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Clausula 1.- OBJECTE DEL CONTRACTE

L’objecte d’aquest contracte és la contractaci6 mitjancant procediment obert no
harmonitzat del servei de delegat de proteccié de dades i servis connexos relacionats amb
'assessorament, consultoria i gestié en matéria de proteccié de dades per a Figueres de
Serveis, SA.

Clausula 2.- ABAST DEL SERVEI
2.1. El servei objecte d’aquesta licitacio compren dos aspectes:
a) Servei de Delegat de Proteccié de Dades.

b) Servei d’'assessorament, consultoria i gestio en matéria de proteccié de dades de caracter
personal.

2.2. Tasques propies del servei de DPD

Pel que respecta a la designacié del Delegat de Proteccié de Dades (en endavant, DPD) i
d'acord amb l'article 37 del RGPD i 34 de la LOPD, els responsables o encarregats del
tractament hauran de designar un DPD sempre que el tractament el porti a terme una
autoritat o organisme public, les activitats principals de I'empresa consisteixin en operacions
de tractament que, per rad de la seva naturalesa, abast i/ o fins, requereixin una observacio
habitual i sistematica d'interessats a gran escala, les activitats principals de I'empresa
consisteixin en el tractament a gran escala de categories especials de dades personals o
de dades relatives a condemnes i infraccions penals , i es duguin a terme alguna de les
activitats recollides en l'art. 34.1 de la LOPD.

Les funcions geneériques del DPD seran les previstes a I'article 39 del RGPD i als articles 36
i seglients de la LOPD i en concret les que es relacionen a continuacio:

- Informar i assessorar a Figueres de Serveis, SA del tractament de les dades, aixi com a
tots els empleats que s’ocupin del tractament i de les obligacions, regulades en el RGPD i
de la resta de la normativa aplicable en matéria de protecci6 de dades.

- Supervisar el compliment del RGPD i de la resta de la normativa aplicable en matéria de
proteccio de dades, i de les politiques que dugui a terme Figueres de Serveis, SA en aquesta
mateéria, inclosa I'assignacio de responsabilitats, la conscienciacio i la formacié del personal
gue participa en operacions de tractament, i les auditories corresponents.

- Oferir 'assessorament que es sol-liciti envers I'avaluacié de I'impacte, relatiu a la proteccié
de dades i supervisar la seva aplicacié, d’acord amb les prescripcions regulades a l'article
35 del propi RGPD.

- Cooperar amb les autoritats de control i, concretament, amb ['Autoritat Catalana de
Proteccié de Dades i 'Agéncia Estatal de Proteccié de Dades.

- Actuar com a punt de contacte de l'autoritat de control per quiestions relatives al tractament,
inclosa la consulta prévia regulada a I'article 35 del RGPD, en cas que el tractament de les
dades pogués comportar un alt risc o pogués infringir el propi RGPD.

- Compliment de principis relatius al tractament, com els de limitaci6 de finalitat, minimitzacio
0 exactitud de dades.

- Identificacié de les bases juridiques dels tractaments.

- Analisi de la situacié en matéria de proteccio de dades.

- Valoracié de compatibilitat de les finalitats que van originar la recollida inicial de dades i
adequacio a la normativa si s’escau.
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- Existéncia de normativa sectorial que pugui determinar condicions de tractament
especifiques diferents de les establertes per la normativa general de proteccié de dades.
Per exemple,normativa sobre transparéncia que afecta a les entitats que integren el sector
public.
- Disseny i implantacié de mesures d’'informacié als afectats pels tractaments de dades.
- Establiment de mecanismes de recepcid i gestid de les sol-licituds d’exercici de drets per
part de les persones interessades.
- Valoracio de les sol-licituds d’exercici de drets per part dels interessats.
- Disseny i implantacié de politiques de proteccié de dades i actualitzacié als canvis de
normativa en proteccio de dades.
- Auditoria de protecci6 de dades.
- Establiment i gestié dels registres d’activitats de tractament.
- Analisi de risc dels tractaments realitzats.
- Implantaci6 de les mesures de protecci6é de dades.
- Implantaci6 de les mesures de seguretat adequades als riscos i naturalesa dels
tractaments.
- Establiment de procediments de gestié de violacions de seguretat de les dades, inclosa
'avaluacio del risc per als drets i llibertats dels afectats i els procediments de notificacié a
les autoritats de supervisié als afectats.
- Determinacio de la necessitat de realitzacio d’avaluacions d’'impacte sobre la proteccié de
dades.
- Realitzacié d’avaluacions, si és necessari.
- Programes de formacio6 i sensibilitzacié del personal en matéria de protecci6é de dades.
- La participacio de forma adequada i en temps oportu, en totes les questions relatives a la
proteccié de dades de caracter personal.
- Creacio, modificacio i eliminacioé de fitxers de dades personals.
- Redaccid, revisi6 i adaptacio dels formularis, sol-licituds d’interessats i documents emesos
per I'ens de qué es tracti.
- Revisié i adaptacié de contractes, convenis i altres encarrecs amb tercers que tenen
incidéncia sobre les dades.
- Revisio del compliment de la normativa de transparencia en matéria de proteccio de dades.
- Registre de les activitats de tractament.
- Informe d’avaluacié d'impacte i document descriptiu de les mesures de seguretat.
- Seguiment i manteniment de les mesures de compliment de la normativa durant I'exercici
gue correspongui.
- Assessorament continu a la corporacié de quée es tracti, designant una persona i un
contacte de referéncia.
- Assisténcia online i telefonica.
- Elaborar els informes que legalment corresponguin en cas de qualsevol reclamaci6 i/o
incidéncia en matéria de proteccié de dades.

El contractista té I'obligacié de comunicar a Figueres de Serveis, SA qualsevol incidéncia
gue es produeixi en el servei.

2.3. Tasques relatives al servei d’assessorament, consultoria i gesti6 en matéria de
proteccié de dades de caracter personal

L'adaptacié i compliment del RGPDUE requereix la realitzacio de tot un conjunt de tasques
i actuacions per tal d'adequar l'activitat empresarial al nou precepte legal, aixi com garantir
la funcidé proactiva que s'assenyala en el propi RGPDUE respecte a disposar de la
documentacio necessaria que acrediti el seu compliment, tant en els serveis existents com
en el desenvolupament i implantacié de nous serveis.

També s'haura de donar suport a les arees i departaments de Figueres de Serveis, SA en
les tasques de gesti6 relacionades amb els tractament de dades personals.

Les tasques que cal portar a terme son les seguents:
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- Mantenir actualitzat el Registre d’Activitats de Tractament.

- Identificar els contractes que impliquin tractament de dades de caracter personal i garantir
gue el Contractes d'Encarregat de Tractament es signen i es compleixen.

- Elaborar la informacié dels tramits i procediments per tal d'atendre en temps i forma, els
nous drets dels afectats, el dret d'accés, rectificacid, supressié («dret a I'oblit»), oposicio i
limitaci6 al seu tractament.

- Elaborar I'andlisi de riscos per als drets i llibertats de la ciutadania de tots els tractaments
de dades que es desenvolupin quan el nivell de risc ho aconselli i revisar les mesures de
seguretat que s'apliquen als tractaments en base a aquest analisi.

- Elaborar i implementar el procediment d'avaluacié d'impacte en la proteccié de dades i
supervisar-ne la seva realitzacié i compliment.

- Assegurar I'existéncia, revisio i actualitzacio de tota la documentacio relacionada per tal de
garantir el compliment del RGPDUE (document de seguretat, politica de seguretat, manual
de funcions i obligacions dels usuaris, nous procediments, ...).

- Supervisio de la gestio i notificacié a l'autoritat de les violacions de seguretat de les dades
personals a l'autoritat de control, elaborant un informe semestral sobre I'estat dels incidents
i violacions de seguretat produits.

- Formacié en matéria de protecci6é de dades.

- Respondre les consultes que realitzin les diferents arees de Figueres de Serveis, SA
referents a la gesti6 i tractament de dades de caracter personal. Realitzacié anual
d'auditories "internes" de compliment de la normativa de proteccié de dades.

-Deteccié de no conformitats, proposta de mesures correctives i supervisiéo de la seva
aplicacio.

Clausula 3. Obligacions del contractista i desplegament del servei

1. Les empreses o els professionals contractistes hauran de realitzar com a minim 10 hores
de formacio6 al personal de Figueres de Serveis, SA en matéria general de proteccio de
dades, aixi com aquella que tingui vinculacié directa amb les seves arees de treball.

Es mantindran un minim de 3 reunions anuals formals presencials de coordinacié amb la
Unitat encarregada del seguiment i execucio del servei (1 cada quadrimestre) per a realitzar
el seguiment del servei conforme a les previsions establertes en els punts seglents.
S'aixecara acta dels temes tractats en la reunié. La realitzacié de l'acta anira a carrec de
I'empresa contractista adjudicataria.

Com a punt de partida, el contractista haura de realitzar un informe-avaluacié sobre la
situacié en qué es troba el servei, amb identificacié de les mancances més rellevants i
definici6 d'un programa d'actuacié degudament agendat. Aquest estudi-programa caldra
tenir-lo enllestit en un termini de dos mesos a comptar de la data d'inici dels serveis.

De forma quadrimestral el contractista emetra un informe detallant gquantitativament i
gualitativament els serveis prestats prenent com a punt de partida la situacié existent a l'inici
de la prestacio, la qual cosa permetra fer una avaluacio efectiva del servei. Aquest informe
es presentara i analitzara durant la reunié de coordinacio.

Addicionalment, a petici6é de qualsevol de les parts, es podran organitzar reunions puntuals
per a abordar assumptes d'interés que hagin de ser tractats abans de la seglent reunié
periddica dins I'abast de I'objecte del contracte.

Totes les comunicacions, gestions i documentacio es realitzaran per mitjans exclusivament
electronics amb I'is d’eines telematiques i certificats digitals per part del contractista.
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2. La disponibilitat del DPD (ja sigui fisicament a les dependéncies de FISERSA ja sigui en

linia 0 mitjancant altres mitjans segurs de comunicacio) és fonamental per garantir que es
pugui contactar amb ell.

En relaci6 amb el suport a la seva labor (amb total autonomia en I'exercici de les seves
funcions, que pugui relacionant-se amb el nivell superior de responsabilitat en la Protecci6
de Dades), és obligatori que el responsable del tractament faciliti al DPD tots els recursos
necessaris per desenvolupar la seva activitat.

L'article 38, apartat 2, del RGPD preveu que l'organitzacié recolzi al DPD "facilitant els
recursos necessaris per a l'acompliment de les seves funcions i l'accés a les dades
personals i a les operacions de tractament, i per al manteniment dels seus coneixements
especialitzats".

En aquest sentit, el responsable del tractament s’ocupara de donar:

[1Suport actiu a la labor del DPD per part de l'alta direcci6

[1Concedir temps suficient per tal que el DPD compleixi amb les seves funcions.

OSuport adequat quant a recursos financers, infraestructura i personal, segons es
requereixi.

[JComunicaci6 oficial de la designacié del DPD a tot el personal per garantir que la seva
existéncia i funcié es coneguin dins de l'organitzacio.

OAccés necessari a altres serveis, com a recursos humans, TIC, seguretat, etc., de manera
qgue el DPD pugui rebre suport essencial, aportacions i informacié d'aquests serveis.
OFormacié continua del personal.

3.- Termini de resposta

L’'adjudicatari haura de donar resposta a les questions formulades a efectes
d’assessorament en un termini maxim de 2 dies habils.

Per les actuacions d’avaluacions de risc, d’'impacte, realitzacié/supervisié del registre de
tractaments i qualsevol altre que requereixin entrevistes o estudis previs, la seva durada es
definira a l'oferta técnica.

4.- Registre de les activitats de tractament

Sense perjudici de les funcions i obligacions del DPD descrites abans, es concreta que en
virtut de l'article 30, apartats 1 i 2, del RGPD és el responsable o I'encarregat del tractament,
i no el DPD, qui esta obligat a portar un Registre de les activitats de Tractament efectuades
sota la seva responsabilitat, perd el DPD en relaci6 amb aquest Registres s’ocupara de
donar les instruccions oportunes i realitzar les actuacions corresponents per mantenir-ho
actualitzat. Aquesta tasca es fonamentara en la informacié que li proporcionin les diferents
Arees i Unitats responsables del tractament de dades de FISERSA.

Aquest Registre ha de considerar-se una de les eines que permeten al DPD realitzar les
seves funcions de supervisio de I'observanca de les normes i d'informacio i assessorament
al responsable o a I'encarregat del tractament.

5.- Andlisi del risc (AR) i Avaluacio d'impacte de les operacions de tractament de dades
personals (AIPD)

De conformitat amb l'article 35.1 i 39 del RGPD, és el responsable o I'encarregat del
tractament, i no el DPD, qui esta obligat a portar a terme una avaluacié d'impacte de les
operacions de tractament de dades personals, pero el DPD en relaci6 amb I'AR i 'AIPD
s’ocupara de:

-Portar a terme 'AR i d’assessorar al responsable del tractament sobre quina metodologia
usar quan es realitzi una analisi de riscos relativa a la protecci6 de dades, quins ambits han
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de ser objecte d'una auditoria de proteccié de dades interna o externa, quines activitats de
formacié internes proporcionar al personal o als encarregats de les activitats de proteccié
de dades i a quines operacions de tractament dedicar més temps i recursos
-Oferir el seu assessorament al Responsable del tractament o elaborar informe previ al
tractament a iniciativa propia sobre l'avaluacié d'impacte relativa a la proteccié de dades i
supervisar la seva aplicacio
-Determinar si s’ha de dur a terme o no una avaluacié d'impacte relativa a la proteccio de
dades
-Determinar quina metodologia ha de seguir-se en dur a terme una avaluacio d'impacte
-Proposar si ha de realitzar-se I'avaluacio d'impacte en la propia organitzacio o contractar-
se externament.
-Determinar quines garanties (incloses mesures técniques i organitzatives) han d'aplicar-se
per mitigar qualsevol risc per als drets i interessos dels interessats.

Clausula 4. Equip de treball

Per a la designacio del DPD i de conformitat amb I'article 35 de la LOPD i en compliment
dels requisits de l'article 37.5 del RGPD, les persones fisiques que formin part de I'equip de
treball hauran de tenir titulacions universitaries que acreditin coneixements especialitzats en
Dret i la practica en matéria de Proteccié de Dades, en concret:

-un consultor amb un perfil juridic amb la certificacié de Delegat de Proteccié de Dades
Certificat en 'esquema AEPD-DPD

-un consultor amb perfil tecnologic amb la certificacio CISA (Certified Information Security
Auditor), certificat atorgat per ISACA

L’equip de treball estara format per com a minim 2 consultors (un amb perfil juridic i un altre
amb perfil tecnologic, amb les certificacions referides). Els consultors realitzaran un minim
de 12 hores/trimestrals, incloent visites als centres de treball de FISERSA, per realitzar les
seves tasques de supervisié de I'observanca de les normes i d'informacié i assessorament
al responsable.

L’equip que prestara el servei haura d’estar degudament format i acreditar experiéncia en
els diferents marcs normatius i estandards sobre els quals es desenvolupa el projecte.

L’empresa adjudicataria haura de dotar el seu personal de totes les eines necessaries amb
la finalitat d’executar les tasques amb la major eficacia.

Al personal de I'adjudicataria del contracte, que durant la prestacié dels seus serveis tingui
acceés a fitxers que continguin dades de caracter personal dels que sigui titular Figueres de
Serveis, S.L., els sera d’aplicacié allo que estableix la Llei Organica 3/2018, de 5 de
desembre, de Proteccié de Dades Personals i garantia dels drets digitals, i el RGPD o
normativa que els substitueixi.

Els serveis prestats s’ajustaran en tot moment a les exigéncies establertes per la normativa
vigent aplicable.

El DPD exercira les seves funcions prestant la deguda atenci6 als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, l'abast, el context i finalitats del
tractament de dades.
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Figueres,13 de mar¢ de 2023

DILIGENCIA: Per a fer constar que aquest Plec de Clausules Técniques, que consta
de 7 pagines, ha estat aprovat pel Director gerent i el Conseller delegat de Figueres
de Serveis, SA, de data 8 de mar¢ de 2023.

Dono fe,

La Secretaria del Consell d’Administracio
de Figueres de Serveis, SA

El dia que signo,



