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QUADRE-RESUM DE CARACTERISTIQUES DEL PROCEDIMENT DE LICITACIO

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS

PROJECTE DE DESENVOLUPAMENT, DISSENY | CONSTRUCCIO DE LA
CIBERACADEMIA (“CAC”) PER A L’AGENCIA DE CIBERSEGURETAT DE
CATALUNYA

A.- DESCRIPCIO DE L’OBJECTE DEL CONTRACTE:

L'Agéncia de Ciberseguretat de Catalunya (en endavant, I'"Agéncia”), té la necessitat de
licitar un conjunt de serveis de suport per a I'execucié de les funcions que té recollides a la
seva llei de creaci6 i en el desplegament de I'Estratégia de Ciberseguretat del Govern de
la Generalitat de Catalunya.

L’Agéncia, amb aquest encarrec, assumeix funcions i responsabilitats en 'ambit de la
Ciberseguretat i, en especial, pel que fa al desplegament del servei pablic i per garantir una
administracié cibersegura.

Concretament, i de conformitat amb el detall del Plec de Prescripcions Técniques, els
serveis objecte de la licitacid son els relatius al projecte de desenvolupament, disseny i
construccio de la Ciberacadémia (“CAC”) per a I'Agéncia de Ciberseguretat de Catalunya
de conformitat amb el detall del Plec de Prescripcions Técniques.

En aquest sentit, s'informa que les prestacions objecte d’aquest contracte, d’acord amb la
disposicié addicional quaranta-una de la LCSP, sén de caracter intel-lectual.

B.- VALOR ESTIMAT DEL CONTRACTE: 139.000,00 Euros (IVA_exclos), amb el
seguent desglossament:

Concepte Preu (IVA exclos)
Pressupost base de licitacio (1 any) 100.000.- €
Prorroga (4 mesos) 39.000.- €
TOTAL 139.000.- €

B.1. PRESSUPOST BASE DE LICITACIO: 100.000,00 Euros (IVA exclds), més la
quantitat de 21.000,00 € Euros en concepte d’IVA, del que resulta una quantitat total de
121.000,00 € Euros (IVA inclos).

S’entén per pressupost base de licitacid el limit maxim de despesa que en virtut del
contracte pot comprometre I'6rgan de contractacio, inclos I'lmpost del Valor Afegit, excepte
disposicié en contrari.

El desglossament detallat del pressupost base de licitacié consta en ’Annex 6 del PCAP.

L’import del pressupost de licitacio i del VEC ha estat calculat a tant alcat i de forma
estimativa a partir de la previsié dels serveis requerits. En concret:
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S’ha tingut en compte una necessitat estimada de 1 800 hores anuals de servei a un preu
mig de mercat de 55,5 euros/hora. El desglossament d’aquest pressupost pot veure’s a
'Annex num. 5 del present Plec.

La prorroga s’ha calculat amb el mateix métode emprat per a la determinacio del pressupost
base de la licitacio.

C.- DURADA DEL CONTRACTE: 12 mesos

El termini de durada del contracte comencara a comptar a partir de la data de formalitzacio
del Contracte o la indicada a I'Acta d’Inici de Serveis, en cas de ser posterior. En aquest
ultim supdsit, entre la formalitzacio del contracte i I'inici efectiu del servei ’Agéncia adrecara
al contractista totes aquelles instruccions necessaries per a la adaptacio i transferéncia del
servei.

L’inici efectiu del servei tindra lloc, com a molt tard, en el termini d’'un mes a partir de la
formalitzacié del contracte. A efectes que quedi determinada aquesta data, el
contractista haura de comunicar expressament i per escrit a I’Agéncia el dia que es
trobi en disposicié d’assumir efectivament el servei.

C.1- PRORROGUES: Si, una possible prorroga de QUATRE (4) mesos addicionals.

En cas que sigui acordada la prorroga per part de I'entitat contractant, sera obligatoria pel
contractista, d’acord amb el que estableix I'article 29 de la LCSP.

En aquest cas, les prorrogues seran acordades per I'Organ de Contractacié i seran
obligatories per a I'adjudicatari, sempre que es comuniqui al contractista amb almenys dos
mesos d'antelaci6 a la finalitzacié del termini de durada del contracte

D.- LLOC D’EXECUCIO: Seu de I'Agéncia de Ciberseguretat al Carrer de Salvador Espriu,
45-51, 08908 L'Hospitalet de Llobregat, segons les indicacions del responsable del
contracte.

L’equip prestatari del servei estara instal-lat, quan es requereixi prestacié in situ, a les
oficines de I'Agéncia ubicades al carrer de Salvador Espriu, 45-51 de I'Hospitalet de
Llobregat. Puntualment, en cas que el Servei ho requereixi, es podran desplacar
recursos a altres instal-lacions pertanyents a clients i/o proveidors de ’Agéncia.

En cap cas la ubicaci6 dels professionals suposara un increment dels costos vinculats
a la prestacio dels serveis.

E.- DIVISIO EN LOTS: No, d’acord amb els informes justificatius que figuren a I'expedient
de contractacio.

F.- GARANTIA DEFINITIVA: 5% de I'import d’adjudicacio, IVA exclos (veure clausula 14
del present Plec).

G.- TERMINI DE GARANTIA: Un cop transcorregut el termini d’execucio del contracte i a
comptar des de la data d’acceptacid total d’aquest, s’estableixen els seglents periodes
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minims de garantia: SIS (6) mesos comptadors des de que I'’Agéncia mostri la seva
conformitat expressa sobre I'lnforme de devolucié del servei.

Sera responsabilitat Gnica del contractista requerir la devolucié de la garantia en temps i
forma a I'’Agéncia.

Per a la devolucié de la garantia se seguira el procediment establert en l'article 111 i
seguents de la LCSP.

H.- ADMISSIBILITAT DE VARIANT | MILLORES: No.

CONDICIONS DE CAPACITAT: Veure clausula 6 i 9 del present Plec.

J.- SOLVENCIA:

» SOLVENCIA ECONOMICA | FINANCERA, gualsevol d’ambdues opcions:

— Volum anual de negocis en I'ambit de I'activitat economica al qual es refereix el

contracte, referit al millor exercici dins dels tres ultims disponibles en funcié de
les dates de constitucié o d'inici d'activitats de I'empresari i de presentacié de les
ofertes per import igual o superior al Valor Estimat del Contracte (VEC).

Aquest requisit s’acreditara un cop adjudicat el contracte mitjangant I'aportacio
d’'una Declaracié responsable en la qual s’especifiqui I'import anual acumulat en
I'ambit de I'objecte contractual en els termes indicats.

En cas que la data de creaci6 o d'inici de les activitats de I'operador economic
sigui inferior a un any el requeriment podra ser proporcional.

Certificat de 'asseguranga d’'indemnitzacioé per riscos professionals d’acord amb
I'article 87.1.b) de la LCSP, expedit per 'assegurador per import minim igual al
valor estimat del contracte aixi com el compromis de la seva renovacio o prorroga
que garanteixi el manteniment de la seva cobertura durant tota I'execucié del
contracte.

Aquest requisit s’entendra complert amb la inclusié d’'un compromis vinculant de
subscripcid de l'asseguranca referida en cas de resultar adjudicatari, que
també haura d’incloure el compromis de prorroga o renovacié de I'asseguranca
si procedeix. Aquest darrer compromis s’haura de fer efectiu dintre del termini de
10 dies habils, comptadors des del seguent a la de la notificaci6 de I'adjudicacio.

> SOLVENCIA TECNICA O PROFESSIONAL

La solvencia técnica o professional minima requerida per participar en el present
procediment i els mitjans d’acreditacio de la mateixa sén tots els que s’indiquen
seguidament:
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— Haver prestat serveis digual o similar naturalesa a l'objecte del present
contracte, I'import anual acumulat del qual I'any de major execucio sigui igual o
superior equivalent al 70% del VEC.

Aquest requisit s’acreditara un_cop adjudicat el contracte mitjancant una
declaracié de la licitadora on s’especifiqui la relacié dels principals serveis,
I'objecte dels quals sigui d’igual o similar naturalesa a 'objecte de la present
licitacio, efectuats durant els Ultims tres anys, indicant I'import, dates i destinatari
public o privat dels mateixos.

En cas que la data de creacié o d'inici de les activitats de I'operador economic
sigui inferior a un any el requeriment podra ser proporcional.

— Equip técnic minim adscrit a I'execucié del contracte:

- Titulacié universitaria o qualsevol altra titulacié
1 competent habilitant legalment per executar les
funcions requerides en I'ambit IT i de la

Ciberseguretatz-

Coordinador

projecte - Minim de CINC (5) anys d’experiéncia en el sector de
Académia la Ciberseguretat.

Ciberseguretat - Participacio en 1 projecte d’'una naturalesa similar a
(perfil expert)? I'académia d’IT o participacio en la formacié avangada

de professionals en matéria de Ciberseguretat en els
darrers 5 anys.

La formacio i I'experiéncia s’acreditara al Sobre C. Tanmateix, per aquells requisits gue no
s’hagin acreditat en dit moment es fara un cop adjudicat el contracte mitjancant una
Declaracio responsable de la licitadora i de les persones assignades al contracte on consti
nominalment I'equip minim adscrit al contracte i que aquest equip acompleix amb els
requisits minims esmentats, juntament amb els corresponents curriculum vitae i
certificacions que s’escaiguin.

L’adjudicatari s’obliga a aportar tots aquells mitjans materials i personals que es precisin
per la correcta execucio dels serveis en els terminis i condicions establerts en el present
Plec, el Plec de Prescripcions Técniques i la proposta presentada.

* Unicament hauran d’acreditar documentalment el compliment d’aquests
requisits la companyia proposada com a adjudicataria i sempre que dita

1 A l1a prescripcio 3.2 del Plec de Prescripcions Técniques s’assenyalen les funcions basiques que
desenvolupara aquest perfil i les competéncies desitjables.

’S'entén per “titulacié competent” qualsevol titulacié que habiliti pel desenvolupament de I'exercici
de les funcions indicades. Les titulacions indicades es realitzen a titol merament indicatiu i no
limitatiu. L’Agéncia de Ciberseguretat es reserva la possibilitat de sol-licitar que s’acrediti la condicid
de titulacié habilitant en cas de tenir dubtes.
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companyia no hagi acreditat previament estar inscrita en el Registro Oficial
de Licitadores y Empresas Clasificadas del Sector Publico (ROLECE) o al
Registre Electronic d’Empreses Licitadores de la Generalitat de Catalunya
(RELID), o bé no constin als esmentats registres la informacio relativa a
determinats extrems sobre requeriments minims.

Sens perjudici d’aixd, I'entitat contractant podra sol-licitar als licitadors, en qualsevol
moment anterior a l'adjudicacid de la licitacié, I'acreditacié del compliment d’aquests
extrems.

* NOTA IMPORTANT: En qualsevol cas, en els Sobres “A” i “B” NO hi podra
haver cap referéncia a I’experiéncia, inclosos els Curriculum Vitae, de les
persones que formaran part de I'equip NI CAP DADA QUE PUGUI REVELAR
LA SEVA IDENTITAT, atés que I’experiéncia |a persona que desenvolupara
aguesta posicié sera objecte de valoracié per aplicacio de férmules o criteris

automatics. La revelacié d’aquestes referéncies sera causa d’exclusié.

K.- PRESENTACIO DE PROPOSTES (MITJA | TERMINI):

Data i hora limit indicades a I’anunci de licitacio.

Format i lloc de presentacid: A través de TRES (3) sobres en format digital, que
s’anomenaran Sobre “A”, “B” i “C” i que hauran de presentar-se mitjangant I'eina de Sobre

Digital accessible a 'adreca web seguent:

https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/notice.pscp?reqgCode=searchCné&reqP
hase=Cn&pagingPage=0&idCap=57262639

Els documents i el resum de I'oferta quedaran degudament xifrats.

En cas de fallida técnica que impossibiliti 's de I'eina de Sobre Digital el darrer dia de
presentacid de les proposicions, I'empresa licitadora podra completar la tramitacié
corresponent per a la presentacio de I'oferta en el moment en qué aixd resulti possible,
sense que es requereixi en tot cas que I'drgan de contractacid, si s’escau, adopti una
decisioé prévia expressa respecte d’'una possible ampliacié del termini pel temps que es
consideri imprescindible.

NOTA MOLT IMPORTANT: ES RESPONSABILITAT UNICA | EXCLUSIVA DELS
LICITADORS ESTAR EN POSSESSIO DEL CONEIXEMENT | ELS MITJANS TECNICS
NECESSARIS PER A L’US DE L’EINA SOBRE DIGITAL.

ELS MANUALS | VIDEOS ESTAN DISPONIBLES AL WEB:

https://contractaciopublica.gencat.cat/ecofin _sobre/AppJava/views/ajuda/empreses/index.
xhtml

ELS REQUISITS TECNICS | ELS CANALS DE SUPORT ES PODEN TROBAR A:

http://economia.gencat.cat/web/.content/70 contractacio jcca/documents/contractacio el
ectronica/contractacio electronica/Alta-entitats-SD-WEB-JCCA.pdf
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ES RECOMANA MOLT ENCARIDAMENT NO ESPERAR A L’ULTIM DIA PER A
PRESENTAR LES PROPOSICIONS.

ES RECORDA QUE LA PERDUA DE LA PARAULA CLAU IMPOSSIBILITA
L’APERTURA DE LES PROPOSICIONS.

L.- OBERTURA DE SOBRES:

L.1.- OBERTURA DEL SOBRE DIGITAL B, QUE CONTE LA PROPOSTA AVALUABLE
MITIJANCANT JUDICI DE VALOR:

No se celebrara acte public d’obertura de les propostes, de conformitat amb alld disposat
a la lletra d) de l'article 159.4 de la LCSP. En qualsevol cas, 'obertura en acte privat de les
proposicions avaluables mitjancant judici de valor es realitzara amb caracter previ a
I'obertura publica del Sobre C.

L.2.- OBERTURA DEL SOBRE DIGITAL C, QUE CONTE LA PROPOSTA
AVALUABLE MITJANCANT L’APLICACIO DE CRITERIS QUANTIFICABLES
MITJANCANT FORMULES AUTOMATIQUES:

L’'obertura d’aquest sobre de conformitat amb l'article 157.4 de la LCSP podra ser no
publica atés que la present licitacié es realitza per mitjans electronics que permeten
efectuar la valoraci6 de les ofertes automaticament mitjancant dispositius informatics.

Data i el métode que s’emprara per aquesta obertura es publicara oportunament al Perfil
del contractant de I'entitat.

M.- CRITERIS D’ADJUDICACIO DE LES OFERTES: segons Annex_num. 4 del present
Plec.

N.- MODEL DE IT’OFERTA RELA'I:IVA ALS CRITERIS QUANTIFICABLES
MITJANCANT FORMULES AUTOMATIQUES: Segons Annex num. 2 del present
Plec. El fet de no seguir el model pot comportar I'exclusié dels licitadors.

O.- MODIFICACIO DEL CONTRACTE: No. Només els casos de modificacions legals
previstes a la LCSP de conformitat amb la clausula 27 del present Plec.
P.- PUBLICITAT: Perfil de Contractant de I'entitat.

Q.- CESSIO DEL CONTRACTE: No es permet la cessio del contracte, excepcié feta dels
suposit de novacio subjectiva establerts a I'article 98 de la LCSP.

Es permet la subcontractacio de la prestacio d’acord amb la clausula 24 del present Plec.

R.- TRAMITACIO: Ordinaria, mitjancant el procediment obert simplificat previst als
apartats 1 a 4 de l'article 159 de la LCSP.
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S.- ASSEGURANCES: Atesa la naturalesa juridica de la present contractacio,
'asseguranga se sol-licita com a solvéncia econdmica.

T.- SERVEI D’INFORMACIO | DE RESOLUCIO DE CONSULTES A DISPOSICIO DELS
LICITADORS: Els dubtes, consultes i/o sol-licituds d’informacié s’hauran de formular
mitjangant I'eina del Sobre electronic. En cas que aquesta eina presentés alguna
problematica de funcionament, les qliestions també podran adrecar-se al seglient correu
electronic contractacio@ciberseguretat.cat

L’Ageéncia de Ciberseguretat resoldra les esmentades consultes, com a molt tard 3 dies
abans que finalitzi el termini per presentar les ofertes, sempre i quan s’hagi sol-licitat, al
menys 6 dies abans del transcurs del termini de presentacié d’ofertes.

Als dubtes presentats posteriorment es tractara de donar resposta pero aquesta no es pot
garantir.

Igualment, s’'informa als interessats que la informacié relacionada amb I'estat de tramitacié
del present procediment sera publicada al Perfil de Contractant, incloent els pertinents
aclariments i esmenes, en el seu cas. Es obligacié dels interessats consultar de forma
periodica el Perfil de Contractant per estar informats de I'estat de situaci6 del
procediment de contractacio.

Les empreses/UTE licitadores, s’han de subscriure com a interessades en aquesta licitacio,
a través del servei de subscripcio a les novetats de I'espai virtual de licitacié que a tal efecte
es posa a disposicié a 'adreca web del perfil del contractant de I'érgan de contractacio,
accessible la Plataforma de Serveis de Contractacio Publica de la Generalitat.".

U.- SIGNATURA DEL CONTRACTE: El contracte se signara de forma digital. A tal efecte,
I'adjudicatari haura de disposar d’un certificat de signatura electronica que acrediti la seva
identitat per poder signar digitalment el contracte.

V.- ALTRA INFORMACIO D’INTERES:

- Presentacio de les ofertes de forma exclusivament electronica. Veure clausules
7 i 8 del present Plec.

- Inscripci6é en el Registre de Licitadors (RELI 6 ROLECE) o sol-licitud d’inscripcié
obligatoria. Veure clausula 6 del Plec

kkkkkk
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PROJECTE DE DESENVOLUPAMENT, DISSENY | CONSTRUCCIO DE LA
CIBERACADEMIA (“CAC”) PER A L’AGENCIA DE CIBERSEGURETAT DE
CATALUNYA

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS

CONTRACTE DE SERVEIS
TRAMITACIO: Ordinaria
PROCEDIMENT: Obert simplificat
REGULACIO: No harmonitzada

Num. Descripcié | PROJECTE DE
d’expedient | C0S.02.2022 DESENVOLUPAMENT, DISSENY |
contracte | CONSTRUCCIO DE LA

CIBERACADEMIA (“CAC”)

Codi CPV 72224000-1 Serveis
de Consultoria en
gestié de projectes

|. DISPOSICIONS GENERALS

CLAUSULA 1.- OBJECTE, REGIM JURIDIC DEL CONTRACTE | JURISDICCIO
COMPETENT

1. L’objecte d’aquest Plec de Clausules Administratives Particulars (en endavant, “Plec de
Clausules” o “PCAP”, indistintament) és I'establiment de les condicions que regiran tant les
condicions de licitaci6 com de l'adjudicacié, I'execucio, efectes i extincio;, per part de
I’Agéncia de Ciberseguretat de Catalunya (en endavant, “entitat contractant” o “'Agencia”)
del contracte que es troba descrit a I’apartat A del Quadre Resum de Caracteristiques,
amb les condicions que es defineixen en aquest Plec i en els seus annexes.

2. L’entitat contractant esta subjecta a les disposicions de la Llei 9/2017, de 8 de novembre,
de Contractes del Sector Public, per la qual es traslladen a I'ordenament juridic espanyol
les Directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de
febrer de 2014 (en endavant, “LCSP”), relatives a la contractacié no harmonitzada que
Administraci6 Publica li son aplicables, aixi com el que es preveu en el present Plec, el Plec
de Prescripcions Técniques i tota la documentacio que revesteix caracter contractual.

3. El contracte té la consideracié de contracte administratiu i es regeix per aquest plec de
clausules administratives i pel plec de prescripcions técniques, les clausules dels quals es
consideren part integrant del contracte. A més, es regeix per la normativa seguent:
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a) La Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a l'ordenament juridic espanyol les directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (en endavant, LCSP).

b) El Reial decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament General de
la Llei de Contractes de les Administracions Publiques, en la part que estigui vigent;

c) El Reial decret 817/2009, de 8 de maig, pel que es desenvolupa parcialment la Llei
30/2007, de 30 d’octubre, de Contractes del Sector Public;

d) El Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics.

e) La Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacié del
registre comptable de factures al sector public; el Decret 96/2004, de 20 de gener, pel qual
es regula la utilitzacié dels mitjans electronics, informatics i telematics en la contractacié de
I’Administracié de la Generalitat; el Decret 107/2005, de 31 de maig, de creacio del Registre
Electronic d’Empreses Licitadores de la Generalitat de Catalunya.

f) La Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacié publica i
bon govern;

g) La Llei 29/2010, de 3 d’agost, de I'is de mitjans electronics al sector public de Catalunya.
h) El Decret 76/2020, de 4 d'agost, d'Administracio digital.

i) L'Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de notificacions
electroniques de I'’Administracio de la Generalitat de Catalunya i del seu sector public.

i) El Decret 232/2013 de 15 d'octubre, pel qual es crea la Seu electronica i Ordre
VEH/172/2017, de 25 de juliol, d'aprovacié de les aplicacions de la Plataforma de serveis
de contractacié publica i del Sobre digital.

k) El Reial Decret-Llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d’administracio digital, contractacié del sector public
i telecomunicacions.

[) EI Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals
i a la lliure circulacié6 d’'aquestes dades i pel qual es deroga la Directiva 95/46/CE
(Reglament general de proteccié de dades) (DOUE 4.5.2016).

m) La Llei organica 3/2018, de 5 de desembre, de proteccioé de dades personals i garantia
dels drets digitals.

n) Supletdriament s’apliquen les restants normes de dret administratiu i en defecte, les
normes de dret privat.

4. Per resoldre qualsevol discrepancia que pogués sorgir de la preparacié, adjudicacio,
modificacions, efectes i extincio, les parts es sotmetran a 'ordre jurisdiccional contencios
administratiu.
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5. El present PCAP, els seus Annexes i el Plec de Prescripcions Tecniques (PPT)
revestiran caracter contractual. El contracte s’ajustara al contingut del present Plec, les
clausules del qual es consideraran part integrant del respectiu contracte.

6. La presentacio de proposicions implica I’acceptacié incondicionada pels licitadors
del contingut del present Plec i de la totalitat de la documentacié que conforma la present
licitacio, sense cap excepcio o reserva.

7. La interpretacid del contracte i les discrepancies sobre la seva aplicaci6 es fara tenint en
compte, en primer lloc, el PCAP i el PPT, que prevaldran sobre qualsevol altra norma. Aixi,
en cas de discordanca entre el que preveu el Plec i el Contracte, prevaldra el que s’indica
al Plec.

El desconeixement del contracte en qualsevol dels seus termes i dels altres documents
contractuals de qualsevol caire que puguin tenir aplicacio en I'execucié de la cosa pactada,
no eximira I'adjudicatari de I'obligacié de complir-los.

8. En el suposit que el present Plec sigui traduit a altres llengies, en cas de discrepancia
prevaldra la versio en llegua catalana.

CLAUSULA 2.- VALOR ESTIMAT DEL CONTRACTE, PRESSUPOST BASE DE
LICITACIO | PREU DEL CONTRACTE

El valor estimat del contracte a efectes de determinar el procediment d’adjudicacio, la
publicitat i la competéncia de I'drgan de contractacié és el que figura a I'apartat B del
Quadre Resum de Caracteristiques del present Plec, i no inclou I'lmpost sobre el Valor
Afeqit (IVA).

Aquest valor estimat s’ha calculat conforme a alld que estableix I'article 101 de la LCSP.
Aquest valor és la suma del pressupost base de licitacio i, en el seu cas, prorrogues o altres
opcions, en els termes establerts en el present Plec

2. El pressupost base de licitacio del contracte és el que consta expressat a I'apartat B.1
del Quadre-Resum de Caracteristiques del present Plec.

El desglossament del pressupost recurrent base de licitacio s’indica a I’annex nam. 6 del
present Plec.

Quedaran excloses les proposicions que ofertin un import superior als pressupost base de
licitacio indicat en 'esmentat Quadre-Resum de caracteristiques.

El pressupost base de licitacié inclou tots els factors de valoracié i les despeses que,
segons els documents contractuals i la legislacio vigent corren per compte de I'adjudicatari,
aixi com els tributs de qualsevol tipus, incloent I'lmpost sobre el Valor Afegit (IVA).

3. El preu del contracte sera aquell al que ascendeixi I'adjudicacid, més el corresponent
Impost sobre el Valor Afegit (IVA), que haura de figurar en partida independent.

Els preu ofertat indicara com a partida independent, I'lmpost sobre el Valor Afegit i sera el
gue s'aplicara en la prestacio efectiva objecte del contracte actual.

10



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

En el preu del contracte es consideraran inclosos la resta de tributs, taxes i canons de
qualsevol indole, que siguin d’aplicacio, aixi com totes les despeses que I'adjudicatari ha
d’assumir conforme al previst en el contracte tipus adjunt i en el Plec i documentacio
annexa.

4. El preu del contracte no sera objecte de revisio.
5. Es fa constar que es disposa de credit suficient per atendre les obligacions economiques

que es deriven per a 'Agéncia del compliment del contracte al que es refereix el present
Plec, fins a la seva conclusio.

IMPORTANT: Els licitadors, en el moment de preparar les proposicions, hauran de tenir en
consideracié la inestabilitat economica global actual —inflaci6 i analegs— amb la
consequient variacié de preus i costos que pot implicar al llarg de la durada del contracte;
sense que a data d’avui, la legislacié actual permeti —en els contractes de serveis— la
variacio de preus vinculada a l'increment de I'lPC o similars. La contractacié en els termes
establerts a la documentacio que revesteix caracter contractual, corre a risc i ventura de
I'adjudicatari sense que, en cap cas, pugui reclamar compensacié, modificacio o increment
del preu al respecte.

CLAUSULA 3.- DURADA DEL CONTRACTE

El termini de durada del treballs del contracte és el que s’estableix a I'apartat C del Quadre
Resum de Caracteristiques.

CLAUSULA 4.- EXPEDIENT DE CONTRACTACI(), PROCEDIMENT D’ADJUDICACIO
DEL CONTRACTE | DOCUMENTACIO QUE ES FACILITARA ALS LICITADORS

La contractaci6 dels serveis objecte del present Plec s’adjudicara a través del procediment
obert simplificat regulat als apartats 1 a 4 de I'article 159 de la LCSP.

L’adjudicacio del contracte es realitzara a I'oferta que presenti una millor relacié qualitat-
preu en el seu conjunt, d’acord amb els criteris d’adjudicacié que figuren a’Annex num. 4
del present Plec, tenint en consideracié el que s’indica a seguidament.

2. NECESSITAT | IDONEITAT DEL CONTRACTE: Les necessitats que I'entitat contractant
pretén satisfer mitjangant aquest contracte son les que consten a la memoria justificativa i
d’insuficiéncia de mitjans que hi figuren a I'expedient de contractacio.

4.4. DOCUMENTACIO QUE ES FACILTARA ALS LICITADORS: La documentacio
necessaria que regeix la present licitacié es podra accedir a través del Perfil de Contractant,
i és el Plec de Clausules Administratives Particulars i el Plec de Prescripcions Técniques
Particulars.

El Plec de Contractaci6 regula les obligacions i drets de les parts del contracte i d’altres
condicions vinculants.

El Perfil de Contractant de '’Agéncia esta integrat a la Plataforma de serveis de contractacio
publica de la Generalitat de Catalunya al web:
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetai
[&idCap=57262639&cap=Ag%E8ncia%20de%20Ciberseguretat%20de%20Catalunya

11



https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=57262639&cap=Ag%E8ncia%20de%20Ciberseguretat%20de%20Catalunya
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=57262639&cap=Ag%E8ncia%20de%20Ciberseguretat%20de%20Catalunya

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

4.5 RESPONSABLE DEL CONTRACTE: El responsable del contracte, de conformitat amb
el que s’estableix a l'article 62 de la LCSP, sera el Responsable Linia de Servei Cultura de
la Ciberseguretat a qui correspondra supervisar I'execuci6 i adoptar les decisions i dictar
les instruccions necessaries amb la finalitat d’'assegurar la correcta realitzacié de la
prestacio pactada.

Aixi mateix, I'adjudicatari haura de determinar un interlocutor directe amb el que el
responsable del contracte i la unitat encarregada puguin comentar els aspectes relacionats
amb 'execuci6 del contracte.

4.6. ORGAN DE CONTRACTACIO: L’'drgan de contractacid del present contracte, és el
Director de I'Agéncia de Ciberseguretat de Catalunya.

CLAUSULA 5.- PUBLICITAT DE LA LICITACIO

La present licitacio es publicara mitjancant els anuncis que procedeixin, al Perfil de
Contractant de l'entitat, al qual pot accedir-se a través de l'adreca web que consta
referenciada al Quadre Resum de Caracteristiques.

Il. PROCEDIMENT DE LICITACIO
CLAUSULA 6.- CONDICIONS DE CAPACITAT | SOLVENCIA DELS LICITADORS

1. Podran contractar amb I'entitat contractant les persones fisiques o juridiques, espanyoles
o estrangeres que tinguin plena capacitat d’obrar d’acord amb el que estableix 'article 65
de la LCSP, que no estiguin incloses en cap de les prohibicions de contractar que es
recullen a l'article 71 de la referida Llei i que acreditin la solvéncia que es requereixi en
aquest plec i gaudeixin de I'habilitacid6 empresarial o professional que, si s’escau, sigui
exigible per dur a terme I'activitat o prestacidé que constitueixi I'objecte del contracte.

Les circumstancies relatives a la capacitat, solvéncia i d’abséncia de prohibicions de
contractar han de concoérrer en la data final de presentacié d’ofertes i subsistir en el moment
de perfeccio del contracte.

De conformitat amb alld establert a I’article 159.4, apartat a), de la LCSP _només
podran participar en el present procediment de contractacio aquells licitadors que:

(1) Estiguin inscrits al Registro Oficial de Licitadores y Empresas Clasificadas del
Sector Publico (ROLECE) o al Registre Electronic d’Empreses Licitadores de la
Generalitat de Catalunya (RELI) de forma prévia o igual a la data final de
presentacié de proposicions, 0

(ii) En el cas que no estiguin inscrits, hagin presentat la sol-licitud d’'inscripcio en el
Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico
(ROLECE) o al Registre Electronic d’Empreses Licitadores de la Generalitat de
Catalunya (RELI), acompanyant la documentacié preceptiva, en data anterior a
la data final de presentacié de les ofertes. En aquest suposit, I'acreditacio es
realitzara mitjangant I'aportacié d’'un acusament de rebut de la sol-licitud emesa
pel Registre juntament amb una declaracié responsable d’haver presentat la
documentacié preceptiva i de no haver rebut cap requeriment d’esmena de
deficiencies.
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2. De conformitat amb l'article 75 de la LCSP es podra acreditar la solvéncia basant-se en
la solvéncia i mitjans d’altres entitats, amb independéncia de la naturalesa juridica dels
vincles que tingui amb elles, sempre que demostri que durant tota la durada de
I’execucid del contracte, disposara efectivament d’aquesta solvéncia i mitjans i que
I’entitat a la que es recorri no esta incursa en una prohibicié de contractar. Tanmateix,
respecte als titols d’estudis i professionals o a I'experiéncia professional, només es podra
recorrer a les capacitats d’altres entitats si aquests executessin la part de I'objecte del
contracte per al que es requereixin dites capacitats.

Quan una licitadora recorri a les capacitats d’altres entitats, haura de demostrar que
disposara dels recursos necessaris mitjancant la presentaci6 a aquest efecte del
compromis per escrit de dites entitats. Aquest compromis es presentara pel licitador que
hagués presentat la millor oferta, previ requeriment complimentat de conformitat amb el
que es disposa a 'apartat 2 de I'article 150 de la LCSP, sense perjudici del que s’estableix
a I'apartat 3 de l'article 140 de la LCSP.

En el cas que la companyia licitadora recorri a capacitats d’altres empreses per acreditar
la solvéncia econdmica i/o técnica, de conformitat amb el que prevé I'article 75 de la LCSP,
o tingui la intencié de subcontractar, ha d’indicar aquesta circumstancia en la declaracio
responsable d’acord amb el model que consta a lAnnex num. 1-A del present Plec al que
es fa referéncia més endavant i presentar altre declaracié separada per a cadascuna de
les empreses a la capacitat de les quals recorri o que tingui intencié de subcontractar,
degudament signada.

En el suposit que es recorri a la solvéncia economica i financera de altres entitats, sera
necessari que el licitador i les entitats a les que es recorri siguin solidariament responsables
de I'execucié del mateix.

3. Les empreses licitadores han de complir els criteris de solvéncia que s’indiquen al
Quadre Resum del present plec.

4. Les empreses estrangeres no comunitaries hauran de complir, a més, amb els requisits
establerts a 'article 68 de la LCSP.

5. L’entitat contractant podra contractar amb unions d’empresaris que es constitueixin
temporalment a l'efecte. Aquesta participacié s’instrumentalitzara, a la fase de licitacio,
mitjangant I'aportacié d’'un document privat en el que es manifesti la voluntat de
concurréncia conjunta, indicant els noms i circumstancies dels que la constitueixen, la
participacié de cadascun d’ells, designant un representant o apoderat Unic amb poders
bastants per exercitar els drets i complir les obligacions que del contracte es derivin fins a
lextincid del mateix, sens perjudici de I'existéncia de poders mancomunats en altres
aspectes, i assumint el compromis de constituir-se formalment en el cas de resultar
adjudicataris del contracte. No sera necessaria la formalitzacié en escriptura publica fins
que s’hagi efectuat I'adjudicacio al seu favor.

Aquests empresaris quedaran obligats solidariament davant I'entitat contractant.

No sera necessaria la formalitzacié de la UTE en escriptura publica fins que s’hagi adjudicat
el contracte al seu favor.
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8. L’'0rgan de contractacid adoptara les mesures adequades per a garantir que la
participacié en la licitaci6 de les empreses que haguessin participat préeviament en
I'elaboracié de les especificacions técniques o dels documents preparatoris del contracte,
0 haguessin assessorat a I'd0rgan de contractacié durant la preparacié del procediment de
contractacid, no falsegin la competéncia. En tot cas, s’observaran les regles previstes a
l'article 70 de la LCSP.

En el suposit que una licitadora, o una empresa vinculada a aquesta, hagi participat en
I'elaboracié de les especificacions técniques o de documents preparatoris del contracte ho
haura d’indicar de forma expressa, especificant quina ha estat la seva participacié, aportant
la corresponent declaracié responsable dins el Sobre “A”, segons model que s’adjunta al
present Plec com Annex num. 1-A.

CLAUSULA 7.- PROPOSICIONS DELS LICITADORS: NORMES GENERALS

1. Les proposicions es referiran al conjunt dels treballs objecte del present Plec, i no
s’admetran ofertes parcials.

2. Les proposicions es presentaran dins del termini maxim previst a 'anunci de licitacié.
Les proposicions presentades fora del termini establert no seran admeses sota cap
concepte ni en cap circumstancia.

Igualment, les ofertes presentades de forma diferent a I'establerta en el present Plec no
seran admeses.

Tots els licitadors hauran d’assenyalar en el moment de presentar llurs propostes un
domicili, teléfon, correu electronic i persona de contacte per a les comunicacions i
relacions que en general es derivin del present procediment o que de qualsevol manera
puguin afectar al licitador.

2. Les ofertes hauran de tenir una validesa de quatre mesos, comptats a partir de la data
d’obertura del Sobre “A”. Superat aquest termini, els licitadors podran optar per mantenir o
retirar llurs proposicions, amb total indemnitat per les parts, sense que es pugui demanar
cap mena de compensacio o indemnitzacié. Les ofertes que no siguin retirades s’entendran
valides i vinculants pel licitador a tots els efectes previstos en aquest Plec.

3. Cada licitador no podra presentar més d’'una proposicié en el present procediment de
contractacid, ja sigui de forma individual o conjunta amb altres empreses.

La presentacié de més d'una oferta per part d’un licitador, de forma individual o conjunta
amb altres empreses, implicara la no admissid i, per tant, el rebuig de totes les proposicions
en les que s’haqi presentat el licitador infractor i exclusié del procediment de licitacio.

Tampoc podra subscriure cap proposicio en participacié conjunta amb altres licitadors si ja
ho ha fet individualment, ni figurar en més d’una d’aquestes agrupacions. La infraccié del
gue s’assenyala en aquest paragraf donara lloc a la no-admissié de totes les proposicions
gue hagi presentat

4. De conformitat amb allo establert a I'article 159.4, apartat a), de la LCSP només
podran participar en el present procediment de contractacié aquells licitadors que:
(i) estiquin inscrits al Registro Oficial de Licitadores vy Empresas Clasificadas del
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Sector Publico (ROLECE) o al Registre Electronic d’Empreses Licitadores de la
Generalitat de Catalunya (RELI)), o (ii) hagin sol-licitat estar inscrits en dit reqistre,
de conformitat amb I'apartat 1 de la present clausula.

5. La presentacié simultania per part d’empreses vinculades suposara els efectes que
S’estableixen a la normativa aplicable en relacié amb I'aplicacio del régim d’ofertes amb
valors anormals o desproporcionats.

6. La presentaci6 de la proposta implica que el licitador ha revisat i analitzat detingudament
tota la documentacio contractual i técnica que els ha estat facilitada i que al formular i
presentar I'oferta ha tingut en compte les anteriors circumstancies.

CLAUSULA 8.- FORMAT DE PRESENTACIO DE LES PROPOSICIONS | MITJANS DE
COMUNICACIO ELECTRONICS: NORMES GENERALS

1. De conformitat amb el que estableixen les disposicions addicionals quinzena i setzena de
la LCSP, en aquesta licitacié sera obligatori I'is de mitjans electronics, informatics o
telematics per desenvolupar totes les fases del procediment de contractacio, incloses les
que corresponen realitzar a les empreses licitadores, entre d’altres, la presentacio de les
ofertes. Les ofertes que no es presentin per mitjans electronics en la forma que determina
aguest Plec seran excloses.

NOTA IMPORTANT: La documentacié s’haura d’aportar en format electronic signada
mitjancant signatura electronica reconeguda, validament emesa per un Prestador de
Serveis de Certificacidé que garanteixi la identitat i integritat del document, I'oferta i tots els
documents associats a la mateixa, en els que sigui necessaria la firma de I'apoderat, de
conformitat amb el que estableix la Llei 59/2003, de 19 de desembre, de signatura
electronica, i demés disposicions de contractacié publica electronica.

Es responsabilitat de les empreses licitadores vetllar per a qué les ofertes estiguin lliures de
virus. Tot i aixi, la mera preséncia de virus no determina I'exclusio de la proposicio, sempre
gue es pugui accedir al seu contingut. Segons les circumstancies que concorrin en cada cas,
sera I'd0rgan de contractacio qui decideixi al respecte.

2. Les proposicions constaran de TRES (3) sobres digitals.

El sobre A ha de contenir la declaracio responsable a que fa referéncia la lletra c) de I'article
159.4 de la LCSP. El Sobre B la proposta técnica sotmesa a judici de valor i el Sobre C la
documentacié avaluable mitjangant I'aplicacid de férmules automatiques, ajustant-se
aquesta ultima al model que figura com annex 2 al present Plec.

En els Sobres A es deixara constancia de la solvéncia técnica i econdmica exigida a través
de la declaracio responsable que s’indica en la clausula 9.1 del present plec. Tanmateix,
en el sobre A no es pot aportar informacié que esta inclosa i sera objecte de valoracié dels
sobre B o C.

Aixi mateix, els Sobres B no poden incloure cap informacié que permeti conéixer el
contingut del Sobres C, relatius a la proposicié economica i altra documentacié técnica
avaluable de forma automatica. L’'incompliment d’aquesta obligacié implicara I'exclusio de
la licitacio.
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Les proposicions es presentaran en documents electronics i no s'acceptara cap document
manuscrit ni amb omissions, errades o0 esmenes que no permetin coneixer clarament les
condicions per valorar I'oferta.

S’exclouran del procediment de contractacio les ofertes que siguin incomplertes, anomales,
continguin omissions, errades 0 esmenes que no permetin conéixer clarament els seus
termes i, en conseqiiéncia, no permetin coneixer clarament les condicions per valorar
I'oferta o indueixin a error.

La documentacio es presentara en el suport i la forma establerta a la clausula 9 del present
Plec per cadascun dels sobres.

Es requisit indispensable que els documents que constin a cadascun dels sobres
digitals siguin signats mitjancant la signatura electronica reconeguda del legal
representant de I’'empresa.

No seran admeses, en cap cas, les ofertes d’aquelles persones en les quals concorri alguna
de les circumstancies previstes en l'article 71 de la LCSP sobre prohibicions de contractar,
llevat demostrin haver adoptat les mesures que demostrin la seva fiabilitat, en els casos
que legalment procedeixi.

Les circumstancies relatives a la capacitat, solvencia i absencia de prohibicions de
contractar determinats per la legislacié aplicable, han de concorrer a la data final de
presentacioé d’ofertes i subsistir en el moment de la perfeccié del contracte. Qualsevol canvi
en aguestes circumstancies implicara la impossibilitat de formalitzar el contracte.

3. Les empreses licitadores han de presentar la documentacié que confirmi les seves
ofertes en el termini que s’assenyala en 'anunci de licitacid, mitjangant I'eina de Sobre
Digital accessible a través del perfil del contractant de I'entitat o de la Plataforma de
Contractaci6 Publica de la Generalitat de Catalunya.

Un cop accedeixin a I'eina web de sobre Digital, les empreses licitadores hauran d’'omplir
un formulari per donar-se d’'alta a I'eina i, a continuacid, rebran un missatge, al correu

e . . , . .. , 3
electronic indicat en aquest formulari d’alta, d’activacié de 'oferta™

Les empreses licitadores han de conservar el correu electronic d’activacié de
I'oferta, atés que I’enlla¢ que es conté en el missatge d’activacié és I’accés exclusiu
de qué disposaran per presentar les seves ofertes a través de I’eina de Sobre Digital.

Accedint a I'espai web de presentacié d’ofertes a través d’aquest enllag trames, les
empreses licitadores hauran de preparar tota la documentacio requerida i adjuntar-la en
format electronic en els sobres corresponents. Les empreses licitadores poden preparar i
enviar aquesta documentacié de forma esglaonada, abans de fer la presentacié de I'oferta

4. Per poder iniciar la tramesa de la documentacid, I'eina requerira a les empreses
licitadores que introdueixin una paraula clau per a cada sobre amb documentacio xifrada
qgue formi part de la licitacié (pel sobre A no es requereix paraula clau, atés que la

3 Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcié de I'eina de Sobre
Digital, que seran les emprades per enviar correus electronics relacionats amb I'is de I'eina de Sobre Digital,
han de ser les mateixes que les que designin en la declaracio responsable de I'annex 1-A per a rebre els avisos
de notificacions i comunicacions.
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documentacié no esta xifrada). Amb aquesta paraula clau es xifrara, en el moment de
'enviament de les ofertes, la documentacié.

Aixi mateix, el desxifrat dels documents de les ofertes es realitza mitjancant la mateixa
paraula clau, la qual han de custodiar les empreses licitadores. Cal tenir en compte la
importancia de custodiar correctament aguesta o0 aquestes claus (poden ser la mateixa per
tots els sobres o diferents per cadascun d’ells), ja que només les empreses licitadores la/les
tenen (I'eina de Sobre Digital no guarda ni recorda les contrasenyes introduides) i son
imprescindibles per al desxifrat de les ofertes i, per tant, per 'accés al seu contingut.

5. La Mesa de Contractacié demanara a les empreses licitadores, mitjancant el correu
electronic assenyalat en el formulari d’inscripcié a I'oferta de I'eina de Sobre Digital, que
accedeixin a I'eina web de Sobre Digital per introduir les seves paraules clau en el moment
gue correspongui.

Quan les empreses licitadores introdueixin les paraules clau S’iniciara el procés de desxifrat
de la documentacié, que es trobara guardada en un espai virtual securitzat que garanteix
la inaccessibilitat a la documentacié abans, en el seu cas, de la constitucié de la Mesa i de
'acte d’obertura dels sobres, en la data i I'hora establertes.

Es podra demanar a les empreses licitadores que introdueixin la paraula clau 24 hores
després de finalitzat el termini de presentacié d’ofertes i, en tot cas, 'han d’introduir dins
del termini establert abans de I'obertura del primer sobre xifrat

6. Una vegada complimentada tota la documentacié de I'oferta i adjuntats els documents
que la conformen, es fara la presentacio propiament dita de 'oferta. A partir del moment en
que l'oferta s’hagi presentat, ja no es podra modificar la documentacio tramesa.

En cas que algun document presentat per les empreses licitadores estigui malmes, en
blanc o sigui il-legible o estigui afectat per algun virus informatic, la Mesa de contractacio
valorara, en funcié de quina sigui la documentacié afectada, les consequeéncies juridiques
respecte de la participacié d’aquesta empresa en el procediment, que s’hagin de derivar de
la impossibilitat d’accedir al contingut d’algun dels documents de I'oferta. En cas de tractar-
se de documents imprescindibles per conéixer o valorar l'oferta, la Mesa podra acordar
I'exclusié de 'empresa.

Les companyies licitadores podran presentar una copia de seguretat dels documents
electronics presentats en suport fisic electronic, que sera sol-licitada a les empreses
licitadores en cas de necessitat, per tal de poder accedir al contingut dels documents en
cas que estiguin malmesos. En aquest sentit, cal recordar la importancia de no manipular
aquests arxius per tal de no variar-ne 'empremta electronica, que és la que es comprovara
per assegurar la coincidéncia dels documents de la copia de seguretat, tramesos en suport
fisic electronic, i dels tramesos en I'oferta, a través de I'eina de Sobre Digital.

En tot cas a la mesa de contractacio correspondra la decisié Ultima sobre I'admissio de
licitadors atenent als principis de la contractacié publica

7. D’altra banda, els formats de documents electronics admissibles sén els seguents:

Word, PDF, Excel.
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8. No seran admeses, en cap cas, les ofertes d’aquelles persones en les quals concorri
alguna de les circumstancies previstes en l'article 71 de la LCSP sobre prohibicions de
contractar. S’exclouran del procediment de contractacié les ofertes que siguin incomplertes,
anomales, continguin omissions, errades 0 esmenes que no permetin conéixer clarament
els seus termes i, en consequencia, no permetin coneixer clarament les condicions per
valorar I'oferta o indueixin a error.

9. D’acord amb la Disposicié addicional quinzena de la LCSP, la tramitaciéo d’aquesta
licitacié comporta la practica de les notificacions i comunicacions que en derivin per mitjans
exclusivament electronics.

No obstant aix0, es podra utilitzar la comunicacié oral per a comunicacions diferents de les
relatives als elements essencials, aixo €s, els plecs i les ofertes, deixant-ne el contingut de
la comunicacio oral documentat degudament, per exemple, mitjangant els arxius o resums
escrits o0 sonors dels principals elements de la comunicacio.

Les comunicacions i les notificacions que es facin durant el procediment de contractacio i
durant la vigéncia del contracte s’efectuaran per mitjans, d’acord amb la LCSP.

Els terminis a comptar des de la notificacié es computaran des de la data de publicacié en
el perfil de contractant de I'd6rgan de contractacié o des de I'enviament de la comunicacio
electronica.

9. D’altra banda, per tal de rebre tota la informacié relativa a aquesta licitacio, les empreses
que ho vulguin i, en tot cas, les empreses licitadores han de subscriure’s com a
interessades en aquesta licitacid, a través del servei de subscripcio a les novetats de
I'espai virtual de licitacié que a tal efecte es posa a disposicio a I'adreca web del Perfil de
Contractant de I'Entitat accessible a la Plataforma de Serveis de Contractacié Publica de
la Generalitat mitjancant I'enlla¢ assenyalat al Quadre-Resum de Caracteristiques.

Aquesta subscripcié permetra rebre avis de manera immediata a les adreces electroniques
de les persones subscrites de qualsevol novetat, publicacié o avis relacionat amb aquesta
licitacio, essent potestatiu per I'dérgan de contractacié la realitzacié de comunicacions per
altres vies.

Aixi mateix, determinades comunicacions que s’hagin de fer amb ocasi®6 o com a
consequeéencia del procediment de licitacié i d’adjudicacié del present contracte es
realitzaran mitjangant el tauler d’anuncis associat a I'espai virtual de licitaci6 d’aquesta
licitacié de la Plataforma de Serveis de Contractacié Publica. En aquest tauler d’anuncis
electronic, que deixa constancia fefaent de l'autenticitat, la integritat i la data i hora de
publicacié de la informacié publicada, també es publicara informacio relativa tant a la
licitaci6, com al contracte.

10. Certificats digitals.

D’acord amb la disposicid addicional primera del DL 3/2016, sera suficient I'is de la
signatura electronica avancada basada en un certificat qualificat o reconegut de signatura
electronica en els termes previstos en el Reglament (UE) 910/2014/UE, del Parlament
Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacié electronica i els
serveis de confianca per a les transaccions electroniques en el mercat interior i pel qual es
deroga la Directiva 1999/93/CE. Per tant, aquest és el nivell de seguretat minim necessari
del certificat de signatura electronica admesa per a la signatura del DEUC i de l'oferta.
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Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats a
qualsevol pais de la Uni6 Europea d’acord amb larticle 25.3 del Reglament (UE)
910/2014/UE sobre identificacio electronica i serveis de confianca, esmentat, el qual
disposa que “una signatura electronica qualificada basada en un certificat qualificat emés
a un Estat membre sera reconeguda com a signatura electronica qualificada a la resta dels
Estats membres”.

CLAUSULA 9.- PROPOSICIONS DELS LICITADORS: DOCUMENTACIO

Les proposicions constaran de TRES (3) sobres digitals

Les proposicions constaran de tres (3) sobres. A cada sobre es fara constar el seu
contingut, enunciat alfabéticament.

9.1. Documentaci6d acreditativa del compliment dels requisits previs: declaracio
responsable a que fa referéncia la lletra c) de I’article 159.4 de la LCSP.

SOBRE “A”
Titol: Declaracio responsable a que fa referencia la lletra c) de I'article 159.4 de la
LCSP Procediment de contractacio relatiu als: [TITOL | REFERENCIA EXPEDIENT].
El Sobre “A” ha de contenir el/s document/s que tot seguit s’indiquen:

CONTINGUT:
El Sobre “A” ha de contenir el/s document/s que tot seguit s’indiquen:
9.1.1. Declaracio responsable d’acord amb el model que consta a ’Annex nim. 1-A

del present Plec, sobre compliment dels requisits de personalitat, capacitat,
solvénciai altres circumstancies.

NOTA IMPORTANT: Quan la companyia recorri a la solvéncia i mitjans d’altres entitats o
tingui la intencié de subcontractar per a satisfer I’objecte de la licitacio, haura d’indicar
aquesta circumstancia en '’Annex num. 1-A i dites entitats també hauran de presentar
un altre Annex num. 1-A separat degudament signat.

Els licitadors que de conformitat amb I'article 75 del LCSP acreditin la solvéncia basant-se
en la solvéncia i mitjans d’altres entitats, hauran d’incorporar en la esmentada declaracio
la informacio relativa a aquestes entitats.

L’6rgan de contractacio requerira a la companyia a favor de la qual recaigui la proposta
d’adjudicacié per tal de que, abans de I'adjudicacié del contracte, acrediti el compliment
dels requisits de personalitat capacitat i solvencia a través de laportacié de la
documentacié que s’indica a I'apartat J del Quadre resum i clausula 12 del present Plec.

La mesa de contractacié o I'drgan de contractacié podran requerir als licitadors que
presentin la totalitat o part dels documents justificatius del compliment dels requisits previs
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que estableix l'article 140 de la LCSP i concretats en el present Plec, als efectes del que
s’estableix a l'article 140.3 de la LCSP i, en tot cas, abans d’adjudicar el contracte.

El fet de no aportar aquesta documentacio en el termini requerit 0 quan la documentacio
aportada no acrediti que el licitador compleix amb tots els requisits de capacitat i solvencia
sera motiu d’exclusié del present procediment de contractacié, amb confiscacio de la
garantia provisional en el seu cas aportada.

9.1.2. En cas que varis empresaris concorrin agrupats en una unidé temporal,
aplicaran les especialitats segients:

a. Cadascun dels empresaris haura de presentar el seu corresponent Annex num. 1A, en
el qual figuri, si s’escau, la informacio requerida en les parts de la Il ala V del formulari.

b. Cadascun dels empresaris haura de presentar, degudament firmades pel legal
representant de cadascun d’ells, les declaracions llistades a la seguent clausula 9.4
tenint en compte el contingut de les mateixes.

c. Caldra presentar una declaracié de compromis indicant la participacié de cadascuna de
les empreses que en formin part, la voluntat de constituir-se formalment en Unid
temporal, en cas de resultar adjudicataris, i per altra banda, s’haura de designar a un
representant de la UTE.

d. Es podra incorporar el NIF provisional assignat per '’Administraci6 competent. Només
en el cas de resultar adjudicataria la unid, haura d’acreditar-se la seva constitucio en
escriptura publica i aportar el NIF definitivament assignat.

e. En el cas que s’exigeixi garantia provisional, podran constituir la garantia provisional una
o varies de les empreses participants en la unié, sempre que en conjunt arribin a la
guantia exigida en aquest Plec, perdo en ambdds suposits la/es garantia/es haura/n de
garantir de forma solidaria les empreses que han d’integrar la Unié Temporal.

9.1.3. Les empreses estrangeres hauran d’aportar una declaracié de sotmetiment a
la jurisdiccio dels jutjats i tribunals espanyols de qualsevol ordre, per a totes les
incidéncies que de manera directa o indirecta poguessin sorgir del contracte, amb renuncia,
en el seu cas, del fur jurisdiccional estranger que pogués correspondre al licitador.

Aixi mateix, si la companyia adjudicataria del contracte és una companyia no comunitaria
en els termes que estableix la LCSP, sera necessaria 'obertura d’'una sucursal a Espanya,
amb designacié d’apoderats o representants per les seves operacions, i que estiguin
inscrites al Registre Mercantil.

9.1.4. Altres declaracions: Declaraci6 responsable en relacié ala proteccié de dades
personals, la ubicacié dels servidors i el lloc de prestacié dels serveis associats a

aguests

Declaracio per part del licitador on manifesta que compleix totes les obligacions que
disposa el Reial Decret Llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents
per raons de seguretat publica en materia d'administracié digital, contractacié del sector
public i telecomunicacions. Concretament, pel que refereix a les obligacions en matéria de
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Proteccié de Dades de Caracter Personal, ubicacié dels servidors i els serveis associats
als mateixos. En aquest sentit s’haura d’omplir ’Annex num. 1-B.

NOTA IMPORTANT: En qualsevol cas, al Sobre “A” NO hi podra haver cap referéncia
a l'experiéncia, inclosos els Curriculum Vitae, de les persones que conformen
lequip, atés que I'experiéncia de les persones que desenvoluparan aquestes
posicions seran objecte de valoracio per aplicacioé de formules o criteris automatics
(Sobre “C”). La revelacié d’aquestes referéncies sera causa d’exclusio.

9.2. SOBRE B: Oferta técnicai/o referéncies quina valoracié depengui de judicis de
valor

SOBRE B

Titol: Oferta tecnica i/o referéncies quina valoracio depengui de judicis de valor: [TITOL |
REFERENCIA EXPEDIENT].
CONTINGUT:

El “Sobre B” ha de contenir el/s document/s que s’exigeixen de conformitat amb FPANNEX
NUM. 4 del present Plec i del Plec de Prescripcions Técniques.

L'extensié maxima de la proposta técnica no podra excedir de 70 pagines DIN-A4, lletra
Arial 11 interlineat simple (no es comptara la portada ni I' Index, en cas d’haver-hi).

En aquest sentit, d’aquest maxim de 70 pagines, fins a 10 de les mateixes han de destinar-
se a I'elaboracio d’'un resum executiu de la proposta. Les pagines que excedeixin d’aquests
limits —sense comptar la portada ni I'index— es tindran per no posades.

Aguesta proposta es valorara de conformitat amb els criteris d’adjudicacié previstos a
’ANNEX 4 del present Plec.

9.3 Oferta economica i altres referéncies avaluables automaticament, d’acord amb
I’Annex num. 2 del present Plec.

SOBRE “C”

Titol: Oferta economica i d’altres referéncies a\(aluables automaticament.
Procediment de contractacio relatiu als [TITOL | REFERENCIA EXPEDIENT].

NOTA: La documentacié d’aquest Sobre “C” s’haura d’aportar -un o diversos arxius- en el
Sobre Digital habilitat a aquest efecte. L’element de presentacié obliga a que aquest
document digital es trobi signat electronicament pel legal representant de la companyia
amb signatura electronica reconeguda.

CONTINGUT:
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El Sobre “C” ha de contenir el/s document/s que tot seguit s'indiquen:

9.2.1 Oferta economica sobre pressupost de licitacié6 i altres extrems a ofertar
avaluables automaticament: la proposta s’haura de formular d’acord amb el formulari que
s’adjunta com a Annex num. 2 del present Plec.

Pel que fa a I'oferta economica, dins del preu ofertat es consideraran incloses tota mena
de despeses, arbitris o0 taxes necessaries que s’originin per motiu del Contracte i de la seva
correcta execucio.

A més, en el preu ofertat haura de constar desglossat I'lmpost sobre el Valor Afegit vigent.
Qualsevol variacio del tipus de I'lVA sera aplicable a partir de la seva vigéncia.

CLAUSULA'lO.— CRITERIS PER A L'ADJUDICACIO DEL CONTRACTE (CRITERIS DE
VALORACIO)

10.1. Les proposicions presentades i admeses seran estudiades, valorades i ponderades
d’'acord amb els criteris que es troben recollits a PAnnex num. 4 del present Plec. Les
férmules de puntuacio de les ofertes subjectes a criteris automatics s’expliciten en forma
grafica també a ’Annex num. 4.

La presentacid de la proposicié/oferta pel licitador implica que la mateixa compleix amb
'ordenament juridic i que podra ser executada en els seus termes i en cap cas aguesta
responsabilitat es pot veure afectada o minorada pel fet que I'oferta hagi estat valorada o
acceptada per 'Agéncia.

10.2. L’adjudicacié es fara a la proposicié que presenti una millor relacié qualitat-preu, que
sera aquella que obtingui la major puntuacié d’entre totes aquelles proposicions admeses
a la licitacié.

La resolucié d’adjudicacio sera motivada i, llevat que sigui contradictoria amb la proposta
efectuada per la Mesa de Contractaci6, o es basi en consideracions diferents, s’entendra
que adopta els motius continguts en la proposta de 'esmentada Mesa de Contractacio.

10.3 Si de I'aplicaci6 dels criteris de valoracio s’identifica una determinada proposicié com
a presumptament anormal o desproporcionada, I'd0rgan de contractacié sol-licitara als
licitadors afectats, per escrit, la informacio i les justificacions que consideri oportunes en
relacio als diferents components de la seva proposicid, tramit que haura de complimentar-
se en el termini maxim de 2 dies habils.

Un cop rebuda la informacid i les justificacions sol-licitades, I'd6rgan de contractacio
demanara un informe técnic dels serveis técnics de 'entitat de valoracié de les justificacions
dels licitadors incorreguts en presumpta oferta anormal o desproporcionada.

Per I'analisi de les justificacions de les proposicions que puguin ser considerades anormals

o desproporcionades es tindra en consideracio la relacié existent entre I'oferta economica
realitzada pel licitador i la resta d’elements ofertats.
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En base a la justificacio del licitador i I'informe técnic, I'érgan de contractacié determinara
si 'oferta pot 0 no ser complerta pel licitador com a consequéncia de la inclusié de valors
anormals o desproporcionats. Si I'oferta es considera anormal o desproporcionada, I'drgan
de contractacié I'excloura del procediment de licitacio.

Si en l'oferta anormalment baixa s’evidencia que els preus unitaris dels salaris dels
treballadors considerats en I'oferta son inferiors als que estableix el conveni d’aplicacio, a
I'efecte de verificar 'adequacié de 'oferta als costos salarials, es podra requerir informe
técnic complementari de I'dérgan de representacié de les persones treballadores o d’'una
organitzacié representativa del sector.

Igualment, I'oferta sera exclosa si en el tramit d’audiéncia de la companyia licitadora que
ha presentat una oferta qualificada d’anormalment baixa, s’evidencia que els salaris de les
persones que executaran el contracte considerats en I'oferta son inferiors als que estableix
el conveni d’aplicacio.

10.4 En casos d’empat en les puntuacions obtingudes per les ofertes de les empreses

licitadores, tindra preferéncia en I'adjudicacié del contracte d’acord amb l'ordre de l'article
147.2 LCSP.

CLAUSULA 11.- MESA DE CONTRACTACIO

La composicioé de la Mesa de contractacié consta en resolucioé de I'd6rgan de contractacio
publicada al Perfil del Contractant de I'entitat, i és la segient:

PRESIDENT: Sr. Tomas Moré Arqué, Responsable de Linia de Servei Cultura de
Ciberseguretat, o persona en qui delegui..

VOCALS:

TITULARS
Sra. Maria José Sed6 Sanroma
Responsable de Linia de Servei
Desenvolupament Ecosistema de la
Ciberseguretat.

Sr. Isart Canyameres Giménez,
Responsable de Servei d'Innovacié en
Ciberseguretat, o persona en qui delegui.
Sr. Xavier Balanya Pérez, Director d’Area
de serveis corporatius, en funcions de
control economic-financer de l'entitat o
persona en qui delegui.

Sra. Mar Martinez, Responsable Linia de
Servei d’Assessoria juridica i Contractacio,
en funcions d’assessora juridica de
I'entitat o persona en qui delegui.
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SECRETARIA: Sra. Monica Castella, de Serveis corporatius de I’Agéncia que actua
com a Secretaria de la Mesa de Contractacid, amb veu pero sense
vot, 0 persona en qui delegui.

En la constitucié de la Mesa de contractacié, els seus membres declararan sobre la
existéncia o no d’incompatibilitats, previstes amb caracter general a la LCSP. En cas
d’existir alguna incompatibilitat, el membre de la Mesa afectat per la mateixa haura
d’abandonar-la i, en aquest suposits, en formara part de la mateixa el membre substitut o
s’anomenara a un altre que reuneixi, si cal, els requisits d’experiéncia i idoneitat del
membre incurs en incompatibilitat.

Per al funcionament de la mesa de contractacié en tot alld no establert a la LCSP
s’observara el previst a les lleis de régim juridic del sector public per als drgans col-legiats.

CLAUSULA 12.- OBERTURA | EXAMEN DE LES OFERTES

1. Finalitzat el termini establert a I'anunci per a la presentacio d’ofertes, es procedira a
I'obertura del “sobre A”, als efectes de verificar que contingui la documentacio establerta a
la clausula 9.1 del present Plec i procedir a qualificar la validesa de la mateixa.

2. Seguidament, i si s’escau, es comunicara als licitadors l'existéncia de defectes o
omissions esmenables, fixant-se un termini per tal que els licitadors puguin presentar
'oportuna esmena. Aquest termini no podra ésser en cap cas superior a TRES (3) dies
naturals a comptar des del dia seglient a la naotificacié de la referida comunicacio.

Es consideraran inesmenables els defectes consistents en la manca dels requisits exigits,
i esmenables aquells que facin referéncia a la mera falta d’acreditacié o explicacié dels
mateixos. EI moment decisiu per apreciar la concurréncia dels requisits de capacitat exigits
per contractar sera el de finalitzacio del termini de presentacié de les proposicions.

Procedira la no admissio i I'exclusid del procediment de licitacié a aquells licitadors que
tinguin defectes no esmenables o no hagin esmentat els defectes en el termini atorgat.

A més, la Mesa de Contractacio podra sol-licitar del licitador aclariments sobre els certificats
i documents presentats o requerir-lo per a la presentacié d’altres complementaris.

12.3. Sera causa d’exclusio del procediment de licitacié la manca de presentacio d'algun
dels documents que s'han d'incloure en el sobre A, llevat que sigui considerada esmenable
per la Mesa de Contractaci6 i s’hagi esmenat en el termini atorgat.

Les proposicions que corresponguin a empresaris exclosos de la licitacié quedaran fora del
procediment d’adjudicacio i el sobre que les continguin no seran oberts.

12.4. Dins d’un termini no superior a VINT (20) dies naturals, a comptar des de la data de
finalitzacio del termini per a presentar les ofertes i transcorreguts, si procedeixen, els
terminis indicats als punts anteriors, la Mesa de Contractacié procedira, en acte no public,
a I'obertura del sobre B.

Les proposicions que corresponguin a empresaris exclosos de la licitacié quedaran fora del
procediment d’adjudicacié i els sobres que les continguin no seran oberts.
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Aixi mateix, tal i com ja s’ha assenyalat, quedaran excloses de la licitacié les propostes que
presentin dins del sobre B dades que permetin conéixer el contingut del sobre C i les que
no s’ajustin a les bases explicitades en aquest Plec i documentacié que conforma la
licitacio.

Es deixara constancia documental, a l'acta que s’aixequi, de totes les actuacions

realitzades.

Els serveis técnics de l'entitat valoraran les ofertes contingudes en els sobres B de
conformitat amb els criteris d’adjudicacié ponderables en base a judicis de valor previstos
a ’Annex num. 4 del present Plec i elevaran dita valoracio a la Mesa de Contractacio.

La Mesa de Contractacié podra sol-licitar dels licitadors la presentacié de la informacié
addicional que a efectes d’aclariment estimi necessaria en relacié amb els sobres B, la qual
haura de complimentar-se davant la Mesa de Contractacié en un termini de DOS (2) dies
habils a comptar des del dia segiient a la notificacié de la sol-licitud.

12.5. Practicada la valoracio dels criteris que depenguin d’un judici de valor es notificara
als licitadors la data i el métode que s’emprara per aquesta obertura mitjangant publicacié
al perfil del contractant de I'entitat.

De conformitat amb l'article 157.4 de la LCSP, dita acta d’obertura podra no ser publica
atés que la present licitacio es realitza per mitjans electronics que permeten efectuar la
valoracio de les ofertes automaticament mitjancant dispositius informatics.

Abans de I'obertura del sobre C, I'Agéncia, a través del Perfil de Contractant o el mateix
dia de I'obertura de dit sobre, amb caracter previ, donara a conéixer la valoracié obtinguda
pels licitadors admesos en relacié amb I'oferta continguda al sobre B. Aquesta valoracié
també es publicara al Perfil de contractant.

Un cop obertes les propostes contingudes al Sobre C i comprovada la documentacio
incorporada per cadascuna d’elles, la Mesa de Contractacio indicara aquelles ofertes que
hauran estat excloses per no ajustar-se a les bases explicitades en aquest Plec.

Les propostes contingudes en el sobre C seran estudiades, valorades i ponderades, de
conformitat amb els criteris d’adjudicacioé avaluables de forma automatica assenyalats en
el present Plec.

12.6. Practicada la valoracio de les ofertes, i prévia exclusio de les que no compleixin els
requeriments del Plec, la Mesa de Contractacid, en un Unic acte, proposara la classificacio
per ordre decreixent de puntuacio i formulara la proposta d’adjudicaci6 a favor del candidat
gue hagi obtingut la millor puntuacié, atenent als criteris de valoracio.

12.7. Les ofertes anormalment baixes s’apreciaran de conformitat amb el que s’indica a la
clausula 10.3 del present Plec.

12.8. La proposta de classificacio i adjudicacié s’elevara a I'érgan de contractacioé. En el
mateix acte la Mesa de Contractacié sol-licitara a la companyia licitadora proposada com
a adjudicataria que aporti, en un termini maxim de SET (7) dies habils comptadors des del
dia seguent a la seva recepcio, la segient documentacio, als efectes de comprovar que la
companyia esta degudament constituida, el signant de la proposicié ostenta I'apoderament
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suficient per formular I'oferta, ostenta la solvéncia econdmica, financera i técnica i no esta
incurs en cap prohibicio per contractar:

a.

f.

Document que acrediti la inscripcié al ROLECE o al RELI i certificacié sobre la
vigéncia de les dades que consten en el mateix, d’acord amb el que estableix la
clausula 6. En cas que no estigui inscrit perd s’hagi demanat la inscripcié abans de
la finalitzacié del termini de presentacié d’ofertes, copia de la sol-licitud presentada
acompanyada d’una declaracié on es constati que no s’ha rebut cap requeriment
d’esmena de deficiéncies. Si alguna de la informacié referida al present Plec no
consta al registre corresponent haura de ser aportada a banda.

En el cas de recdrrer a la integracio de la solvéncia a través de mitjans externs,
aportacié del compromis a que es refereix 'article 75.2 de la LCSP.

Adscripcié i identificacié dels mitjans a que es refereix I'article 76.2 de la LCSP,
exigits a la clausula 6 del present Plec.

En cas de que s’exigeixi, justificant de constitucié de la garantia definitiva.

En relacié amb la subcontractacio, en el seu cas:

Declaracio responsable on la companyia ha d’informar la part del contracte que estima
subcontractar (en percentatge), assenyalant el seu import, i el nom o perfil empresarial,
definit per referéncia a les condicions de solvéncia técnica, dels subcontractistes, als
que pretengui encomanar la seva realitzacié. Si la companyia té decidit amb quines
empreses pensa executar parts especifiques de I'objecte contractual, ha d’identificar-
les indicant el nom o denominacié social de les empreses, el NIF i la part de I'objecte
que realitzara cada empresa subcontractada.

Si la companyia no té previst subcontractar cap activitat, cal una declaracié
responsable indicant-ho.

En cas que el licitador requerit no aporti la inscripcié al RELI/ROLECE, sin6 la
peticio presentada, sera necessari que s’aporti també la segiient informacio:

a) Alta en I'lmpost d’Activitats Economiques, en I'epigraf corresponent al
objecte del contracte, i Ultim rebut, sempre que exerciti activitats subjectes i no
exemptes de I'esmentat Impost.

Tanmateix, en el cas que la companyia seleccionada es trobi en algun dels
suposits d’exempcié d’aquest impost recollits a I'article 82 del Reial decret legislatiu
2/2004, de 5 de marg, pel qual s’aprova el Text Refés de la Llei reguladora de les
hisendes locals, aportara una declaracié responsable que ha d’especificar el
suposit legal d’exempcio6 i el document de declaracio en el cens d’'obligats tributaris

b) Certificat especific de trobar-se al corrent de les obligacions tributaries expedit
per I’Administracié Tributaria espanyola, als efectes de I'article 43 de la Llei
58/2003, de 17 de desembre, General Tributaria.

c) Certificat positiu emés per la Generalitat de Catalunya acreditatiu de la
inexistencia de deutes tributaris amb I'esmentada Administracio.
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d) Certificat positiu, emés per I'd6rgan competent, de trobar-se al corrent en el
compliment de les obligacions amb la Seguretat Social

Certificat especific de trobar-se al corrent de les obligacions tributaries expedit per
I’Administracié Tributaria, als efectes de I'article 43 de la Llei 58/2003, de 17 de
desembre, General Tributaria.

g. Aixi doncs, L'Agéncia podra requerir al licitador que aporti tota aquella
documentacié i/o informacio relativa a I'acreditacié dels requisits de capacitat i
solvéncia que no estigui degudament acreditada en el RELI/ROLECE .

NOTA: El licitador podra presentar la documentacié exigida, en cas que sigui notarial,
ajustada als requisits que estableix el Reglament Notarial, pel que fa a la legalitzacio i
legitimaci6, En el cas de documents administratius podran ésser presentats els originals o
copia auténtica mitjangant compulsa electronica.

De no complimentar-se el requeriment en el termini assenyalat, s’entendra que el licitador
ha retirat la seva oferta, procedint-se a exigir-li 'import del 3% del pressupost base de
licitacid, IVA exclos, en concepte de penalitat, que es fara efectiu en primer lloc contra la
garantia provisional, si se n’hagués constituit, sense perjudici del que s’estableix a la lletra
a) de l'apartat 2 de l'article 71 de la LCSP.

En aquest cas, es procedira a sol-licitar la mateixa documentacio al licitador segient
d’'acord amb l'ordre en que hagin quedat classificades les ofertes.

lll. ADJUDICACIO | FORMALITZACIO DEL CONTRACTE

CLAUSULA 13.- ADJUDICACIO DEL CONTRACTE | NOTIFICACIO DE
L’ADJUDICACIO

13.1. L’06rgan de contractacié adjudicara el contracte dintre del termini de CINC (5) dies
naturals seglients a la recepcié de la documentacio referida a la clausula anterior, a la
proposta que presenti una millor relacié qualitat-preu mitjancant resolucié motivada que
notificara a tots els licitadors, i que publicara al Perfil de Contractant de L’Agéncia.

La resolucié d’adjudicacié del contracte haura de ser motivada en els termes que estableix
I'article 151 de la LCSP, i es notificara als licitadors, havent de ser publicada en el Perfil de
Contractant en el termini de QUINZE (15) dies naturals.

Si no hi hagués cap proposicié que fos admissible d’acord amb els criteris d’adjudicacio del
present Plec es declarara desert el procediment.

L’organ de contractacié podra decidir no adjudicar o celebrar el contracte o desistir del
procediment d’adjudicacié en els supdsits previstos a I'article 152 de la LCSP.

13.2. Les proposicions presentades, tant les declarades admeses com les excloses sense
obrir, seran arxivades.
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13.3. Sil'drgan de contractacio s’aparta de la proposta d’adjudicacio formulada per la Mesa
de Contractacié caldra que en justifiqui els motius a la resolucié.

13.4. Transcorreguts els terminis assenyalats a I'article 159 de la LCSP, i en aquest Plec,
per a I'adjudicacio del contracte sense que s’hagi dictat 'acord d’adjudicacio, els licitadors
tindran dret a retirar la seva proposta, sense dret a cap mena d’'indemnitzacié. No obstant,
I'érgan de contractacié podra sol-licitar als licitadors que mantinguin la seva oferta per un
termini superior, prévia comunicacié als licitadors i publicacié al Perfil de Contractant,
mantenint-se la licitacié6 amb aquells licitadors que acceptin la prorroga. En el cas que els
licitadors no indiquin res, s’entendra que mantenen la seva oferta.

CLAUSULA 14.- GARANTIA DEFINITIVA

El licitador seleccionat per a I'adjudicacié del contracte haura de constituir la garantia
definitiva, per import de 5% de I'import d’adjudicacio, exclos I''VA, abans de la formalitzacio
del contracte, podent-se presentar en les formes establertes a l'article 108 de la LCSP.

En cas de tractar-se d’'un aval bancatri, el citat aval s’haura de formalitzar segons 'aval tipus
que figura a 'Annex num. 3.A d’aquest Plec, i 'avalista haura de complir els requisits
legalment exigibles.

En el cas de tractar-se d’'un contracte d’asseguranca de caucid, s’haura hagut de celebrar
en la forma i les condicions que reglamentariament s’estableixin, amb una entitat
asseguradora autoritzada per a operar a Espanya en el ram de I'asseguranga de caucio,
essent necessari entregar el certificat del contracte a I'6rgan de contractacio.

Aquesta asseguranga s’haura de formalitzar en la corresponent polissa que es concretara
en un certificat, el model tipus del qual figura a 'Annex num. 3.B d’aquest Plec, i la
companyia asseguradora haura de complir els requisits els requisits legalment exigibles.

Igualment, la garantia definitiva es podra constituir mitjancant retencié de preus. Aquesta
retencid es fara en la primera factura que emeti I'adjudicatari i, si 'import no fos suficient
per constituir la totalitat de la garantia, en les successives factures emeses per I'adjudicatari
fins cobrir la totalitat de I'import garantit. No es realitzara cap pagament a I'adjudicatari fins
que la garantia definitiva estigui totalment constituida.

La devolucié o cancel-lacié de la garantia definitiva es realitzara, una vegada produit el
venciment del termini de garantia i acomplert satisfactoriament el contracte, o resolt aquest
per causes ho imputables al contractista i seguint el procediment establert al mateix.

Reajustament de les garanties:

El contractista té 'obligacio de reajustar les garanties en I'import que correspongui en cas
que aguestes hagin estat executades, total o parcialment, fins a les quanties establertes en
aguest Plec.

CLAUSULA 15.- FORMALITZACIO DEL CONTRACTE
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El contracte es formalitzara un cop adjudicat el contracte de conformitat amb el paragraf
tercer del sub-epigraf 4.°. de la lletra f) de I'apartat 4 de I'article 159 LCSP.

V. CONSIDERACIONS GENERALS
CLAUSULA 16.- ABONAMENTS A L’ADJUDICATARI

L’adjudicataria facturara els serveis contra les actes de facturacié mensuals que I'’Agéncia
i ell mateix vagin aprovant.

El pagament efectiu de les prestacions executades es realitzara en un termini maxim de 30
dies naturals a comptar des de la data de registre de la factura electronica per part de
I'entitat contractant.

La/les factura/es incorporaran el Codi Unitat i la referéncia de contracte que seran facilitats
per I'entitat contractant.

L’entitat contractant realitza el pagament dels serveis un cop aquests s’hagin realitzat de
forma parcial o total i un cop entrada la factura al seu registre electronic. D’acord amb
aquest parametre, no es contempla el pagament per avancat d’una part o de la totalitat del
preu del contracte.

CLAUSULA 17.- RISC | VENTURA | REVISIO DE PREUS

L’execucio del contracte es realitzara a risc i ventura de I'adjudicataria. La companyia
contractista no té dret a revisio de preus, ateses les caracteristiques del present contracte.

CLAUSULA 18.- DIRECCIO | INSPECCIO DE L’EXECUCIO DEL CONTRACTE
El responsable del contracte designat per I’Agéncia desenvolupara les funcions segtients:

- Supervisar I'execucié del contracte adjudicat.

- Vetllar pel compliment de les obligacions assumides per I'adjudicataria, tant les
previstes en els plecs com en la proposta o oferta.

- Adrecar a l'adjudicataria les ordres i instruccions oportunes per a assegurar la
correcta realitzacio del servei.

- Assumir la interlocucié amb el responsable designada per I'adjudicataria.

- Qualsevol altra que se li encomani expressament.

La persona responsable del contracte sera la interlocutora amb la persona coordinadora
técnica o responsable que hagi designat la companyia adjudicataria, que ha de pertanyer
a la seva plantilla, per tal de coordinar i controlar la correcta execucio del contracte, per la
qual cosa s’hauran de reunir amb la periodicitat oportuna.

CLAUSULA 19.- CONDICIONS D’EXECUCIO CONTRACTUAL | OBLIGACIONS
ESSENCIALS DEL CONTRACTE
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19.1. S’estableixen com a condicions especials d’execucié contractual:

a) El compliment de la inexisténcia de relacié economica i/o financera il-legal amb un
pais considerat paradis fiscal.

b) El contractista quedara obligat a respectar la normativa vigent en materia de
Ciberseguretat i també en matéria de protecci6 de dades i, particularment, el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades (en endavant, RGPD) i a la Llei
Organica 3/2018, de 5 de desembre, de Proteccio de Dades Personals i garantia
dels drets digitals (en endavant, LOPDgdd) i aquella normativa que la desenvolupi,
gquedant el contractista sotmes a dita normativa.

Aquesta obligacio, de conformitat amb el que s’estableix a l'article 202.1 de la
LCSP, s’estableix com una condicié especial d’execucio del contracte, tenint aixi
mateix el caracter d'obligacié contractual essencial, I'incompliment de la qual es
considerara incompliment d’una obligacié principal del contracte, essent causa de
resoluci6 del mateix.

19.2. Obligacions essencials del contracte:

a) El contractista quedara vinculat per I'oferta presentada en els termes que siguin
acceptats per '’Agéncia i que podra puntualment desestimar per raons técniques,
de viabilitat o d’afeccio a I'obra.

b) Aquelles obligacions del present Plec i del Contracte tipus a les que especificament
se’ls hi atribueixi el caracter d’obligacié contractual essencial.

CLAUSULA 20.- OBLIGACIONS DE L’ADJUDICATARI

A més de les obligacions establertes en la normativa vigent d’aplicacié, I'adjudicataria
estara obligada a:

a. Especificar, a sol-licitud de I'Agéencia, les persones concretes que executaran les
prestacions aixi com comunicar, amb una antelaci6 minima d’UNA (1) setmana,
gualsevol substitucié o modificacio d'aquelles persones, i acreditar que la seva situacié
laboral s'ajusta a dret. La substituci6 o modificacio haura de ser aprovada per
L’Agéncia.

b. Designar una persona responsable de la bona marxa dels treballs i el comportament
del personal; també ha de fer d'enllagc amb I'Agencia i el/la responsable del contracte.

c. Guardar reserva respecte de les dades o antecedents que no siguin publics o notoris i
que estiguin relacionats amb l'objecte del contracte, dels que hagi tingut coneixement
amb ocasio del mateix.
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d. Respectar, en tot cas, les prescripcions de Llei organica 3/2018, de 5 de desembre, de
proteccio de dades personals i garantia dels drets digitals i normes que la desenvolupin
o supleixin (veure clausula 28 del present Plec).

e. Complir les disposicions vigents en mateéria fiscal, laboral, social i la normativa general
sobre prevencié de riscos laborals. A aquests efectes, haura de disposar i aportar, a
sol-licitud de L’Agéncia, el certificat d’Hisenda de contractistes i subcontractistes que
cobreixi la totalitat del periode contractual.

f. Comunicar per escrit a ’Agencia els subcontractes que pretengui celebrar, assenyalant
la part de la prestacid6 que pretengui subcontractar i la identitat i aptitud del
subcontractista. Un cop signat el subcontracte, I'haura d’aportar dins dels QUINZE (15)
dies naturals seguents a la seva subscripcio.

g. Lliurar tota la documentacié necessaria pel compliment del contracte en catala i fer-ne
us en el desenvolupament dels serveis objecte del contracte.

h. Tenir contractada una polissa d'asseguranca de responsabilitat civil per import suficient
per cobrir les responsabilitats de qualsevol tipus que es puguin derivar de I'execucio del
contracte.

i. Vetllar perqué totes les accions del present contracte garanteixin el respecte als
principis de no discriminacio i igualtat de tracte relatius a la no discriminacio6 per ra6 de
sexe, orientacio sexual, identitat de genere, ideologia, nacionalitat, raca, étnia, religio,
edat, diversitat funcional o de qualsevol altre indole i la dignitat i llibertat de les
persones.

j. Facilitar i aportar la informacié indicada en la Llei 19/2014, de 29 de desembre, de
transparéncia, acceés a la informacio publica i bon govern.

CLAUSULA 21.- RECEPCIO, LIQUIDACIO | TERMINI DE GARANTIA

La constatacio de la correcta execucio de les prestacions s’acreditara mitjangant acta de
recepcié que signaran representants d’ambdues parts si es troben en estat de ser rebudes
i a satisfacci6 de L’Agencia.

S’acordara la liquidacié del contracte dins del termini de TRENTA (30) dies naturals a
comptar des de la recepci6 de les prestacions o des de qué L’Agéncia rebi la factura si
aquesta és posterior a la data de recepcio.

El termini de la garantia es fixa a 'apartat G del Quadre Resum de Caracteristiques.

CLAUSULA 22.- SUBCONTRACTACIO | CESSIO
22.1 Els adjudicataris podran subcontractar amb tercers la realitzaci6 parcial del contracte,

amb el compliment dels requisits establerts a la LCSP i amb els limits establerts en el
present plec.
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22.2 En tot cas, els licitadors hauran d’indicar en la seva oferta la part del contracte
que tinguin previst subcontractar, assenyalant el seu import, i el hom o el perfil
empresarial, definit per referéncia a les condicions de solvéncia professional o
tecnica, dels contractistes als que es pretenqui encomanar la seva realitzacio, tot
identificant les parts especifiques de I’objecte contractual que executaran.

Si la companyia no té previst subcontractar cap activitat, caldra indicar-ho també
expressament.

En fase d’execucié del contracte, si la companyia contractista pretén modificar les
empreses subcontractades, I'érgan de contractacié ha d’autoritzar la modificacié de les
empreses subcontractistes identificades en la licitacié. Aquesta autoritzacié no s’atorgara
si no es compleixen les mateixes condicions de solvéncia que s’hagin ofertat en la fase de
licitacio

22.3. El contractista en cap cas podra subcontractar persones o empreses que es trobin
inhabilitades per contractar d’acord amb I'ordenament juridic o en supdsits d’'incapacitat o
prohibicions de contractar amb el sector public determinats per la legislacio vigent.

22.4. Els tercers que subcontracti el contractista no han de realitzar operacions financeres
en paradisos fiscals considerades delictives, -segons la llista de paisos elaborada per les
Institucions Europees o avalada per aquestes o, en el seu defecte per I'Estat espanyol-, 0
fora d’ells i que siguin considerades delictives, en els termes legalment establerts com ara
delictes de blanqueig de capitals, frau fiscal o contra la Hisenda publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals,
I'adjudicatari ha d’'informar d’aquestes relacions a I'dérgan de contractaci6 (que en donara
publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva dels
moviments financers i tota la informacio relativa a aquestes actuacions de les empreses
subcontractistes.

22.5. La infracci6 de les condicions establertes en aquesta clausula per procedir a la
subcontractacid, aixi com la falta d’acreditacido de I'aptitud del subcontractista o de les
circumstancies determinants de la situacié d’emergéncia o de les que facin urgent la
subcontractacié donara lloc a la imposicio al contractista d’'una penalitat de fins un 50% de
'import del subcontracte.

22.6. Els subcontractistes quedaran obligats Unicament davant el contractista principal que
assumira, per tant, la total responsabilitat de I'execucié del contracte davant 'Agéencia, amb
estricte compliment del Plec i dels termes del contracte, incloses les obligacions en materia
mediambiental, social o laboral.

22.7. El coneixement que tingui ’Agéncia dels subcontractes celebrats o I'autoritzacié que
pugui atorgar no alteraran la responsabilitat exclusiva del contractista principal.

22.8. Els subcontractistes no tindran accié directa front a '’Agéncia per les obligacions
contretes amb ells pel contractista com a consequeéncia de I'execucio del contracte principal
i dels subcontractes.

22.9. Resta prohibida la cessi6 dels drets i obligacions dimanants del contracte a favor de
tercera persona, a excepcio del que s’indica en el present Plec.
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CLAUSULA 23.- DEMORA EN LES PRESTACIONS

L’adjudicataria esta obligada a complir el contracte dins el termini total fixat per a la seva
realitzacié aixi com també els terminis parcials assenyalats per a I'execucio successiva, si
s’escau. La constitucié en mora de I'adjudicataria no necessitara intimacio previa per part
de I'Agencia, resultant d’aplicaci6 el previst en el present Plec o en el contracte.

Quan l'adjudicataria , per causes a ella imputables, hagués incorregut en demora respecte
al compliment del termini parcial o total, 'Agéncia podra optar per la resolucié del contracte.

En la tramitacié de I'expedient es donara audiéncia a I'adjudicataria perque pugui formular
al-legacions en el termini de CINC (5) dies habils i 'érgan de contractacioé resoldra, prévia
emissi6 dels informes pertinents.

L’adjudicataria podra procedir a la suspensio del compliment del contracte per manca de
pagament, sempre que la demora sigui superior a QUATRE (4) mesos.

CLAUSULA 24.- RESPONSABILITAT EN L’EXECUCIO | PENALITATS

24.1. L’adjudicataria haura de rescabalar a L’Agéncia pels danys i indemnitzar-la pels
perjudicis derivats de dol o negligéncia en el compliment de les obligacions resultants de
I'adjudicacié. Igualment sera responsable dels danys i perjudicis ocasionats a terceres
persones durant I'execucio del contracte.

24.2. En els suposits d'incompliment o compliment defectuds de les obligacions assumides
per I'adjudicataria, L’Agéncia podra resoldre el contracte o compel-lir-la al compliment del
mateix.

24.3. L'incompliment o compliment defectuds de les obligacions contractuals, donara lloc a
la imposicio de penalitzacions d’acord amb I'establert als articles 192 i 193 de la LCSP i els
Plecs Tecnics de la Licitacio.

Aixi, a continuacié es detallen —en el marc dels esmentats articles LCSP— la tipificacié
de les faltes als efectes del present contracte:

Lleus:

v" Manca de col-laboracié amb el personal de I'entitat contractant.
v" No avisar a 'Agéncia de la incorporacié de personal nou o si es produeixen canvis.
Greus:

v' Laresisténcia als requeriments efectuats per '’Agencia, o la seva inobservanca.

v" No donar compliment a les obligacions establertes en el present plec i el contracte.

v" Lincompliment de I'execucié parcial de les prestacions definides en el contracte,
gue no constitueixi falta molt greu.

v' Permetre per accié o omissio, 'accés a dependéncies de I'Agencia, a persones
alienes al servei contractat.
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v La manca de lliurament, en temps i forma, de tota la informaci6 respecte de la
prestacio del servei que li hagi estat sol-licitada per '’Agéncia.

v' Reincidéncia en la comissié de faltes lleus, entenent per reincidéncia la comissié de
més de dues faltes.

Molt greus:

v" Incompliment de la prestacié del servei, bé sigui per abandonament o d’altres
causes que generin perjudicis per I’Agéncia.

v' Passivitat, deixament i desidia en la realitzaci6 del servei.

v' La resisténcia als requeriments efectuats per L’Agéncia, o la seva inobservanca,
quan produeixi un perjudici molt greu a I'execucié del contracte.

v La utilitzacié de sistemes de treball, elements o personal diferents als previstos en
els Plecs i en les ofertes de I'adjudicataria, si s’escau, quan produeixi un perjudici
molt greu.

v" Incompliment molt greu de les prescripcions relatives a la subcontractacio, si
s’escau.

v' Falsejament de les prestacions consignades per 'adjudicataria a la factura.

v' Reincidéncia en faltes greus.

En la tramitacié de I'expedient sancionador, es donara audiéncia a I'adjudicataria perqué
pugui formular les al-legacions que estimi pertinents i I'drgan de contractacié de I'entitat
contractant resoldra.

24.4. Independentment del rescabalament per danys i perjudicis, en cas d’incompliment
que no produeixi resolucié del contracte, I'Agéncia podra aplicar les penalitzacions
seglents, graduades en atencio al grau de perjudici, perillositat i/o reiteracio:

Faltes MOLT GREUS: 3% de l'import del contracte

Faltes GREUS: 1% de I'import del contracte

Faltes LLEUS: 0,5% de I'import del contracte

L’import de les penalitzacions podra fer-se efectiu mitjancant la seva deduccié en la
factura/es que s’hagi/n d’abonar a I'adjudicataria.

L’ Agéncia es reserva el dret de resoldre el contracte per reiteracio en les deficiencies
d’execucio del servei, si s’apliqguen més de 3 de les penalitzacions assenyalades en
els apartats anteriors d’aquest punt.

24.5 PENALITATS ESPECIFIQUES PER L’INCOMPLIMENT DELS ACORDS DE
NIVELL DE SERVEI (“ANS”) ESTABLERTS A L’ANNEX 1 DEL PLEC DE
PRESCRIPCIONS TECNIQUES

A continuacio6 es descriu el model de penalitzacions que s’aplicaran per I'incompliment dels
indicadors i Acords de Nivell de Servei (ANS) definits, d'acord amb els criteris, quantificacio
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i métode de calcul establerts més endavant, entenent que un mateix fet pot donar lloc a
I'aplicacié de diferents incompliments i les corresponents penalitzacions d'igual o diferent
tipus. D’acord amb alld establert a l'article 212 LCSP I'Agéncia es reservara el dret a
resoldre el contracte quan el compliment de les diferents prestacions sigui notablement
defectuds o assoleixi els llindars de les penalitzacions recollits a la legislacio vigent.

En cap cas les penalitzacions tindran finalitat recaptatoria, de manera que la seva aplicacio
no substituira ni minorara la indemnitzacio que per danys i perjudicis pogués resultar dels
corresponents incompliments.

El detall dels indicadors i acords de nivell de servei s’'inclou a 'Annex 1 d’aquest document.
Les penalitzacions lligades als incompliments dels ANS estan regulades a la clausula 26
del PCAP.

24.5.1 Model de penalitzacions pel servei

El licitador s’haura d’ajustar al model penalitzacions que a continuacié es descriu i que
inclou els seglients punts:

— Calcul de les penalitzacions.

— Aplicacio de les penalitzacions.
— Irregularitats en les mesures.
24.5.2 Calcul de penalitzacions

Les penalitzacions s’aplicaran per incompliment dels Nivells de Servei indicats en la taula
d’ANS — Annex 1 al Plec de Prescripcions Técniques—.

El calcul de I'import de la penalitzacio es realitzara sobre I'import de facturacio del servei
pel periode de calcul o per l'import assignat a un projecte concret.

Previa exposicio de les formules, s’exposen a continuacié les definicions dels conceptes
principals:

— Llindar inicial (Li): valor a partir del qual es comencara a penalitzar el servei. Sempre
tindra un valor positiu.

— Llindar final (Ls): valor a partir del qual la penalitzacié és maxima (Pmax). Sempre tindra
un valor positiu.

— Pmax: penalitzaciéo maxima aplicable per cada ANS quan s’arriba o es supera el llindar
final.

— Tipus de penalitzacio: les penalitzacions poden ser per projecte o bé per servei. En
cada ANS se n’especificara el tipus.

— Valor: és el valor de I'indicador del servei que es comparara amb els llindars establerts
en el plec.
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— Penalitzacio (Valor): és el valor de la penalitzacié en funcié del valor de I'indicador.

— Import Facturable (IF): suma de I'import a facturar mensualment com a consequiéncia
de les penalitzacions per incompliment d’ANS.

A continuacié s’indiquen les férmules que seran d’aplicacio per cada ANS especificat en
el Plec de Prescripcions Técniques:

Si Valor = L; :P(valor) =0

Si Li > Lt Si Li>Valor > Lt : P(Valor) = Pmax [(Li - Valor)/(Li — Ls)]
Si Valor £ Lt : P(Valor) = Pmax

Si Li = Ly Situacio no existent en els indicadors
Si Valor < L; :P(valor) =0

SiLi< L Si Li< Valor < Lf : P(Valor) = Pmax [(Valor- Li)/(Ls — Lj)]
Si Valor 2 = L; : P(Valor) = Pmax

Mensualment es calculara I'import mensual dels ANS que sén aplicables i es consolidara
en l'indicador IF (Import Facturable).

IF =  (Penalitzacions aplicables de tots els ANS)

IF sera I'import global de la factura mensual. La suma dels IF acumulats de tots els mesos
de la duracio del contracte en cap cas pot superar el 10% de 'import total de contracte. En
cas de fer-ho caldra revisar amb detall els motius dels incompliments que han generat
aguesta situacio, sens perjudici de la disposici6 de les facultats de la Fundacié de resolucio
contractual reconegudes a la normativa de contractacio vigent.

24.5.3 Aplicacio de les penalitzacions per incompliment d’ANS

L’Agéencia té la potestat de decidir aplicar les penalitzacions econdmiques o bé les
compensacions en serveis equivalents.

L’Agéncia té la potestat de decidir no aplicar les penalitzacions associades per
lincompliment dels nivells de servei acordats en determinades casuistiques. Com a regla
general queden excloses les penalitzacions quan:

— Existeixin situacions extraordinaries que donin lloc a alteracions que desvirtuin la mesura.

— Quan es produeixi una situacié excepcional d’'un increment drastic de I'activitat, no
atribuible a I'adjudicatari que impedeixi I'assoliment dels ANS acordats.

— Quan la desviacio6 sigui provocada per components que no estan sota la responsabilitat
de l'adjudicatari.
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— Quan el servei quedi aturat per causes alienes al mateix servei, ja siguin aturades
programades 0 no.

A Tinici del contracte, I'adjudicatari podra sol-licitar a ’Agéncia la revisié temporal i
transitoria de les penalitzacions sobre els ANS que cregui necessaries en atencié a
elements de caracter extraordinari. L’Agéncia estudiara la seva viabilitat i/o aplicacio i les
aprovara per escrit, si s’escau.

24.5.4 Incidéncies en les mesures d’indicadors

En cas d’incidéncies en la mesura del valor d'un Indicador associat a un ANS degudes a
errors materials, o quan existeixi manca de col-laboracié per part de I'adjudicatari en la
determinacio del valor correcte, es considerara que l'indicador no ha arribat al Nivell Minim
de Servei, aplicant-se la penalitzacié corresponent.

Es considerara que hi ha incidéncia en la mesura d’un Indicador quan el valor d’aquest,
facilitat per I'adjudicatari difereixi en més d’un 15% respecte del valor real auditat que resulti
del procés d’auditoria que es descriu al Document técnic de solucié final.

Es considerara manca de col-laboracié quan conflueixin tots els seguents factors:

— Que l'auditor que es designi en 'esmentat procés d’auditoria aporti evidéncia d’'una
sol-licitud d’'informacié en un termini concret dirigida a I'adjudicatari.

— Que la sollicitud d’informacié demanada i el termini siguin raonables a judici de '’Agéncia.

— Que l'adjudicatari no pugui aportar cap evidéncia que provi que s'hagi facilitat la
informacié demanada dins del termini especificat o en el seu defecte no hagi donat una
explicacié raonable del motiu del retard.

24.5. 5 Facturaci6 de les penalitzacions per incompliment d’ANS

L’'import corresponent a les penalitzacions aplicades a I'adjudicatari és resultat de sumar
els imports de penalitzaci6 corresponents a I'incompliment dels nivells de serveis acordats
en el contracte.

L’adjudicatari abonara, mitjangant el procediment de compensacid, les penalitzacions
automaticament a la factura que pels seus serveis hagi d’abonar ’Agéncia. En cas de no
poder compensar-se els imports per causes imputables a I'adjudicatari aquest haura de
satisfer 'import mitjancant el pagament corresponent a 'Agéncia.

La no incorporaci6 d'aquesta reduccié de limport per qualsevol causa (tramitacio,
incidencia en terminis de facturacio, etc.) no eximira a I'adjudicatari de la seva obligacio de
pagament en els termes que determini 'Agéncia

CLAUSULA 25.- RESOLUCIO

25.1. El present contracte podra ser resolt per qualsevol de les causes establertes a I'article
2111313 delaLCSP.
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CLAUSULA 26.- EXECUCIO

L’execucid del contracte sera dirigida i gestionada exclusivament per I'adjudicataria que
assumeix tot el risc empresarial del mateix. L’adjudicataria aportara els seus mitjans
tecnics, materials, organitzatius i humans per a garantir una correcta execucid, designara
el personal capacitat i especialitzat que, al seu carrec i en el seu nom, desenvolupi les
tasques objecte del contracte i haura de garantir que el personal assignat tingui la
qualificacié, la formacié i el nivell professional adequat a les prestacions a realitzar, sense
que I'adjudicataria es pugui desvincular de I'execucié en cap cas.

CLAUSULA 27.- MODIFICACIO DEL CONTRACTE

27.1. Les causes que poden originar les condicions per a generar una modificacié de
contracte son les previstes a la LCSP, el procediment per modificar el contracte, en el seu
cas, sera el previst a 'esmentada normativa.

27.2. Les modificacions que s’aprovin seran obligatories pel contractista, excepcio feta que
superin el 20% del pressupost de licitacio, suposit en el qual, 'adjudicatari haura de fer
palesa la seva conformitat a 'empara de I'article 206.2 LCSP.

En cas que no superin I'esmentat 20% el Contractista restara obligat a seguir els treballs
amb estricta subjecci6é a les normes que, en consequéncia, li siguin fixades, sense dret a
reclamar cap indemnitzacio i sense que per cap motiu pugui disminuir el ritme els treballs
ni suspendre’ls.

CLAUSULA 28.- PROTECCIO DE DADES

En cas que la companyia adjudicataria hagi de tractar dades personals per portar a terme
el servei contractat, s’obliga al compliment de tot alld que estableix el RGPD, en concret,
estara obligat a aplicar les mesures de seguretat técniques i organitzatives per a garantir
el nivell de seguretat adequat al risc existent.

D’acord amb la disposicié addicional 25 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public, la companyia contractista té la consideracié d’encarregat de tractament,
en els termes de l'article 28 del RGPD. A aquests efectes, la companyia contractista i
I’Agéncia signaran I'acord d’encarrec de tractament (annex al contracte tipus) corresponent
en relacio amb els tractaments esmentats en aquest acord.

Les dades de caracter personal relatives als representants de I'adjudicataria seran
tractades per ’Agéncia per tramitar 'expedient de contractacio i despesa i la formalitzacid,
desenvolupament i execucio del contracte. Aquest tractament es portara a terme per tal de
complir amb obligacions legals i per la execuci6 del contracte. Les dades personals podran
ésser comunicades a entitats financeres i administracions competents. Les dades es
conservaran el termini necessari per complir amb la finalitat per la que es varen recollir i
per determinar possibles responsabilitats que es poguessin derivar d’aquesta finalitat i del
tractament de les dades.

Els drets d’accés, rectificacio, supressio, limitacié i oposicio al tractament, aixi com a no ser
objecte de decisions basades Unicament en el tractament automatitzats de les seves
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dades, quan s’escaigui, es poden exercitar enviant una sol-licitud a I'adreca postal del
responsable del tractament C/ Salvador Espriu 45-51, Planta 3% de I'Hospitalet de
Llobregat, 08908  (Barcelona), o en suport electronic, a l'adreca
protecciodades@ciberseguretat.cat. A més, es recorda que els interessats tenen dret a
presentar una reclamacido davant I'Autoritat de Proteccié de Dades del seu lloc de
residéncia habitual, lloc de treball o on s’hagi produit I'incompliment de la normativa de
proteccié de dades. Si aquesta autoritat és TAPDCAT podra fer-ho mitjancant un escrit a
C/Rossell6, 214, esc. A, 1r l1la, 08008 Barcelona o a la seva seu electronica
(https://seu.apd.cat).

L’entitat adjudicataria és responsable d’informar de I'existéncia d’'un sistema de control
d’accessos i de videovigilancia a les instal-lacions de 'Agéncia i de les caracteristiques del
mateix al seu personal destinat a prestar serveis a dites instal-lacions. En aquest sentit,
s’informa a I'entitat adjudicataria que:

» La finalitat del sistema de control d’accessos i de videovigilancia habilitat a
'Agéncia és garantir el correcte control d’accés a les instal-lacions, aixi com la
seguretat de les mateixes i poder detectar accessos no autoritzats o qualsevol
esdeveniment de seguretat.

» Les cameres de videovigilancia graven i enregistren unicament la imatge de les
persones que accedeixen a les dependéncies de I'Agéncia, sense que en cap cas
sigui objecte de captacio la veu de les mateixes.

* Les arees videovigilades estan senyalitzades amb cartells informatius de
videovigilancia, col-locats de forma permanent i clarament visible en cadascun dels
accessos a dites arees.

S’informa a I'entitat adjudicataria que les dades de caracter personal recollides mitjancant
el sistema de control d’'accessos i de videovigilancia es tractaran d’acord amb el que
estableix el RGPD. Aquest tractament respon al compliment d’obligacions legals de
seguretat i a I'interés legitim en garantir la seguretat de les instal-lacions de ’Agéncia.

L’Agéncia adoptara i implantara les mesures de seguretat que estableix la normativa de
proteccié de dades vigent en cada moment, a efectes de garantir la seguretat de les dades
de caracter personal objecte de tractament i evitar I'alteracid, la pérdua, el tractament no
autoritzat i 'accés no autoritzat a les mateixes. Les dades de caracter personal recollides
seran d’us intern de I'Agéncia exclusivament i, tan sols, es podran posar a disposicio
d’organismes policials o judicials en cas que ho determini la normativa vigent.

El personal de I'entitat adjudicataria destinat al contracte a ’Agéncia tenen dret a sol-licitar
laccés a les seves dades personals, a rectificar-les 0 a suprimir-les, a limitar-ne el
tractament o a oposar-s’hi, aixi com el dret a la portabilitat de les dades. Aquests drets
poden ser exercits enviant una sol-licitud a I'adrega postal del responsable del tractament
C/ Salvador Espriu 45-51, Planta 32, de I'Hospitalet de Llobregat, 08908 (Barcelona), o en
suport electronic, a I'adrega protecciodades@ciberseguretat.cat. A més, es recorda que els
interessats tenen dret a presentar una reclamacié davant I'’Autoritat de Proteccioé de Dades
del seu lloc de residéncia habitual, lloc de treball o on s’hagi produit 'incompliment de la
normativa de proteccio de dades. Si aquesta autoritat és TAPDCAT podra fer-ho mitjancant
un escrit a C/Rossell6, 214, esc. A, 1r 1a, 08008 Barcelona o a la seva seu electronica
(https://seu.apd.cat).
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CLAUSULA 29.- CONFIDENCIALITAT

L’adjudicatari i els seus col-laboradors estaran obligats a respectar el caracter confidencial
de tota aquella informacié a la que tingui accés per a I'execucié del contracte que aixi
s’indiqui en el mateix o que aixi li indiqui I'entitat, o que per la seva propia naturalesa hagi
de ser tractada com tal. Aquest deure de confidencialitat es mantindra durant un termini
minim de 5 anys, a excepcié de que en el contracte s’estableixi un termini superior.

Aixi mateix, la licitadora haura d’assenyalar expressament aquella documentacié i/o
informacié que consideri confidencial de la seva oferta.

El contractista adjudicatari i el personal encarregat de la realitzacio de les tasques estaran
obligats a guardar silenci respecte de les dades, informacions, documents i assumptes o
antecedents als quals tinguin accés i que, no sent publics o notoris, estiguin relacionats
amb l'objecte del contracte. S’establira el compromis per les empreses i pel personal
encarregat a tractar de forma confidencial i reservada tant la informacié rebuda com la
derivada de l'execucié del contracte, no podent ser objecte de difusid, publicacid o
utilitzacié per a fins diferents dels establerts en aquest plec. Aquesta obligacié continuara
vigent una vegada que el contracte hagi finalitzat o hagi estat resolt. Amb la finalitat de
reforcar la confidencialitat d’aquesta informacio, la companyia adjudicataria subscriura en
l'acte de formalitzacié del contracte, el corresponent Acord de Confidencialitat que
s’incorporara com a annex de 'esmentat contracte.

Aixi mateix, el personal de I'adjudicatari formalitzara acords especifics de confidencialitat
per tal de garantir la mateixa amb la major rigurositat. Es podra utilitzar el model disponible
annexat al contracte tipus.

Qualsevol comunicat de premsa o insercié als mitjans de comunicacié que el proveidor
realitzi referent al servei que presta a la Generalitat haura de ser aprovat préviament per
I’Agéncia.

CLAUSULA 30.- REGIM DE RECURSOS

1. Es podra interposar recurs especial en matéria de contractacié regulat a l'article 44 i
seguents de la LCSP davant del Tribunal Catala de Contractes de Sector Public com a
organ competent per la resolucié del recurs, contra 'anunci de licitacid, els plecs i els
documents contractuals que estableixen les condicions que han de regir la contractacio,
aixi com també els actes de tramit adoptats en el procediment d’adjudicacid, sempre que
aguests darrers decideixin directa o indirectament sobre la mateixa, determinin la
impossibilitat de continuar el procediment o produeixin indefensié o perjudici irreparable a
drets o interessos legitims, els actes pels que s’acordi 'admissio o inadmissio de candidats,
incloses les ofertes que siguin excloses per resultar anormalment baixes com a
consequéncia de I'aplicacié de larticle 149 de la LCSP, contra I'acord d’adjudicacié i les
modificacions contractuals basades en I'incompliment d’alld que disposen els articles 204 i
205 de la LCSP.

Igualment, es podra interposar recurs especial en els suposits previstos a I'article 39.2 de
la LCSP.
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El recurs especial en matéria de contractacié té caracter potestatiu. Alternativament, es
podra interposar recurs contenciés administratiu, de conformitat amb la Llei 29/1998, de 13
de juliol, reguladora de la jurisdiccié contenciosa administrativa.

2. El recurs es podra interposar per les persones fisiques i juridiques els drets o interessos
legitims de les quals s’hagin vist perjudicats o puguin resultar afectats per les decisions
objecte de recurs, i en tot cas pels licitadors.

3. El termini per a interposar el recurs especial en matéria de contractacio sera de 15 dies
habils, que es comptaran d’acord amb alld establert en 'article 50 de la LCSP, en funcio de
quin sigui l'acte que es recorri.

No obstant, quan el recurs es fonamenti en alguna de les causes de nul-litat previstes a
'apartat 2 de l'article 39 de la LCSP, el termini per interposar el recurs especial seran els
que s’indiquen a les lletres a) i b) de l'article 50.2 de la LCSP.

4. L’escrit d’interposicié del recurs podra presentar-se davant el registre de I'Organ de
Contractacid, en el registre de 'Organ competent per a la resolucié del recurs o en
qualsevol dels llocs establerts a l'article 16.4 de la Llei 39/2015, d'1 d’octubre, del
Procediment Administratiu Comu de les Administracions Puabliques.

Transcorreguts 2 mesos comptats des del segiient a la interposicié del recurs sense que
s’hagi notificat la seva resolucio, l'interessat podra considerar-ho desestimat als efectes
d’interposar el recurs contencids administratiu.

5. Al'escrit d’interposici6 es fara constar I'acte recorregut, el motiu que fonamenti el recurs,
els mitjans de prova de qué es pretengui fer valdre el recurrent i, en el seu cas, la sol-licitud
d’adopcié de mesures provisionals, adjuntant al mateix la documentacié exigida per 'article
51 de la LCSP.

L’Hospitalet de Llobregat, en la data de la signatura electronica

Tomas Roy Catala
Director
Agencia de Ciberseguretat de Catalunya
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ANNEX NUM. 1-A

DECLARACIO RESPONSABLE

El/lLa senyor/senyora [nom i cognoms], amb D.N.l.: nUm [nGmero], actuant en nom i
representacio de [rad social del licitador], en la seva condicié de [carrec] i amb poders
suficients per subscriure la present Declaracié responsable, assabentat de la convocatoria
del procediment de contractacié per a I'adjudicacio del Contracte [titol de la licitacid], essent
I'entitat contractant ’Agéncia de Ciberseguretat de Catalunya amb el nimero de referencia
del expedient [numero d’expedient], DECLARA RESPONSABLEMENT:

1.- Que les dades d’identificacio concretes de [rad social del licitador] son:

- Denominacié de la societat: [rad social del licitador]

- NIF [nGmero]

- Adrega postal: [via + numero +codi postal + poblacié + provincia]

- Persona de contacte: [nom i cognoms]

- Teléfon: [namero de teléfon amb prefix, si és un namero fix]

- Correu electronic: [adreca de correu electronic de contacte]

- Adreca internet (adreca de la pagina web) (si escau): [pagina web del licitador, si en
té]

2.- Que la companyia (NO/SI’)4 esta inscrita en el Registro Oficial de Licitadores y Empresas
Clasificadas del Sector Publico (“ROLECE”) o al Registre Electronic d’Empreses
Licitadores de la Generalitat de Catalunya (“RELI”) de forma prévia o igual a la data
final de presentaci6 de proposicions.

*[només per aquelles empreses no inscrites] que, se’'ns perjudici de I'anterior, la
companyia ha sol-licitat la seva inscripcio en el “RELI /o ROLECE”-, de forma prévia o
igual a la data final de presentacio de proposicions, sense haver rebut cap requeriment
d’esmena de deficiéncies.

3.- Que la companyia (NO/SI’)5 esta participant en el present procediment de contractacié
juntament amb altres.

(en cas de resposta afirmativa)

() indiqui's la funcié de la companyia dins el grup (responsable principal, responsable
de comeses especifiques ... ): [identificacio]

(b) identifiqui's als altres operadors economics que participen en el procediment de
contractacio conjuntament: [rad social i NIF de tots ells]

(c) siescau, nom del grup participant: [denominacié]

3.- Que la companyia (NO/SI)¢ es troba en un dels suposits de I'art. 42.1 del Codi de
Comerc¢ sobre els grups de societats.

(en cas de resposta afirmativa)

4 Seleccionar Gnicament una de les dos opcions: Si o NO.
S Seleccionar Gnicament una de les dos opcions: Si o NO.
6 Seleccionar Gnicament una de les dos opcions: Si o NO.
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[] Cap de les societats del grup concorre a la present licitacio.

[] La/les societat/s [relacio de societat/s] concorre/n a la present licitacio.

Relacié de companyies que pertanyen al grup de societats:

1. [denominacié de la societat]
2.[...]

Que la companyia que representa compleix les condicions establertes legalment per
contractar amb el sector public i compleix tots i cadascun dels requisits d’aptitud,
capacitat i solvéncia (econdmica i financera, técnica i professional) establerts en els
Plecs que regulen la present licitaci6 i esta en disposicié de poder-ho acreditar en el
moment que sigui requerida.

Consequentment, es compromet en el moment que sigui requerit per 'Agéncia a
aportar, en el termini escaient, la documentacié acreditativa de la capacitat, aptitud i
solvéncia exigida al procediment.

. -8 . < . N .. .
Que la companyia [NO/SI]" acredita la solvéncia basant-se en la solvéncia i mitjans
d’altres entitats per satisfer els requisits minims de solvéncia establerts al Plec que
regeixen la present licitacio

(en cas de resposta afirmativa: Cal aportar documentacio que aixi ho acrediti)

Que la companyia [NO/SI]¢ compleix amb el requisit de solvéncia técnica necessari per
participar en el present procediment de licitaci6 i, concretament, declara que compta
amb els perfils indicats d’acord amb la solvéncia minima requerida que s’assenyala al
Quadre-resum de caracteristiques del Plec de Clausules Administratives Particulars.

Que el seu volum de negocis especific en I'ambit d’activitat'© corresponent a la
pressent contractacié acompleix els requeriments minims exigits al Quadre-resum de
caracteristiques del Plec de Clausules Administratives Particulars.

Que té contractada una asseguranga per riscos professionals de conformitat amb el
que s’estableix al Quadre Quadre-resum de caracteristiques del Plec de Clausules
Administratives Particulars i es compromet, en el seu cas, a la seva renovacio durant
la vigencia del contracte de referéncia.

Que la companyia que representa i els seus administradors i/o representants no es
troben incursos en cap dels suposits d’incapacitat o prohibicions de contractar
determinats a la legislacio vigent.

7 La relacio de societats pertanyent al grup s’ha de completar amb independéncia de la concurréncia al present
procediment.

8
9

Seleccionar tnicament una de les dos opcions: Si o NO.
Seleccionar Unicament una de les dos opcions: Si o NO.

10 g'adverteix que en el cas de la present licitacié es requereix un volum de negocis “especific” en I'ambit de
I'activitat objecte de contractacié i no global de la companyia.
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9.- Que ni [raé social del licitador] ni cap persona que sigui membre del seu organ
d’administracio, de direccié o de supervisidé o0 que tingui poders de representacio
decisio o control en aquesta, ha estat condemnat per sentencia ferma pels delictes de
participacié en una organitzacié delictiva, corrupcid, frau, delictes de terrorisme o
delictes lligats a les activitats terroristes, blanqueig de capitals o finangament del
terrorisme ni per delictes de treball infantil ni altres formes de trafic d’essers humans.

10.- Que la companyia esta al corrent de les seves obligacions relatives al pagament
d’'impostos i cotitzacions a la seguretat social, tant en el pais en el que esta establert
com en 'Estat espanyol.

11.- Que la companyia no ha incomplert les seves obligacions en els ambits de la legislacié
laboral, social ni ambiental.

12.- Que la companyia no té coneixement de cap conflicte d’interés amb I'’Agéncia degut a
la seva participacio en el present procediment de contractacio.

13.- Que la companyia que representa, en relacio a la seva situacié economica i financera:
- No es troba en situacié d’insolvéncia actual o imminent.

- No esta sotmesa a cap procés de fallida, concurs de creditors, procediment
concursal o de reorganitzaci6 empresarial similar, de caracter judicial o privat,
relacionat amb una situacio d’insolvéncia.

- No ha sol-licitat la declaracié de concurs, ni té constancia que aquesta hagi estat
sol-licitada per cap tercer o que dita sol-licitud sigui imminent.

- No ha presentat al Jutjat Mercantil la comunicacié d’inici de negociacions regulada
a l'article 5 bis de la Llei concursal.

14.- Que la companyia que representa, o les seves empreses filials o les empreses
interposades NO:

[] Realitza/en operacions financeres en paradisos fiscals considerades delictives, -
segons la llista de paisos elaborada per les Institucions Europees o avalada per
aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de
blanqueig de capitals, frau fiscal o contra la Hisenda Publica i es compromet a no
incorrer en aquestes practiques en cas de ser adjudicatari del contracte.

[] Relacions legals amb paradisos fiscals (se’n donara publicitat en el Perfil de
Contractant) i presenta la seglent documentacié descriptiva dels moviments
financers i tota la informaci6 relativa a aquestes actuacions: [identificacioé de la
documentacio]

15.- Que, en relacid a les actuacions prévies relacionades amb I'objecte del present
contracte, la companyia que represento:
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[ ] Opci6 1:
1.- Que ni la companyia que represento, ni una empresa vinculada, ha participat
en l'elaboracié de les especificacions técniques o en documents preparatoris del
contracte.

[ ] Opcié6 2 (en cas d’haver participat en I'elaboracio de les especificacions técniques o en
documents preparatoris del contracte):

1.- Que la companyia que represento, o la companyia vinculada denominada
[raé social de la companyia vinculada], ha participat en I'elaboraci6 de les
especificacions tecniques o de documents preparatoris del contracte elaborant la
documentacié que s’indica a continuacio: [descripcié exhaustiva de la documentacio
que s’ha elaborat]

16.- Que accepta que la documentacié relacionada al present Plec té caracter
contractual i que coneix la documentacio facilitada.

17.- Que la companyia que representa, o les seves empreses filials o les companyies
interposades:

En relaci6 al compliment de la normativa d’integracié6 de persones
discapacitades:

] NO esta obligada a complir amb la quota de reserva dels dos per cent a favor
de treballadors discapacitats donat que, una vegada aplicades les regles de
quantificacié de I'obligacié de reserva previstes en la Disposicio Addicional Primera
del Reial decret 364/2005, de 8 d’abril, la companyia disposa d’'un nombre de
treballadors inferior a 50.

] Si esta obligada a complir amb la quota de reserva dels dos per cent a favor
de treballadors discapacitats i dona compliment a la normativa reguladora en els
seguents termes:

[] Ocupant a un nombre de (nombre) treballadors discapacitats sobre una
plantilla de (nombre) treballadors, que suposa una quota igual o superior al dos per
cent.

[] Adoptant, d’entre les mesures previstes en el Reial decret 364/2005, de
8 d’abril, o norma que el substitueixi, les seguients mesures: (detallar mesures).

En relacié a I’obligacié de comptar amb una Pla d’igualtat entre homes i dones:
] NO esta subjecte a les previsions de l'article 45 de la Llei Organica 3/2007,
de 22 de marg, per a la igualtat efectiva de dones i homes, en tant que disposa d’una

plantilla inferior a 50 treballadors. (Si es disposa d’un, es pot aportar).

[] Si esta subjecte a les previsions de l'article 45 de la Llei Organica 3/2007,
de 22 de marg, per a la igualtat efectiva de dones i homes, perd no disposa d’'un Pla
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d’'lgualtat en tant que li és aplicable la Disposicié Transitdoria Dotzena de la Llei
Organica 3/2007, de 22 de marg¢, per a la igualtat efectiva de dones i homes [escollir
una de les tres opcions seglents, segons el nimero de treballadors en plantilla de la
companyial:

[l La companyia té 151 treballadors 0 més i es compromet a tenir un Pla
d’Igualtat en un periode d’'un any, a comptar des de la publicacié al “Butlleti
oficial de I'Estat” del Reial decret llei 6/2019, d'1 de marg.

[l Lacompanyia té entre 101 i 150 treballadors i es compromet a tenir un Pla
d’Igualtat en un periode de dos anys, a comptar des de la publicacié al
“Butlleti oficial de I'Estat” del Reial decret llei 6/2019, d'1 de marg.

[l Lacompanyia té entre 51 i 100 treballadors i es compromet a tenir un Pla
d’lgualtat en un periode de tres anys, a comptar des de la publicacio al
“Butlleti oficial de I'Estat” del Reial decret llei 6/2019, d'1 de marg.

] Si esta subjecte a les previsions de l'article 45 de la Llei Organica 3/2007,
de 22 de marg, per a la igualtat efectiva de dones i homes, i disposa d’un Pla d’Igualtat
[el qual s’ha d’aportar juntament amb la present declaracid]. Aquest supaosit inclou les
empreses obligades per conveni col-lectiu o per una autoritat laboral competent.

19.- Que la companyia que representa no ha retirat indegudament la seva proposicioé o
candidatura en un procediment d’adjudicacié, ni ha impossibilitat I'adjudicacié d’'un
contracte al seu favor per no complimentar allo establert a I'article 150.2 de la LCSP,
dins el termini assenyalat a I'efecte intervenint dol, culpa o negligéncia, ni ha deixat de
formalitzar un contracte adjudicat al seu favor per causes que li siguin imputables.

20.- Que autoritza a I’Agéncia a que li remeti els avisos de les naotificacions objecte del
present procediment de contractacié per correu electronic a la segient adreca: [adreca
de correu electronic]

21.- Que la companyia té intenci6é de subcontractar: [NO/Si]11

22.- Que els signants de la present declaracié declaren formalment que la informacié que
han facilitat en la present licitacié de '’Agéncia és exacte i verag i que sén coneixedors
de les consequéncies d’una falsa declaracio.

23.- Que la companyia que representa compleix les condicions establertes legalment per
contractar amb el sector public, i per tant ni el sotasignat ni els seus administradors i/o
representants es troben inclosos en cap de les circumstancies previstes a I'article 71
de la LCSP.

24.- Que la companyia que representa (SI/NO) esta degudament inscrita en algun dels
registres indicats a continuacio, essent la data d’inscripcié registral la que consta:

[ ] RELI. Data d'inscripci6 registral .......... (indicar data)
[ ] ROLECE Data d'inscripcio registral .......... (indicar data)

11 seleccionar tnicament una de les dos opcions: Si o NO.
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(en cas que no estigui inscrita) Tanmateix, ha presentat sol-licitud per la seva
inscripcio al RELI/ROLECE, en data .....

| als efectes oportuns, se signa la present Declaracié responsable, a [poblacié], en la data
de la signatura electronica

[nom i cognoms del/de la signatari/signataria]
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ANNEX NUM. 1-B

A.- MODEL DE DOCUMENT D’ACQEPTACIO D’OBLIGACIONS RELATIVES A
SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE CARACTER
PERSONAL

(Aquest model s’adjuntara al contracte en cas que efectivament, hi hagi tractament de

dades de caracter personal).

REUNITS

D’una banda, el Sr. Tomas Roy Catala, Director General de I’Agéncia de Ciberseguretat

de Catalunya, designat per acord del Govern de la Generalitat de Catalunya ACORD

GOV/243/2022, de 22 de novembre, en representacié d’aquesta entitat amb domicili social

al Carrer Salvador Espriu, 45-51, 3a planta, 08908 de L’Hospitalet de Llobregat, provista
de NIF: Q0802270I, d’ara endavant “L’Agéncia”.

| de laltra, [e]

Ambdues parts, en l'exercici de les funcions que els estan legalment assignades,

reconeixent-se reciprocament la capacitat legal necessaria per obligar-se de comu acord,

MANIFESTEN
Que I'Agéncia és I'entitat encarregada de planificar, gestionar i controlar la seguretat de
les tecnologies de la informacid i la comunicacio de '’Administracié de la Generalitat de
Catalunya i del seu sector public en virtut de Acord del Govern pel qual s’aprova el
contracte programa entre ’Administracié de la Generalitat de Catalunya, mitjangant el
Departament de Politiques Digitals i Administracié Puablica, i la Fundacié Centre de
Seguretat de la Informacié de Catalunya per als anys 2019-2022, de 5 de Febrer de
2019, aixi com la Llei 15/2017, del 25 de juliol, de I'Agéncia de Ciberseguretat de
Catalunya, i el Decret 223/2019, de 29 d'octubre, pel qual s'aproven els Estatuts de
I'Agéncia de Ciberseguretat de Catalunya, els béns i actius que s'adscriuen a I'Agéncia,

aixi com els drets i obligacions a qué I'Agéncia se subroga.

Que I'Agéncia té subcontractada a I'empresa contractista per prestar determinats
serveis que impliquen que aquest proveidor tracti dades personals responsabilitat de

I’Agéncia o dels Departaments de la Generalitat.
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lll. Que en virtut de l'article 28 del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques respecte
al tractament de dades personals i la lliure circulacié d’aquestes dades i pel qual es
deroga la Directiva 95/46/CE (RGPD), és necessari subscriure el present acord

d’encarrec del tractament, en virtut de les seguents.

CLAUSULES

Primera.- Objecte de I’encarrec de tractament

Mitjancant aquest acord d’encarrec s’habilita al Contractista., en qualitat d’encarregada del
tractament (en endavant, I'encarregat), per tractar per compte de I'Agéncia, responsable
del tractament (en endavant, el responsable) les dades de caracter personal necessaries

per prestar el contracte al qual s’annexa la present.

Aixi mateix, part de les dades que tracta 'Agéncia ho fa per compte de la Generalitat, en

virtut de les instruccions rebudes dels responsables.

Segona.- Identificaci6 de la informaci6 afectada
Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec, el
responsable posa a disposicid de I'encarregat la informacié corresponent als tractaments

que es relacionen en 'Annex 1.

En cas de que, com a conseqiéncia de I'execucid del contracte de serveis, fos necessari
en algun moment la modificacié de la informacié continguda a 'Annex 1, si els canvis son
per iniciativa de I'encarregat, aquest ho requerira de forma motivada indicant els canvis
proposats. En cas que el responsable estigués d’acord actualitzara I'’Annex per tal que
pugui reflectir correctament els tractaments. Si els canvis sén per iniciativa del responsable,

comunicara a I'encarregat 'annex amb les modificacions.

Tercera.- Durada
La vigéncia d’aquest acord d’encarrec de tractament queda vinculada a la vigéncia del

contracte subscrit.
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Quarta.- Obligacions de I’encarregat del tractament
L’encarregat del tractament i tot el seu personal s’obliguen a:
a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusio, només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les

dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.
Si I'encarregat del tractament considera que alguna de les instruccions infringeix el
RGPD o qualsevol altra disposicié en matéria de proteccié de dades de la Uni6 o dels
estats membres, I'encarregat n’ha d’informar immediatament el responsable.

c) Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

1. Elnomiles dades de contacte de I'encarregat i del responsable per compte del
gual actua I'encarregat i, del delegat de proteccié de dades.

2. Les categories de tractaments efectuats per compte del responsable.

3. Siescau, les transferéncies de dades personals a un tercer pais o organitzacié
internacional, inclosa la identificaci6 d’aquest pais o aquesta organitzacié
internacional, i en el cas de les transferéncies indicades a l'article 49, apartat 1,
paragraf segon del RGPD, la documentacié de garanties adequades.

4. Una descripcié general de les mesures técniques i organitzatives de seguretat
relatives a:

e La pseudonimitzacio i el xifrat de dades personals.

e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i
la resiliéncia permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i 'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic.

e El procés de verificacio, avaluacio i valoracio regulars de I'eficacia de les
mesures tecniques i organitzatives que garanteix la seguretat del
tractament.

d) No comunicar les dades a terceres persones, tret que tingui l'autoritzacio expressa del
responsable del tractament, en els suposits legalment admissibles.
L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el

responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han de
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comunicar les dades, les dades a comunicar i les mesures de seguretat que cal aplicar
per procedir a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacié
internacional, en virtut del dret de la Unié o dels estats membres que li sigui aplicable,
ha d’informar el responsable d'aquesta exigéncia legal de manera prévia, tret que
aquest dret ho prohibeixi per raons importants d'interes public.

Subcontractacié: No subcontractar cap de les prestacions que formin part de I'objecte
d'aquest contracte que comportin el tractament de dades personals, tret dels serveis
auxiliars necessaris per al normal funcionament dels serveis de I'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament i per
escrit al responsable, amb una antelacié d’'un mes. Cal indicar els tractaments que es
pretén subcontractar i identificar de forma clara i inequivoca I'empresa subcontractista
i les seves dades de contacte. La subcontractacié es pot dur a terme si el responsable
no manifesta la seva oposicié en el termini establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a I'encarregat
del tractament i les instruccions que dicti el responsable. Correspon a l'encarregat
inicial regular la nova relacié, de manera que el nou encarregat quedi subjecte a les
mateixes condicions (instruccions, obligacions, mesures de seguretat...) i amb els
mateixos requisits formals que ell, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. Si el subencarregat ho
incompleix, l'encarregat inicial continua sent plenament responsable davant el
responsable pel que fa al compliment de les obligacions.

En tot cas, el responsable haura d’estar informat de tota la cadena de subcontractacio
gue facin les empreses adjudicataries.

Mantenir el deure de secret respecte de les dades de caracter personal a les quals

hagi tingut accés en virtut d’aquest encarrec, fins i tot després que en finalitzi 'objecte.

Garantir que les persones autoritzades per tractar dades personals es comprometen,
de forma expressa i per escrit, a respectar la confidencialitat i a complir les mesures
de seguretat corresponents, de les quals cal informar-los convenientment.

Mantenir a disposicié del responsable la documentacié que acredita que es compleix
I'obligacié que estableix I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les

persones autoritzades per tractar dades personals.
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j) Assistir el responsable del tractament en la resposta a l'exercici dels drets seguents:
1. Acceés, rectificaci6, supressio i oposicié.

2. Limitacio del tractament.

3. A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracié de perfils).

Quan les persones afectades exerceixin els drets d'accés, rectificacio, supressio i
oposicid, limitacié del tractament i a no ser objecte de decisions individualitzades
automatitzades davant l'encarregat del tractament, aquest ho ha de comunicar per
correu electronic a lI'adreca indicada a la clausula vuitena d’aquest acord d’encarrec. La
comunicacio s’ha de fer de forma immediata i en cap cas més enlla de 'endema del dia
en que s’ha rebut la sol-licitud, tenint en compte que si s’ha rebut en un dia no laborable,
s’entendra rebuda el primer dia laborable seglent, juntament, si escau, amb altres
informacions que puguin ser rellevants per resoldre la sol-licitud.

k) Notificacio de violacions de la seguretat de les dades: L'encarregat del tractament ha
d’'informar el responsable del tractament, sense dilacié indeguda i en qualsevol cas
abans de 48 hores des que tingui constancia, de les violacions de la seguretat de les
dades personals al seu carrec de les quals tingui coneixement, juntament amb tota la
informacio rellevant per documentar i comunicar la incidéncia, per correu electronic a
l'adreca indicada a la clausula vuitena d’aquest acord d’encarrec, i si escau, seguint
sempre el protocol que es pugui facilitar a 'encarregat.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripci6 de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de

contacte en el qual es pugui obtenir més informacio.

3. Descripcio de les possibles conseqgiiéncies de la violacié de la seguretat de les
dades personals.

4. Descripci6 de les mesures adoptades o proposades per posar remei a la violacio
de la seguretat de les dades personals, incloses, si escau, les mesures adoptades
per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho

sigui, la informacio s’ha de facilitar de manera gradual sense dilacio indeguda.
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Donar suport al responsable del tractament a I'hora de fer les avaluacions d'impacte
relatives a la proteccié de dades, quan escaigui.

Donar suport al responsable del tractament a I'hora de fer les consultes prévies a
l'autoritat de control, quan escaigui.

Posar a disposicié del responsable tota la informacié necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions
gue efectuin el responsable o un altre auditor autoritzat per ell.

Implantar les mesures de seguretat establertes al Marc de Ciberseguretat de
Proteccio de Dades de la Generalitat de Catalunya (MCPD), on estan definides les
mesures aplicables, d’acord amb el nivell de risc determinat per part del responsable

per a cada tractament i que es detalla a ’Annex 1.

En tot cas, cal implantar mecanismes per:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

2. Restaurar la disponibilitat i l'accés a les dades personals de forma
rapida, en cas d'incident fisic o técnic.

3. Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures
técniques i organitzatives implantades per garantir la seguretat del
tractament.

4. Pseudonimitzar i xifrar les dades personals, si escau.

Donada la naturalesa de la gesti6 encomanada, haura de facilitar que les solucions
tecnologiques lliurades al responsable li permetin complir amb la proteccié de dades
des del disseny i per defecte.

Designar un delegat de proteccié de dades, en els casos previstos per la normativa
en matéria de proteccié de dades, i comunicar-ne la identitat i les dades de contacte
al responsable.

Destinacio de les dades: Retornar al responsable del tractament les dades de caracter

personal i, si escau, els suports on constin, una vegada complerta la prestacio.

La devolucié ha de comportar I'esborrat total de les dades existents en els equips

informatics utilitzats per I'encarregat.
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No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament

bloguejades, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.

Cinquena.- Obligacions del responsable del tractament
Correspon al responsable del tractament:
a) Lliurar a lI'encarregat les dades a les quals es refereix la clausula 2 i PAnnex 1

d'aquest acord d’encarrec.

b) Fer una avaluacio de l'impacte en la proteccié de dades personals de les operacions
de tractament que ha d’efectuar I'encarregat, si fos preceptiu.

c) Fer les consultes prévies a I'Autoritat de control en els casos previstos a l'article
36.1 del RGPD.

d) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi la normativa
en materia de proteccié de dades.

e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

Sisena.- Drets del responsable del tractament:

El responsable del tractament té dret a:

a) Obtenir de I'encarregat tota la informacio que consideri necessaria relativa a les dades
i els tractaments que es descriuen a I’Annex 1, per tal que pugui complir amb les
seves obligacions com a responsable.

b) Obtenir I'assisténcia de l'encarregat per atendre les peticions i inspeccions de
gualsevol autoritat de control, quan els tractaments objecte de les mateixes siguin els
gue porta a terme I'encarregat.

a) Ser compensat per l'encarregat pels danys i perjudicis que suporti com a
consequéncia de lincompliment de les obligacions de I'encarregat o dels seus

subcontractats.

Setena.- Modificacié de I’acord d’encarrec

Aquest acord d’encarrec de tractament de dades personals es podra modificar de manera
expressa de comu acord entre les parts, mitjancant la signatura de la corresponent
addenda.

Vuitena.- Comunicacions i notificacions

Les comunicacions adrecades al responsable del tractament s’enviaran a:

Agencia de Ciberseguretat de Catalunya
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Carrer de Salvador Espriu, 45-51, 3° pis, 08908
L'Hospitalet de Llobregat, Barcelona

protecciodades@cibersequretat.cat

Les comunicacions adregades a I'encarregat del tractament s’enviaran a :
[e]
Novena.- Resolucié de I’Acord d’encarrec
Aquest acord d’encarrec es podra resoldre per les causes seglents:
a) Per acord mutu de les parts, manifestat per escrit.
b) Per impossibilitat sobrevinguda per desenvolupar les activitats previstes en
aquest acord d’encarrec.
En prova de conformitat, ambdues parts signen el present acord, quedant un
exemplar en poder de cada una de les parts.

Sr. Tomas Roy Catala Srla.

Director
Agéncia de Ciberseguretat de

Catalunya

B.- DECLARACIO RESPONSABLE EN RELACIO A LA PROTECCIO DE DADES
PERSONALS, LA UBICACIO DELS SERVIDORS I EL LLOC DE PRESTACIO DELS
SERVEIS ASSOCIATS A AQUESTS

El/lLa senyor/senyora [nom i cognoms], amb D.N.l. ndm.: [nGmero], actuant en nom i
representacio de [rad social del licitador], en la seva condicié de [carrec] i amb poders
suficients per subscriure la present declaracio responsable, assabentat de la convocatoria
del procediment de contractacié per a I'adjudicacio del Contracte [titol de la licitacid], essent
I'entitat contractant L’Agencia amb el numero de referéncia del expedient [numero
d’expedient], DECLARA RESPONSABLEMENT:

1.- ENRELACIO A LA PROTECCIO DE DADES PERSONALS:

A través del present, dono resposta al qlestionari disposat per I'drgan de contractacid, de
conformitat amb el Considerant 81 i article 28.1 del RGPD. I, a més, de conformitat amb
l'article 122.2.e) de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(LCSP) declaro, en el seu cas, la previsié de subcontractar els servidors o els serveis
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associats a aquests, assenyalant on estaran situats i des d'on es prestaran els citats
serveis.

Nota.- Si us plau, marqui les caselles de la columna de la dreta cas que disposi de la
documentacié o concorri alguna de les circumstancies assenyalades. En tot cas, I'drgan de
contractacio es reserva la facultat de sol-licitar al licitador la documentacié i informacié
oportuna.

SUBCONTRACTACIO SERVIDORS O SERVEIS ASSOCIATS

El licitador NO té la previsio de subcontractar el/els servidor/s o els | C(Assenyalar
serveis associats al/s mateixos (recollida, emmagatzematge, | amb una “X” si no
processament i gestio de les dades). es

subcontractaran)

En cas afirmatiu, ompli les seglients dades i marqui segons sigui procedent:

Nom de la companyia subcontractista:

Domicili;

Pais:

= Els servidors destinats per a I'execucié de I'objecte del contracte no estan situats
fora de I'Espai Econdmic Europeu

= Els servidors destinats per a I'execuci6é de l'objecte del contracte es troben en un
dels seguents paisos o territoris: Suissa; Canada; Argentina; Guernsey; llla de
Man; Jersey; llles Féroe; Andorra; Israel; Uruguai; Nova Zelanda; Japo; Estats
Units. Aplicable a les entitats certificades en el marc de I'Escut de Privacitat UE-
EUA Decisio (UE) 2016/1250 de la Comissio, de 12 de juliol de 2016

En cas d'estar situat/s el/els servidor/s en un altre pais o territori diferent als anteriors,
indiqui quin/s:

2.-ENRELACIO A LA UBICACIO DELS SERVIDORS | ELS SERVEIS ASSOCIATS ALS
MATEIXOS

En aplicacio del que s'estableix en l'article 122.2 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public (LCSP), declaro sota la meva responsabilitat, on estaran
situats els servidors i des d'on es prestaran els serveis associats a aquests:

UBICACIO DEL/S SERVIDOR/S

Servidor 1 Subcontractacio
Pais: ... Nom de la companyia:
Localitat: ...
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Tipus de servidor: Indicar una de les quatre
opcions:

OComunicacions CAplicacions OPropi

CAlié

Servidor 2 Subcontractacio

Pais: ..o Nom de la companyia:
LOCalitat: ..o

Tipus de servidor: Indicar una de les quatre
opcions:

COComunicacions CAplicacions OPropi
OAlie

En el cas que per a la prestacio del servei utilitzés més servidors, que emmagatzemin dades
de caracter personal, adjunti document al present, introduint la informacié aqui requerida.

LLOC/S DES D'ON ES PRESTEN ELS SERVEIS ASSOCIATS ALS SERVIDORS

Servidor 1

a) En cas que els serveis associats als servidors (recollida, emmagatzematge,
processament i gestio de les dades) es prestin per personal propi de la companyia,
indiqui la localitzaci6 des d'on es presta el suport 0 assisténcia:

PaiS:

Localitat: ... ..o

b) En cas que es contractin els serveis d'allotjament dels servidors a un tercer,
indiqui:

Nom de la companyia ProVeIdOra: ........oceu e

Tipus de servei contractat: Indicar un dels segients:

O Housing O Hosting dedicat [ Hosting compartit
Marcar en cas de ser un servei de Cloud Computing O

Servidor 2

a) En cas que els serveis associats als servidors (recollida, emmagatzematge,
processament i gestié de les dades) es prestin per personal propi de la companyia,
indiqui la localitzacio des d'on es presta el suport o assisténcia:

PaiS:

Localitat: ...

b) En cas que es contractin els serveis d'allotjament dels servidors a un tercer,
indiqui:
Nom de la companyia ProVeIdOra: ... ...ttt ea e iaaeaeanns
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Tipus de servei contractat:
O Housing O Hosting dedicat [ Hosting compartit
Marcar en cas de ser un servei de Cloud Computing O

En el cas que per a la prestaci6 del servei utilitzés més servidors, que emmagatzemin dades
de caracter personal, adjunti document al present, introduint la informacié aqui requerida.

De conformitat amb l'article 122.2.d) de la LCSP, el contractista o adjudicatari té I'obligacio
de comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la
informacid facilitada en la present declaracié.

| als efectes oportuns, se signa la present declaracié responsable, a [poblacid], en la data
de la signatura electronica.

[nom i cognoms del/de la signatari/signataria]
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ANNEX NUM. 2

MODEL OFERTA QUINA AVALUACIO DEPEN DE L’APLICACIO DE FORMULES O
CRITERIS AUTOMATICS DE VALORACIO (SOBRE “C”).

El S amb residéncCia @  cooceevvirci e
(o7 | 0 (- S (9167 o PR assabentat de lanunci publicat al
.................................... i de les condicions i requisits que s’exigeixen per a I'adjudicacié del
servei de “........oo ”, es compromet en nom (propi o de la companyia que

representa) a realitzar-les amb estricta subjeccio a les seglients condicions:

1. OFERTA ECONOMICA:

IMPORT IMPORT TOTAL
PREU OFERTAT | CORRESPONENT OFERTAT
SO (IVA exclos) A L’IVA DE (IVA inclos)
L’'OFERTA
PROJECTE DE
DESENVOLUPAMEN
T, DISSENY | [xifra SENSE IVA]€ | [xifradeIVAJ€ | [xifra AMB IVA] €
CONSTRUCCIO DE
LA CAC

#* NOTA IMPORTANT:

- Quedaran excloses del procediment de licitacio les ofertes que presentin un import
superior al pressupost base de licitacié. L'import de I'oferta s’haura indicar sense
IVA perd caldra obligatoriament que s’indiqui I'import corresponent a 'lVA de
I'oferta.

- S’adverteix que el preu ofertat ha d’estar arrodonit al segon decimal.
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)\ Generalitat
Y de Catalunya

2. ALTRES CRITERIS AVALUABLES MITJANCANT FORMULES MATEMATIQUES O
AUTOMATIQUES

* Nota: A banda dels requeriments assenyalats al present Annex, el licitador haura
d’aportar en aquest sobre C, el curriculum vitae del personal minim adscrit al
contracte on es detalli la seva formacié i trajectoria professional.

2.1 CERTIFICACIONS DEL PERFIL ADSCRIT AL CONTRACTE

Tipus certificacio
Nom de la certificacio (AoB)

2.2 EXPERIENCIA ADDICIONAL DEL PERFIL MINIM ADSCRIT A L’EXECUCIO DEL
SERVEI

Coordinador projecte [ndm. d'anys addicionals]
Académia Ciberseguretat
(perfil expert)
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2.3 PARTICIPACIO EN PROJECTES

Llistat de lliurables formatius o kits d’eines
innovadores en qué ha col-laborat en relacio
amb les “Cyber Security Tools”

Any, descripcio, i enllag al projecte

2.4 FORMACIO DEL PERFIL ADSCRIT AL L’EXECUCIO DEL CONTRACTE

Tipus de formacio En el seu cas,

., (Reglada o altra equivalencia que
Nom de la formacio L . o
formacio) acredita el mateix nivell
de formacio

2.5 CAPACITATS RELACIONALS DEL PERFIL ADSCRIT A L’EXECUCIO DELS SERVEIS

La licitadora haura d’adjuntar les cartes de recomanacié que s’escaiguin de conformitat
amb I'assenyalat als criteris de valoracio establerts a '’Annex 4 del present Plec.
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2.6 AUTORIA O PARTICIPACIO COM A CO-AUTOR EN PUBLICACIONS DEL SECTOR DE
CIBERSEGURETAT DEL PERFIL ADSCRIT A L’EXECUCIO DELS SERVEIS

Titol, i tipus de participacio Descripcio, si s'escau

2.7 EXPERIENCIA EN FORMACIO DEL PERFIL ADSCRIT A L’EXECUCIO DEL
CONTRACTE EN MATERIA DE CIBERSEGURETAT!2

Hores lectives
Descripci6 de la formacio Hores totals del curs impartides pel perfil
proposat
Termini de validesa de la oferta...........cccocevunnne. 4 mesos

| als efectes oportuns, se signa la present, a (ciutat) en la data de la signatura electronica
[Signatura
Nom i cognoms del signant]

12 g'adverteix que les hores com a coordinador/a consignades només computen a efectes de
valoracié fins a un 10% de la totalitat de la durada del curs, tal i com s’assenyala a '’Annex num. 4
relatiu als criteris d’adjudicacio.
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ANNEX NUM 3.A

MODEL D'AVAL BANCARI

(Intervingut notarialment de conformitat amb l'art. 197.1 bis del Reglament Notarial,
Validat per '’Assessoria Juridica de Caixa General de Diposits, Advocacia de I'Estat de la
provincia o pels organs equivalents de les restants administracions)

El Banc [nom de I'entitat financera] i en el seu nom i representacié [nom i cognoms] en
gualitat de [carrec] i segons les facultats dimanades de I'Escriptura de Poder atorgada
davant el/la Notari/a de [poblacid], senyor/a [nom i cognoms] amb data [dia/mes/any],
namero [numero de protocol] del seu protocol, i que afirmen trobar-se integrament
subsistents, es constitueix avalista fiador solidari de la companyia [ra6 social del licitador],

en interés i benefici de L’AGENCIA, i fins la suma de euros (...%13 de limport del
Contracte), a efectes de garantir I'exacte compliment per la companyia esmentada de totes
i cadascuna de les obligacions concretades en el corresponent Contracte d'adjudicacié dels
serveis de [titol de la licitacid].

L'aval indicat es presta pel Banc [nom de I'entitat financera], amb expressa i formal rentncia
dels beneficis d'excussio, divisié, ordre i qualsevol altre que pogués en el seu cas ser
d'aplicacid, i a l'efecte declara el Banc que vol obligar-se i s'obliga conjuntament i
solidariament amb la companyia L’AGENCIA fins a la liquidacié per [import assegurat] dels
serveis abans esmentats i finalitzacié del termini de garantia, a pagar amb caracter
incondicional i dins, com a maxim, dels VUIT dies seglients a ser requerit, la suma o sumes
que, fins a la concurréncia de la xifra fiancada de (...%* de l'import del Contracte) [import
assegurat] EUROS s'expressi en el requeriment, renunciant el Banc, expressament i
solemnement, a tota excepcié o reserva quant al lliurament de les quantitats que li fossin
reclamades qualsevol que fos la causa 0 motiu en qué aquestes poguessin fonamentar-se,
i encara que es manifestés oposicié o reclamacié per part de [rad social del licitador], o de
tercers, qualssevol que aquests fossin.

[nom i cognoms del signant]
[segell de I'entitat financera]

[poblacié i data]

13 Percentatge que correspongui segons el Plec de Clausules Administratives Particulars
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ANNEX NUM. 3.B

MODEL DE CERTIFICAT D’ASSEGURANCA DE CAUCIO PER A LA GARANTIA
DEFINTIVA

(Intervingut notarialment de conformitat amb I'art. 197.1 bis del Reglament Notarial,
Validat per I’Assessoria Juridica de Caixa General de Diposits, Advocacia de I'Estat de la
provincia o pels organs equivalents de les restants administracions)

Certificat nimero [nUmero]

[rad social de la companyia asseguradora] (en endavant, assegurador), amb domicili a
[poblacid], carrer [adreca postal complerta], i CIF [nUmero], degudament representat pel
senyor [nom i cognoms], amb poders suficients per obligar-lo en aquest acte, segons
resulta de [identificacié de I'escriptura d’apoderament]

ASSEGURA

A [rad social del licitador], NIF/CIF [identificacio nim. Fiscal], en concepte de prenedor de
'assegurancga, enfront de L'AGENCIA, en endavant I'assegurat, fins a I'import de euros

[xifra] (...%14 de I'import del contracte) [import assegurat], a efectes de garantir 'exacte
compliment per I'assegurat de totes i cadascuna de les obligacions que li resultin com a
consequéncia de l'adjudicacié de I'execucié dels serveis corresponents a [titol de la
licitacio] .

La manca de pagament de la prima, sigui Unica, primera o seglents, no donara dret a
'assegurador a resoldre el Contracte, ni aquest restara extingit, ni la cobertura de
'assegurador suspesa, ni aquest alliberat de la seva obligacié, en cas que 'assegurador
hagi de fer efectiva la garantia.

L’assegurador no podra oposar a I'assegurat les excepcions que puguin correspondre’l
contra el prenedor de I'asseguranca.

L’assegurador assumeix el compromis d’'indemnitzar 'assegurat al primer requeriment de
L’AGENCIA, i a pagar amb caracter incondicional i dintre, com a maxim, dels vuit dies
seguents a ser requerit a fer efectiva, la suma o sumes que fins a la concurréncia de la xifra
assegurada s’expressi en el requeriment.

La present asseguranca de caucio estara en vigor fins a la liquidacié del contracte i
finalitzacio del termini de garantia.

[nom i cognoms del signant]
[segell de I'asseguradora]

[poblacié i data]
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ANNEX NUM. 4

CRITERIS D’ADJUDICACIO

Les prestacions objecte d’aquest contracte, d’acord amb la disposicié addicional
quaranta-una de la LCSP, son de caracter intel-lectual i, per tant, els criteris d’adjudicacio
compleixen amb el que determina l'article 159.1 b) de la LCSP.

Els sistemes emprats per a la valoraci6 de cadascun dels criteris d’adjudicacié seran
els seglents:

CRITERIS D’ADJUDICACIO

1.- CRITERIS AVALUABLES MITJANCANT FORMULES O CRITERIS AUTOMATICS
(SOBRE C): woieiiiiiieiiiiiieeisiiiie et TOTAL FINS A 66 punts

A) VALORACIO DE L’OFERTA ECONOMICA .........ccccceececncne. fins a 36 punts

La puntuacié s’assignara d’acord a la segtent formula:

Po=[1-(C) < ()] <
V= IMR 2 max

On:

Pv és la puntuacio de I'oferta a valorar.
Pmax és la puntuacié maxima de I'apartat.
Om és la millor oferta rebuda.

Ov és la oferta a valorar.

IMR és I'lmport maxim recurrent

Criteris per a determinar la temeritat o desproporcionalitat de les ofertes

Es considerara, en principi, que la proposici6 no pot ser acomplerta per temeraria o
desproporcionada quan 'oferta econdmica es trobi en algun dels seglients suposits:

Quan, concorrent un sol licitador, sigui inferior al pressupost base de licitacio en més de 25 unitats
percentuals.

Quan concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals a l'altra oferta.

Quan concorrin tres licitadors, les que siguin inferiors en més de 10 unitats percentuals a la mitjana
aritmetica de les ofertes presentades. Aix0 no obstant, s'excloura per al comput de dita mitjana
I'oferta de quantia més elevada quan sigui superior en més de 10 unitats percentuals a aquesta
mitjana. En qualsevol cas, es considerara desproporcionada la baixa superior a 25 unitats
percentuals.

Quan concorrin quatre o més licitadors, les que siguin inferiors en més de 10 unitats percentuals a
la mitjana aritmética de les ofertes presentades. No obstant, si entre elles existeixen ofertes que
siguin superiors a dita mitjana en més de 10 unitats percentuals, es procedira al calcul d'una nova
mitjana només amb les ofertes que no es trobin en el supdsit indicat. En tot cas, si el nombre de les
restants ofertes és inferior a tres, la nova mitjana es calculara sobre les tres ofertes de menor
quantia.
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B) FORMACIO, CAPACITACIO, REALITZACIO PROFESSIONAL....fins a 30 punts

B1) Certificacions del perfil minim adscrit al
(o1 o] 011 =103 1 =PRI fins a 5 punts

En aquest apartat es valorara la possessio de les principals certificats professionals de
seguretat per part dels perfils aportats. Els punts s’assignaran segons la segtient férmula.

- 1 punt per cada certificat que els licitadors aportin del llistat A fins a un maxim total
de 5 punts per ambdads blocs.

- 0,5 punts per cada certificat que els licitadors aportin del llistat B fins a un maxim de
5 punts per ambdads blocs.

¥ Nota:

- En qualsevol cas amb independéncia de la tipologia i quantitat d’acreditacions
aportades no es supera el maxim de puntuacié de 5 punts d’aquest apartat.
- Només es valoraran les certificacions que estiguin vigents.

Bloc certificats A

CISSP

CEH (Certified Ethical Hacker)

CISM (Certified Information Security Manager)
CISA (Auditor certificat de sistemes d'informacié)
Chief Risc Officer (CRISC)

Certified Data Privacy Solutions Engineer (CDPSE)
Licensed Penetration Tester (LPT)

Certified Data Privacy Professional (CDPP)

Blocs certificats B

SANS GIAC (Giac Certifications)

Lead Auditor 27001

CompTIA Security +

CCSP (Professional certificat en seguretat al navol)
Cybersecurity Practitioner Certification (CSX-P)
Certified Network Defender (CND)

EC-Council Security Analyst (ECSA)

COBIT (Control Objectives for Information and related Technology)
Certified Information Privacy Professional (CIPP/E)
Systems Security Certified Practitioner (SSCP)
Certified Information Privacy Manager (CIPM)
Certificate of Cloud Security Knowledge (CCSK)
Certified Cloud Security Specialist (CCSS)
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B2) Experiéncia addicional del perfil adscrit a [I'execucié del
1= Y= PP PP PPPPRPPPPPN fins a 5 punts

El licitador presentara una taula on s’estipulin els anys d’experiéncia addicionals als minims
requerits com a solvéncia que proposa (I'experiéncia minima és de 3 anys).

S’atorgara un (1) punt per cada any d’experiéncia addicional que s’aporti al minim requerit,
fins a un maxim de cinc (5) punts, és a dir que no es puntuaran experiencies que excedeixin
dels 8 anys.

B 3) Participacio en projectes de lalicitadora ........ccccvvvvvvevvieirieievennennee. fins a 4 punts

El licitador presentara una llista amb els lliurables formatius o kits d’eines innovadores en
qué ha col-laborat i que guarden relacié amb les “Cyber Security Tools”, als darrers DOS
(2) anys.

El licitador que aporti un llistat amb mes lliurables formatius o kits d’eines innovadores
relacionades amb “Cyber Security Tools” obtindra 4 punts, la resta n’obtindran la puntuacio
proporcionalment.

* Nota: En aquest suposit la participacié en projectes no es vincula necessariament
al perfil minim adscrit al contracte.

B 4) Formaci6 del perfil minim adscrit al I'execucié del contracte
................................................................................................................... fins a 6 punts

El licitador haura d’assenyalar mitjangant Declaracio responsable la formacié que presenta
el perfil adscrit a 'execucio del contracte, I'acreditacié de la qual només I'haura d’aportar
I'adjudicatari de la contractacio.

La formacié del perfil adscrit al contracte es valorara de la segiient manera:

v Formacio reglada

- Siaporta UNA (1) formacio6 reglada del llistat A—o categoria equivalent que
acrediti el mateix nivell de formacié—, obtindra 2 punts.

- Si aporta DUES (2) formacions reglades del llistat A—o categoria equivalent que
acrediti el mateix nivell de formacié —, n’obtindra 4 punts.

v'  Siaporta altra formacié en materia de capacitacid en Ciberseguretat,
n’obtindra:

- 1 punts per cada formacié 200 hores o mes.
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- 0,5 punts per cada formacio efectuada entre 25i 199 hores —els cursos de formacio
i analegs que no superin les esmentades 25 hores de formacié no seran computades
a aguests efectes—.

La puntuacio total d’aquest apartat—formacié reglada i/o altra formaci6— en cap cas
superara el maxim de 6 punts, per tant, I'escreix de formacié que s’assenyali no computara
a aguests efectes.

Llistat A: Formacio reglada

Cursos d'especialitzaci6 CEFP EEO01: Ciberseguretat en Entorns de les Tecnologies
d'Operacio

Ciberseguretat en Entorns de les Tecnologies de la Informacié

Assignatures de grau en ciberseguretat

Master en Ciberseguretat i compliment (UIC)

Master en Ciberseguretat. Gestio i Estratégia a I'Ambit de la Transformacié Digital (Institut
de Formacio Continua-IL3. UB)

Ciberseguretat: Conceptes, Riscos i Mesures de Control (Institut de Formacié Continua-
IL3. UB)

Master en Cibersecurity Management (UPC School)

Master en Seguretat Informatica i Hacking Etic (Next International Business School-UdL)
Master universitari en Enginyeria de la Seguretat Informatica Intel-ligéncia Artificial
(Universitat Rovira i Virgili)

Méster en Ciberseguretat (UdL, URL- La Salle, UAB, UPC- Barcelona Tech

University Master's Degree in Computer Security Engineering and Atrtificial Intelligence
(URV)

Master en Ciberseguretat (online, UdL)

Master en Gestio de la Robotica en 'Empresa (URV)

B 5) Capacitats relacionals del perfil adscrit a I’execucié dels serveis ..... fins a 2
punts

El licitador haura d’aportar cartes de recomanacio de terceres persones i/o institucions on
es posi expressament de manifest i es justifiguin les seves capacitats relacionals en
els seglients ambits: capacitat d’influir en els diferents stakeholders, capacitats propies
d’aprendre i canviar, creativitat , capacitat analitica o de diagnostic, orientacié als resultats
demanats, possibilitat de prioritzar col-lectivament, orientacié a processos definits, gestio
de relacions i manteniment CRM, treball en equip.

S’atorgara 0,5 punts per cada carta de recomanacié aportada fins a un maxim de 2 punts.

B 6) Autoria o participaci6 com a co-autor en publicacions del sector de
Ciberseguretat del perfil adscrit a I’execucié dels serveis........... fins a 2 punts

S’atorgara 0,5 punts per cada autoria o participacié com a co-autor aportada fins a un
maxim de 2 punts.

B 7) Experiencia en formaci6 del perfil adscrit a I’execucié del contracte en matéria
0E CIDEISEQUIELAL.....cciii ittt fins a6 punts
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El licitador haura d’assenyalar les hores d’experiéncia com a formador del perfil adscrit al
contracte, ja sigui com a coordinador d’estudis o impartint directament formacié com a
professor, en cursos d’especialista en matéria de Ciberseguretat.

Amb independéncia de les hores acreditades pel perfil adscrit al contracte, per tal que
computin aquestes hores, hauran d’haver estat coordinades o impartides en “cursos
d’especialista”. A aquests efectes, s’entén per “curs d’especialista” aquell que com a minim
consti de 500 hores lectives.

D’altra banda, pel que fa al comput de les hores de coordinador/a, a efectes del calcul de les
hores incorregudes valorables es computara un 10% de la totalitat de les hores de I'esmentat
curs. A tall d’exemple, si el curs coordinat presenta una durada total de 500 hores, el comput a
efectes de la valoraci6 sera de 50 hores.

S’atorgara la maxima puntuacié al perfil adscrit al contracte amb més hores de
coordinador/formador en els termes descrits, la resta es valorara proporcionalment, exclusivament
dels darrers 5 anys.

2.- CRITERIS AVALUABLES MITJANCANT L’APLICACIO DE CRITERIS SOTMESOS A UN
JUDICI DE VALOR. (SOBRE B) ..ooiiiceeiiiiiieeiiiiiiiiiiiiiiiiiiceiiiiieeie FINS A 34 PUNTS

»* Nota: L’extensié maxima de la proposta técnica (Sobre B) no podra excedir de 70
pagines DIN-A4, lletra Arial 11 interlineat simple —no es comptara la portada ni
I'Index, en cas d’haver-hi—.

En aquest sentit, d’'aquest maxim de 70 pagines, fins a 10 de les mateixes han de
destinar-se a I'elaboracié d’un resum executiu de la proposta. Les pagines que
excedeixin d’aquests limits —sense comptar la portada ni I'index— es tindran per
no posades.

2.1 Soluci6 tecniCa PropPOSAd@........uvveeiiiiiiee e fins a 20 punts

El participant presentara un estudi i analisi sobre I'execucié dels treballs que demostri el
coneixement i comprensié de les tasques rellevants a desenvolupar. Dita memoria haura de
contenir els segients apartats:

v' Desenvolupament dels itineraris pel projecte Ciberacadémia ..... fins a 5 punts

Es valorara el conjunt de la proposta presentada pel licitador, donant resposta al conjunt
de serveis que s’inclouen dins els serveis de capacitacido de professionals, les fites a
assolir, el seu desplegament, 'adequacio de les eines emprades i I'evolucié del servei
global. La pauta i parametre d’avaluacié és el que es detalla a continuacio:

S’atorgara la maxima puntuacio al licitador amb la millor proposta i la resta es valorara
comparativament dins la seglient escala:
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Estudi complet, exhaustiu, detallat i Entre 2,50 i 5,00 punts
adequat
Estudi basic i coherent Fins a 2,50 punts
v' Eines adaptables Propi€s........ccccceviiiiiieieeee e fins a 5 punts

El licitador haura d’exposar les eines que utilitzara per executar els serveis objecte de la
licitacid, aixi com la capacitat (tant de les eines com del propi licitador) d’adaptar el seu us
a les necessitats de I'Agéncia i del Servei.

Es valorara tant les caracteristiques de I'eina (i la seva alineacié amb els objectius del
servei) com la capacitat d’adaptar-les per donar resposta a les necessitats concretes que
puguin sorgir.

La pauta i parametre d’avaluacié és el que es detalla a continuacio:

S’atorgara la maxima puntuacio al licitador amb la millor proposta i la resta es valorara
comparativament dins la seglient escala:

Estudi complet, exhaustiu, detallat i Entre 2,50 i 5,00 punts
adequat
Estudi basic i coherent Fins a 2,50 punts

v" Coneixement d’integracié de diferents plataformes i prestadors... fins a 5 punts

El licitador haura de d’explicar solucions técniques per a treballar conjuntament els
serveis de la Ciberacademia amb diferents destinataris

S’atorgara la maxima puntuacio al licitador que demostri un major coneixement d’integracio
de diferents plataformes i prestadors i la resta es valoraran comparativament.

v" Model de sostenibilitat del Projecte...........ccuveeriiiieeeeiiiiiees e fins a 5 punts

El licitador haura d’explicar com fara sostenible el projecte de Ciberacadémia entre els
diferents actors que intervenen, per tal que el resultat generi sinérgies beneficioses per a
tots.

S’atorgara la maxima puntuacio al licitador que presenti un model mes sostenible i la resta
es valoraran comparativament.
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2.2 Identificacié d’aspectes critics de les tasques a dur a terme per I’execucié del
CONLracte i INNOVACIO.......cuuiiiiiiiie e fins a 8 punts

V' TaSQUES CrtIQUES ......ccoeiiiiiiiiieeee e et e e fins a 4 punts

El licitador identificara aquells aspectes critics de les tasques que ha de dur a terme,
distingint entre aquelles mancances que té el model actual i aquells punts que poden ser
objecte d’'innovacio. Aixi:

S’atorgara la maxima puntuacio al licitador amb la millor proposta i la resta es valorara
comparativament dins la seglient escala:

Identificacié completa, exhaustiva,
detallada i adequada
Identificacié coherent

Entre 2,50 i 5,00 punts

Fins a 2,50 punts

V' Punt d’liNNOVACIO. .......ccooiiiiiiiiiiee e fins a 4 punts

El licitador haura de proposar metodologies pedagogiques innovadores en el camp de la
formacio en Ciberseguretat

La pauta i parametre d’avaluacio és el que es detalla a continuacio:

S’atorgara la maxima puntuacio al licitador amb la millor proposta i la resta es valorara
comparativament dins la seglient escala:

Identificacié completa, exhaustiva,
detallada i adequada
Identificacié coherent

Entre 2,50 i 5,00 punts

Fins a 2,50 punts

2.3 MillOrES. .o fins a 4 punts

Es valorara la inclusi6 per part del licitador a la seva oferta de propostes de millora que
permetin disseny d’avaluacid i sistemes d’informacié sobre I’activitat que proveira la
Ciberacadéemia, mitjancant el desplegament de solucions i processos capdavanters.
No es valoraran aquelles millores que es presentin sobre altres qiiestions que no siguin
les esmentades.

S’atorgara la maxima puntuacio al licitador amb la millor proposta i la resta es valorara
comparativament dins la seglient escala:

Millores adequades i coherents

Entre 2,00 4,00 punts

Millores basiques

Fins a 2,00 punts
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2.4 Competencies cyber que desplega el perfil adscrit a I’execucié del contracte
........................................................................................................ fins a 2 punts

El licitador sense revelar la identitats de les persones adscrites al contracte haura de
posar en valor les seglients competéncies de les quals disposi en el seu cas:

» Coneixement de métodes pedagogics

» Coneixements avancats de conscienciacio, educacio i formacié en
Ciberseguretat desenvolupament de programes

» Coneixement de les certificacions professionals relacionades amb la
Ciberseguretat

» Coneixement de meétodes, eines i técniques d'avantguarda en educacio i
formaci6 practica en Ciberseguretat

» Coneixement del marc legal, normativa i estandards relacionats amb la
Ciberseguretat

» Coneixement dels marcs, metodologies, controls i bones practiques de
Ciberseguretat

S’atorgara la maxima puntuacié al licitador que presenti un major nivell competencial a
efectes de I'objecte contractual i la resta es valoraran comparativament.

El participant presentara un estudi i analisi sobre I'execucié dels treballs que demostri el
coneixement i comprensié de les tasques rellevants a desenvolupar. Dita memoria haura de
contenir els segiients apartats:

* L'empat entre diverses ofertes després de l'aplicacié dels criteris d'adjudicacio del
contracte es resoldra mitjancant I'aplicacio per ordre dels seguents criteris, referits
al moment de finalitzar el termini de presentaci6 d'ofertes:

1) Menor percentatge de contractes temporals en la plantilla de
cadascuna de les licitadores.

2) El sorteig, en cas que l'aplicacié de I'anterior criteri no hagués
donat lloc a desempat.

PUNTUACIO TOTAL: 100 punts

*k%k
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ANNEX NUM. 5

DESGLOSSAMENT DEL PRESSUPOST BASE DE LICITACIO

NOTA: L’estimacié dels costos salarials s’ha calculat prenent com a referéncia estudis de mercat aixi
com el coneixement de la propia Agéncia en la licitacio d’expedients de contractacié que tenien com
objecte I'execucié de serveis d’idéntica naturalesa . Tenint en compte els perfils professionals
requerits i sense establir la desagregacié de génere atés que 'adjudicatari d’acord amb el present
Plec de Clausules ha de garantir la no discriminacié en la retribucié6 d’homes i dones d’equivalent
categoria i perfil professional.

Aquest desglossament és en tot cas estimatori i no vinculant per I'é6rgan de contractacié.

D’altra banda, els costos directes sén aquells que s'associen amb el producte d'una forma molt clara,
sense necessitat de cap tipus de repartiment. Matéries Primeres, Ma d'Obra Directa i els costos
indirectes son aquells que no poden ser aplicats directament a un producte, ni a un centre de cost.
Costos Indirectes de Producci6 (CIP): Ma d’Obra Indirecta, costos d’aprovisionament o produccié.
Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracid i financers.

Costos directes

Altres 2.041,00 €

Costos salarials (si els costos salarials formen | 79.959,00 €
part del cost)

TOTAL | 82.000,00 €

Costos indirectes

Despeses generals d’estructura 8.000,00 €
Benefici industrial 10.000,00 €
TOTAL | 18.000,00 €

TOTAL DE COSTOS (directes + indirectes). | 100.000,00 €
Pressupost net.
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