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1. Introduccio:

Per tal de disposar d'un lloc de treball complet a CCMe per al col-lectiu Eng.
STC-CCM es demana el subministrament del material necessari per a
connectar-se als diferents sistemes.

L’'objectiu és disposar a una taula de treball de tots els sistemes, en un
format similar al que es disposa a I'edifici de Sagrera, amb quatre monitors
gue permeten la commutacié de sistemes de telecontrol.



2. Requeriments

Es planteja una soluci6 compatible amb l'actual sistema de KVM de
Sagrera, per a que I'ampliacio del mateix doni servei a Sagrada Familia /
CCMe.

No es planteja una solucio independent ja que implicaria un sobrecost i no
estan disponibles tots els sistemes.

El lloc de treball requereix de 4 monitors de 24" que permetran commutar
sistemes de telecontrol. Un dels monitors sera fix, per a utilitzar un pc
corporatiu sense KVM.

El sistema requereix connectivitat entre STM1 i STM2 (Sagrera / Sagrada
Familia) per tal de disposar dels diferents serveis.



3. Requeriments teécnics:

El sistema de recepci6 de KVM ha de ser compatible amb I'actual
sistema de KVM de Sagrera, muntat amb equipament Adder Inifinity,
amb un servidor AIM i transmissors / receptors d’aquesta série.

La connectivitat ha de ser compatible amb fibora monomode ja instal-lada
entre Sagrera i Sagrada Familia a 1310nm, amb una distancia
aproximada de 5Km.

L'equipament de xarxa demanat ha de ser compatible amb el sistema
Adder Infinity, amb un ample de banda suficient per a cobrir les
necessitats del sistema.



4. Llista de material

Unita

Descripcio Marca / Model ts
Electronica de xarxa, switch per connectar els transmissors i receptors
del sistema KVM Adder Hp Aruba 2930F - P/N JL254A 3
Transceptors fibra Optica J9151A Compatible 8
Receptor Adder KVM Adder ALIF1002R-EURO 3
Command&Control Adder CCS-PRO4-EURO 1
Conversor DVI-VGA Adder DVA-UB 1
Monitors HP Z24N o equivalent (1900x1200) 4
Teclat + ratoli Logitech MK270 2

2 servidors HPE DL380 Gen10 o HPE DL385 Gen10, amb les seglients

caracteristiques minimes:

-1 x CPU 16 core o superior, 2,9 GHz o superior, AMD EPYC

- 128 Gb RAM

-2 x 300 Gb SSD (SO)
Servidores herramientas monitorizacion - 16 interficies xarxa 1 Gb
Cabina discos Cabina SAN HPE MSA2050 (Q1J28B)

Cable de cobre HPE BladeSystem clase C, 10 GbE, SFP+ a SFP+, conexién
Cables cabina directa, 3 m [487655-B21] 4
Discos SSD 1Tb SAS para cabina MSA2050 5
Cableado red Cables red 5 metros 20




5. Requeriments del sistema “Adder”

Sistema Matricial KVM IP

Dada la operativa del Centro de Control, dondeofzeradores deben acceder a equipos informaticastosry gestionar a su vez cuales de estos equipasiglizaran en
cada pantalla de cada operador en modo “Todosac®attos”, con diferentes permisos de acceso endiune! perfil de usuario logado al sistema, seudoal centro de un
sistema de gestion matricial KVM digital DVI-D cdkudio, USB 2.0 y serie RS232 basado en IP que peromear una infraestructura flexible, segura yalkedde
garantizando una calidad de video FHD.

La solucién Matricial KVM IP mejorara sustancialrnetos aspectos de Ergonomia y confort al eliminaos, teclados y puntos de calor del mismo.

El sistema permitira compartir la conexiéon con earordenadores, ver las interacciones de otrogiasuzon los ordenadores, compartir el controlalotar, conmutar,
recibir el audio bidireccional, crear entornos ldasaen canales que permitan recibir sefiales deedifss maquinas y establecer layouts (presetsjoggsadministracion
remota por IP y acceso por terceros equipamiergsadns en AP abierto, todo ello con independeateidonde estén ubicados los ordenadores y genesandmistro de
toda la actividad y configuracion del sistema. Estgstro podra ser exportado en CSV o SYSLOG panatilizacion en auditorias y/o en su gestion-anistiacion.

Asi mismo, debera permitir la conexion de dispes#iUSB HID (Human Interface Device - de interfarmfana) y USB 2.0 de forma transparente, fiableyurseg sin
requerir hardware adicional permitiendo al admradbr del sistema configurar el tipo de puerto ddseen el puesto de trabajo por si se deseara impetbnexion de
equipos USB 2.0.

Toda la informacién debera ir encriptada en TLS conexiones https entre receptores, transmisoBeryidor / Gestor KVM de forma que se garanticedguridad de la
informacion.

Debido a la criticidad de las operaciones gestiasamh el Centro de Control, el cual opera 24/gistdma debera permitir implementar un segundd dveedundancia de
conectividad en transmisores y receptores asi @n®ervidor / Gestor KVM de forma que se puedaneémpntar topologias de dos anillos paralelos astipe en caso de
fallo de uno de ellos el segundo tome el contrsto& niveles de redundancia deben de estar integedcada transmisor y receptor, los cuales comtaon dos conexiones
independientes por cada equipo.

Con el objetivo de facilitar la familiarizacion desuario con el sistema, éste debera de contasistema ddibrerias de ayuda y OSD en Espafiobor cada puesto de
operador y pantalla. La interface de administratirsistema sera en inglés y se proporcionaran afeside formacion en Espafiol tanto para la pateariasscomo para la
parte de Administracion.



La flexibilidad del sistema KVM debe permitir, abnos, los siguientes escenarios:

Multicast: La salida de video desde cualquier frassr puede ser emitida por multicast a variospres. Los datos de video se transmiten una velaped, y
todos los usuarios conectados (receptores) puatda salida de forma simultanea. Esta topologfmied un acceso total “todos contra todos”.

Control total: El usuario tiene el control total dedenador al que se conecta. Puede ver la s@¢idadeo, escuchar el audio, utilizar un perifétit®B local, serie
RS232 y tener un control completo por teclado grrat

Receptor mixto: El usuario ve la salida de videad®rdenador (ej: ordenador 2), con control cotpper teclado, raton y dispositivo USB local, desd propio
ordenador. A la vez, el usuario escucha el audiatdeordenador (ej:l ordenador 1).

Solo A/V: La configuracién de este usuario solonuigg mostrar video y reproducir audio. El audid yideo pueden seleccionarse de fuentes diferentes.

El sistema KVM debe disponer de un Servidor / Ges¥éM, mediante el cual, se podra gestionar todafi@estructura y configurar de forma flexibleaténtes reglas de
conectividad de los usuarios mediante una jerardeiasuarios, recursos y perfiles de acceso. Est®rgsera un dispositivo hardware con el softvesmbebido que se
conectara al switch de comunicaciones dedicadolpa@dministracién de Emisores y Receptores.

La plataforma incluida con el Servidor / Gestor K\fidrmitira la creacion de escenarios y preconfigjares de los usuarios de forma que se puedariezstabayouts tipo
tanto en los puestos de trabajo como en la inteégraon el VideoWall de forma que de manera autmaat con la simple seleccién de la preconfiguna@émo si de una
maquina mas se tratara se carguen automaticaneeitt lbs escritorios en cada pantalla del opergidovideoWall, evitando tener que ir pantalla atpHia seleccionando
la maquina con la que se desea trabajar.

Asi mismo, la plataforma incluida con el Serviddgéstor KVM permitird la administracion de los “pe¢s” via API de forma que pueda ser gestionaddedesalquier
dispositivo externo tipo Tablet o similar con ebggracias a su sistema operativo se puedan caRiar A

El sistema KVM por IP debe presentar un panel &ociin leds que indiquen la siguiente informacion:

Led ADM: Activo cuando el administrador este logauhoel sistema.

Led USR: Activo cuando hay alguna conexion entreles.

Led UNC: Deteccion conforme Receptores y Emisosésneen linea.

Led ETH1: Activo cuando esta conectada la redsh#és cuando hay trafico de datos.
Led ETH2: Activo cuando esta conectada la redsh#és cuando hay trafico de datos.
Led PWR: Activo cuando esta conectada la energia.






Caracteristicas generales del sistema

La sefial de imagen recibida por el receptor debédsatica a la emitida por el ordenador remoto.chdificacién de video debe mapearse a nivel deldix,
garantizando la integridad de la imagen y permgiieana resolucion de trabajo #820x1080 @60Hz para los modelos de 1 video y 258800 at 60 Hz para los
modelos Duales.

La codificacion de la sefial de video digital deliézar técnicas de compresion espacial sin pédliglaviando solamente el trafico de datos de loslpigue
cambian.

Toda la informacion transmitida entre transmisgresceptores hacia el el Servidor / Gestor KVM @nériptada en TLS y mediante accesos HTTPS.
La transmision y recepcién de sefiales sera viaelitante la utilizacion de un Switch Gigabit ded&dclusivamente al sistema matricial.

Debe ofrecer conectividades DVI-D, Audio In y Audiut, RS232 y 4 puertos USB 2.0 integrado en lamaisinidad hardware y transmitidos mediante un Unico
cable por IP asi como ofrecer un sistema de ayngaetalla en Espafiol.

Debe permitir redundancia de conectividad de redramsmisores, receptores y redundancia de el &@eryiGestor KVM para trabajar en modo activo-backu
replicando en ambas bases de datos toda la inf@mgaconfiguracion del sistema.

El servidor de administracién matricial el Servid@estor KVM contara con redundancia de alimendtaci
El sistema el Servidor / Gestor KVM permitira SNM® en modo get commands.

El sistema debe poder controlar las tasas maximaathbs generados por cada transmisor para gamantia estabilidad absoluta y evitar la saturadéa red.
Para ello el sistema contara con cuatro opcionesuaipresion AFZ+ para poder configurar calidadesidieo de Pixel Perfect.



Hot Plug Detect op
Control

Hot Plug Detect Signal 'pefault - 100ms
Period

Background Refresh | Every 128 frames

Colour Depth |24 bit
Compression Level | pixel Perfect

USB S Pixel;verlect
Adaptive -
Smoothest Video 2Mbps limit)
USB Hub Size | Advanced
Enable Dummy Boot ® No © Yes
Keyboard

El sistema debe permitir la gestion remota de euetqeceptor para cambiar los contenidos mostradda pantalla mediante la opcién de OSD Remoto.

INFINITY Y ®ADDER

o0 oo

AM Access

AJA - Single Link
AJA - clone to two heads
Mac - single head
Oual Link source
Ousl link source

Signage

D

Los usuarios deben poder seleccionar el equipaialagceden mediante una Guia electronica de pragrdmavanzada (EPG, o Electronic Program Guide),
mediante hotkeys de acceso directo o mediante atoadra externa adicional.

INFINITY ®#ADDER’

DESCRIPTION & W




Los usuarios deben poder seleccionar cualquieppfigiracion de escenarios desde el menu en pawtalesde cualquier otro dispositivo via API.
Debe ser compatible con dispositivos USB 2.0, tansente con dispositivos HID —de interfaz humana-.

Debe de contar con un Servidor / Gestor KVM externnectado al mismo switch de comunicaciones patar dle gestion Matricial al sistema y permitir su
redundancia. Si por cualquier circunstancia el ierv Gestor KVM dejase de funcionar, el sisteragagtizara la conexién punto a punto establecidasspuestos
de operador.

Debe permitir pre-configuraciones de escenariosacorso rapido y conmutacién inteligente de difeiePCs contra diferentes Pantallas.
Debe permitir la gestion de OSD remotos para podemutar cualquier pantalla de cualquier puestwabajo.

Debe permitir la integracion WAN en los transmisoseé necesidad de afiadir ningun equipo adici@igdropio transmisor debe contar con dos puertaedgara
acceso y redundancia y un tercer puerto mas de@i¢aN.

Los equipos del sistema KVM deben poder instalnst® en rack, en equipos de escritorio, como siekledmonitor mediante un soporte Vesa.

Debe mantener un registro de accesos del sistemaeunita consultar las operaciones del sistemapcsaber qué usuarios se han conectado a qué squipo
remotos o quién estaba conectado en un determinsidmte.

Debe ser integrable con AdderView CCS-PRO4 parapodnmutar la sefial de teclado y ratdn entre ifieseshtes receptores del KVM por IP de forma que el
operador solamente disponga de un Unico tecladddn para gestionar todas las maquinas y pantélasistema de conmutacién del CCS-PRO4 debe ser un
sistema de conmutacion exclusiva de Teclado y riidinconexiones de video que puedan inducir a emcsu posterior administracion) e integrar éksma Free
Flow para conmutar de forma automatica sin necdgighuso de hotkeys. El sistema conmutara erdrdifarentes pantallas detectando la posicionatéhren el

fin de cada pantalla como si de una configuraciénedcritorio expandido se tratara. Asi mismo eksia debera de contemplar un puerto de RJ45 para la
integracion de una botonera externa de 4 o 8 bstgue permita su integracién en el mobiliario. kpegiencia de usuario serd que desplanzando etonal@ una
pantalla a otra, el sistema conmutara autométiceenéudicionalmente, el sistema permitira la instala de un sistema LED de sefializacion el cuahstlara
sobre los monitores. Este sistema sefializar4 ennhmainento en qué pantalla se encuentra conmutadolatio y raton.

Debe permitir obtener informacién sobre el consdma@anchura de banda y frames por segundo con wiinage estadisticas.



Debe permitir las siguientes topologias:
Punto a punto:

El sistema debe permitir extender la sefial de @eclRaton, Video DVI-D, USB, RS232 y audio via egtnlo estructurado en tramos de 100m en 100m medant
inclusion de un switch GB adicional por cada traiedl0Om. Debe existir la opcién del modelo adidigaaa su conectividad via Fibra Optica por sidueecesaria en
ampliaciones futuras.

. Red de Conmutacién o Modo Exclusivo:




Topologia para compartir “Share Mode™:

. Emisiéon todos contra todos “Multicast”:

La Administracion del sistema se realizarda medianteso IP al Servidor / Gestor KVM con una ineefde acceso web donde
se podra acceder a todos los diferentes paranusrognfiguracion.



* Apps

&AM Admin

ProCurve Switch 2

Addertink

INFINITY

DASHBOARD ‘CHANNELS RECEIVERS TRANSMITTERS SERVERS USERS PRESETS STATISTICS
@ View Servers

Servers

1P Address
192.168.24.2

192.168.24.4 the Backup

17:19, Fri 18 Oct 2013

Version 3.0




Arquitectura del Sistema Matricial KVM IP

En el centro de control se gestionaran n sisterfasnaticos PCs con n salidas de video DVI-D quieedeser accesibles por n operadores de la sala pamtallas, 1
teclado, 1 ratén y altavoces en modo todos cootlas; con extension y conmutacion de las sefialesdée, teclado, ratén, USB 2.0 y Audio. Asi mistodos los

ordenadores podran ser accedidos via WAN a traelésidmo transmisor KVM.

La solucion estara basada en una topologia cor detiindancia: 1) Redundancia de redes y 2) Redaiaddel Servidor / Gestor KVM con acceso WAN talcpodemos
ver en el siguiente esquema.



ACCESO WAN

El sistema de transmisor debera permitir acceso \WAldda transmisor sin necesidad de afiadir ninguipamiento adicional ni de instalar ningin sofevadicional en el
servidor.

El acceso WAN debera cumplir con las siguienteg@fpaciones:

Acceso remoto por IP fuera de banda con Acceso Bi@8ecesidad de instalar ningun aplicativo saftven la maquina y accesible desde el arranque Bt@®
si se estuviera delante del ordenador de formaeumiedan modificar parametros del arranque safiueecesarios.

Accesible mediante VNC 6 mediante navegador welial permitira acceder a la version java de VN®eda en el propio transmisor ALIF2112.

Conexion remota WAN segura mediante encriptacioB 266 bits y RSA 2048 bits.

Transmision de ficheros remotos mediante Adder WB®ial Media integrado en el transmisor (Tx) denfia que no sea necesario desplazarse al lugar dende
encuentra el servidor para conectar una unidadndgcanamiento. Esta opcion garantiza el contrall t&moto tanto para la parametrizacion/gestiérsdelidor asi como
para cualquier actualizacion software necesariansoesidad de que se tenga que desplazar nadéevalos fisico “manos remotas”. La unidad de alnmzceiento del
equipo remoto pasara a ser una unidad virtualedeidor al que se ha conectado.

Capacidad de administracién de 16 perfiles de isdéerentes con acceso simultaneo.

Control remoto del puerto RS232 para el controledgetas de alimentacién de forma que permita agago remoto en modo “Manos remotas” sin necesjdad
se tenga que desplazar a la ubicacion del serpia@r apretar el botén de alimentacion del mismta Bgcion de gestion requerird que la regleta ideeatacion utilizada
conste de puerto de gestién RS232 y sea compathlel transmisor. Recomendamos Adder ePower Swicd esta aplicacion.

Utilidad KYMADMIN para la gestion por comandos di$tema.

Control de las sefiales de teclado, raton, vide@3R$ara control de alimentaciéon y Audio.

Acceso |IP estara basado en chip que integra ho6t V

10
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Especificaciones técnicas de transmisores/receptores.

1.1.1.1 TRANSMISORES:

. Real VNC server con soporte RFB 3.3

. Encriptacién AES hasta 256bit AES y RSA 2048

. Soporta hasta 16 usuarios simultaneos.

. Compatibilidad Hardware: Ordenadores /Estacion€Eraieajo con salida grafica 100% digital DVI-D, USRidio, RS232. El sistema ha de ser capaz deiggiei
ordenador al que esté conectado a través de R2par(de de la funcionalidad del PC).

. DVI-D — 100% Digital: El sistema soporta dos comerds Single Link DVI hasta un maximo de 1920 x1Z®0Hz o una Unica conexidon Dual Link hasta un
maximo de 2560 x1600 @ 60Hz

. USB2.0 con control de clase: Soporte dispositiv@BR.0 (low, full y high speed). El sistema dispalee una funcionalidad de seguridad mediante la seal
bloquean dispositivos no HID. No soporta dispesgilsdcronos tales como capturadoras de audideovpor USB.

. Audio Digital estéreo: El sistema transmite sefidkeaudio estéreo analégico ((line in, line ougjtdimente a través de la red del KVM.

. RS232: RS232 hasta un baud rate maximo de 115K23R&sta reservado para el control de alimentatgdps dispositivos transmisores dual VNC

. Compatibilidad Software: Todos los sistemas opearsatconocidos (excepto acceso a la BIOS en SUN)

. Conexiones con el Ordenador Transmisor (Tx): 2 *-D\ 1, audio 3.5mm in, audio 3.5mm out, USB tyey RS232 9 pin D-Type

. Conectividad: 1 x 8p8c para acceso VNC, 1 x 8p&xyconector SFP para red KVM por IP.

. Disefio fisico: Caja compacta metalica y robustalde198mm (ancho), 44mm (alto), 150mm (fondo), §.Akmentaciéon: 100-240VAC 50/60Hz, 0.8A

. Temperatura de funcionamiento: 0 a 40°C

. Estandar: CE, FCC

12



1.1.1.2 RECEPTORES:

. DVI-D — 100% Digital: El sistema soporta dos comerds Single Link DVI hasta un maximo de 1920 x1@D®0Hz

. USB2.0 con control de clase: Soporte dispositiv@&BP.0 (low, full y high speed). El sistema dispatesuna funcionalidad de seguridad mediante la seal
bloquean dispositivos no HID. No soporta dispesgilsdcronos tales como capturadoras de audideovior USB.

. Audio Digital estéreo: El sistema recibe sefialeautto estéreo analdgico ((line in, line out) dilsiiente a través de la red del KVM.

. RS232: RS232 hasta un baud rate maximo de 115KieX@n punto a punto, no multicast.

. Compatibilidad Software: Todos los sistemas opeavatconocidos.

. Conexiones de Receptor (Rx): 2 x DVI-D x 1, audiondm in, audio 3.5mm out, USB type B, y RS232 9piitype, 1 x 8p8c y 1 x conector SFP para red KVM
por IP.

. Disefio fisico: Caja compacta metalica y robustalde198mm (ancho), 44mm (alto), 150mm (fondo), ¢.1k

. Alimentacién: 100-240VAC 50/60Hz, 0.8A

. Temperatura de funcionamiento: 0 a 40°C

. Estandar: CE, FCC

13



1.1.1.3 Servidor / Gestor KVM

. API abierta para control por equipos de tercerogj((AMX, CRESTRON, HRS o Medialon a nivel HTTP)
. Integracion LDAP

. SNMP v3 get / walk. Maquinas externas pueden recalestatus de la red IP y de todas las unidamlesctadas. Seguridad
SNMP v3: Soporta transporte AES/DES con autenticemD5/SHA

. Soporte de servidor NTP externo. NTPv4.2

. Backups del sistema. Toda la base de datos puedemada y restaurada internamente, externameseiada via email
automaticamente. Los updates pueden ser automatipagyramadas con periodicidad horaria, diariaranal.

. Upgrades de firmware centralizados. A la vez quactgaliza el firmware del servidor, es posiblaiakizar el firmware de todos
los dispositivos conectados (Tx y Rx).

. Easy matrix setup. Deteccion de dispositivos yresign de IPs automatica.

. Hardware: Servidor de especificaciones industriadgsmemoria de estado sélido.

. Software: Sistema Operativo Linux cerrado.

. Caracteristicas fisicas: Chasis enracable 19 patgadja metalica robusta. Dimensiones: . 432manthQ), 44mm (alto),

230mm (fondo), Peso: 2.75kg
. Alimentacién: External power IEC input unit, 100e8/AC 50/60Hz, 1.5A, input to power adapter. 12VIBOW output.

14



Temperatura de funcionamiento: 0 a 40°C
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CARACTERISTICAS del sistema de gestién del KVM

El sistema de gestion del KVM debe estar alojadorepequefio dispositivo de hardware independienta eed. Basicamente actia como un servidor web.

Debe permitir configurar remotamente todos sus perfuireceptores y transmisores conectados, de fosimdlar a la herramienta ADDERLink INFINITY
Management (A.l.M.).

La interfaz de gestién se podra gestionar direatéengesde un navegador estdndar mediante unainteeb.
Debe permitir actualizar el firmware en todos Iggipos receptores y transmisores y al mismo tieynge forma remota.
Dispondréa de una interfaz con un panel de contrelmuestre el estado general actual y actualizadsistema.

Gestionara permisos de acceso a nivel de usubdetg otorgar permisos a determinados usuariosapeegler solo a canales especificos.

Permite al usuario mostrar la guia de programagléctronica, o EPG (Electronic Program Guide), @adgquier receptor para cambiar de canal.

1 Founce Mosios
) e v Mand

4 Sy Uner Floox

s "l’"‘"“‘"h" oy &

. '—“rc.v(\\”l,..

Permite combinar varios elementos de ordenadonestos, por ejemplo, video, audio y USB, y guardé@secombinaciones como “presets”.

Debe poder configurarse para que dos receptoregartan simultdneamente el control por tecladognrde un mismo equipo.

16



Debe permite visualizar el mismo contenido en \&r@ceptores simultaneamente en una Unica tradsmisi

Debe incluir la opcién de visualizar todas las c@mees, comunicaciones de canal e inicios de s&idm momento determinado.

La interfaz debe incluir un panel de control queenéa, de forma actualizada, una vista generasid@ma con indicacién de los datos clave, por @gnios
ultimos canales, los dltimos inicios de sesion slearos o las Ultimas transmisiones en toda laDedde la vista general, podra accederse a pagsglesificos para

ver detalles adicionales.

Por defecto, el gestor KVM, debe estar configurpdi@ identificar automaticamente las unidadesididmma, para trabajar y mantener las estructurageetes de
LDAP a través de protocolos integrados de backupisiema.

17



6. Annex I

Especificacions técniques:

. Monitor
Requeriment: el mateix model que esta definit com a corporatiu a la sala CCM.

Caracteristiques técniques:

Modelo | HP Z24N

Web https://store.hp.com/SpainStore/Merch/Product.aspx?id=1J
S09A4&0pt=ABB&sel=MTO

Resolucion 1900 x 1200 a 60 Hz

Brillo 300 cd/m*

Contraste Estatico 1000:1
Dinamico 10000000:1

Puertos 1 DVI-D
1HDMI 1.4
1 DisplayPort™ 1.2

Otros MST




Teclat i ratoli:

Teclat i ratoli inalambric:
Teclat 102 tecles, amb teclat numéric
Ratoli inalambric amb roda multi-funcié

Exemple equipament: Logitech MK270
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