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FORMALITZACIO DEL CONTRACTE
INTERVENEN:

D'una part, Félix Ortega Sanz, Director General i representant de BARCELONA ACTIVA SAU SPM, segons consta a I'escriptura de
data 17 de setembre de 2019, autoritzada pel Notari de Barcelona Carlos Mateo Martinez-Bartolomé, amb domicili social al carrer
Llacuna 162-164 de Barcelona i CIF A-58295296.

D'altra part, Xavier Creus Gonzalez, com a representant de COPERNIC TECHNOLOGIES SL (en endavant també la contractista), amb
domicili social al carrer Marie Curie, nim. 8-14, 08042 de Barcelona i CIF B6703130.

Ambdues parts es reconeixen la capacitat legal necessaria segons intervenen per formalitzar el present contracte i
MANIFESTEN:
Que BARCELONA ACTIVA SAU SPM, en data 5 de gener de 2022, ha adoptat la resoluci6 seglent:

ADJUDICAR el contracte mixt de serveis i subministrament per a la implementacid, integracié i manteniment d’una plataforma digital,
que ja estigui desenvolupada i en funcionament, de gestié de la comunicaci6 i dinamitzacio de la comunitat d’'empreses i projectes de
Barcelona Activa, a COPERNIC TECHNOLOGIES SL, per haver presentat I'oferta admesa més avantatjosa en termes de qualitat-preu
i que dona compliment a la totalitat dels requeriments dels plecs reguladors, per 'import maxim de 40.317,86 € IVA inclos (33.320,55 €
com a preu base i 6.997,31 € en concepte d’IVA, al tipus del 21 %), de conformitat amb les condicions i compromisos formulats en la
seva proposicio | amb totes les especificacions técniques i administratives requerides per la seva prestacio.
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En virtut de I'anterior, les parts procedeixen a formalitzar el contracte i, a tal efecte,
ACORDEN:

PRIMER.- BARCELONA ACTIVA SAU SPM formalitza amb COPERNIC TECHNOLOGIES SL, el contracte mixt de serveis i
subministrament per a la implementacio, integracié i manteniment d'una plataforma digital, que ja estigui desenvolupada i en
funcionament, de gestié de la comunicacié i dinamitzacié de la comunitat d’empreses i projectes de Barcelona Activa, per l'import maxim
de 40.317,86 € IVA inclos (33.320,55 € com a preu base i 6.997,31 € en concepte d'IVA, al tipus del 21%).

SEGON.- Ambdues parts s'obliguen al compliment exacte d'aquest contracte, d’acord amb el previst als plecs reguladors de I'expedient
BA 37/21.

TERCER.- El termini d’execucio de la totalitat de les prestacions objecte del contracte sera de dotze mesos comptadors a partir de la
data segtient a la de la seva formalitzacio.

La durada del contracte es podra prorrogar fins a quatre anys més per acord de I'drgan de contractacié. La o les prorrogues seran per
periodes de fins a 12 mesos. Atenent la previsié de I'article 29.2 LCSP, la prorroga seréa obligatoria per a 'empresa si l'avis de prorroga
es comunica com a minim amb dos mesos d’anticipacié a la data de finalitzaci6 del contracte o de la prorroga corresponent. La durada
total del contracte incloent les eventuals prorrogues sera de cinc anys.

QUART.- La/les facturales seran electroniques i hauran de dirigir-se a BARCELONA ACTIVA SAU SPM, DIR3: LA0009217 (mateix
codi per oficina comptable, 6rgan gestor i unitat tramitadora). Cada factura haura d'incorporar el codi expedient DO213 i la referéncia
del contracte que sera comunicada per Barcelona Activa en el moment oportl. Es pot consultar el procediment en el Perfil de
Contractant de BARCELONA ACTIVA.

Havent llegit aquest document i assabentats del seu contingut, les parts interessades, com a prova de conformitat i acceptacio, signen
el present contracte, en la data de I'Gltima signatura digital

|~
L
BARCELONA ACTIVA SAU SPM COPERNIC TECHNOLOGIES SL
Félix Ortega Sanz Xavier Creus Gonzélez
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ANNEX CONTRACTE D’ENCARREC DE TRACTAMENT
INTERVENEN:

D'una part, Félix Ortega Sanz, en nom i representacié de BARCELONA ACTIVA SAU SPM, amb domicili social al carrer Llacuna, 162-
164 de Barcelona i CIF A-58295296 (en endavant, Responsable del Tractament).

D'altra part, Xavier Creus Gonzélez, en nom i representacié de COPERNIC TECHNOLOGIES SL, amb domicili al carrer Marie Curie,
num. 8-14, 08042 de Barcelona i CIF B6703130 (en endavant, Encarregada del Tractament).

MANIFESTEN:
Primer. En virtut del contracte, 'Encarregada del Tractament s'ha compromeés a prestar a la Responsable del Tractament els serveis i
subministraments per a la implementacid, integracié i manteniment d'una plataforma digital, que ja estigui desenvolupada i en

funcionament, de gestié de la comunicacié i dinamitzacié de la comunitat d'empreses i projectes de Barcelona Activa

Segon. Per a l'execucio d'aquests serveis, I'Encarregada del Tractament necessita tractar les dades personals de titularitat de la
Responsable del Tractament.
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Tercer. Per regular aquest accés, ambdues parts acorden I'atorgament d'aquest annex, que es regira per la Llei Organica 3/2018, de 5
de desembre, de proteccié de dades personals i garantia dels drets digitals i pel Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d'abril de 2016, (en endavant, RGPD) i la seva normativa de desenvolupament.

Ambdues parts es reconeixen capacitat juridica i d'obrar suficient per a I'atorgament del present document, que es regira pels seglents
PACTES:
PRIMER. OBJECTE, FINALITAT | DURADA

L'objecte d'aquest annex és regular les condicions d'acord amb les quals 'Encarregada del Tractament dura a terme el tractament de
dades personals necessari per a la correcta prestacio dels serveis proporcionats a la Responsable del Tractament.

Per a la correcta prestacio dels serveis, 'Encarregada del Tractament pot precisar, entre d’altres, la realitzacié de les segients
operacions de tractament: recollida, registre, consulta, estructuracio, comunicacié, conservacio, modificacid, supressio i destruccié de
dades personals.

Les dades de caracter personal que la Responsable del Tractament posa a disposicié de 'Encarregada del Tractament per a la prestacid

dels serveis poden comprendre, entre d’altres, totes o algunes de les segiients categories de dades:

- Dades d'identificacié com sén sense caracter limitatiu nom i cognoms, NIF/DNI, nimero d’afiliacio a la Seguretat Social/Mutualitat,
adreca, teléfon, signatura, dades empremta dactilars, imatge/veu, marques fisiques, signatura electronica i altres dades
biométriques.

- Dades de caracteristiques personals com sén sense caracter limitatiu estat civil, dades de familia, data de naixement, lloc de
naixement, edat, sexe, nacionalitat, llengua materna i caracteristiques fisiques 0 antropometriques.

- Dades académiques i professionals com sén sense caracter limitatiu formacid/titulacions, historial d'estudiant, experiéncia
professional i pertinenca a col-legis 0 associacions professionals.

- Dades de detalls d'ocupacio com sdn sense caracter limitatiu professio, lloc de treball, dades no economiques de nomina i historial
de la persona treballadora.

- Dades d'informacié comercial com son sense caracter limitatiu activitats o negocis, llicéncies comercials, subscripcions a
publicacions o mitjans de comunicacié i creacions literaries, artistiques, cientifiques o técniques.

- Dades economiques i financeres com poden ser sense caracter limitatiu ingressos i rendes, béns patrimonials, credits, préstecs i
avals, dades bancaries, dades de deduccions impositives i impostos, subsidis i beneficis, historial de crédits i targeta de crédit.

- Dades de transaccions de béns i serveis com poden ser sense caracter limitatiu béns i serveis subministrats per I'afectat, béns i
serveis rebuts per I'afectat, transaccions financeres, compensacions i indemnitzacions.

- Dades de categoria especial com poden ser sense caracter limitatiu origen racial o étnic, opinions politiques, conviccions religioses
o filosofiques, afiliacio a sindicat, dades relatives a vida o orientacié sexual, dades de salut, dades genétiques i dades biométriques.

- Dades relatives a infraccions penals.

La finalitat del tractament sera, Unicament, per dur a terme la prestacio dels serveis contractats. Si I'Encarregada del Tractament
considerés necessari dur a terme un tractament de les dades amb una finalitat diferent haura de procedir a sol-licitar préviament
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l'autoritzaci6 per escrit de la Responsable del Tractament. A falta d'aquesta autoritzaci6 i aprovacié posterior, I'Encarregada del
Tractament no podra efectuar aquest tractament.

La durada del tractament estara vinculada a la durada establerta al contracte de prestacié de serveis que implica 'accés a dades de
caracter personal de 'Encarregada del Tractament per compte de la Responsable del Tractament. No obstant aixd, ambdues parts
acorden que les estipulacions del present document que, amb intenci6 expressa o implicita continuin en vigor després del moment de
resolucié o venciment del contracte, mantindran la seva vigéncia i continuaran vinculant a ambdues parts segons I'estipulat en aquest
annex.

SEGON. OBLIGACIONS DE LA RESPONSABLE DEL TRACTAMENT

La Responsable del Tractament es compromet a posar a disposicié de I'Encarregada del Tractament les dades personals i/o la
informacié necessaria per a I'adequat tractament durant la prestacio dels serveis.

TERCER. OBLIGACIONS DE L'ENCARREGADA DEL TRACTAMENT

- Tractar les dades personals exclusivament per a la finalitat indicada, que és la prestacié dels serveis contractats, sense que puguin
utilitzar-se per a fins propis. En cas que I'Encarregada del Tractament destini les dades per als seus propis fins, aquesta sera
considerada responsable del tractament. Les categories de persones interessades, les dades de les quals seran tractades per
I'Encarregada del Tractament seran totes o una part d’'aquestes: clients, potencials clients, proveidors, persones de contacte,
empleats, persones usuaries, candidats en processos de seleccio de personal i qualsevol altra derivada del contracte.
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- Tractar les dades ajustant-se a les instruccions documentades de la Responsable del Tractament. Les instruccions es donaran a
I'Encarregada del Tractament per escrit, per exemple, mitjangant correu electronic. En cas que hi hagi una normativa que obligui a
tractaments complementaris, 'Encarregada del Tractament informara la Responsable del Tractament d'aquesta exigéncia legal
prévia al tractament, llevat que tal dret ho prohibeixi per raons d'interes public. Si 'Encarregada del Tractament considera que
alguna de les instruccions donades per la Responsable del Tractament infringeix qualsevol normativa de proteccié de dades haura
d'informar immediatament d’aquest fet a la Responsable del Tractament..

- Portar, per escrit, un registre d’activitats de tractament actualitzat, que ha de contenir com a minim:
o Nom i dades de contacte de 'Encarregada del Tractament i de cada Responsable del Tractament per compte del qual actui
i, en el seu cas, del representant i del Delegat de protecci6 de dades.
Les categories de tractament efectuats per compte de la Responsable del Tractament.
Les transferéncies de dades personals a un tercer pais o organitzacid internacional, incloent la seva identificacio i
documentaci6 de garanties adequades.
¢ Quan sigui possible, una descripcid general de les mesures técniques i organitzatives de seguretat.

- Guardar sota el seu control i custddia les dades personals a les que accedeixi amb motiu de la prestaci6 dels serveis i no divulgar-
les, transferir-les o de qualsevol altra forma comunicar-les, ni tant sols per la seva conservacioé a altres persones alienes a aquests
aixi com tampoc no permetre cap accés a les mateixes per part de tercers. L'Encarregada del Tractament podra comunicar les
dades a altres encarregades del tractament de la mateixa Responsable del Tractament, d’acord amb les instruccions, prévies i per
escrit, d'aquesta. En qualsevol cas, queda autoritzada I'accés a les dades que realitzin les persones fisiques que prestin els seus
serveis a I'Encarregada del Tractament actuant dins el marc organitzatiu d'aquest en virtut d'una relaci6 laboral i no mercantil. Aixi
mateix, queda autoritzat 'accés a les dades a les empreses i professionals que I'Encarregada del Tractament tingui contractats en
el seu ambit organitzatiu intern perque li prestin serveis generals o de manteniment, com serveis informatics, assessorament,
auditories, etc, sempre que aquestes tasques no hagin estat concertades per I'Encarregada del Tractament amb la finalitat de
subcontractar amb un tercer tot o part dels serveis que presta a la Responsable del Tractament.

- Complir amb el deure de secret i confidencialitat sobre les dades personals comunicades per la Responsable del Tractament a les
quals tingui accés, fins i tot després de finalitzada la relacié contractual, aixi com garantir que les persones al seu
carrec s’hagin compromes per escrit a mantenir la confidencialitat i a I'obligacié de guardar secret sobre les dades personals
tractades. Aixi mateix, 'Encarregada del Tractament garanteix la formaci6 necessaria en matéria de proteccié de dades de caracter
personal de les persones treballadores autoritzades per a tractar aquestes dades.

- Ajudar a la Responsable del Tractament a garantir el compliment de les obligacions que puguin correspondre’ls, tenint en compte
la naturalesa del tractament i la informaci6 a disposici6 de I'Encarregada del Tractament.

- Col-laborar amb la Responsable del Tractament en la realitzacio d’avaluacions d’impacte i analisi de riscos derivades dels
tractaments realitzats com a conseqiiéncia de la prestacio dels serveis i en la consulta previa a I'Agéncia de Proteccio de Dades,
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quan sigui procedent, aixi com assistir a la Responsable del Tractament perque aquesta pugui complir amb I'obligacié de donar
resposta a les sol-licituds d'exercici de drets, notificant a la Responsable del Tractament 'abans possible i, en tot cas, en un termini
maxim de 48 hores, les sollicituds junt amb altra informacié rellevant per a atendre aquella.

- Assistir a la Responsable del Tractament en la realitzacié de consultes prévies a l'autoritat de control, quan procedeixi.

- Garantir, tenint en compte I'estat de la técnica, els costos d'aplicacié i la naturalesa, I'abast, el context i les finalitats del tractament,
aixi com els riscos de probabilitat i gravetat variables per als drets i llibertats de les persones fisiques, aplicant mesures técniques
i organitzatives apropiades per garantir un nivell de seguretat adequat al risc, que, si s'escau inclogui, entre d'altres:
o la seudonimizacié i el xifrat de dades personals.
o la capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels sistemes i serveis de tractament.
o |a capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma rapida en cas d'incident fisic o tecnic.
e un procés de verificacid, avaluacio i valoracio regulars de l'eficacia de les mesures técniques i organitzatives per garantir la

seguretat del tractament.

En avaluar I'adequacio del nivell de seguretat tindra particularment en compte els riscos que presenti el tractament de dades, en
particular com a conseqiiéncia de la destruccio, pérdua o alteracié accidental o il-licita de dades personals transmeses, conservades
o tractades d'una altra manera o la comunicaci6 o accés no autoritzats a les esmentades dades.

En qualsevol cas, tenint en compte la tipologia de tractaments a realitzar, es donara compliment, com a minim, a les mesures de
seguretat identificades en I'Annex del present contracte.
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- Suprimir o retornar a la Responsable del Tractament, a eleccié seva, totes les dades personals a les quals hagi tingut accés per a
prestar els serveis. Aixd no obstant, I'Encarregada del Tractament podra conservar una copia amb les dades degudament
bloguejades mentre puguin derivar-se responsabilitats de I'execuci6 de la prestacié o hi estigués obligat en virtut del dret de la Unid
Europea o dels Estats membres de la Unié Europea, circumstancia que sera comunicada a la Responsable del Tractament sense
dilacié indeguda. En cas d'optar per la devoluci6 de les dades i aquesta no fos possible o resultés molt costosa técnicament, en tot
0 en part, les dades personals i tots els seus suports hauran de ser destruides de forma immediata, i en tot cas, en un termini de
15 dies habils, mitjangant un procediment dotat de les maximes garanties.

- Notificar, sense dilacié indeguda i en un termini maxim de 48 hores des de que tingui coneixement efectiu, a la Responsable del
Tractament les violacions de seguretat de les dades personals de les que tingui coneixement, donant-li suport en la notificacié a
I'Agéncia de Proteccié de Dades o altra Autoritat de Control competent, i si és el cas, a les persones interessades de les violacions
de seguretat que es produeixin. No sera necessaria la notificacié quan sigui improbable que la violacié de la seguretat constitueixi
un risc pels drets i les llibertats de les persones fisiques. El contingut d’aquesta comunicacio sera, com a minim:

o Una descripci6 de la naturalesa i extensié de l'incident, incloent la categoria i nombre aproximat de les persones interessades i
registres de dades afectades.

e Elnomiles dades de contacte del Delegat de Proteccié de Dades o altre punt de contacte on pugui obtenir-se més informacio.

o Les possibles conseqléncies perjudicials de I'accés il-legal.

e |Les mesures adoptades per 'Encarregada del Tractament per a mitigar els possibles efectes negatius.

Si no fos possible facilitar la informacié indicada de forma simultania i, en la mesura que no ho sigui, 'Encarregada del Tractament
haura de facilitar-la de manera gradual i sense dilacié indeguda.

- Cooperar amb I'Agéncia de Proteccié de Dades o altra Autoritat de Control, a sol-licitud d'aquesta, en el compliment de les seves
atribucions.

- Posar a disposicio de la Responsable del Tractament tota la informacié necessaria per demostrar el compliment de les obligacions
establertes en aquest contracte i per permetre i contribuir a la realitzacié d'auditories, incloses les inspeccions, per part de la
Responsable del Tractament o un tercer autoritzat per ella. La manca d'acreditacié que I'Encarregada del Tractament estigui
complint correctament les obligacions assumides en aquest contracte, sera causa de resolucié del mateix.

QUART. SUBCONTRACTACIO

L'Encarregada del Tractament no podra recérrer a una altra encarregada del tractament, incorporar o substituir altres encarregades
sense l'autoritzacio prévia i per escrit de la Responsable del Tractament, llevat dels serveis auxiliars necessaris per al funcionament
normal de les prestacions contractades.
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Si cal subcontractar algun tractament, I'Encarregada del Tractament haura de comunicar aquest fet a la Responsable del Tractament,
per escrit i de forma prévia, indicant els tractaments objecte de subcontractacio, aixi com la identificaci6 del tercer encarregat. La
Responsable del Tractament haura d'atorgar o denegar I'autoritzacié en el termini de 10 dies habils. En cas de no haver obtingut
resposta en aquest termini, s'entendra com a acceptada.

En cas de ser autoritzada la subcontractacio, la subcontractista, que tindra la condicié d'Encarregada del Tractament o subencarregada,
estara obligada igualment a complir les obligacions establertes al present contracte per a I'Encarregada del Tractament i les instruccions
emeses per la Responsable del Tractament. Aixi, I'Encarregada del Tractament haura de formalitzar la relacié amb la subencarregada
en els mateixos termes i condicions en relacio amb el tractament de dades personals previst en aquest contracte. En cas d'incompliment
per part de la subencarregada, I'Encarregada del Tractament continuara sent plenament responsable davant de la Responsable del
Tractament pel que fa al compliment de les obligacions.

CINQUE. TRANSFERENCIES INTERNACIONALS DE DADES

L'Encarregada del Tractament en cap cas no dura a terme activitats que impliquin tractament de dades personals titularitat de la
Responsable del Tractament en tercers paisos fora de I'espai economic europeu sense la seva autoritzacié prévia i per escrit, llevat
que hi estigués obligat en virtut del dret de la Uni6 o de I'Estat membre, informant la Responsable del Tractament d'aquesta exigéncia
legal.

Quan per a la prestacio dels serveis resulti necessari realitzar aquesta transferéncia internacional, I'Encarregada del Tractament haura
d'obtenir les autoritzacions i permisos, aixi com adoptar les mesures necessaries per garantir un nivell de proteccié adequat al lloc de
destinacio, podent adoptar, entre d'altres, clausules contractuals tipus aprovades per la Comissi6 Europea.
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En tot cas i en alld no previst en aquesta clausula, 'Encarregada del Tractament haura de complir amb el que estableixen els articles
44 i segiients del RGPD relatius a les transferéncies internacionals de dades personals.

SISE. CONTROLS | AUDITORIES

L'Encarregada del Tractament posara a disposicié de la Responsable del Tractament, quan aquesta aixi ho sol-liciti, com més aviat
millor i com a molt tard en un termini maxim de 15 dies habils des de la sol-licitud, tota la informaci6 necessaria per demostrar el
compliment de les obligacions establertes en aquest document.

Aixi mateix, 'Encarregada del Tractament permetra i contribuira a la realitzacioé d'auditories i inspeccions per part de la Responsable
del Tractament o d'un altre auditor autoritzat per aquesta per demostrar el compliment de les obligacions en matéria de protecci6 de
dades. Aquestes auditories i inspeccions seran notificades a I'Encarregada del Tractament, per escrit i amb una antelacié minima de
15 dies habils.

SETE. DADES DE PERSONES DE CONTACTE

Les parts queden informades del tractament de les seves dades personals com a conseqiiéncia del present contracte. Les dades
objecte de tractament seran les relatives als signants, persones de contacte i altres intervinents necessaris en la relacié. La finalitat és
la gestié i el compliment de la relacié entre les parts, mentre que el tractament de dades personals és necessari per a I'execucié d'aquest
contracte.

Les dades personals seran conservades durant la vigéncia de la relacié contractual i, posteriorment, durant els terminis en qué es pugui
derivar qualsevol tipus de responsabilitat. Les dades personals no seran comunicades a tercers ni transferides internacionalment, llevat
dels casos en qué hi hagi una obligacio6 legal o sigui necessaria per a l'execuci6 del contracte.

Els titulars de les dades personals podran exercir els seus drets d'accés, rectificacio, supressio, portabilitat i limitacié del tractament,
adrecant-se a les adreces indicades a I'encapgalament del present contracte.

En cas de no considerar satisfeta la seva sol-licitud, els interessats tenen dret a formular una reclamacié davant I'Agencia Espanyola
de Proteccié de Dades, a I'adrega www.aepd.es.

VUITE. DADES DE TERCERS

En cas que I'Encarregada del Tractament accedeixi a dades de la Responsable del Tractament respecte de les quals aquest ostenta
préviament la condicié d'Encarregada del Tractament, sera considerada subencarregada, quedant obligada al compliment de totes les
previsions aqui disposades.
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NOVE. RESPONSABILITAT DE LES PARTS

Les parts es comprometen a respectar el compliment de les obligacions que es deriven del present contracte i de la legislaci6 aplicable,
fent front cadascuna a la responsabilitat que es derivi del seu propi incompliment.

L'Encarregada del Tractament indemnitzara i respondra davant de la Responsable del Tractament dels danys i perjudicis que puguin
resultar com a conseqiiéncia de l'incompliment de les obligacions contretes en virtut del present contracte.

Si 'Encarregada del Tractament o qualsevol de les seves subcontractistes infringeix el present contracte o alguna normativa en
determinar els fins i mitjans del tractament, sera considerada Responsable del Tractament, assumint totes les responsabilitats directes
i indirectes que poguessin derivar-se de l'incompliment per part de la proveidora.

DESE. NUL-LITAT DE LES CLAUSULES

Les parts estableixen que la resta de les estipulacions acordades per a la prestacio de serveis no referides al present contracte,
mantenen la seva vigéncia durant la relaci6 de les parts.

Si alguna estipulacio o apartat d'aquest contracte es declara nul‘la o inaplicable, la validesa de les clausules restants no es veura
afectada; sent interpretades de conformitat amb la normativa vigent.

ONZE. LLEI APLICABLE | JURISDICCIO COMPETENT

Aquest contracte es regira i interpretara d'acord amb la legislacié de proteccié de dades de caracter personal vigent, aixi com la
normativa espanyola aplicable

Aquest contracte es regira d'acord amb la normativa espanyola i europea en matéria de proteccié de dades de caracter personal, aixi
com amb les resolucions i directrius de I'Agéncia de Proteccié de Dades i altres organismes competents en la matéria. Per dirimir
qualsevol discrepancia pel que fa a la interpretacid i/o execucio del que estableix aquest contracte, ambdues parts se sotmeten a la
jurisdiccié dels Jutjats i Tribunals de Barcelona, amb rentincia expressa de qualsevol altra legislaci6 o fur que els pogués correspondre.

| perqué aixi consti i tingui efectes, en senyal de conformitat i atorgament, signen el present document.

/
J/ //) (
F
| |
b
J -
‘7/{//‘/" -
Responsable del Tractament Encarregada del Tractament
BARCELONA ACTIVA SAU SPM COPERNIC TECHNOLOGIES SL
Félix Ortega Sanz Xavier Creus Gonzalez
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ANNEX

Mesures de seguretat generals (exigibles sempre que es produeixi algun dels tractaments identificats):

Identificacid, difusié i documentacié de les funcions i obligacions del personal amb accés a les dades.

Definici6 i implantacio d'un procediment d'identificacio i autenticacié dels usuaris.

Definicié i implantacié d'un procediment de control d'accés a les dades.

Definici6 i implantacio d'un procediment de registre d'incidéncies.

Definici6 i implantacié d'un procediment de copies de seguretat.

Implantacié d'un procediment d’inventariat i control d'entrada i sortida de suports i documents.

Definici6 dels criteris d'arxiu de suports i els dispositius per al seu emmagatzematge.

Definicié i implantacié de controls periddics de Seguretat per provar, avaluar i valorar regularment I'eficacia de les mesures tecniques
i organitzatives per garantir la seguretat del tractament.

Nomenament d'un/a responsable o responsables de seguretat o, si escau, Data Protection Officer.

Definicié i implantacié de controls d'accés fisic.

Definici6 i implantacié d'un pla de continuitat del servei.

Definicié i implantacié d'un procediment seudonimizaci6 de les dades personals en els casos que sigui tecnicament possible.

Mesures de seguretat especials (exigibles sempre que es produeixin diversos dels tractaments identificats o algun d'ells que es consideri
especialment sensible):

Definici6 i implantacié d'un procediment de xifrat de suports.

Definici6 i implantacié d'un procediment d’anonimitzacio de les dades personals en els casos que sigui técnicament possible.
Definici6 i implantacié d'un procediment de registre d'accés a les dades.

Definici6 i implantacié d'un procediment de xifrat de comunicacions.

Definici6 i implantacié d'un procediment de copies de seguretat i recuperacio.
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