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1 INTRODUCCION, CONTEXTO, OBJETO Y ALCANCE

1.1 Introduccion

En el transcurso de la ejecucion de los contratos actuales de los servicios de soporte y provision
del puesto de trabajo (adjudicados por didlogo competitivo en agosto del 2012) ha habido una
serie de aprendizajes, lecciones aprendidas y probleméaticas operativas y mejoras identificadas
en la provision del servicio que hacen plantear en el Centro de Telecomunicaciones y
Tecnologias de la Informacién de la Generalitat de Catalunya, de ahora en adelante CTTI, una
estrategia diferente a la hora de afrontar la futura contrataciéon de todos los servicios vinculados
al puesto de trabajo de los usuarios. Actualmente estan estructurados de la siguiente forma:

Lote Servicio

LT1 Servicios de soporte al usuario.

LT1 Servicios de correo, colaboraciéon almacenaje de ficheros.

Servicios de soporte presencial, provision de hardware, servicios de impresion y servicios

LT2A de plataforma: Departament Educacio.

Servicios de soporte presencial, provision de hardware, servicios de impresion y servicios

de plataforma.
LT2B
Departamentos: Salut/ICS, Presidencia, Vicepresidencia i Economia, Politiques Digitals,

Accid Exterior, Treball i Afers Socials i Empresa i Coneixement.

Servicios de soporte presencial, provision de hardware, servicios de impresion y servicios
LT2C de plataforma.

Departamentos: Justicia, Interior, Territori i Sostenibilitat, Cultura i Agricultura.

GESLAN Gestion LAN de sedes.

Esta contratacion se enmarca en la estrategia de la Generalitat para la gestién del puesto de
trabajo tecnoldgico, que es necesaria para disponer un buen servicio del puesto de trabajo TIC.
Se asegura asi la actividad diaria de la administracion de la Generalitat de Catalunya y su sector
publico en el uso de los equipos informaticos y las redes de ordenadores. El objetivo es mejorar
y hacer mas eficiente al servicio que la Generalitat de Catalunya presta al ciudadano, las
empresas y otras administraciones publicas en todos los ambitos de actuacién, especialmente
en aquellos mas criticos que afectan a la seguridad y a la salud publica.

La gestién del puesto de trabajo tecnoldgico requiere proveer una diversidad de servicios de
carices diferentes, focalizados en aspectos particulares de la atencion al usuario y el puesto de
trabajo, que tienen que llenar desde los servicios de acompafiamiento y soporte al usuario, hasta
la evaluacién y control de la proteccion y seguridad de los servicios, pasando por la operacion y
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explotacion de las infraestructuras del puesto de trabajo y de los servicios de red, la implantacion
de proyectos de despliegue del puesto de trabajo, los servicios de mantenimiento y evolucién
tecnoldgica del hardware y del software del entorno del puesto de trabajo, el servicio de impresion
y sus consumibles e infraestructuras, los servicios de mantenimiento, evolucion y transformacién
de las herramientas y plataformas transversales del entorno de trabajo, asi como la implantacion
de metodologia y control de la operativa de la entrega y la provision de los servicios.

La estrategia que la Generalitat de Catalunya ha establecido para la nueva contratacion de los
servicios de puesto de trabajo tecnoldgico es la de plantear un Acuerdo Marco por cada uno de
los tipos de servicio especificos que forman parte del servicio integral de puesto de trabajo
tecnoldgico. Se pretende, de esta forma, dividir la contratacion en tantos espacios como los
criterios técnicos, de eficiencia y de operatividad recomienden, dando oportunidades a las
empresas especializadas en servicios muy concretos a poder optar a la prestacién del servicio
de puesto de trabajo.

Asi, se han estructurado la contratacion en siete acuerdos marco, cada uno en ambitos
especificos de la prestacién del servicio integral. Son:

- A. Aseguramiento de la calidad de la entrega de servicios

- B. Entrega del servicios al usuario y operacioén de las infraestructuras del edificio
- C. Aseguramiento de la calidad de la provision de servicios

- D. Provisién y mantenimiento de hardware

- E. Provisiéon y mantenimiento de software

- F. Provision impresion y digitalizacion

G. Aseguramiento de la calidad de la proteccién del servicio

Los siguientes principios basicos de los nuevos contratos de Acuerdo Marco y basados tienen
que asegurar los objetivos de sostenibilidad y eficiencia:

- Acompaiamiento a las personas como centro de la prestacion del servicio. Compromiso y
proximidad. Acompanar, asesorar e informar a los usuarios en el uso de las tecnologias para
mejorar el desarrollo de sus funciones.

- Incorporar los conceptos de “user centricity”, “user experience” y “user friendly” en el
disefio de los servicios y soluciones. Es decir, poner al usuario en el centro de los servicios,
mejorar la experiencia del usuario en el uso de los servicios y disefiar servicios amigables,
faciles de ejecutar por los usuarios, como los catalogos de peticiones y la informacién que
tiene que recibir de los servicios. Se tienen que establecer canales de comunicacion agiles y
comprensibles por los usuarios. Se tiene que facilitar toda la informacién y trabajar para que
esta esté en lenguaje comprensible para el usuario.

- El servicio tiene que contemplar las especificidades de los diferentes departamentos,
tienen que estar orientados a resolver las necesidades que faciliten la prestacién de los
servicios a la ciudadania y a sus procesos internos. Estructurar los contratos a fin de que la
empresa homologada de los servicios de un Departamento o ambito de la Generalitat sea el
responsable extremo en extremo de la resoluciéon de sus necesidades, aunque tengan que

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 9 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

participar otros proveedores de suministros de servicios. Adaptar la tecnologia a sus
necesidades.

- Fomentar y colaborar en la implantaciéon de nuevas soluciones para ayudar a los usuarios
a ser mucho mas auténomos en la resolucién de sus dudas o incidentes. Automatizacion al
maximo que sea posible de procesos de formacién, informacién y resolucién de las demandas
que tengan los usuarios. Implementar herramientas de gestion y de automatizacién para
aumentar el grado de auto resolucién por parte de los usuarios.

- Servicio predictivo con el fin de mejorar o evitar las incidencias y planificar la evolucion
tecnoldgica y evitar la obsolescencia. Hacer una gestion proactiva de los problemas a través
de la monitorizacion. Establecer patrones de comportamiento con el fin de prever posibles
disfunciones en los servicios. Establecer mecanismos de control de calidad, eficiencia y
mejora continua de los servicios y reportar la informacion de estos a todos los niveles de
gestién que haga falta, CTTI, Areas TIC, Direcciones de los Departamentos.

- Co-gobernanza del servicio: establecer un modelo de relacién proximo a los departamentos
0 ambitos de la Generalitat, con una participacion activa en la toma de decisiones y en la
gestion del dia a dia de los servicios. Quien esta mas proximo al usuario es quien mejor
conoce sus necesidades. Aproximacion de la gestidn del servicio a las personas y orientar los
servicios a las necesidades de cada Departamento o ambito de negocio.

- Eliminar ineficiencias de servicio para evitar costes y riesgos innecesarios.

- Mejora continua del servicio para aumentar la satisfaccion del usuario.

- Despliegue de las medidas y soluciones de ciberseguridad para garantizar el cumplimiento
del marco normativo, la proteccion de datos, la confidencialidad, la privacidad de los usuarios,
y de forma general, hacer frente a las amenazas de ciberseguridad que pueden afectar al
puesto de trabajo, y siempre de forma coordinada y bajo las directrices de la Agencia de
Ciberseguridad de Catalufia que es el 6rgano responsable de la ciberseguridad a la
Generalitat de Catalunya.

Con el fin de alcanzar los objetivos marcados sera necesario aplicar soluciones innovadoras a la
prestacion de los servicios, tanto desde el punto de vista de la implantacién de la tecnologia
como de los procesos de gestion y provision del servicio, incorporando las mejores practicas que
se aplican a organizaciones con gran complejidad como es el caso de la Generalitat de
Catalunya.

1.2 Contexto

El nuevo marco operativo de puesto de trabajo esta estructurado en diferentes bloques
contractuales, organizados segun se muestra en la siguiente figura. Los bloques marcados en
color gris son fuera del alcance de los contratos de los servicios de soporte y provision del puesto
de trabajo, pero se tienen que considerar dentro del contexto ya que proporcionan servicios a los
usuarios en los cuales se tiene que dar soporte.
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Ambits 1*: Presidéncia. Vicepresidéncia i Politiques Digitals i Territori. Empresa i Treball. Economiai Hisenda, Accié Exteriori Govern Obert.
Recerca i Universitats. Igualtati Feminismes. Drets Socials.

Ambits 2**: Justicia. Interior. Accié climatica, Alimentacié i Agenda Rural. Cultura.

El mapa de bloques contractuales anterior se describe a continuacién, donde las letras A en G
indican los diferentes bloques contractuales corresponden a los servicios de soporte y provisién
del puesto de trabajo con una breve descripcion, exponiendo su interrelaciéon con los otros
blogues de contratos (servicios).

1.2.1 Bloque A - Aseguramiento de la Calidad de la Entrega de Servicios

Incluye los servicios de estrategia, definicién, implantacién, seguimiento y mejora de los procesos
de entrega de Servicio, asi como las herramientas de Front-Office. Se relaciona directamente
con:

- Todos los proveedores del CTTI que operen servicios con las herramientas de gestién y/o
que puedan interactuar con los usuarios, porque es el responsable de establecer como se
entrega el servicio a los usuarios para cada tipologia de servicio, segun las herramientas de
gestion implantadas o que tiene que implantar y segun las directrices que el CTTI determine,
como por ejemplo los contratos de construccion y mantenimiento de aplicaciones, los de
provision de equipamientos de redes y gestion de redes, los de gestion del nudo, los de
conectividad, telefonia fija y telefonia mévil y los de infraestructuras de CPD.

- Los proveedores de entrega del servicio de cada Ambito (Bloque B), ya que es el responsable
de establecer el marco operativo de las empresas homologadas de la entrega de servicio y
tiene que analizar indicadores, incidencias repetitivas, evaluar como se operan los servicios,
realizar auditorias, y poder guiarlos en el uso de nuevas herramientas o nuevas operativas.

- Aseguramiento de la calidad de la proteccion del servicio (Bloque G), para adoptar las
herramientas de ciberseguridad, normas, guias y recomendaciones generales que esta emita
y para realizar consultas y demandas en relacion con la seguridad.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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- Aseguramiento de la calidad de la provision de servicios (backoffice) (bloque C), para mejorar
la integracion de las herramientas de front-office y back-office, para automatizar procesos y
agilizar la provisién de servicio a los usuarios.

- Otros bloques (D, E, F) desde el momento que se detecten mejoras operativas o integraciones
en el cual se requiera la colaboracion de los proveedores adjudicados.

1.2.2 Bloque B - Entrega de Servicios y operacion de las infraestructuras
de los edificios

Esta compuesto por los servicios de atencidén, acompafiamiento y soporte a usuarios, soporte
presencial, operacion de las plataformas tecnoldgicas y operacién de las infraestructuras TIC de
los edificios de la Generalitat. Su relacién con otros bloques es:

- Aseguramiento de la Calidad de la Entrega de Servicios (Bloque A), para recoger el marco
operativo definido como “user centricity”, para informar de operativas e indicadores de
servicio, para alimentar y operar de forma delegada las herramientas de front-office en sus
ambitos de gestidn, asi como adoptar guias y recomendaciones generales que esta emita.

- Aseguramiento de la Calidad de la provision de servicios (Bloque C), para adoptar la operativa
de las herramientas de backoffice en sus ambitos de actuacién y la participacién con
homologacién de los contenidos de los catalogos y de las soluciones de puesto de trabajo
transversal, asi como adoptar las guias y recomendaciones generales que esta emita.

- Servicios de provisién y mantenimiento de hardware (Bloque D), para solicitar nuevo hardware
(gestion de la demanda y la provision), normalmente dispositivos de usuario, y gestionar
posibles incidencias y mal funcionamientos, garantias, asi como participar en tareas de
homologacién para el conocimiento de las necesidades que tienen de cada uno de los
departamentos o ambitos de la Generalitat.

- Servicios de provision y mantenimiento de software (Bloque E), para adquirir y suministrar los
servicios TIC de software, y gestionar posibles incidencias y mal funcionamientos, garantias,
asi como participar en tareas de homologacién para el conocimiento de las necesidades que
tienen de cada uno de los departamentos o ambitos de la Generalitat.

- Servicios de impresion y digitalizacion (Bloque F), para solicitar nuevo hardware de impresion
y digitalizacion (gestion de la demanda y la provision), y gestionar posibles incidencias y mal
funcionamientos, garantias, adoptar la operativa de las plataformas en su ambito de
actuacion, asi como participar en tareas de homologacién para el conocimiento de las
necesidades que tienen de cada uno de los departamentos o ambitos de la Generalitat.

- Aseguramiento de la calidad de la proteccién del servicio (Bloque G) para adoptar las
herramientas de ciberseguridad, normas, guias y recomendaciones generales o
particularizadas en el ambito que esta emita, gestionar los incidentes de ciberseguridad y para
realizar consultas y demandas en relacion con la seguridad.

- Todo el resto de servicios contratados por el CTTI, como por ejemplo los contratos de
construccion y mantenimiento de aplicaciones, los de provision de equipamientos de redes y
gestion de redes, los de gestion del nudo, los de conectividad, telefonia fija y telefonia movil

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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y los de infraestructuras de CPD, en todo lo que hace referencia a la relacion y soporte a los
usuarios.

1.2.3 Bloque C - Aseguramiento de la Calidad de la Provisiéon de Servicios

El bloque incluye los servicios necesarios para establecer los mecanismos de aseguramiento de
la calidad de la provisién mediante metodologia, procedimientos y herramientas para la correcta
implantacion de la provisién de los servicios, asi como la gestién de las identidades, la seguridad
y gestion de los dispositivos y su configuracion, la maquetacion transversal de los dispositivos,
el catdlogo de la provisién de cualquiera de los servicios requeridos por los usuarios y las
herramientas de colaboracion y comunicacion. Este bloque de servicio tiene relacion directa con:

- Cada uno de los proveedores de Entrega del servicio de cada Ambito (Bloque B), para recibir
informacién y peticiones en relacion a las herramientas de back-office, y proporcionarles
formacién y soporte en su uso. También para recibir informacién sobre el tipo de demanda de
hardware, software y dispositivos de impresion.

- Cada uno de los proveedores de Provision de hardware, software e impresion (Bloques D, E
y F), ya que es el responsable de establecer el marco operativo de las empresas homologadas
para prestar estos servicios y, por lo tanto, analizar indicadores, incidencias repetitivas,
evaluar la calidad, realizar auditorias, y poder guiarlos en el uso de nuevas herramientas o
nuevas operativas. También para validar y gestionar los diferentes catalogos y hacer su
homologacion.

- Aseguramiento de la calidad de la proteccion del servicio (Bloque G), para adoptar las
herramientas de ciberseguridad, normas, guias y recomendaciones generales que esta emita,
gestionar los incidentes de ciberseguridad y para realizar consultas y demandas en relaciéon
a la seguridad.

- Aseguramiento de la calidad de la entrega de servicios (frontoffice) (bloque A), para mejorar
la integracion de las herramientas de front-office y back-office, para automatizar procesos y
agilizar la provision de servicio a los usuarios.

1.2.4 Bloque D - Provision y mantenimiento de hardware

El bloque incluye los servicios de provision y mantenimiento de todo el hardware actualmente
instalado y el nuevo hardware necesario, estableciendo un modelo de provisién de dispositivos
TIC del entorno del puesto de trabajo. Este bloque de servicio tiene relacion directa con:

- Aseguramiento de la Calidad de la provision de servicios (Bloque C), para adoptar y aplicar el
marco operativo de la provision, las herramientas de back-office, guias y recomendaciones
generales que esta emita, y comunicar y mantener informado el catalogo de provisiéon de
hardware y colaborar en las homologaciones.

- Cada uno de los proveedores de Entrega del servicio de cada Ambito (Bloque B), para la
operacion de la gestion de la demanda y el incidental, y dar soporte en su homologacién y
uso cuando haga falta.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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- Aseguramiento de la calidad de la proteccion del servicio (Bloque G), para adoptar las
herramientas de ciberseguridad, normas, guias y recomendaciones generales que esta emita,
y para realizar consultas y demandas en relacién a la seguridad.

1.2.5 Bloque E - Provisién y mantenimiento de software

Este bloque incluye los servicios de provision y mantenimiento de todo el software actualmente
instalado y el nuevo software necesario, estableciendo un modelo de provisiéon del software del
entorno del puesto de trabajo que garantice la adecuacion de los mismos a las necesidades de
negocio, y la compatibilidad con los sistemas de informacion de la Generalitat a través de un
proceso de homologacion. Este bloque de servicio tiene relacion directa con:

- Aseguramiento de la Calidad de la provision de servicios (Bloque C), para adoptar y aplicar el
marco operativo de la provision, las herramientas de back-office, guias y recomendaciones
generales que esta emita, y comunicar y mantener informado el catalogo de provisiéon de
software y colaborar en las homologaciones.

- Cada uno de los proveedores de Entrega del servicio de cada Ambito (Bloque B), para la
operacion de la gestion de la demanda y el incidental, y dar soporte en su homologacién y
uso falta.

- Aseguramiento de la calidad de la proteccion del servicio (Bloque G), para adoptar las
herramientas de ciberseguridad, normas, guias y recomendaciones generales que esta emita,
y para realizar consultas y demandas en relacién a la seguridad.

1.2.6 Bloque F - Provisién Impresion y digitalizacion

El bloque incluye el aprovisionamiento, la operaciéon y el mantenimiento de equipamiento de
impresién y digitalizacion, sus plataformas, asi como el suministro de los correspondientes
consumibles. Este bloque de servicio tiene relacion directa con:

- Aseguramiento de la Calidad de la provision de servicios (Bloque C), para adoptar y aplicar el
marco operativo de la provision, las herramientas de back-office, guias y recomendaciones
generales que esta emita, y comunicar y mantener informado el catalogo de provisiéon de
impresion y digitalizacion, y colaborar en las homologaciones.

- Cada uno de los proveedores de Entrega del servicio de cada Ambito (Bloque B), por la
operacion de la gestion de la demanda y el incidental, y dar soporte en su homologacién y
uso cuando haga falta.

- Aseguramiento de la calidad de la proteccion del servicio (Bloque G), para adoptar las
herramientas de ciberseguridad, normas, guias y recomendaciones generales que esta emita,
gestionar los incidentes de ciberseguridad, y para realizar consultas y demandas en relacion
a la seguridad.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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1.2.7 Bloque G - Aseguramiento de la calidad de la proteccién del servicio

El bloque incluye los servicios de control y seguimiento del marco normativo de seguridad, asi
como la evaluacién del grado de cumplimiento y despliegue de los mecanismos de proteccion y
seguridad de aplicacién a todos los proveedores que prestan servicios TIC a la Generalitat, y la
gestién preventiva, proactiva y reactiva de los incidentes de ciberseguridad. Este bloque de
servicio tiene relacion directa con:

- El resto de Bloques (Bloques A, B, C, D, E y F), para establecer las herramientas de
ciberseguridad, normas, guias y recomendaciones generales, asi como los mecanismos de
control, supervisién y seguimiento del marco normativo de seguridad, y gestionar los
incidentes de ciberseguridad. También para recibir la informacién de control asociada y
responder a las posibles consultas y demandas.

1.3 Objeto de la licitacion

El objeto de la licitacion es la prestacion de la entrega de servicios TIC a las personas y en los
edificios de la Generalitat de Catalunya, el cual incluye los servicios de atencion,
acompafiamiento y soporte a usuarios, el soporte presencial, la operacion de las plataformas
tecnoldgicas y la operacion de las infraestructuras TIC de los edificios de la Generalitat.

En todos los casos habra que aplicar el conjunto de normativas de tratamiento de la informacion
que marca el CTTI, los requerimientos de seguridad de la informacién que establece la Agencia
de Ciberseguridad y los requerimientos legales, asi como implementar los mecanismos para
controlar su utilizacién y monitorar su cumplimiento y funcionamiento.

Los objetivos del servicio a prestar son:

- Punto unico de contacto y soporte de todos los servicios TIC de la Generalitat, que tiene que
garantizar la atencion correcta al usuario por parte de todos los proveedores de servicio.

- Responsable de la gestion de incidencias con la funcién de “incident manager”.
Responsabilidad, extremo en extremo, de todos los servicios TIC de los usuarios, que estos
funcionen correctamente y que aquellos que sufren discontinuidad o cortes en el servicio
vuelvan a la normalidad en el minimo tiempo posible y con la minima afectacién dentro de los
niveles de servicio acordados.

- Responsable de la gestion de peticiones, garantizando que el usuario esta informado en todo
momento del estado de sus solicitudes asi como de comunicarle proactivamente afectaciones
a los servicios de los cuales hace uso. Asegurar el control y seguimiento de todas las
solicitudes de acuerdo con las instrucciones operativas definidas por el CTTI.

- Mejorar el servicio entregado al usuario a nivel subjetivo de percepcion y satisfaccion y
evaluando la calidad del servicio mediante mecanismos de encuestas a usuarios y de
auditorias internas.

- Trabajar para la simplificacion, homogeneizacién y estandarizacion de los procesos de
soporte al usuario y su gestion.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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Asegurar la calidad y rapidez de respuesta en la resolucién de incidencias, para reducir el
impacto sobre los usuarios.

Responsable de la gestidn del conocimiento de todos los servicios, tanto los incluidos en el
alcance de su contrato como los de los otros proveedores del CTTI. Asi pues, sera el
encargado de elaborar procedimientos operativos, guias de uso, documentar las operativas
de los diferentes proveedores de los servicios y de publicarlos y mantenerlas dentro de las
herramientas definidas por el CTTI para este fin. Tendra que asistir a las sesiones de
formacién que se puedan hacer por parte del CTTI o de otro proveedor siempre que se dé de
alta un nuevo servicio. Tendra que generar la documentacion, fomentar el auto resolucion,
realizar tareas de formacién a los usuarios apoyandose en herramientas visuales, como
videos explicativos, con el objetivo de reducir al maximo el escalado de incidencias a niveles
superiores del servicio.

Responsable de controlar sus Acuerdos de Nivel de Servicio (ANS) , presentar informes del
ciclo de vida de las incidencias, analisis de las incidencias y proponer mejoras para reducir el
numero de incidencias recurrentes e implementarlas en caso de que estas sean sobre el
servicio del cual es responsable.

Trabajar de forma coordinada con los otros proveedores del servicio del CTTI con el fin de
liderar y establecer los procedimientos conjuntos de actuacién con el objetivo de reducir el
tiempo de respuesta de las incidencias. Siendo el responsable de elaborar toda la
documentacion asociada a estos procedimientos.

Realizar todas aquellas tareas delegadas por parte del CTTI o por parte de otros proveedores
que estén destinadas a mejorar la satisfaccion del usuario y/o la reduccién de los tiempos de
respuesta. Estas tareas delegadas pueden incluir el acceso a otras herramientas para
gestionar accesos o hacer configuraciones como necesidad de los usuarios.

Participar en la definicion y configuracion de las herramientas de gestién del servicio y
proponer mejoras sobre estas, orientadas a la mejora en la eficiencia.

Desplegar los procesos y las herramientas de ciberseguridad para asegurar que los servicios
disponen de las medidas de seguridad adecuadas, dan cumplimiento al marco normativo de
referencia establecido por la Agencia de Ciberseguridad de la Generalitat y se focalizan en la
gestion y mitigacién de los riesgos derivados de las amenazas de ciberseguridad que afecten
en cada momento al puesto de trabajo. En este sentido, dada la naturaleza cambiante de las
amenazas de seguridad que afectan al puesto de trabajo, su evolucion tecnoldgica y los
cambios que se puedan producir en la prestacién de los servicios TIC vinculados al puesto de
trabajo, el proveedor tendra que adecuar los controles y medidas de seguridad para hacer
frente a los nuevos escenarios de amenaza, a los cambios tecnoldgicos y a los cambios en la
forma de prestar el servicio que puedan ocurrir durante la ejecucién del servicio. Por lo tanto,
es un factor clave la capacidad de adaptacion del proveedor a estos nuevos escenarios.
Participar activamente en el soporte a la gestion de la demanda y el soporte en el disefio y
homologacién de nuevos servicios y soluciones de cada ambito de negocio.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de

2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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1.3.1 Estructura de la licitacién

La licitaciéon se estructura en 4 lotes, cada lote corresponde a una agrupacion organica de los
departamentos o ambitos de la Generalitat de Catalunya y sus entidades adscritas segun sus
funciones o singularidades.

La distribucion de lotes es la siguiente:

- LOTE B1: Este lote incluye el ambito de actuacion del actual Departament d’Educacio y su
sector publico.

- LOTE B2: Este lote incluye el ambito de actuacion del actual Departament de Salut e Institut
Catala de la Salut y su sector publico.

- LOTE B3: Este lote incluye el ambito de actuacién de los actuales departamentos y su sector
publico de:

Departament de la Presidéncia.

Departament de la Vicepresidéncia i Politiques Digitals i Territori.
Departament d’Economia i Hisenda.

Departament d’Accié Exterior i Govern Obert.

Departament de Drets Socials

Departament d’Empresa i Treball

Departament d’lgualtat i Feminismes

Departament de Recerca i Universitats

o O O O O O O O

- LOTE B4: Este lote incluye el ambito de actuacion de los actuales departamentos y su sector

publico de:
o Departament de Justicia.
o Departament d’Interior.
o Departament de Cultura.
o Departament d’Accié Climatica, Alimentacié i Agenda Rural.

Durante la ejecucién y duracion del contrato, cualquier modificacion organizativa de los
departamentos o su asignacion de su sector publico, se adaptara en cada momento para cada
uno de los lotes.

1.4 Alcance del servicio

1.4.1 Alcance organizativo

El Acuerdo de Gobierno GOV/8/2019, de 15 de enero, aprueba el modelo de relacion entre la
Generalitat de Catalunya y el Centre de Telecomunicacions i Tecnologies de la Informacié de la
Generalitat de Catalunya. Este, modifica el anterior Acuerdo GOV/144/2011, de 18 de octubre,
por el cual se encarga en el Centre de Telecomunicacions i Tecnologies de la Informacié de la

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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Generalitat de Catalunya (CTTI) la provisidon centralizada y la gestion de soluciones TIC de la
Administracién de la Generalitat y su sector publico.

El modelo de relacion abarca los departamentos de la Administracion de la Generalitat, las
entidades auténomas administrativas, el Servei Catala de la Salut y todas las entidades del sector
publico de la Generalitat, en que participa mayoritariamente la Generalitat de Catalunya o estan
adscritas, y que forman parte del ambito de aplicacion de la Ley de presupuestos anual.

Se excluyen expresamente de este modelo de relacion el Parlament y las otras instituciones de
la Generalitat que establece el capitulo V del titulo Il del Estatut d’Autonomia. Asi como las
entidades y organismos de la Administracién de la Generalitat que prestan servicios de forma
concertada, a menos que lo acuerden las partes.

Hay que tener en cuenta, sin embargo, que actualmente no se da cobertura a todo el alcance
organizativo, y la volumetria inicial considera Unicamente aquellos departamentos, organismos
autébnomos y empresas publicas en que el CTTI gestiona actualmente los servicios del puesto
de trabajo o presta servicios transversales.

Esta volumetria inicial representa, aproximadamente, un 80% del presupuesto TIC total de la
Generalitat de Catalunya y su sector publico asociado al aprovisionamiento del puesto de trabajo
y el soporte al usuario.

1.4.2 Alcance técnico

El modelo de la prestacién de entrega de servicio se distribuye en tres bloques, cada uno de los
cuales constan de unas funciones especificas:

- Bloque de servicios de soporte transversal: recursos y técnicos transversales que prestan
los siguientes servicios:

Servicio frontal de atencion a los usuarios.

o Servicio especializado y especifico de gestion de usuarios VIPS y de servicios
criticos (GCV)

o Servicio de gestion y operacién de dispositivos, red local, herramientas vy
plataformas (en remoto).

o Servicio de gestion del conocimiento y gestiéon del cambio.

o Servicio de calidad y auditoria de Servicio.

o Servicio de seguridad.

- Bloque de servicios de soporte territorial: recursos y técnicos por ambitos territoriales o
edificios que prestan los siguientes servicios:

Servicio de soporte presencial. Servicio de soporte territorial.
Servicio de soporte en edificios multidepartamental.
Servicio de instalacion, configuracién e inventario de los elementos de servicio.

O O O O

Servicio de gestion y operacion de dispositivos, red local, herramientas y
plataformas (en presencial).

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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Los servicios descritos en este dos bloques son servicios recurrentes y tienen que estar incluidos
y contabilizados con los inductores siguientes:

Inductor Unidad
Nivel de servicio basico PC / espacio
Nivel de servicio estandar PC / espacio
Nivel de servicio avanzado PC / espacio
Nivel de servicio prémium PC / espacio
Edificio tipo A Edificio
Edificio tipo B Edificio
Edificio tipo C Edificio
Edificio tipo D Edificio
Edificio tipo E Edificio
Edificio tipo E+ Edificio
Consultorios locales Edificio
Centro Atencion Primaria Edificio
Hospital A Edificio
Hospital A+ Edificio
Escuelas Edificio
Institutos Edificio

- Bloque de servicios de soporte dedicado: recursos y técnicos dedicados a un ambito
de negocio:
o Servicio de coordinacion en el ambito.
o Servicio de coordinacion territorial.
o Servicio de soporte técnico adicional.
o Servicio de soporte al despliegue de proyectos.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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Los servicios descritos se tienen que prestar a todos aquellos usuarios y edificios de los
departamentos y organismos de la Generalitat y su sector publico.

Asimismo, habra que dar atencién y soporte a organismos, entidades y personas vinculadas a
la Generalitat mediante las aplicaciones y los tramites sobre servicios que presta la Generalitat
a las empresas y ciudadanos.

1.4.2.1 Tipologia de usuarios y espacios

La prestacion principal de los servicios esta centrada en las personas que utilizan los servicios
TIC de la Generalitat con sus dispositivos y en los entornos y espacios de trabajo.

Las volumetrias de usuarios y espacios actuales estan recogidos en el Anexo | de este
documento.

Por la medida de los indicadores de servicios se definen, en funcién de las necesidades de
atencion, cuatro tipologias de niveles de servicio a prestar:

- Nivel de Servicio basico: Usuario y/o espacio de trabajo que a causa de sus tareas utiliza
diferentes espacios de trabajo segun la funciéon que esté desarrollando en cada momento.
Asimismo, se incluyen dentro de este nivel de servicio todos aquellos usuarios no incluidos
en el Anexo | pero que desarrollan sus tareas en edificios de la Generalitat, a este colectivo
se le denominara colaboradores. Este servicio incluye la gestion basica de los servicios.

- Nivel de Servicio estandar: Usuario y/o espacio de trabajo que requiere un servicio estandar
para realizar sus funciones. Este nivel de servicio esta referenciado como nivel 1 de servicio
en los ANS.

- Nivel de Servicio avanzado: Usuario y/o Espacio de trabajo que requiere una atencion urgente
porque la indisponibilidad tiene un impacto elevado para poder ejercer sus funciones. Este
nivel de servicio esta referenciado como nivel 2 de servicio en los ANS.

- Nivel de Servicio Prémium: Usuario y/o Espacio de trabajo que requiere una atencion
inmediata y critica porque la indisponibilidad tiene un impacto muy elevado para poder ejercer
sus funciones. Este nivel de servicio esta referenciado como nivel 3 de servicio en los ANS.

Adicionalmente a estos cuatro niveles de servicio, se identifican factores de criticidad adicionales
y que se definen en funcién de las necesidades mas especificos de usuarios y/o espacios. Se
definiran por parte del CTTl indicadores y operativas especificas de tratamiento de las solicitudes
de esta tipologia de usuarios y espacios que estan definidos como VIPS:

- ATENCION AL PUBLICO: usuario y/o espacio de trabajo que tiene por funcionalidad la
atencién al ciudadano.

-  MANDOS: usuario con nombramiento de cargo intermedio en la estructura organizativa de la
Generalitat.

- ALTOS CARGOS: usuario con nombramiento de alto cargo en la estructura organizativa de
la Generalitat.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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Durante la duracién del contrato se podran definir nuevas tipologias asimilables a las ya definidas
en este pliego.

1.4.2.2 Tipologias de edificios

Los usuarios y espacios de trabajo estan ubicados en edificios. Los edificios en funcién de su
dimension o de su caracter estratégico o singular tendran diferentes requerimientos de servicio.

Para la medida de los indicadores de servicio y con el fin de identificar los edificios se clasificaran
adicionalmente segun tengan o no servicio de técnicos presenciales. Asi pues los edificios
también se clasificaran como edificios de Zona A si disponen de estos servicios de técnicos
presenciales y de Zona B en caso de no tener.

Se agrupan las siguientes tipologias de edificios dentro de las cuales estaran distribuidos todos
los edificios de la Generalitat, no obstante durante la duracién del contrato se podran definir
nuevas tipologias asimilables a las ya definidas en este pliego.

1.4.2.2.1 Ambito Administrativo:

Tipicamente son sedes de departamentos o ambitos y otros edificios singulares donde las tareas
administrativas son las mas significativas. Su criticidad sera definida por la volumetria de
usuarios o espacios del edificio o bien por su singularidad. Se agrupan dentro de esta tipologia
de edificios los siguientes edificios a modo de ejemplo:

- Sedes administrativas: sedes de departamentos o entidades y otros edificios singulares donde
las tareas administrativas son las mas significativas. Sedes multi-departamentales donde se
concentran las tareas administrativas de diferentes departamentos o entidades de la
Generalitat.

- Oficinas de atencién ciudadana (OAC): edificios que su funcion principal es la atencion al
ciudadano.

- Oficinas de Asuntos Sociales y Familias: edificios que su funcion principal es la atencion y
gestién de tramites sociales.

- Parques Naturales: edificios que su funcion principal es la gestiéon del parque natural. Las
tareas principales son administrativas y se caracterizan por una alta dispersion por el territorio.

- Juzgados: edificio judicial donde se desarrollan tareas administrativas y con espacios
especificos de un edificio judicial.

- Juzgados de Paz: pequefia oficina administrativa ubicada en dependencias de la
administracion local, que requiere servicios que proporciona el Departamento de Justicia.

- Comisarias: edificio con tareas administrativas y espacios especificos para la funcién policial.
Algunas de ellas son muy criticas para ser Comisarias de referencia geografica.

- Regiones de emergencias: centros de Control de donde dependen los parques de bomberos.
Su tarea principal es coordinar y gestionar las emergencias asignadas en los parques de
bomberos. Sedes muy criticas con horario 24x7.

- Parques de Bomberos: edificio operativo de bomberos donde la tarea principal es la respuesta
a las emergencias.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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- Parques de carreteras: oficinas que se dedican al mantenimiento de las carreteras de la
Generalitat. El servicio presencial se tendra que adaptar a la disponibilidad de los usuarios.

- Centros de control: centro de control de trafico, carreteras o centros de emergencia como el
112. Edificios de alta criticidad.

- Centros de ejecucion penal (centros penitenciarios, centros de justicia juvenil, etc.): edificios
con acceso restringido por las casuisticas del centro y con horario 24x7.

La clasificacion de este edificios en funcién de su singularidad o del nimero de usuarios y/o
espacios es la siguiente:

- Edificios Tipo A: Oficinas administrativas menores de 3 usuarios ubicadas en dependencias
propias o de otras administraciones y requieren de los servicios basicos de gestion.

- Edificios Tipo B: Edificios de menos de 10 usuarios o espacios de trabajo.

- Edificios Tipo C: Edificios de 10 a 100 usuarios o espacios de trabajo.

- Edificios Tipo D: Edificios de 101 a 250 usuarios o espacios de trabajo.

- Edificios Tipo E: Edificios de 251 a 500 usuarios o espacios de trabajo y edificios singulares
por su funcionalidad o prestacion del servicio.

- Edificios Tipo E+: Edificios de mas de 501 usuarios o espacios de trabajo: A partir de esta
tipologia se seguiran incrementando por cada bloque de 500 usuarios o espacios de trabajo.

1.4.2.2.2 Ambito Educativo:
Se clasifican en:

- Edificios administrativos y sedes territoriales: tendran la misma tipificacion que los edificios
administrativos del punto anterior.

- Servicios educativos: tendran la misma tipificacion que los edificios administrativos del punto
anterior.

- Escuelas: centros educativos publicos de primaria: su tarea principal es la docencia, pero
también tienen personal administrativo. Como espacios singulares hay que destacar el
despliegue de aulas informatizadas y de aulas con recursos TIC.

- Institutos: centros educativos publicos de secundaria, bachillerato y ciclos formativos. Su tarea
principal es la docencia, pero también tienen personal administrativo. Como espacios
singulares hay que destacar el despliegue de aulas informatizadas y de aulas con recursos
TIC y con una infraestructura de red mas compleja que la de las escuelas.

- Institutos-Escuela: centros educativos que integran el &mbito de primaria de las escuelas y el
ambito de los Institutos en un unico centro.

- Otros centros docentes: centros educativos de formacion especializada como formacion de
adultos, educacion especial o escuelas de idiomas. Su tarea principal es la docencia, pero
también tienen personal administrativo.

- CRP, Centro de Recursos Pedagogicos (CRP): es un servicio educativo que da soporte a la
tarea docente de los centros y el profesorado.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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- Aulas en centros penitenciarios y centros hospitalarios: aulas de formaciéon ubicadas en
centros penitenciarios u hospitalarios, siendo responsabilidad del Departament d’Educacié la
provision y entrega de su servicio TIC.

La clasificacién de este edificios en funcidn de su singularidad o del numero de usuarios y/o
espacios es la siguiente:

- Edificios Tipo A: Oficinas administrativas menores de 3 usuarios ubicadas en dependencias
propias o de otras administraciones y requieren de los servicios basicos de gestion.

- Edificios Tipo B: Edificios de menos de 10 usuarios o espacios de trabajo.

- Edificios Tipo C: Edificios de 10 a 100 usuarios o espacios de trabajo.

- Edificios Tipo D: Edificios de 101 a 250 usuarios o espacios de trabajo.

- Edificios Tipo E: Edificios de 251 a 500 usuarios o espacios de trabajo y edificios singulares
por su funcionalidad o prestacion del servicio.

- Edificios Tipo E+: Edificios de mas de 501 usuarios o espacios de trabajo: A partir de esta
tipologia se seguiran incrementando por cada bloque de 500 usuarios o espacios de trabajo.

- Escuelas

- Institutos

1.4.2.2.3 Ambito Sanitario Asistencial:

Las diferentes tipologias de servicio se definen en funcion de la prestacion asistencial de cada
uno de los centros sanitarios:

- Edificios administrativos y sedes territoriales: tendran la misma tipificacion que los edificios
administrativos del punto anterior.

- Consultorios Locales (CL): centros de atencion sanitaria de primer nivel en localidades
pequefias o rurales

- Centros de Atencion Primaria (CAP): centros de atencion sanitaria de primer nivel en
poblaciones medias y grandes.

- Centros de Urgencia de Atencion Primaria (CUAPS): son centros de urgencias de atencion
primaria que abren las 24h los 365 dias del afio, aunque segun los territorios (por
equipamientos o densidad de poblacion) también pueden estar abiertos en turnos de 12 horas
entre semana y 24 horas los fines de semana (con esta tipologia de horario se llaman PAC
(punto de atencion continuada) y tienen como objetivo dar continuidad a los CAP's cuando
cierran su horario diurno). En general atienden urgencias de baja y media complejidad y
ayudan en descolapsar las urgencias en los hospitales. Se encuentran principalmente en los
espacios urbanos con mas densidad de poblacion.

- Hospitales: centros de atencidon especializada y hospitalizacién. Atienden urgencias de
cualquier complejidad.
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Otros centros sanitarios: residencias, centros de salud mental y centros sociosanitarios, asi
como otras ubicaciones destinadas habitualmente a otro uso y que tienen que ser habilitadas
de forma temporal como centros de atencién sanitaria.

La clasificacién de este edificios en funcidn de su singularidad o del numero de usuarios y/o
espacios es la siguiente:

Edificios Tipo A: Oficinas administrativas menores de 3 usuarios ubicadas en dependencias
propias o de otras administraciones y requieren de los servicios basicos de gestion.

Edificios Tipo B: Edificios de menos de 10 usuarios o espacios de trabajo.

Edificios Tipo C: Edificios de 10 a 100 usuarios o espacios de trabajo.

Edificios Tipo D: Edificios de 101 a 250 usuarios o espacios de trabajo.

Edificios Tipo E: Edificios de 251 a 500 usuarios o espacios de trabajo y edificios singulares
por su funcionalidad o prestacion del servicio.

Edificios Tipos E+: Edificios de mas de 501 usuarios o espacios de trabajo: A partir de esta
tipologia se seguiran incrementando por cada bloque de 500 usuarios o espacios de trabajo.
Consultorio Local

Centro de Atencion Primaria (CAP)

Hospital A: Hospital hasta 500 usuarios o espacios de trabajo.

Hospital A+: Hospital A superior a 500 usuarios o espacios de trabajo del hospital A. A partir
de esta tipologia se seguiran incrementando por cada bloque de 500 usuarios o espacios de
trabajo.
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2 DESCRIPCION DE LA SITUACION ACTUAL

La prestacion de estos servicios actualmente se realiza mediante tres tipologias de proveedores
diferentes.

La primera tipologia de proveedor tiene como mision la atencion al usuario por los canales de
entrada definidos, el registro y seguimiento de las solicitudes, la resolucién en caso de disponer
de los conocimientos o procedimientos o el escalado al proveedor de segundo nivel que
corresponda. Este servicio presta atencion a los usuarios tanto para el conjunto de servicios
descritos en el presente pliego como para el resto de servicios TIC que la Generalitat presta a
sus departamentos y entidades (puesto de trabajo, telefonia movil y fija, aplicaciones, correo,
etc.). Este servicio concreto esta prestado por un Unico proveedor actualmente.

La segunda tipologia de proveedor, tiene como mision la prestacion del servicio de entorno de
trabajo garantizando tanto el funcionamiento del equipamiento informatico de los usuarios,
servidores para prestar los servicios, actualizaciones del software y mantenimiento y
aprovisionamiento de las maquinas, asi como la gestién del servicio de impresion. Este servicio
concreto esta prestado por tres proveedores que prestan servicios por conjuntos de
departamentos de la Generalitat.

La tercera y ultima tipologia de proveedor tiene como mision la prestacion del servicio de LAN a
todos los edificios de la Generalitat. Este servicio concreto esta prestado por dos proveedores
que tienen distribuido el servicio segun la dimensién y criticidad de los edificios.

Analizadas las volumetrias actuales de tiquets y en funcion de los departamentos, un porcentaje
de solicitudes superior al 85% quedan dentro del alcance de actuacion de los dos primeros
grupos de proveedores, con dos tipologias basicas de actuacion:

- Gestion de solicitudes del entorno de trabajo extremo en extremo: representa
aproximadamente un 80% de las solicitudes de los ambitos, pero sélo un 25-30% se resuelven
en una unica interaccion con el usuario final.

- En algunos departamentos con aplicaciones clave de uso masivo, el SAU en primera
interaccion llega a resolver hasta un 80-90% de las solicitudes funcionales trasladadas por
los usuarios.

2.1 Servicio Atencién Usuarios

Cuando el mismo SAU no puede resolver una solicitud, la escala a un segundo nivel. Aun y asi
el SAU sigue siendo el responsable de hacer el seguimiento del proveedor y para el usuario, asi
como informar al usuario validando con él la correcta resolucién.

Tanto el SAU como el proveedor de puesto de trabajo actuales estan especializados por ambitos,
sea el SAU por ambitos departamentales o el proveedor de puesto de trabajo por ambitos
tecnolégicos para garantizar asi una mayor calidad en la prestacion del servicio al usuario.
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Existen procesos y procedimientos generales de aplicacion a todos los proveedores de servicio,
y propios de cada uno de los ambitos. Los proveedores actuales son los responsables de
garantizar que todos sus técnicos conozcan y ejecuten los procedimientos y operativas definidas.
El SAU, ademas, es el encargado de promocionar el traspaso de conocimiento, documentacion
e informacion de los proveedores de nivel 2 y del proveedor de puesto de trabajo hacia los
primeros niveles de agentes de SAU, con el objetivo de incrementar la resolucién en primer
contacto.

El servicio de SAU esta organizado en agentes especializados por ambito y/o departamento con
conocimientos de las operativas generales y de las especificas de su ambito. Por su parte, el
proveedor de puesto de trabajo dispone de técnicos presenciales y de técnicos territoriales,
desplazados a los edificios referentes y por el territorio. Su objetivo es dar soporte a todas
aquellas solicitudes de su servicio que remotamente no se pueden resolver.

El horario de servicio actual es 24x7 para el servicio de SAU, de puesto de trabajo y gestion LAN.
Teniendo que garantizar la presencia fisica y actuacion de los técnicos presenciales y territoriales
en los edificios y sedes de la Generalitat durante el horario definido por cada uno de los &mbitos.

El nivel 2 de soporte del entorno de trabajo (que engloba los servicios de puesto de trabajo y el
servicio de LAN) esta actualmente dividido en dos equipos de trabajo:

- Soporte remoto, plataforma e infraestructuras.
- Soporte presencial.

2.2 Servicio de soporte remoto, plataforma e infraestructuras
Sus actividades principales son las siguientes:

- Resuelve todas aquellas solicitudes de usuario que el SAU no puede resolver y que se pueden
ejecutar remotamente sobre las maquinas de los usuarios y la electrénica de red local de los
edificios. Sea contactando con el usuario o realizando acciones sobre servidores u otros
elementos.

- Traslada al soporte presencial todas aquellas solicitudes que se le asignan y que requieren
una actuacioén in situ.

- Prepara procedimientos y guias de instalacion de las maquetas, aplicaciones vy
configuraciones para los grupos de soporte remoto del SAU y del soporte presencial.

- Prepara procedimientos, guias de actuaciéon y herramientas automatizadas para el
tratamiento y resolucién de incidencias, para que puedan ser ejecutadas por los grupos de
soporte remoto y presencial.

- Controla y gestiona el inventario del equipamiento del entorno del puesto de trabajo y de las
infraestructuras y electrénica de red de los edificios (cableado y sin hilos).

- Realiza la ingenieria del puesto de trabajo: construye, testea y mantiene las maquetas y
provee la maqueta base, de ofimatica y especializados mediante la adecuaciéon de la
tecnologia a las necesidades de los usuarios y de los recursos informaticos distribuidos.
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- Colabora con los equipos de mantenimiento de aplicaciones para asegurar que se podran
ejecutar las versiones de software base, navegadores, software empaquetables y software
diverso que se tenga que instalar.

- Realizan y automatizan el despliegue de software y la gestiéon de configuraciones en todas
las plataformas, tantos ordenadores personales, dispositivos moéviles (smartphones y tabletas
tactiles), como de la electrénica de red de los edificios.

- Administra todos los sistemas y servidores del entorno del puesto de trabajo y la red local,
tales como: directorios de dominio, antivirus, inventario, distribucion de software, gestion de
dispositivos, servidores de impresion, gestion de infraestructura y electrénica de red,
virtualizacion de estaciones de trabajo, monitorizacién, incluidos otros sistemas vinculados a
entorno del puesto de trabajo (como servidores de control horario, servidores de colas,
servidores que gestionan otros elementos como RFID o QR, carteleria digital, videowalls) y
elementos de red local (como los rack, cableado, switches, puntos de acceso Wi-Fi, entre
otros). El proveedor es responsable de construir, implantar y administrar las soluciones
tecnoldgicas acordadas para desplegar el servicio.

- Implementa la seguridad del puesto de trabajo de acuerdo con las politicas y directrices
definidas por la Agencia de Ciberseguretat de Catalunya.

2.3 Servicio presencial

Los servicios de soporte presencial a la Generalitat se prestan de forma distribuida por
departamentos y ambitos, cubriendo unas 6.500 ubicaciones aproximadamente a todo el
territorio de Catalufa, y algunas oficinas fuera de Catalufa.

El soporte presencial actia a demanda del soporte a usuarios y consiste en el desplazamiento
al lugar del usuario para actuar directamente en sus equipos y en las infraestructuras y
equipamientos que le proporcionan conectividad a la red local del edificio.

El soporte presencial se puede dividir en soporte residente y soporte de campo:

- El soporte residente es aquel que se presta con personal dedicado a las ubicaciones
principales de los departamentos y ambitos, como también a las ubicaciones que para sus
funciones es necesario.

- El soporte de campo es aquel que se presta con personal que se desplaza y donde el ambito
de actuacion implica a diferentes edificios agrupados por zona geogréafica.

Dentro del soporte presencial podemos encontrar, en la gran mayoria de departamentos, el
soporte especializado por usuarios. Este tipo de servicio es el encargado de la atencion
personalizada a los altos cargos.

El horario de servicio habitual es de 8 a 20 h en dias laborables, excepto en situaciones puntuales
de emergencia, soporte a la resolucion de incidencias muy criticas y soporte a altos cargos, en
el que el horario se extiende de 0 a 24 h.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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3 DESCRIPCION DE LOS SERVICIOS A PRESTAR POR LAS EMPRESAS

HOMOLOGADAS

3.1 Introduccién y directrices

La empresa homologada sera la encargada de identificar, gestionar y resolver todas las
solicitudes de usuarios de la Generalitat de Catalunya y su sector publico, asi como de aquellos
usuarios externos que hagan uso de los servicios TIC que presta la Generalitat. La empresa
homologada tendra que dar soporte a los usuarios y a las infraestructuras TIC de los edificios de
la Generalitat, y tiene que asegurar la operatividad de la infraestructura tecnolégica y tiene que
realizar el soporte técnico y funcional a los usuarios, de forma remota o mediante desplazamiento
al edificio o lugar del usuario cuando sea requerido o necesario.

Todos estos servicios tienen que estar acompafados de los procesos de gestion del servicio,
gestion de conocimiento, definicion de procedimientos y modelo de relacion.

Los servicios se consideran como prestados siempre y cuando estén correctamente
inventariados los inductores para cada uno de los servicios en las herramientas de inventario del
CTTL

La empresa homologada tendra que prestar todos los servicios descritos a continuacion y tendra
que presentar su propuesta organizativa detallando qué equipo realizara cada una de las tareas
aqui detalladas.

Como se ha definido en el apartado 1.3.1, cada uno de los lotes en que se divide la licitacion
agrupa las actividades y tareas de los bloques de servicio que se indican a continuacioén, donde
se describen todos los servicios a prestar para todos los lotes de la licitacidon y a continuacion,
para cada uno de los lotes, se exponen las especificidades concretas de cada uno con sus
casuisticas, singularidades y caracteristicas.

3.2 Servicios a prestar en todos los lotes de la licitacion
La empresa homologada tendra que prestar los siguientes servicios:

- Servicio frontal de atencion a los usuarios.

- Servicio especializado y especifico de gestion de usuarios VIPS y de servicios criticos (GCV).
- Servicio de soporte presencial. Soporte territorial.

- Servicio de instalacion, configuraciéon e inventario de los elementos de servicio.

- Servicio de gestidn y operacién de dispositivos, red local, herramientas y plataformas.

- Servicio en edificios multidepartamentales.

- Servicio de coordinacién en el ambito.

- Servicio de coordinacién territorial.

- Servicio de soporte al despliegue de proyectos.

- Servicio de gestidn del conocimiento y gestién del cambio.
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- Servicios de calidad y auditoria del servicio.
- Servicio de seguridad.

A continuacién se detallan los objetivos y funciones en que tiene que dar respuesta la empresa
homologada en su oferta.

3.2.1 Servicio frontal de atencioén a los usuarios

3.2.1.1 Objetivos

El servicio frontal de atencion al usuario (SAU) tiene como misién atender todas las solicitudes
de los usuarios y velar por la resolucion de las mismas el mas rapido posible en horario 24x7
sobre cualquier servicio TIC que utilicen.

Este servicio, como nivel 1 de atencién a los usuarios, tiene como objetivos: atender, registrar,
diagnosticar y resolver el maximo de solicitudes en la primera iteracion con los usuarios, tiene
que hacer el seguimiento informando al usuario de la evolucion y validando con él la resolucion
de todas las solicitudes que entren via los canales de contacto que se establezcan y sobre todos
aquellos servicios que el CTTI determine.

El servicio frontal de atencion a los usuarios hara las tareas descritas en el apartado anterior para
todos los usuarios que se le dirijan via los canales de entrada definidos y para todos los servicios
TIC que la Generalitat presta.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

Servicio dedicado de soporte a los usuarios

Se define adicionalmente un servicio dedicado de soporte a los usuarios que tiene como mision
atender a grandes colectivos de usuarios que hacen uso especifico de una solucién TIC de la
Generalitat o de un conjunto de soluciones o servicios que pertenecen a un mismo ambito o
departamento.

Estos colectivos pueden estar formados por usuarios trabajadores de la Generalitat pero
principalmente seran usuarios o entidades no trabajadores colaboradores de la Generalitat y que
hacen uso de las herramientas que se ponen a su alcance para la realizacion de tramites, tareas
o actividades que requieren del uso de soluciones o servicios TIC de la Generalitat.

Este servicio se solicitara cuando el CTTI identifique que la alta volumetria, necesidad de
especializacién de los agentes y volumen de tareas delegadas a este servicio requiera de un
equipo dedicado.

Asi pues este servicio sera pedido de forma especifica y posiblemente limitado en el tiempo,
cuantificado por una volumetria estimada de 200 tiquets semanales, en tres modalidades segun
horario de servicio: 8 horas y 5 dias laborables (8x5), 12 horas y 5 dias laborables (12x5) y 24
horas 7 dias a la semana (24x7).

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 29 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Las funciones de este servicio dedicado son las mismas que la del servicio frontal de atencién a
los usuarios.

3.2.1.2 Funciones

- Acompafiamiento y soporte al usuario en la utilizacion de todos los servicios TIC del usuario.

- Acompafiamiento y soporte en la utilizacion de las herramientas de autoservicio y auto-
resolucion por parte del usuario final.

- Acompafiamiento al usuario en la realizacidon de peticiones y si hay que hacer la tramitacion
de estas.

- Registrar cualquier solicitud o comunicacién con el usuario en las herramientas de gestion
que el CTTI pone a su disposicion. Se tendra que informar al usuario de su nimero de registro
y se tiene que mantener la informacién actualizada en cada una de las fases y estados de la
gestién del tiquet hasta su cierre definitivo.

- Realizar las tareas del registro, de la diagnosis, de su resolucion y en caso de no ser posible,
hacer su asignacion a niveles superiores haciendo el posterior seguimiento de su evolucién,
validando con el usuario la correcta resolucién y por lo tanto su cierre.

- Resolver, mediante procedimientos, las solicitudes tanto técnicas como funcionales
transversalmente y de negocio. Para el andlisis y la resolucidn técnica tendra que utilizar una
serie de herramientas de gestiéon, como por ejemplo, el acceso al inventario de los usuarios,
su identificacion y acceso a sus dispositivos remotamente para poder resolver las incidencias
sin desplazamiento siempre que se pueda. El objetivo es ir aumentado el nivel de resolucion
en primera iteraciéon con el usuario con el fin de no generar escalados en otros grupos
resolutores, de esta manera el usuario tendra una mejor percepcioén del servicio. En caso de
que no se pueda resolver, o bien porque no se disponen de procedimientos a aplicar o porque
la solucion aplicada no ha funcionado, tiene que escalar las solicitudes al nivel de soporte que
corresponda, al soporte presencial o a grupos de expertos dentro del mismo servicio, o si es
necesario, a otros proveedores involucrados.

- Coordinar extremo en extremo la resolucion de todas las solicitudes. Seguimiento de la
evolucién de las solicitudes para mantener informado al usuario final de su evolucion y
previsién de finalizacion. En el caso de derivar las solicitudes a otros proveedores tendra que
hacer el seguimiento de estas, de los tiempos de respuesta hasta su resolucion y validar el
correcto cierre.

- Tramitar las peticiones solicitadas por los usuarios autorizados, desde el momento de su
recepcion y la correspondiente apertura hasta su cierre. Realizara también tareas delegadas
de administracion de permisos y configuracion de usuarios a las herramientas
correspondientes.

- Validar mediante contacto con los usuarios la resolucion satisfactoria de todas sus solicitudes
para poder proceder al cierre final.

- Con el objetivo de maximizar la resolucion de incidencias de los usuarios cuando estos estan
en contacto telefénico con el frontal de atencion, pero este soporte frontal no dispone del
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conocimiento o herramientas para resolverlo, la empresa homologada pondra a disposicion
de este soporte frontal herramientas (hot transfer, herramientas de colaboraciéon como el
Teams, etc.) para que manteniendo al usuario al teléfono o mediante transferencia a un
equipo diferente del servicio (por ejemplo técnicos de soporte presencial) la incidencia se
resuelva durante la llamada.

- Coordinar con los equipos de soporte presencial del servicio actuaciones planificadas sobre
equipamientos de usuarios adscritos o0 no en aquella sede y/o departamento. Por ejemplo: en
el caso de una incidencia que requiera asistencia presencial, el soporte frontal coordinara con
el soporte presencial del edificio mas préximo al usuario para acordar una cita para resolver
la incidencia. Es decir, no sera obligatorio que el usuario se desplace a la sede donde esta
adscrito a fin de que se le realice un soporte presencial.

- Gestionar el inventario de los elementos de la CMDB segun las responsabilidades definidas.
En caso de deteccidén de errores de inventario de los elementos del servicio, habra que
gestionarlo a fin de que se corrija.

- Estar informado de todos los cambios para minimizar el impacto en la calidad del servicio
causado por incidencias relacionadas con cambios y, en consecuencia, mejorar las
operaciones del dia a dia y el impacto en el usuario final.

- Escalar a la coordinacién del servicio las quejas reportadas por el usuario final relacionadas
con el servicio prestado de cualquiera de los proveedores involucrados.

- Detectar mejoras en la auto-resolucion del usuario, y en la documentacion de la gestion del
conocimiento. Detectar incidencias repetitivas con el fin de analizar su posible tratamiento
como problemas.

- Mantener una relacién directa con los niveles superiores de servicios, ya sea dentro de su
propio contrato o de otros proveedores de servicios de la Generalitat.

- Comunicar, de forma proactiva o reactiva, a los usuarios informando de interrupciones o
degradaciones de servicios planificados o sobrevenidos.

- Es importante que la gestion remota esté establecida como proceso de mejora continua
porque de ella depende directamente el grado de resolucion en primera iteracion que puede
aplicar el servicio de soporte y, por lo tanto, el incremento de satisfaccion del servicio por
parte de los usuarios. En la gestidon remota de dispositivos, la manipulacién del entorno de
trabajo no se puede realizar sin consentimiento del usuario y en los casos de maxima
seguridad con la presencia del usuario. EI CTTI determinara cual sera el procedimiento
adecuado.

- Escalar los incidentes de seguridad en el equipo de I’Agencia de Ciberseguretat y a la oficina
QA de ciberseguridad (robo de credenciales, suplantacion de identidad, etc.) de acuerdo con
los procedimientos de actuacion previamente pactados.

- Gestionar el ciclo de vida de las peticiones de seguridad (generacion de certificados,
instalacidn, despliegue de herramientas de ciberseguridad, etc.) con la herramienta de
ticketing.

- Frontal de entrada de los incidentes de seguridad: coordinacion con la Oficina QA de
Proteccion del servicio, y con la Agencia de Ciberseguridad (SOC i Cert).
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- Comunicar a los usuarios sobre incidentes, alertas de seguridad, actuaciones planificadas y
su resultado, y toda la informacién vinculada (acciones de prevencién, contencién, duracién
prevista de la actuacion, afectacion, etc.).

- Formar a los usuarios en materia de ciberseguridad (genérica, de nuevos productos, de
cambios en las soluciones, etc.) de acuerdo con las indicaciones de la Agencia de
Ciberseguridad.

- El servicio frontal también actia como Oficina de tramitacion de todas las solicitudes y
especialmente en el caso de las identidades de altas, bajas y modificaciones de usuarios a
servicios TIC y su conectividad en la red local. Hace falta que sea un equipo con conocimiento
del negocio capaz de tramitar estas peticiones de cambio de los diferentes servicios TIC de
forma adecuada en funcién del usuario. Este servicio tiene que poder comunicarse
directamente con el usuario agilizando al maximo la tramitacion de las solicitudes. Sus
principales tareas son:

o Recepcion, validacion y registro de las solicitudes de servicio con tipologia: altas,
bajas, modificaciones, etc.

o Distribucion de las solicitudes de servicio a los diferentes administradores de
sistemas o proveedores de servicios implicados a fin de que procedan a la accion,
sea manual o automaticamente.

o Seguimiento y comprobacién de la ejecucion de las solicitudes de servicio.

o Una vez recibidos los retornos de los administradores de sistemas o proveedores
de servicios, notificacion a los usuarios de sus codigos y palabras de paso y
comprobacién con el usuario que sean correctos.

o Cierre de la solicitud del servicio en la herramienta de registro de la actividad y
actualizacion si ocurre de la CMDB o datos del usuario.

o Generacion de informes sobre la actividad desarrollada.

Generacién de documentacion.
o Desarrollo y mantenimiento de los procedimientos de servicio.

La empresa homologada tendra que presentar a su oferta su propuesta de organizacion de los
diferentes equipos de soporte y coordinacion teniendo en cuenta las prioridades descritas en
este pliego. El servicio tiene que ser tan eficiente que los usuarios se autogestionen las
solicitudes y en caso de no ser posible que el tiempo de resolucion de las mismas sea el minimo
posible y en primer contacto con el usuario.

3.2.2 Servicio especializado y especifico de gestion de usuarios VIPS y de
servicios criticos (GCV)

3.2.2.1 Objetivos

El objetivo es garantizar el correcto ciclo de vida de los tiquets de las incidencias catalogadas
como criticas para el negocio, asi como las solicitudes de usuarios identificados como VIPS y
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sensibles de los colectivos identificados al punto 1.4.2.1 Tipologia de usuarios y espacios. Al
detectar una solicitud de esta tipologia el frontal de atencién a los usuarios la trasladara a un
equipo especifico de la empresa homologada que sera quien lidere su gestion hasta la resolucion
(realizara las comunicaciones, escalados a proveedores, coordinacion entre proveedores y/o
grupos de trabajo encargados de resolver las solicitudes ya sea via la herramienta de gestion
ITSM, correo electrénico, realizando reuniones por video, audio-conferencia o presenciales entre
los actores encargados de gestionar las solicitudes, etc.). Este equipo estara formado por
agentes con un gran conocimiento y especializacion en cada uno de los ambitos de negocio pero
con una vision transversal del servicio.

Este grupo conocido como GCV, Grupo de Criticos y VIPs, dispondra de un buzén unico de
correo electrénico y, de un teléfono propio fijo y movil y de las herramientas de colaboracion que
el CTTI requiera para realizar sus tareas de forma mas eficiente (por ejemplo: Microsoft Teams,
etc.). Sera un servicio con disponibilidad de 24x7. Estos canales estaran para realizar o recibir
las comunicaciones asociadas en las operativas que el CTTI define hacia el negocio, los
proveedores, el Centro de Control del CTTIl (CdC), los responsables del CTTIl u otros
interlocutores que el CTTI defina.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

3.2.2.2 Funciones
A nivel mas concreto el equipo del GCV sera responsable de las siguientes tareas:

- Realizar el seguimiento extremo en extremo de todas las solicitudes de usuarios VIPs, con el
fin de garantizar el correcto tratamiento en forma y tiempo de los Tiquets. Perseguira y
escalara las solicitudes de esta tipologia hacia los proveedores que las tengan que tratar y
realizara las comunicaciones de acuerdo con la operativa definida por CTTIl sea o no
especifica para cada ambito.

- Realizar la gestion extremo en extremo de las incidencias definidas como criticas por el CTTI
y los ambitos, que no sean responsabilidad directa del CdC, garantizando la coordinacion de
todas las tareas y con todos los grupos de gestion que el CTTI defina. Esta coordinacion tiene
que incluir la comunicaciéon a negocio y, a quién el CTTI determine, de todas las acciones
realizadas con el fin de restablecer al servicio en el menor tiempo posible. La operativa
asociada a la gestion de esta tipologia de incidencias estara vinculada directamente a la
definida por el CdC para la gestion de los procesos criticos de negocio. Por lo tanto, dentro
de este ambito, habra pues de aplicar las metodologias definidas y establecidas por el CdC
del CTTl y actuara siempre bajo su coordinacion y supervision (por ejemplo, comités de crisis,
comités técnicos, comunicaciones y otros).

- Realizar el tratamiento de las quejas del servicio, analizando el motivo, los antecedentes, los
patrones y elaborara la respuesta a las quejas previa validacién de quien el CTTI determine.

- Garantizar la coordinacién con el propio servicio de entrega para todas las gestiones que sean
responsabilidad directa suya.
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- Dar respuesta a aquellas solicitudes de servicio que por su especial necesidad requiere un
tratamiento diferenciado, como pueden ser servicios estacionales que son importantes en
periodos determinados o necesitados urgentes por parte del negocio. Adecuando los canales
de comunicacién y los tiempos de seguimiento a las necesidades especificas con un alto
grado de conocimiento del negocio del ambito, para garantizar la maxima calidad en el
tratamiento de los Tiquets identificados.

- Garantizar la coordinacion con el equipo de respuesta a incidentes de la Agencia de
Ciberseguretat en la gestion de los incidentes de ciberseguridad, para la aplicacion de
medidas de contencién y mitigacion, etc.

Es importante tener en cuenta el modelo de relacién entre el GCV y el CdC en cuanto a la
gestion de las incidencias de alto impacto en el negocio.

Actualmente, el CdC realiza el control y supervisién continuos de la disponibilidad de los servicios
tecnologicos, edificios e infraestructuras imprescindibles para asegurar el correcto
funcionamiento de los diferentes ambitos de la Generalitat de Catalunya (Procesos Criticos de
Negocio - PCN, Sedes Criticas de Negocio - SCN e Infraestructuras Criticas - IC).

En el caso particular de la gestion de las incidencias criticas no vinculadas a los usuarios VIP, el
equipo del GCV las tratara en dependencia funcional y de servicio directa del CdC del CTTI,
como un integrante mas del equipo, en horario 24x7.

El GCV garantiza la estabilidad operativa del servicio que presta el SAU, actuando siempre
dentro de un marco definido (modelo de relacién con la Entrega de Servicio y el CdC del CTTI),
de forma particular atendiendo a las necesidades especificas que surgen de forma centralizada
y transversal en los ambitos. Se pretende pues centralizar en el equipo de GCV la operativa
extraordinaria y particular que necesita una adecuacion del interlocutor que garantice que
entiende las implicaciones que comporta cualquier incidente y actia en consecuencia.

En el Anexo | se adjuntan las volumetrias de solicitudes de usuarios VIPS y de solicitudes de
servicios criticos gestionadas en el 2019 por el Grupo de Criticos y VIPs.

3.2.3 Servicio de soporte presencial

3.2.3.1 Objetivos

El objetivo principal de los servicios de soporte presencial es atender las solicitudes que no se
hayan podido resolver en el soporte frontal y/o requieren la presencia de un técnico.

Estos servicios son aquellos que se encuentran mas préximos al usuario y necesitan realizar una
actuacion fisica ante el equipamiento del usuario o se tiene que actuar en alguna infraestructura
TIC del edificio de forma presencial.

Es el nivel 2 de atencidn al usuario, es un nivel experto de soporte presencial a los usuarios y
por las infraestructuras TIC de los edificios de la Generalitat, y se encarga de asegurar su
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operatividad, y realiza el soporte a los usuarios, mediante desplazamiento al edificio o al lugar
del usuario.

Este servicio se prestara con técnicos de soporte dedicados a uno o diferentes edificios o bien
por técnicos de soporte con movilidad territorial y formaran parte del servicio continuo,
dimensionado correctamente con el fin de poder alcanzar las funciones asignadas.

- Soporte dedicado: soporte con presencia permanente asignado a un edificio o grupo de
edificios proximos de la Generalitat.

- Soporte territorial: soporte con desplazamiento desde un centro del proveedor o desde otro
edificio de la Generalitat.

El objetivo del servicio es optimizar el soporte presencial en el territorio mediante la distribucion
eficiente de los recursos y documentar los procedimientos de las actuaciones que se les
encargue realizar con el fin de poder ser resuelta de forma remota sin desplazamiento y alimentar
de forma continua la base de datos de conocimiento del CTTI.

La empresa homologada pondra a disposicion de sus equipos de trabajo herramientas de
comunicacion e interaccion que permitan que en casos puntuales el servicio de soporte
presencial pueda interactuar online con el equipo del servicio de atencioén frontal (para darle
soporte mientras se mantiene en el usuario en linea) o de otros equipos expertos del servicio o
incluso con el usuario directamente para conseguir una reduccion en los tiempos de resolucion
(reduccion de las interacciones con el usuario y los tiempos de espera).

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

El servicio continuo de soporte presencial tendra que estar formado por los técnicos dedicados
por edificios o grupos de edificios el nimero del cual vendra determinado por el volumen del
edificio y su funcionalidad. Se requiere por edificios tipos E o campus de edificios entre 251
y 500 usuarios un minimo de 2 técnicos presenciales dedicados y por cada incremento
superior en 500 (edificio tipo E+) un minimo de un técnico adicional. Estos datos son
minimos y dependeran de la actividad, singularidad y criticidad del edificio. La empresa
homologada tendra que proponer un dimensionado segun los requerimientos del pliego y del
servicio, adaptandose en cada momento y situacion.

El servicio de soporte presencial también dispondra de la opcion de solicitarse bajo demanda
para dar cobertura a actuaciones especiales motivadas por necesidades de los departamentos
y/o ambitos o bien en horarios especificos.

3.2.3.2 Funciones

- Diagnosticar y resolver las incidencias del hardware y el software del entorno de trabajo de
los usuarios que requieran intervencion local, a peticion de los equipos de soporte remoto. Y
de la misma manera, las incidencias de conectividad de la infraestructura y electrénica de red
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de area local que facilita el acceso a los diferentes dispositivos del entorno de puesto de
trabajo en la red.

- Resolver, analizar e investigar con el fin de estandarizar determinados procedimientos y poder
trasladarlos al nivel de soporte frontal.

- Proporcionar el conocimiento sobre los ambitos de negocio en relacién con el soporte
funcional y técnico para aportar informacién al grupo de Gestién del Conocimiento para poder
mejorar la calidad del servicio frontal de atencién a los usuarios y del resto de los grupos y
proveedores del servicio y asi alimentar la base de datos de conocimiento del CTTI.

- Coordinacion entre el servicio de soporte frontal y este servicio presencial con el fin de dar
respuesta extremo en extremo al usuario con la posibilidad de transferencia de la llamada del
usuario directamente a un técnico de soporte presencial. Prestar pues soporte en el frontal de
atencién a los usuarios mediante herramientas propias (hot transfer, herramientas de
colaboracion, etc.) para maximizar la resolucién de incidencias y consultas en primer contacto
con el usuario. Asimismo, tendra que atender a los usuarios adscritos a otros sedes del
servicio que el soporte frontal les haya derivado para resolver una solicitud garantizando que
el usuario tiene que hacer el minimo desplazamiento.

- Detectar problemas en el servicio con el fin de trasladarlo a los responsables del servicio con
el objetivo de emprender tareas de mitigacion y resolucién de los casos.

- Realizar el soporte funcional y técnico de las solicitudes, especializado por necesidades de
negocio, de las aplicaciones y servicios que utilice el usuario. Tiene que resolver mediante la
conexién remota en la maquina de los usuarios y electrénica de red local y tiene que tener
acceso a la totalidad de los recursos que necesite para resolver las solicitudes de los usuarios.
En caso de no ser posible la conexion remota se tendra que desplazar al lugar del usuario.
Es un soporte técnico experto que complementa el soporte frontal en la gestién de las
solicitudes de los usuarios con el fin de reducir el tiempo de resolucion.

- Resolver las solicitudes de servicio de los diferentes sistemas de informacion con las
diferentes maquetas y versiones de software en el cual se puedan convertir. Realizar el
soporte técnico al despliegue de nuevos sistemas de informacién de acuerdo con las
indicaciones y la documentacién proporcionada por el CTTI o por otros proveedores.

- Realizar el soporte a la gestion de cambios: tiene que estar informado de la realizacion y del
impacto en el servicio de los diferentes cambios aplicados a las diferentes infraestructuras de
la Generalitat. La razéon es que tiene que velar por mantener informado al usuario final de
forma eficiente y estar alerta para poder detectar posibles incidencias derivadas de su
ejecucion. Es responsabilidad suya garantizar la coordinacién y comunicacién hacia primer
nivel y la deteccion de posibles incidencias relacionadas con su ejecucion.

- Coordinar las acciones de todos los proveedores que intervengan en la resoluciéon de una
solicitud y asi poder proporcionar un servicio de calidad al usuario final. Cualquier agente de
este servicio puede escalar una solicitud a los niveles de soporte de los otros proveedores, a
consecuencia de la aplicacion de los procedimientos establecidos o en el caso de una
excepcion.

- Mejorar la productividad utilizando herramientas de trabajo de colaboracion vy facilitando al
usuario la integracion en estas herramientas. Tiene que estar al alcance de los ambitos la
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opcion de solicitar la presencia de un cérner TIC en los edificios. De forma presencial, el
servicio sera el encargado de resolver dudas, consultas y pequefias incidencias TIC a los
usuarios. Este cérner no suplira el resto de funciones del equipo ni las funciones formativas
de los ambitos, ANS las agasajara guiando al usuario. Ademas, este coérner ofrecera
pequefias sesiones de ampliacién de conocimiento en la sede.

- Gestionar un stock suficiente de todos los elementos necesarios de los entornos de trabajo
como por ejemplo ordenadores, impresoras, consumibles de impresoras, teléfonos moéviles,
tabletas, tarjetas SIM, licencias de aplicaciones, cables de conexion eléctricos, de red o de
dispositivos, o cualquier elemento necesario para la correcta prestacion del servicio. Y de la
misma manera un stock de todos los elementos de red local, como switches, puntos de acceso
sin hilos Wi-Fi, conectores, etc. Este material tendra que estar disponible para tener tiempos
de reaccion practicamente inmediatos. Por eso tendra que mantener una relacion directa con
el proveedor o proveedores de los diferentes equipamientos. Ante una incidencia de cualquier
naturaleza, la prioridad del soporte presencial sera restablecer el servicio lo antes posible,
haciendo uso del stock de equipamiento disponible. En el caso de una averia en una estacion
de trabajo o elemento de la red local, el soporte presencial cogera un nuevo equipo que esté
en stock, instalara la maqueta base (o ya vendré instalada) y configurara el equipo siguiendo
las guias de actuacion, y traspasara los datos del usuario necesarios, si es el caso, dejando
restablecidas las funcionalidades al usuario con todas las aplicaciones que ya disponia antes
de la averia. El equipo averiado lo enviara al servicio de provision para su reparacion o
sustitucion. Sera su responsabilidad extraer las licencias de la estacién de trabajo del usuario
y reinstalarlas en el nuevo equipamiento. En caso necesario, tendra que coordinarse con los
otros proveedores con el fin de gestionar la licencia.

- En el caso de stock de las redes de area local, la empresa homologada sera la responsable
de disponer de todos los elementos necesarios ademas de la correspondiente gestién de
stock descrita anteriormente. EI CTTI podra anadir elementos adicionales al stock de la
empresa homologada, en caso que crea oportuno y este lo tendra que gestionar y utilizar
segun las indicaciones de CTTI.

- Responsable de la recepciéon de cualquier equipamiento que se peticione y de la entrega,
instalacién y configuracion al usuario final, o bien al edificio en el caso de infraestructura y
electronica de red del edificio.

- Realizar tareas de instalacion y configuracion presencial del equipamiento del entorno de
trabajo. Asi como una breve formacién basica de funcionamiento del equipamiento al usuario,
tal como se detalla en el punto 3.2.5 Servicio de instalacion, configuracion e inventario de los
elementos de servicio. Instalacion y traslado de estaciones de trabajo, instalacién de pizarras
y proyectores, instalacion de impresoras, configuracion de méviles y tabletas, sustitucion de
consumibles de impresoras y otros equipamientos, sustitucion de equipamiento averiado,
conexion fisica de los dispositivos en los puntos de red, asignacion de cableado de la
electrénica de red en los rack de edificio y gestionar los armarios de conectividad, comprobar
la conectividad entre los elementos de la red local y wifi. Comprobacion del funcionamiento
de la conectividad WAN del edificio. Realizara actuaciones sobre la configuracion de software,
instalacién y/o restauracién de maquetas y software necesario para el negocio que no esté
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incluido en la maqueta, arranque y paro de equipos, como servidores y elementos de red de
las salas técnicas y de la infraestructura TIC del edificio. En caso que el volumen de equipos
a instalar sea inferior a 20 dentro una misma sede y dentro de una semana laboral, estas
tareas se tendran que realizar con el equipo de servicio continuo. En caso de volumetrias
superiores se podra pactar hacerlo con mas tiempo, pero si hay que instalar mas volumen de
equipos y/o con un plazo mas exigente se podra solicitar bajo demanda un equipo adicional
y dedicado a estas actuaciones con el fin de no alterar la calidad del servicio y gestionarlo
como un proyecto de instalacion, servicios descritos en el punto 3.2.10.

- Realizar las tareas del inventario de los elementos del servicio del edificio o edificios bajo su
cobertura en la herramienta de inventario de la Generalitat. Tiene que alimentar y mantener
actualizada la CMDB con todos aquellos elementos que formen parte del servicio, asignando
los elementos de configuracién a usuarios o espacios de los edificios. Encargado de realizar
una tarea proactiva de mantenimiento de la calidad del inventario tal como se describe en el
apartado 3.2.5 Servicio de instalacion, configuracion e inventario de los elementos de servicio
del presente documento.

- Realizar las tareas del inventario y documentacion especificas de las redes de area local de
los edificios, incluyendo ademas de los elementos del servicio, también el menaje IP de todos
los equipamientos y dispositivos conectados a la red. Este inventario tendra que estar en la
CMDB del CTTl asi como en las herramientas de inventario especificas para tal fin (esquemas
de red, planos, fotos, actos, etc.).

- Revisar de forma proactiva y periddica la configuracion de los elementos del servicio, el
equipamiento TIC de las salas, aulas, auditorios y espacios singulares que se determinen.
Por ejemplo, la revision de los diferentes elementos de impresion de los edificios para evitar
faltas de téner, fusor, contenedor de residuos, bloqueo de red, atasco de papel, etc. se
establecera la periodicidad en la cual la empresa homologada tendra que hacer la revision de
todos estos equipamientos. Adicionalmente a estas revisiones periédicas los usuarios pueden
requerir de la presencia de un técnico para utilizacién de cualquiera de estos equipamientos.

- Soporte en el uso del equipamiento TIC y audiovisual en salas de reuniones, salas de prensa,
auditorios, aulas de formacion de los edificios. Asiste a acontecimientos especiales como
ruedas de prensa, presentaciones, etc. para dar soporte presencial inmediato a los usuarios.
Resolvera incidencias, dudas y configuraciones de estos espacios.

- Responsable de la disponibilidad operativa de todos los elementos TIC instalados en los
edificios donde haya servicios gestionados por la empresa homologada, como por ejemplo
los gestores de colas vy flujos, carteleria digital, videowalls, controles horarios, controles de
acceso, equipamientos vinculados a sistemas de informacién (como por ejemplo elementos
relacionados con RFID, QR, biometria, u otras caracteristicas similares) y cualquier
equipamiento o software para gestionar las infraestructuras y electrénica de red de los
edificios. La empresa homologada sera la responsable extremo en extremo de mantener
todos estos servicios y garantizar su disponibilidad.

- En caso de traslados sera el responsable del desmontaje del equipamiento a trasladar,
coordinacion entre los equipos de los edificios origen y destino, trasladarlo en el edificio
destino, realizar las adaptaciones a entorno de trabajo destino necesarias e instalaciones a
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fin de que el usuario pueda realizar sus tareas a la nueva ubicacién de acuerdo con los
tiempos de respuesta requeridos en este pliego. En caso que el volumen de equipos a
trasladar sea inferior a 15 dentro una misma sede y dentro de una semana laboral, estas
tareas se tendran que realizar con el equipo de servicio continuo. En caso de volumetrias
superiores se podra pactar hacerlo con mas tiempo, pero si hay que trasladar mas volumen
de equipos y/o con un plazo mas exigente se podra solicitar bajo demanda un equipo adicional
y dedicado a estas actuaciones con el fin de no alterar la calidad del servicio y gestionarlo
como un proyecto de traslado, servicios descritos en el punto 3.2.10.

- Mantener habilitadas y en pleno funcionamiento las zonas destinadas al teletrabajo de los
diferentes usuarios de la Generalitat de Catalunya. Las zonas destinadas al teletrabajo, seran
definidas por los departamentos y el personal CTTI. Estas zonas habilitadas tendran que
disponer minimo de conectividad WAN con acceso al NUS de comunicaciones de la
Generalitat, se tendra que verificar la conectividad hasta la toma del usuario por toda la
infraestructura del edificio, acceso al servidor de ficheros de datos corporativo y la posibilidad
de impresion.

- Soporte personalizado a los usuarios con perfil de Direccién o asimilados: monitorizacion
especifica de los recursos de estos usuarios con un nivel de servicio superior al resto.
Resolver las solicitudes con la maxima rapidez, con un nivel de soporte y tiempos de reaccion
menores a los niveles establecidos y horarios de servicio extensibles a los horarios de servicio
geneéricos.

- Habilitar zonas de trabajo para nuevos usuarios que se incorporen, la configuracion inicial y
los traslados dentro de un mismo edificio seran coordinados por la empresa homologada
garantizando que la afectacion al servicio es minima y de acuerdo con las directrices del CTTI
o la direccion TIC del ambito.

- Coordinacion con los responsables de negocio de los edificios y colaborar con los mismos
para la gestion de las infraestructuras y espacios comunes. Las actuaciones que la empresa
homologada tenga que hacer y que tengan afectacion sobre el edificio y sus usuarios tendran
que ser comunicados por la empresa homologada a los referentes de negocio de los edificios,
acordando fechas y horarios para estas acciones. Relacionado con este punto, la empresa
homologada sera el responsable de coordinar con el resto de proveedores de servicios TIC
el calendario y las tareas de las actuaciones que este proveedor tenga que realizar sobre los
servicios de los usuarios y/o edificios gestionados.

- Proponer mejoras de evolucion tecnoldgica del equipamiento instalado en los edificios.

- Todas las acciones realizadas como a respuesta a las solicitudes de servicio escaladas por
los otros equipos de soporte seran registradas en las herramientas de gestion del servicio, se
reflejaran los cambios en el inventario de equipamiento en la CMDB y se documentaran en la
KMDB.

- Desplegar y configurar las soluciones de seguridad en los equipos de los usuarios (portatil,
tablets, maviles, equipos de sobremesa) de acuerdo con las indicaciones de la Oficina QA de
Ciberseguridad y de la Agencia de Ciberseguridad. Entre otros, instalacion de certificados
personales y de hardware, instalacién de agentes para la proteccion de los equipos (EDR,
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filtraje de navegacion, antivirus), y aquellos que sean necesarios para la propia evolucion
tecnoldgica o por la aparicion de nuevas amenazas.

- Desplegar las soluciones de seguridad establecidas por la Agencia de Ciberseguretat que
habiliten los equipos de los usuarios para teletrabajar (antivirus, VPN con usuarios nominales,
doble factor para los usuarios que lo requieran, configuraciones seguras, etc.).

- Coordinacion con el equipo de respuesta a incidentes de la Agencia de Ciberseguridad y la
oficina QA de ciberseguridad para la gestién de un incidente, la recoleccién y entrega de logs
al Cert de la Agencia de Ciberseguretat en los tiempos que determina el marco normativo de
la Generalitat.

- Aseguramiento que la maqueta desplegada del equipamiento TIC corresponde en la maqueta
corporativa, la cual tiene que haber sido validada por el CTTI, por la Oficina de QA de
ciberseguridad y por la Agencia de Ciberseguretat previamente.

- Trasladar a los usuarios las normas de buen uso de las soluciones TIC de puesto de trabajo
de acuerdo con el marco normativo de la Generalitat y las propuestas/campanas formativas
que le traslade la Oficina QA de Ciberseguridad y la Agencia. Distribucién a los usuarios de
material de concienciacion y sensibilizacién en materia de seguridad. La Oficina QA de
ciberseguridad evaluara el grado de satisfaccién de los usuarios que hayan recibido esta
formacién en seguridad.

- Reportar en la Oficina QA de Ciberseguridad y a la Agencia de Ciberseguretat sobre cualquier
mal uso detectado por parte de los usuarios de la Generalitat que pueda significar un riesgo
de ciberseguridad para la entidad (propagaciéon de malware, indisponibilidad de servicios,
etc.).

- El responsable de seguridad del proveedor tiene que asegurar que los técnicos disponen de
los conocimientos de ciberseguridad y del marco normativo necesarios para poder prestar el
servicio adecuadamente asi como detectar incumplimientos y reportarlos.

- Entregar evidencias de seguridad durante las auditorias llevadas a cabo por la oficina QA de
ciberseguridad y por la Agencia de Ciberseguretat en tiempo y forma.

Este servicio se tiene que realizar por personal con capacitacion y habilidades de trato y empatia
con las personas y con capacidad de gestionar los problemas técnicos y funcionales del entorno
de trabajo de los usuarios.

Ante una incidencia de cualquier naturaleza, la prioridad del soporte presencial sera restablecer
el servicio lo antes posible, haciendo uso del stock de equipamiento disponible. Diagnostica y
resuelve, de forma presencial, las incidencias del hardware y el software del entorno de trabajo
que requieran intervencion local.

En el caso de una averia en una estacion de trabajo, el soporte presencial cogera un nuevo
equipo que esté en stock, instalara la maqueta base (o ya vendra instalada) y configurara el
equipo siguiendo las guias de actuacion, y traspasara los datos del usuario necesarios, si hay,
dejando restablecidas las funcionalidades al usuario. El equipo averiado lo enviara al servicio de
provisién para su reparacion o sustitucion.
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Los técnicos presenciales tienen que dejar, cuando conecten un nuevo dispositivo o hagan un
traslado, el puesto de trabajo del usuario con todo conectado correctamente y con todos los
cables recogidos de la mejor manera.

3.2.4 Soporte territorial

3.2.4.1 Objetivo

El objetivo es optimizar el soporte presencial en el territorio mediante la distribucién eficiente de
los recursos, los procedimientos y la automatizacion de las actuaciones que se les encargue
realizar de cualquiera de los servicios que se preste al usuario o al edificio.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

3.2.4.2 Funciones

Este servicio tendra las mismas funciones que el servicio presencial, pero distribuido por el
territorio.

Servicio distribuido por el territorio en dos modalidades; técnicos adscritos habitualmente a un
edificio de la Generalitat o técnicos itinerantes.

- Los técnicos adscritos a un edificio tendran ubicacién habitual en un edificio de la Generalitat
pero realizaran tareas del servicio en un grupo definido de edificios de la Generalitat proximos
dentro de su ambito territorial de actuacion.

- Los técnicos itinerantes estaran habitualmente en las dependencias del proveedor y se
desplazaran para tratar las solicitudes del servicio en los edificios de la Generalitat dentro de
su ambito territorial de actuacion.

Distribucion técnicos territoriales:

Esta distribucion aplica en los lotes B1, B3 y B4. Con respecto al lote B2 se incluye en la
descripcion especifica de este lote la distribucion territorial deseada.
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Los ambitos de actuacion territorial de los
técnicos se distribuye en 8 zonas
diferenciadas:

- Ambit Metropolita de Barcelona.
- Comarques Gironines.

- Tarragona.

- Terres de I'Ebre.

- Comarques de Lleida.

- Catalunya Central.

- Alt Pirineu i Aran.

- Penedés.

Estara la posibilidad de que técnicos de un ambito de actuacién puedan de forma puntual realizar
acciones de servicio en otro ambito de actuacién si con esta accién se puede mejorar el tiempo
de resolucién y la calidad del servicio.

Servicio especializado y especifico para los Altos Cargos

Fuera del horario de presencia obligada de los técnicos en los edificios, los altos cargos de la
Generalitat pueden necesitar soporte presencial para resolver sus solicitudes. Sera el servicio de
GCV especializado del frontal del servicio quien, al detectar esta necesidad, active los
mecanismos Yy validaciones que el CTTI indique con el fin de desplazar, en caso de que asi se
requiera, a un técnico presencialmente a la ubicacion del usuario alto cargo, sea un edificio de la
Generalitat o no y en horario 24x7.

Este servicio sera solicitado bajo demanda y sera contado como un concepto adicional en el
servicio continuo y el calculo se hara en funcién del niumero de intervenciones.

3.2.5 Servicio de instalacion, configuracién e inventario de los elementos
de servicio

3.2.5.1 Objetivo

El objetivo principal del servicio es mantener el equipamiento en perfecto estado de
funcionamiento tanto del hardware como del software, asi como las infraestructuras y electrénica
de red que proporcionan conectividad local. Es responsabilidad de este servicio el inventario en
la CMDB de todos los elementos de servicio que el CTTI requiera (espacios, salas, hardware y
software instalado, configuraciones de usuarios, electrénica de red, etc.), incluido el
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mantenimiento actualizado de altas, bajas o modificaciones por temas de traslados o
renovaciones.

Este servicio se prestara con los recursos del servicio continuo asignados en el servicio frontal
de atencién a los usuarios cuando las tareas se puedan hacer en remoto o bien por el servicio
de soporte presencial dedicado o territorial cuando se requiere la presencia de técnicos.

3.2.5.2 Funciones

- Realizar las tareas de instalacidon, configuracion y mantenimiento del equipamiento del
entorno de trabajo y periféricos asociados que componen las configuraciones autorizadas de
los perfiles de usuarios y espacios, siguiendo los procedimientos definidos. Instalaciéon de
estaciones de trabajo y todos sus periféricos, instalacion de pizarras y proyectores, instalacion
y configuraciéon de impresoras segundos se indique y sus complementos, sustitucion de
consumibles de impresoras y otros equipamientos, sustitucion de equipamiento averiado,
instalacion de elementos LAN y Wifi, asignacién de cableado de la electronica de red en los
rack de edificio y hasta el punto final de los dispositivos, entrega y configuracién de terminales
moviles y sustitucion de estos, configuraciones de los equipamientos de telefonia.

- Acompafiamiento y coordinacién sobre otros proveedores de servicio en las instalaciones de
equipamiento o elementos TIC en los edificios para garantizar que estas acciones no
provocan discontinuidad en el servicio a los usuarios y en caso de provocarlo gestionar de
forma coordinada con el ambito las acciones mitigadoras y comunicaciones necesarias.

- En caso de sustitucion de hardware de estaciones de trabajo o dispositivos moviles, se
tendran que realizar las tareas bisiestas de informacién que el usuario requiere, del dispositivo
antiguo al nueve, siempre que sea posible técnicamente, es decir que el dispositivo antiguo
tenga un estado 6ptimo de funcionamiento y el técnico tenga el dispositivo desbloqueado para
poder ejecutar las tareas de migracion de la informacioén, siempre con el consentimiento del
usuario.

- Responsable de la gestién de inventarios, documentando y proporcionando la informacion
que se requiera en las herramientas de inventario. Tendra que mantener actualizada la CMDB
de todas las altas, bajas y modificaciones tanto del hardware de toda la informacién de servicio
que determine la gestion de la configuraciéon del CTTI. Garantizar la integridad y veracidad de
los datos de la CMDB por lo que respecta a equipamiento y relaciones con edificios, espacios
y personas de acuerdo con las directrices de inventario del CTTI.

- Reportar y liderar la resolucién de los errores de inventario y/o configuraciéon en las
herramientas de los elementos de servicio que sean responsabilidad de otro proveedor de
servicio. Responsable de reportar los informes requeridos en referencia a los elementos de la
CMDB. Responsable de realizar auditorias internas, los resultados de los cuales seran
reportados al CTTI.

- Asegurar que los equipos entregados se aplican las politicas de ahorro energético alineadas
con la organizacion.

- Disponer de ubicaciones distribuidas por el territorio para recibir y mantener el stock necesario
de material a instalar o distribuir a los usuarios y ubicaciones (estaciones de trabajo,
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periféricos, teléfonos fijas y moéviles, equipos de red, etc.). Los servicios de provision se
encargaran de entregar los equipamientos necesarios para mantener un stock suficiente para
poder garantizar los niveles de servicio.

- Lainstalacion de un nuevo equipamiento incluye las siguientes tareas minimas:

- Revisidn y aceptacion de la planificacion del despliegue.

o Instalaciones piloto y replanteo de la planificacion.

o Dirigir y ejecutar la instalacion.

o Desplazamientos de técnicos a cualquier edificio con presencia de la Generalitat de
Catalunya.

o Desembalaje del equipo y retirada de residuos generados.

o Instalaciéon y configuracion del equipamiento de hardware y software segun
planificacién y segun las guias de instalacion.

o Puesta en marcha para comprobar y certificar el buen funcionamiento del equipo,
asi como confirmar con el usuario que se han realizado todas las acciones
(checklist).

o Formacion basica en el uso del equipamiento instalado al usuario.

o Traspaso de informacion y parametrizacion personal del equipamiento antiguo al
nueve en caso de cambio o traslado.

o Embalaje y retirada del equipamiento antiguo si procede y con el procedimiento que
determine el CTTI.

o Instalacién y configuracion de las protecciones de seguridad del equipo (antivirus,
EDR, cortafuego, filtraje de navegacion del equipo) establecidas por la Agencia de
Ciberseguridad, u otras soluciones que puedan ser necesarias en un futuro.

o Comprobacién y confirmacion que el equipo esta inventariado y monitorado
correctamente desde el Centro de Control y desde los equipos operativos de la
Agencia de Ciberseguridad.

o Entrega al usuario de las guias de uso seguro del equipamiento y de la informacion
suministradas por la Agencia (proteccion de las contrasefias, acceso a URLs
desconocidas, apertura de mails no esperados, etc.).

- Garantizar que en el entorno de trabajo s6lo se pueda instalar software homologado,
asegurando la actualizacidon continia de este software. Ademas, se dispondra de
procedimientos para asegurar que las nuevas aplicaciones cumplen los requerimientos
esperados (uso de laboratorios de pruebas, por ejemplo). El adjudicatario hara uso de
herramientas (como un market o similar) para que los usuarios puedan localizar e instalar las
versiones seguras del software homologado. La Oficina Ciberseguridad revisara
periddicamente y de forma aleatoria las aplicaciones del market para comprobar su grado de
actualizacion.

- Utilizar para el soporte remoto del servicio herramientas homologadas por el CTTl y la
Agencia de Ciberseguretat. Estas herramientas tendran que cumplir con los requerimientos
de seguridad establecidos por la Agencia de Ciberseguretat. La empresa homologada tendra
que garantizar, utilizando actualizaciones tecnolégicas, que todos los accesos en remoto en
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los dispositivos objeto del servicio utilicen canales de comunicaciéon seguros HTTPS/TLS y
autenticados.

Proveer de un repositorio de informacion con todas las garantias de seguridad y continuidad
(segun el marco normativo de seguridad) donde se almacene toda la informacién vinculada a
la seguridad y esté siempre disponible para la Agencia de Ciberseguretat (incidentes,
procedimientos, pruebas, reporting del servicio, etc.).

Proveer de un mecanismo/solucién para el intercambio seguro de la informacién en caso de
que exista una solicitud de evidencias y/o trazas ante una amenaza o situacién de incidente
de seguridad que requiera grandes volumenes de informacion.

De forma coordinada con los equipos de gestion transversal, la empresa homologada tendra
que garantizar la instalaciéon, operacion y mantenimiento del software de proteccion
antimalware/EDR/antivirus, tal como describe el marco normativo de seguridad.

De forma coordinada con los equipos de gestion transversal, se tendran que integrar las
consolas antimalware/EDR/Antivirus con la consola central de la Agencia de Ciberseguretat
con envio de alertas donde la Agencia estipule (SIEM, por ejemplo).

Instalar y configurar los certificados de cifrado de correo electrénico y de dispositivo siguiendo
las indicaciones de la Agencia de Ciberseguretat. Todos los certificados tendran que ser
solicitados a través del servicio de Identidad Digital de la Agencia de Ciberseguretat, para
garantizar su control y gestién. Una vez pedidos, se entregaran a la empresa homologada,
que sera el responsable de su instalacion y configuracion, asi como dar respuesta en caso de
incidencias posteriores (con el soporte del servicio de Identidad Digital si fuera necesario).
Desplegar las herramientas y politicas de ciberseguridad sobre cualquier nuevo equipamiento
que se entregue a un usuario final. Eso implica: instalacion de certificado de cifrado de correo,
configuracién segura de la VPN, usuario nominal VPN, configuraciéon del dispositivo en la
herramienta MDM corporativa, despliegue de los agentes para la deteccion de malware,
filtraje de navegacion de la estacion de trabajo, entre otras medidas que aseguren la
minimizacién de los riesgos de ciberseguridad.

Reportar en la Oficina de Ciberseguridad todas las actuaciones que se estan ejecutando en
materia de ciberseguridad (volumen de equipos securizados, vulnerabilidades identificadas,
planificacién para su mitigacion, etc.).

Eliminaciéon de elementos dados de baja y que no puedan ser reutilizados (obsoletos)
siguiendo todas las normativas de seguridad y medioambientales existentes y
manteniéndolos en stock en tiempo necesario hasta que sea posible su destruccion.
Realizacion de crecimientos vegetativos: la empresa homologada sera la encargada, cuando
asi lo determine el CTTI, de llevar a cabo los servicios necesarios para realizar las
ampliaciones y/o apertura de nuevas zonas en las sedes de los contratos. Se trata
basicamente de ampliar la red existente teniendo en cuenta las topologias y arquitecturas
definidas a la hora de desplegar el equipamiento que le sera suministrado por el CTTI o el
proveedor designado.
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3.2.6 Servicio de gestion y operacion de dispositivos, red local,
herramientas y plataformas

3.2.6.1 Objetivo

La empresa homologada es la responsable de operar y si hay que administrar las soluciones y
plataformas tecnoldgicas necesarias para proveer el servicio que seran las que el CTTI ponga a
su disposicion.

Este servicio se prestara con los recursos del servicio continuo asignados en el servicio frontal
de atencién a los usuarios cuando las tareas se puedan hacer en remoto o bien por el servicio
de soporte presencial dedicado o territorial cuando se requiera la presencia de técnicos.

Las herramientas y plataformas que dan servicio al puesto de trabajo se dividen en plataformas
dedicadas y plataformas transversales. En el capitulo siguiente se define cada una de ellas.

Con respecto a las redes locales, especificamente, la empresa homologada sera el responsable
de su gestiéon y mantenimiento. Tendra como objetivo la gestion integral del conjunto de
infraestructuras que conforman redes de area local de los edificios definidos al alcance y que
permiten la conectividad local de los diferentes dispositivos del entorno de puesto de trabajo
(rack, cableados, switches, puntos de acceso Wi-Fi, cortafuegos, etc.).

3.2.6.2 Funciones
Las funciones a realizar por la empresa homologada son las siguientes:

- Administrar, operar y explotar todas las plataformas dedicadas con exclusividad a un ambito
concreto que sean necesarias para la prestacion de los servicios TIC asignados. Sera el
responsable de todas las acciones a realizar en estas plataformas. En algunos casos también
se tendra que hacer el mantenimiento de estas que estan detallados en el anexo Il Inventario
a mantener.

- Operar y explotar las plataformas transversales de todos los ambitos de forma delegada en
las funciones que sean necesarias para la prestacion de los servicios TIC asignados. Las
plataformas transversales seran administradas por otros proveedores del modelo (ya sea
Backoffice o Provision del servicio segun corresponda) y la empresa homologada del
presente pliego tendra que coordinarse con estos otros proveedores para garantizar la
continuidad y operatividad del servicio. Estos habran de procedimentar, documentar y articular
las lineas maestras de estas plataformas y habilitar la operacion y explotaciéon de forma
delegada para que la empresa homologada de este servicio pueda ejercer todas las funciones
necesarias para poder prestar los servicios asignados.

- Soporte a terceros dentro del servicio recurrente, adecuando los elementos de red segun las
necesidades de otros proveedores y proyectos, debajo la directrices de CTTI. Cuando el CTTI
considere que el soporte sobrepasa las tareas asumibles para el servicio recurrente,
autorizara la apertura de proyecto bajo demanda.
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- Administrar todos los sistemas y servidores del entorno del puesto de trabajo y la red local,
tales como: directorios de dominio, antivirus, inventario, distribuciéon de software, gestion de
dispositivos, servidores de impresion, gestion de infraestructura y electrénica de red,
virtualizacion de estaciones de trabajo, monitorizacion, incluidos otros sistemas vinculados a
entorno del puesto de trabajo (como servidores de control horario, servidores de colas,
servidores que gestionan otros elementos como RFID o QR, carteleria digital, videowalls) y
elementos de red local (como los rack, cableado, switches, puntos de acceso Wi-Fi, entre
otros). El proveedor es responsable de construir, implantar y administrar las soluciones
tecnoldgicas acordadas para desplegar el servicio.

- Ejecutar procedimientos y operativas delegadas sobre las herramientas que el CTTI u otros
proveedores de servicio del CTTI pongan a su disposicion con el fin de realizar
configuraciones, resolver cualquier solicitud de usuario y asi mejorar los tiempos de
respuesta.

- Estas infraestructuras del servicio son todos los sistemas del entorno de trabajo y red de area
local, tales como: herramientas del frontal de usuario, xatbots, herramientas de gestién del
conocimiento, directorios de identidades y dispositivos, antivirus, inventario, distribucion de
software, virtualizacién, monitorizacién, gestion LAN y Wi-Fi, seguridad (EDR, filtraje de
navegacioén, posture, etc.), incluidos otros sistemas vinculados en torno a trabajo como
servidores de control horario, servidores de colas, entre otros.

- Las tareas concretas a realizar por la empresa homologada sobre cada una de las soluciones
y plataformas seran definidas por el CTTI.

- Sera el responsable de operar el directorio o directorios para prestar el servicio y gestionar la
asignacion y permisos de los usuarios a los recursos de infraestructura del entorno de trabajo,
segun los usuarios y los perfiles definidos en el directorio corporativo.

- Gestionar los dispositivos, sus configuraciones, maquetas y distribucién de software
necesario con las plataformas tecnoldgicas, estas tienen que permitir control y gestién remota
hacer todas las actuaciones sobre los dispositivos y el software instalado.

- Preparar procedimientos y guias de instalacibn de las maquetas, aplicaciones y
configuraciones.

- Preparar procedimientos, guias de actuacion y herramientas automatizadas para el
tratamiento y resolucién de incidencias.

- Dar soporte y formacion al usuario en el uso del software y los servicios, al servicio de atencion
a usuarios y a personal técnico de gestion de la Generalitat relacionado con el servicio.

- Gestionar el servicio con las herramientas que el CTTI o el &mbito ponga a su disposicién. El
grado de autonomia en la gestion dependera de la herramienta y de las necesidades del
servicio. Todas las actividades tendran que estar registradas en la herramienta o herramientas
de tiqueting designadas por el CTTI. Las operativas genéricas o especificas del servicio
tendran que estar correctamente documentadas y actualizadas por la empresa homologada
en la herramienta o herramientas que el CTTI defina para la gestion documental, y también
se reflejaran los cambios en el inventario de equipamiento en la CMDB. Ser el responsable
del control y gestién del inventario de todo el hardware y software, asi como de otros
elementos del servicio (equipamiento, salas, espacios, etc.).
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Planificar y gestionar las instalaciones, la cual tendra que ser acordada conjuntamente con
los bloques de soporte presencial y la provision de equipamiento.
Colaborar al realizar la ingenieria del entorno de trabajo:

o

Participar en el disefio de arquitecturas, herramientas y modelos de gestion, tanto
de servicios tecnolégicos individuales como de integraciones de servicios TIC en el
ambito.

Participar en la homologacién de componentes y soluciones TIC, incluyendo la
recogida de requerimientos, definicion de bancos de pruebas y realizacion de tests
y pilotos de validacién.

Participar en la documentacion técnica y de gestion de los servicios y soluciones, y
mantenerla puntualmente actualizada.

Construir, testear y mantener las maquetas del entorno de trabajo y proveer la
maqueta base a los servicios de provision de hardware, optimizando la utilizacion
de los productos de base, de ofimatica y especializados mediante la adecuacion de
la tecnologia a las necesidades de los usuarios y de los recursos informaticos
distribuidos. Comprobar, configurar y validar el funcionamiento de los periféricos y
otros equipos conectables a las estaciones de trabajo, como teléfonos moéviles,
proyectores, pizarras, etc.

Preparar, testear y validar las aplicaciones y actualizaciones a fin de que puedan
ser entregadas en torno a trabajo de diferentes maneras segun su viabilidad (local,
distribucion de aplicaciones, virtualizacion de aplicaciones, aplicacién remota,
aplicacién en la nube...). Colaborar con los equipos de mantenimiento de
aplicaciones para asegurar que se podran ejecutar en el entorno de trabajo
(versiones de software base, navegador, empaquetables, etc.).

Realizar y automatizar el despliegue de software y la gestion de configuraciones en
todas las plataformas, tanto de ordenadores personales como de dispositivos
moviles.

Gestion equipamientos transversales de red:

O

La empresa homologada sera el responsable de gestionar los servicios de DNS,
DHCP y AAA locales en las sedes donde se da el servicio de gestion LAN incluidas
al alcance.

En caso de que las infraestructuras o equipamientos que dan estos servicios sean
transversales y/o ubicados en el Nus de comunicaciones, la gestién de la capacidad
y continuidad sera responsabilidad del proveedor que gestiona el Nudo, el resto de
tareas seran responsabilidad de la empresa homologada, siempre que la tecnologia
lo permita y previa autorizacion del CTTI. EI CTTI se reserva el derecho de cambiar
estas condiciones de gestiéon compartida durante la duracién del contrato, dada la
constante evolucioén tecnoldgica de estas infraestructuras y soluciones.

Gestion, operacién y mantenimiento de los elementos locales de red (funciones especificas):
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o Gestion, operacién y administraciéon técnica de todos los elementos LAN que dan
servicio a los edificios, asi como de aquellos que se vayan incorporando al servicio
fruto de suministros y proyectos que se realicen durante el contrato, garantizando
en todo momento la disponibilidad y seguridad del servicio.

o Utilizacion de todas las herramientas necesarias para poder prestar el servicio
(inventario, monitorizacién, reporting, despliegue y backupes, licencias,
mantenimientos, logs, etc.) bajo las indicaciones de CTTI. El adjudicatario sera el
responsable de garantizar que las herramientas tienen, dentro los suyo alcance,
toda la planta gestionada. Siempre segun las indicaciones de CTTI y hara falta su
coordinacion con los proveedores que el CTTI identifique (por ejemplo: Gesnus).

o Definicion de los procedimientos de gestion, mantenimiento y monitorizacion tanto
internos como para terceros.

o Realizacién de crecimientos vegetativos: La empresa homologada sera el
encargado, cuando asi lo determine el CTTI, de llevar a cabo los servicios
necesarios para realizar las ampliaciones y/o apertura de nuevas zonas en las
sedes de los contratos. Se trata basicamente de ampliar la red existente teniendo
en cuenta las topologias y arquitecturas definidas a la hora de desplegar el
equipamiento que le sera suministrado por el CTTI o el proveedor designado.

o Realizacion de instalacion y traslados: La empresa homologada se tendra que hacer
responsable de los posibles traslados internos y traslados de sedes o usuarios de
las sedes del contrato que se puedan dar en toda la planta gestionada. Las tareas
relacionadas seran orientativamente: Elaboracion plan de traslado,
enracar/desenracar de equipos, traslado de equipos y rack, seguro del traslado,
conexion del equipamiento a la infraestructura, re-configuraciones. El volumen
maximo estimado de equipamiento de red a instalar o trasladar en el servicio
continuo sera de 10 equipamientos por semana. En caso de volumetrias superiores
se podra pactar hacerlo con mas tiempo, pero si hay que trasladar mas volumen de
equipos y/o con un plazo mas exigente se podra solicitar bajo demanda un equipo
adicional y dedicado a estas actuaciones con el fin de no alterar la calidad del
servicio y gestionarlo como un proyecto de traslado, servicios descritos en el punto
3.2.10.

o La empresa homologada sera el responsable de mantener la documentacion del
servicio y de conocer la situacion exacta de cada una de las redes de area local de
las sedes. A tal fin, tendra que realizar las revisiones que sean necesarias para
proporcionar y mantener correctamente actualizada la documentacion en las
diferentes herramientas disponibles, en el formato que el CTTI determine. La
documentacion tendra que garantizar un inventario normalizado de las redes de los
edificios. La empresa homologada presentara una propuesta de documentacion que
serd evaluada y consensuada con el CTTI con el fin de garantizar la correcta
documentacién del servicio.
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o La empresa homologada tendra que generar y mantener actualizado un informe
ejecutivo del estado de las redes locales de las sedes de la Generalitat. Estado del
servicio, calculo de obsolescencia (segun directrices CTTI) y riesgos.

o La empresa homologada tendra que revisar y actualizar esta documentacion,
mensualmente, o bajo demanda cuando el CTTI lo determine, tendra que ser
validada por el CTTI que podra pedir los cambios que considere oportunos. Estara
ubicada en los servidores y sistemas del CTTI y disponible en todo momento por
los responsables de CTTI.

o Igualmente la empresa homologada sera la encargada de generar y mantener toda
la documentacion de definicién de las soluciones y servicios de gestién LAN (HLDs,
LLDs, guias de servicio, guias de usuario, procedimientos, etc.). Tendra que
entregar mensualmente una actualizaciéon, con todos los cambios que le sean
requeridos incorporados.

o Para poder cumplir los ANS definidos en el presente pliego, la empresa
homologada tendra que disponer y mantener, durante la duracion del
contrato, de un stock de equipamientos LAN. Este stock tendra como objetivos
principales reducir el tiempo de resolucion de incidéncies por un lado y por otro
hacer frente a posibles averias de equipos, donde por cuestiones de obsolescencia,
no se pueda contratar la garantia extendida del fabricante.

o La empresa homologada, en la oferta, tendra que detallar su propuesta de
stock de equipamiento por incidental segun el inventario actual pero hara falta que
lo vaya actualizando en caso de que aparezcan nuevos equipos 0 huevas sedes
durante la prestacion del servicio (nuevos fabricantes o tipologias si fuera el caso).
El detalle tendra que definir como minimo: Ubicacién distribuida de los almacenes,
tipologia de equipos y volumen, procedimiento de actualizacion del stock segun las
necesidades derivadas del consumo y de posibles nuevos equipos aparecidos).

o El stock tendra que tener presente especialmente los equipos mas criticos, tales
como equipos de core, balanceadores, firewalls, controladoras, servidores DHCP y
DNS, etc.

o EI CTTI, cuando lo considere oportuno, suministrara nuevos equipamientos
propiedad de CTTI a la empresa homologada para que los utilice en el caso de
incidencias, peticiones o bajas de este tipo de equipamientos de forma prioritaria.
La empresa homologada sera la responsable de su custodia y almacenaje hasta
que se haga su instalacion.

o La empresa homologada tendra que mantener inventariados todos los
equipamientos de stock en las herramientas del servicio.

o La empresa homologada sera la responsable de la contratacion y gestion de las
garantias de fabricante de todos los equipamientos del servicio y/o servicios
equivalentes de stock. En el caso de garantias, con las siguientes condiciones:

e Todos los equipamientos criticos tendran el maximo nivel de mantenimiento del
fabricante contratados.
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e Latitularidad CTTI de todas las garantias, licencias y soportes. CTTI dispondra de
credenciales de acceso a las webs de fabricantes para poder validar las licencias
de soporte de fabricante de los equipamientos contratados, hacer un seguimiento
de los casos abiertos a fabricante y tener la posibilidad de crear mas usuarios para
terceros.

e Suministros de actualizaciones de software durante todo el periodo de garantia,
incluidas todas las releases (minor y mayor).

e Consultas a fabricante sobre las funcionalidades actuales o futuras de los
equipamientos.

e Todos los tramites de las gestiones de incidencias y/o consultas para estas
licencias de soporte de fabricante, se haran directamente con los fabricantes sin
que haya intermediarios.

e Gestion del escalado y tratamiento de incidencias tanto de software como de
hardware incluyendo soporte online de fabricante durante todo el periodo de
garantia en horario 7x24.

e Gestion y envio de de equipos y/o partes de equipos averiados (RMA) a las
ubicaciones seleccionadas en todo el periodo de garantia; el horario variara segun
los diferentes equipos con dos modalidades segun los elementos y/o necesidades:

e Modalidad “Next Business day” (NBD): en horario de 8x5, para los elementos de
equipos en stock, elementos no productivos, y/o elementos productivos con
equipamiento en stock.

e Modalidad 7x24x4: en horario 7x24 con 4 horas de reposicion.

o En caso de que los equipamientos ya tengan garantias de fabricante contratadas y
mientras estas estén vigentes, se estableceran procedimientos para la gestion de
las mismas entre la empresa homologada y el proveedor anterior. Una vez finalizado
el periodo de garantia la empresa homologada se hara cargo de la nueva
contratacion, asi como si no la tuviera contratada.

o Laempresa homologada sera la responsabledel mantenimiento de las credenciales
de acceso a la electrénica de red (lectura, administrador, etc.). La empresa
homologada tendra que llevar a cabo las acciones que sean necesarias para que el
acceso se haga via AAA contra las infraestructuras centrales. En caso de que no
sea posible tendra que seguir la politica de renovacién establecida por el CTTl y la
Agencia de Ciberseguretat. EI CTTI podra requerir a la empresa homologada las
credenciales de lectura y/o administrador bajo procedimiento.

o La empresa homologada, siempre que en el presente pliego se hace referencia al
proceso de monitorizacion, tendra que trabajar en coordinacidon con el equipo de
Monitorizacién del CTTI con el fin de garantizar que la informacién del sistema de
control de trafico de cada suyo llegue al Centro de Control del CTTI en el formato y
la frecuencia que el equipo del CTTI determine. En este sentido:

o La empresa homologada tendra que gestionar la herramienta o herramientas de
sondaje del trafico de cada suyo que determine el CTTI (actualmente de la orden
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de 700 sedes criticas / 3.500 sedes no criticas) y configurarla para monitorar todos
los equipos de la sede y el trafico de salida WAN de la sede con las siguientes
caracteristicas, principalmente:

e Capacidad de monitorizaciéon de cualquier elemento via SNMP, SSH, HTML.

e Capacidad de recepcion de los logs de la sede y correlacion de estos.

e Capacidad de analisis profundo de packets (DPI) con reconocimiento de
aplicaciones a nivel 7.

e Capacidad de medida de experiencia de usuario.

e Capacidad de captura de trafico en formato PCAP.

o Se tendra que gestionar la retencién de los datos en el sistema, tendra que ser de
minimo 6 meses.

o La empresa homologada configurara la LAN o incluird los elementos necesarios
para que una copia del trafico escogido de la sede llegue a la plataforma de sondaje
sin impacto en el servicio.

o Habra que gestionar la interfaz REST API abierta con acceso a todos los datos del
sistema para integrar con cualquier sistema que CTTI indique.

o Habra que gestionar un acceso directo en la base de datos del Sistema de Sondaje
para integrar con cualquier sistema que indique CTTI.

o La empresa homologada realizara todas las configuraciones necesarias en el
sistema de Sondaje para facilitar y realizar las integraciones que con los sistemas
que indique CTTI.

- Crear y mantener un inventario de menaje IP de todos los elementos presentes en las redes
locales de cada suyo segun las directrices definidas por CTTI.

- Implementar la seguridad del entorno de trabajo de acuerdo con las politicas y directrices
definidas por la Agencia de Ciberseguretat de la Generalitat.

- Gestionar la obsolescencia y la renovacién tecnoldgica del hardware y del software, cuando
se llegue al final de su vida util o del periodo de mantenimiento.

- Garantizar la integracion de las estaciones de trabajo con las herramientas de gestion
centralizada de configuracion de los dispositivos (SCCM, WSUS, consolas antivirus, etc.).

- Ponerlos medios para asegurar que los equipos objeto del contrato no tienen vulnerabilidades
y, en caso de tener, establecer los planes de accion para su correccidon en los plazos que
establecen los ANS y el marco normativo de la Generalitat de Catalunya.

- Todos los resultados de las andlisis de seguridad llevados a cabo por la Agencia seran
volcados en el Portal de Seguridad de la Agencia de Ciberseguretat, desde donde la empresa
homologada podra hacer el seguimiento.

- Sera el responsable de gestionar, planificar e implementar los planes de renovacién de
equipamiento, coordinando las tareas del soporte presencial y del servicio de provision.

- Cuando un equipo llegue al final de su vida util, la empresa homologada realizara un test para
determinar si el equipo es reaprovechable. Este test sera pactado con el CTTI y la Agencia
de Ciberseguretat y se tendra que ejecutar, en la medida en que sea posible, de forma
automatizada y remota. El test podra dar 3 resultados posibles:
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o El equipo no es reaprovechable y se tiene que destruir segin las normativas
medioambientales vigentes (Real Decreto 208/2005, de 25 de febrero, sobre
aparatos eléctricos y electrénicos y la gestion de sus residuos) y de acuerdo a las
directrices fijadas por la Agencia de Ciberseguretat.

o El equipo es reaprovechable con los estandares Generalitat, y se puede reutilizar
en lo mismo o en otro ambito de la Generalitat. En caso de que el equipo sea
reaprovechable en un ambito de otro contrato, el proveedor del ambito origen
retirarda y dejara el equipo limpio y el proveedor del ambito receptor del equipo el
remaquetara e instalara en el nuevo ambito.

o El equipo es reaprovechable en el tercer sector. En este caso, el proveedor lo
retirara y lo entregara en los puntos de reciclaje que establezca el CTTI.

- Encaso de que la solucién de gestidon implique un coste de licencia cliente, este sera asumido
por las empresas homologadas de acuerdo con el numero de clientes necesarios.

Hay que recordar en cualquiera de los 3 casos, que se tiene que realizar uno borrado seguro de
todos los dispositivos que sean reutilizados o que se quieran dar de baja de acuerdo en el marco
normativo de la Generalitat. En caso de baja definitiva, hay que aplicar los procedimientos de
destruccion segura corporativos asi como la entrega de un certificado que lo certifique.

3.2.7 Servicio en edificios multidepartamentales

3.2.7.1 Objetivo

Actualmente la Generalitat de Catalunya dispone de diferentes edificios o grupos de edificios
donde se ubican diferentes departamentos, con sus servicios, unidades o entidades de la
Generalitat de Catalunya.

Estos edificios son considerados como edificios administrativos pero que tienen ciertas
singularidades por el hecho de compartir recursos entre diferentes departamentos. Este servicio
se prestara dentro del lote B3, los lotes B1, B2 y B4 daran soporte al lote B3 siempre que sea
necesario para la correcta prestacion del servicio.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

3.2.7.2 Funciones

- En general los usuarios de estos edificios multidepartamentales disponen de los mismos
servicios de entorno de trabajo con el objetivo de dar un servicio homogéneo en el edificio.
Aun asi, la empresa homologada tendra que conocer las particularidades y sistemas de
informacioén especificos del departamento de adscripcién del usuario, con el objetivo de dar
un soporte especializado en cada ambito especifico.
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- Cada departamento dispone de su operativa especifica en el procedimiento de gestion de
usuarios (alta, baja y modificacion de las herramientas TIC del usuario). En estos edificios se
encuentran diferentes operativas que se tendran que realizar de forma coordinada para
entregar el servicio de forma correcta. Ademas, se puede dar el caso de que en uno de estos
edificios encontramos usuarios de entidades de la Generalitat cuyos servicios TIC no son
gestionados al 100% por la empresa homologada, pero se tendra que dar el servicio de la
misma forma que se da al resto de usuarios del edificio.

- Con respecto a la coordinacién de servicio, se tendra que realizar de forma transversal en
todo el edificio multidepartamental. Es decir, el coordinador del servicio del edificio
multidepartamental se tendra que coordinar con el resto de coordinadores de servicios de
todos los ambitos presentes en el edificio, pudiendo ser de su lote o de cualquier otro.

- Lamayoria de estos edificios disponen de espacios de uso comun a todos los usuarios. Como
por ejemplo: salas de reuniones, salas de videoconferencia, auditorios, salas de prensa,
espacios de colaboracion y teletrabajo, etc. La gestion del servicio de todos estos espacios
comunes se hara de forma global, es decir, la empresa homologada gestionara estos
espacios con su nivel de servicio y equipamiento como cualquier otro elemento del servicio,
independientemente del usuario que utilice estos espacios.

- Seraresponsabilidad de la empresa homologada la prestacién de los servicios para cualquier
usuario del edificio multidepartamental (independientemente si el departamento de
adscripcion del usuario sea de su lote o0 no):

Servicio frontal de atencién a los usuarios.

Servicio de soporte presencial.

Servicio de instalacion.

Configuracion e inventario del hardware y software.

Servicio de gestidn y operacion de dispositivos, infraestructura y electronica de red
local, herramientas y plataformas, servicio de coordinacién en el ambito y servicio
de soporte a proyectos de despliegue.

O O O O O

- La empresa homologada recibira las solicitudes del usuario (en determinados edificios
podemos tener el servicio frontal de atencion a los usuarios dedicado por cada departamento),
y ejecutara las acciones necesarias para resolverlas. En caso de necesidad, se tendra que
coordinar con otros proveedores con el fin de resolver la solicitud pero la responsabilidad final
de la resolucién de la solicitud recae en la empresa homologada.

- Si la empresa homologada no es la responsable de la gestion global del edificio
multidepartamental, pero si gestiona los servicios de uno o mas de un departamento y/o
entidad presentes en el edificio, tendra que coordinarse con la empresa homologada del lote
de entrega de servicio asignado a aquel edificio. En determinados casos, tendra que dar el
servicio a estos usuarios de su departamento en el edificio y en otros casos tendra que facilitar
las operativas necesarias para que la empresa homologada del edificio pueda ejecutar las
tareas. Sera responsabilidad del Coordinador de Servicio velar por mantener estas operativas
actualizadas y que todos los implicados sean conocedores.
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- Enrelacién con el punto anterior, sera de obligado cumplimiento que todos los Coordinadores
de Servicio de los departamentos/entidades ubicados en estos edificios asistan a las
reuniones de seguimiento de servicio que el area TIC convoque si asi se requiere, con el fin
de entregar el mejor servicio posible a los usuarios y facilitar las operativas para conseguirlo.

- En edificios multidepartamentales donde se determine que habra mas de un lote encargado
de gestionar el servicio, se tendran que establecer los mecanismos necesarios entre lotes
para llevar la mejor coordinacion del servicio donante una imagen de servicio transversal a
los usuarios. Por ejemplo, se tendra que coordinar la gestidon de un mismo espacio de almacén
comun.

- Oficinas de Atencion Ciudadana (OAC): en muchos edificios multidepartamentales se ubica
una oficina de atencion ciudadana, que atiende al ciudadano para la realizacion de sus
tramites con la Generalitat. Las operativas, procedimientos y criticidad de los servicios TIC de
las OACs seran particulares y especificas en cada uno de los edificios y la empresa
homologada tendra que trabajar segun las directrices que el area TIC haya definido para ellas.
Principalmente, se tendran que establecer procedimientos especificos de atencion a los
usuarios dedicados en la atencién ciudadana y sus espacios de atencién con el objetivo de
restablecer el servicio y minimizar la afectacion sobre el ciudadano en caso de incidencia. A
modo genérico, una OAC engloba los siguientes espacios: recepcion, sala de espera, punto
de informador, sala reuniones técnicas, salas atencion remota, zona de autoservicio y
backoffice.

- En general, los edificios multidepartamentales disponen de una sala técnica (normalmente
redundada con una sala de backup) donde se ubican los elementos core de comunicaciones.
Es posible que alojen servidores vinculados a la infraestructura de puesto de trabajo del
edificio y usuarios. Ademas, distribuidas por el edificio se encuentran las salas técnicas donde
se ubican el equipamiento de distribucién de comunicaciones. La gestidon de estos espacios
sera responsabilidad de la empresa homologada.

A modo de ejemplo se describe la gestion TIC actual del edificio multidepartamental de la
Delegacion del Gobierno de la Generalitat en Gerona:

Este edificio engloba la actividad de 11 Departamentos en la actualidad, ademas diferentes
Entidades y Consorcios bajo la adscripciéon organica de su Departamento correspondiente,
dando un total de 14 ambitos diferentes y unos 900 usuarios.

Es considerado como Administrativo, sin embargo la integracion de la unidad de la DGPEIS
(Departamento de Interior) y su Sala de Control, hace que la misma sede sea Operativa y con
Servicios Criticos 24 horas los 365 dias el afo.

La prestacion del servicio en este tipo de edificio requiere la interaccidon necesaria entre diferentes
empresas homologadas para cada una de las unidades departamentales con el espacio de
trabajo en el Edificio, tanto con respecto a la colaboracién de los servicios recurrentes como los
proyectos asociados. Eso requiere un alto nivel de interaccion y complejidad en la prestacion de

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 55 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

los servicios por parte de la empresa homologada que preste el servicio en sedes
multidepartamentales. Se diferencian dos bloques de unidades administrativas:

- Bloque 1: Unidades administrativas gestionadas por el proveedor principal del edificio.

- Bloque 2: Unidades de determinados departamentos, que disponen actualmente de un
servicio de puesto de trabajo y de comunicaciones, no gestionados por el proveedor principal
pero que trabaja de forma coordinada con este.

En resumen, la complejidad para la prestacion de servicio esta en la diversidad de entidades y
departamentos en las cuales se tiene que dar servicio con las necesidades especificas.

Sala técnica del edificio:

La sede dispone de una arquitectura e infraestructura singular con equipamiento especifico en
el CPD de la 5.2 planta del Edificio, que incluyen los equipamientos para servicios del tipo:

- Comunicaciones LAN para Servicios Comunes administradas por un unico proveedor.

- Conmutadores core con funciones de Firewall perimetral permitiendo la segmentaciéon de
redes por cada ambito.

- Infraestructura pasiva redundada entre la sala técnica principal y las 21 salas técnicas
secundarias.

- Existen salas técnicas especificas por aquellos ambitos que asi lo requieran. Infraestructura
LAN y WAN dedicada, por aquellos ambitos que asi lo requieran.

- Infraestructura SERVIDORES para servicios comunes vinculados a Edificio por sistemas de
Gestor de Colas, Control de Accesos, controlador de dominio, servidor de impresion y
Endpoint principalmente. Algunos ambitos disponen de servidores dedicados fuera de los de
servicios comunes.

- Comunicaciones telefonia fija como servicios comunes, que se da a todas las unidades por
igual, aunque el puesto de trabajo sea administrado actualmente por un proveedor u otro.
Sdlo hay actualmente una unidad que dispone de telefonia dedicada y fuera de los servicios
comunes. El edificio ubica una oficina anexa dedicada a los servicios policiales y de atencién
ala victima. El servicio se da actualmente con proveedores dedicados, pero utilizando la LAN
y WAN del edificio.

La sede multidepartamental dispone de 4 salas con servicios de videoconferencia con mucha
actividad y servicios esenciales, considerados en algunos casos como criticos (p.e. participacion
en juicios o arbitrajes de consumo). Cada sala esta equipada con un equipo que hace falta
administrar y mantener. La atencién en salas de videoconferencias en caso de indisponibilidad
durante una sesién es prioritaria, de la misma manera que la atencién de incidencias de los
usuarios de la OAC que se encuentran atendiendo a ciudadanos.

La sede también dispone de 22 salas con equipamiento multimedia para hacer videoconferencias
web, telerreuniones, audioconferencias, etc. Estas salas también alojan servicios considerados
criticos de atencion inmediata.
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La sede dispone de 5 aulas de formacion con equipamiento informatico. El servicio esta
adecuado a las necesidades formativas de las diferentes unidades departamentales del edificio,
realizando las configuraciones necesarias en el equipamiento del aula y las comunicaciones.

Las salas institucionales (auditorio, prensa, juntas, despachos institucionales, etc.) requieren un
servicio TIC especifico para dar cabida a las diferentes necesidades.

Oficina Atencion al Ciudadano:

La Oficina de Atencion al Ciudadano (OAC) como servicio critico del edificio, requiere de un alto
nivel de especializacién para administrar los 52 puestos de trabajo que hay actualmente entre
informadores y técnicos. Es un modelo integral donde se prestan todos los servicios de
tramitacion de los Departamentos de la Generalitat. Las maquetas y las comunicaciones son
dedicadas para grupos de informadores y tramitadores del OAC.

El proveedor da actualmente un soporte funcional a 11 aplicaciones cliente servidor y 70
aplicaciones web de todos los departamentos y entidades, asegurando asi la compatibilidad
entre diferentes componentes de la maqueta y los periféricos disponibles en el OAC.

3.2.8 Servicio de coordinacion en el ambito

3.2.8.1 Objetivo

Ser el referente ante los responsables TIC del ambito y del CTTI como maximo responsable de
la coordinacién y seguimiento de la entrega de servicio, actuando como interlocutor y
proponiendo mejoras en los servicios y los procesos.

Este servicio se prestara con recursos dedicados e identificados a cada ambito de negocio.

3.2.8.2 Funciones

- Responsable de la deteccion proactival/reactiva de problemas en base al analisis de las
incidencias tratadas por parte del nivel 1 tanto en el ambito en lo que tiene responsabilidades
de resoluciéon como en el de otros proveedores.

- Colaborar con los responsables TIC en la elaboracion de estudios de soporte a la estrategia
de los servicios, como la recogida de requerimientos y necesidades de negocio, hacer
proyecciones de prevision de la demanda, elaborar modelos de uso de los servicios,
planimetrias, y ubicacién y distribucion de activos.

- Responsable de proponer mejoras en los componentes del servicio, metodologias,
herramientas y soluciones que se puedan implementar en el ambito con el fin de mejorar la
entrega y percepcion del servicio al usuario final. Estas propuestas se realizaran en las areas
TIC de los ambitos por su validacion y coordinacion de implementacion.
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Encargado de liderar dentro del equipo de entrega de servicio de su ambito laimplementacion
de los planes de mejora, transformaciéon, nuevas soluciones y nuevas herramientas,
operativas, procedimientos y gestiones que el CTTI ponga a su disposicion para la gestion
del servicio.

En edificios multe departamentales tiene que ser quien se coordine con los otros
Coordinadores de Entrega de Servicio de los departamentos de los usuarios del edificio. Se
entiende como edificio multe departamental aquel edificio o conjunto de edificios proximos
donde se ubican usuarios de diferentes departamentos ya sea su gestion realizada por una
Unica area TIC o bien por cada una de las areas TIC de adscripcion departamental.
Responsable de conocer y participar en el proceso de puesta en servicio del CTTI con el
objetivo de evaluar las necesidades de formacion de TODOS los equipos de entrega de
servicio para garantizar la correcta prestacion del servicio a los usuarios.

Analizar los datos de volumetrias y tendencias del tiqueting con el objetivo de mejorar el
servicio. Realizar los informes requeridos por el CTTI o ambito en referencia tanto al servicio
de entrega como a los otros servicios que el CTTI preste.

Realizar propuestas de evolucion tecnolégica, nuevos productos, servicios, procesos de
manera continla orientada al usuario. Estas propuestas incorporaran las ultimas tecnologias
de cara a favorecer la autogestion del usuario a su entorno de trabajo.

Responsable de dar respuesta y elaborar los informes que se requieran como respuesta a
las quejas de servicio.

Coordinacion con los Responsables de Seguridad de la Informacion (RSI) de los ambitos para
la mitigacidn/tratamiento de riesgos de seguridad.

Coordinacion operativa con el equipo de respuesta a incidentes y con el SOC de la Agencia
de Ciberseguretat ante incidentes o posibles amenazas de ciberseguridad que afecten en el
ambito (Entrega de evidencias a la Agencia de Ciberseguretat para la gestion e investigacion
de incidentes de seguridad, soporte para la aplicacion rapida de medidas de proteccion y
contencion ante amenazas o ciberincidentes, disponer de informacion vinculada al dispositivo,
etc.

Asegurar que todo el personal que presta servicios en el ambito, al igual que los que no, pasen
por un plan de formacién y concienciacién en materia de ciberseguridad, con especial foco en
el marco normativo de la Generalitat y los procedimientos operativos que le sean de
aplicacién. Como aparte del proceso de concienciacion y formacion, informar a los usuarios
de puesto de trabajo de los riesgos de ciberseguridad en los cuales esta sujeto.
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3.2.9 Servicio de coordinacion territorial

3.2.9.1 Objetivo

Ser el responsable de la coordinacion de todas las acciones a realizar de cualquier servicio en
los edificios los cuales té asignados.

Este servicio se prestara con recursos dedicados e identificados por cada ambito territorial.

3.2.9.2 Objetivo

- Coordinar con las diferentes areas del Departamento y/o ambito (Gerencias, Servicios
Territoriales, Area de Obras, Areas de Patrimonio, Areas Funcionales, dinamizadores, etc.) y
los proveedores de los servicios aquellas actuaciones con impacto en las TIC a hacer en los
edificios. Informa al soporte a los usuarios, soporte remoto y soporte presencial del calendario
de actuaciones planificadas y de las incidencias importantes para garantizar que el negocio
esta informado en todo momento.

- Gestionar las visitas de obras, fases de replanteo, el control de inventario, la revision de salas
de informatica, visitas periddicas a los edificios, recogida de sugerencias y quejas de los
usuarios, y cobertura del lugar de dinamizador informatico en aquellas ubicaciones donde
esta figura no exista.

- Gestionar los acontecimientos de impacto en el negocio: su funcién principal es controlar y
asegurar que las solicitudes que tienen un impacto alto en el negocio son tratadas de forma
excepcional coordinante a todos los proveedores involucrados e informante al usuario final a
todos los niveles. Se tendran que levantar alertas en aquellas actuaciones que se planifiquen
en plazos criticos para el negocio, y ajustarlas en el mejor calendario para el negocio.

- Responsable de las salas técnicas (globales, rack de distribuciones, elementos de control de
edificio), gestion y acompafiamiento de accesos a los edificios de los proveedores TIC.

- Priorizar directamente las actuaciones sobre los usuarios VIPS por parte de los técnicos
presenciales y si hay que interactuar él personalmente con este colectivo. Asimismo, priorizar
las tareas y equipos para resolver los incidentes de servicios criticos definidos por el ambito
en el edificio o territorio que gestiona.

- Coordinar el despliegue de infraestructuras y el seguimiento de servicios, prestando un
servicio de soporte a la gestion de instalaciones y la coordinacién de las tareas de
mantenimiento de las instalaciones informaticas. Estas tareas incluyen la deteccién de las
necesidades informaticas de los diferentes edificios y la coordinacion de las empresas
contratadas para la realizacién de modificaciones de las instalaciones que afecten a las
infraestructuras a TIC del edificio.

- Supervisar que los servicios e instalaciones en salas técnicas sean adecuados para las
infraestructuras TIC alojadas: cableado, energia eléctrica, ventilacion, aire acondicionado,
sistemas de alimentacion ininterrumpida, sistemas de acceso y seguridad.
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- Proponer mejoras en el funcionamiento y relacién de las diferentes soluciones de Facility
Management, Building Management Systems, control de CPD's y asimilados.

- Responsable de las revisiones periodicas de los elementos del servicio de forma proactiva
con el fin de prevenir posibles incidencias de los elementos del servicio, proponiendo mejoras
para un mayor rendimiento y minimizar las incidencias. Por ejemplo, revisién de los
equipamientos de impresion de un edificio para detectar falta de toner, atasco de papel,
bloqueo de tarjeta de red, etc.

Para este servicio se requiere personal con alto conocimiento del negocio del ambito como para
poder evaluar el impacto sobre el negocio de las actuaciones, planificarlas dentro de las ventanas
de actuacion 6ptimas y con conocimientos técnicos suficientes como para asesorar el ambito, e
incluso resolver incidencias en el edificio. Persona con movilidad territorial dentro de su ambito
de actuacion. Responsable directo de los técnicos presenciales y figura de referente de la entrega
de servicio hacia los usuarios del edificio o edificios que gestiona.

3.2.10 Servicio de soporte al despliegue de proyectos

3.2101  Objetivo

Planificar, coordinar, liderar y hacer el seguimiento de los proyectos de despliegue TIC vinculados
a los usuarios y edificios de los ambitos.

La empresa homologada tendra que disponer de recursos con el fin de poder abordar el soporte
a la gestidn de los proyectos que se vayan produciendo durante el transcurso de la ejecucion del
contrato y para cada ambito de actuacion si procede.

Este servicio se dimensionara segun la tipologia de recursos, dedicacion y requerimientos del
servicio por la consecucion de los proyectos. Este equipo tendra que ser diferente del equipo del
servicio continuo, para poder abordar volimenes superiores a los descritos en el servicio
presencial. La informacion de disponibilidad y dimension de estos equipos tiene que estar al
alcance de los responsables del CTTI. Este servicios se prestaran con recursos dedicados e
identificados para cada uno de los proyectos solicitados.

La tipologia de proyectos que se abordaran en este servicio son:

- Instalacién y configuracion de despliegues de equipamientos de espacios de trabajo.

- Traslados de equipamientos dentro del edificio y entre edificios.

- Proyectos integrales de instalacion TIC de nuevos edificios.

- Soporte a terceros en proyectos especificos de Red de los edificios. Este, por el volumen de
actividad, requiere de un apartado especifico dentro de este servicio.
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3.2.10.2 Funciones

Las principales tareas seran la evaluacién y coordinacién con el ambito y las oficinas de
proyectos que el CTTI determine, la dimension del equipo dedicado, calendario y despliegue del
proyecto, analizando el impacto en el negocio. Determinara una propuesta de equipo que sera
valorada y acotada por el CTTl y el Area TIC del ambito.

Entre las principales tareas que tendra que alcanzar se destacan:

- Desarrollar el plan del proyecto. Validar los requerimientos de negocio.

- Establecer prioridades. Coordinar y gestionar los recursos. Gestionar las compras si fuera
necesario.

- Actuar como interlocutor entre los diferentes equipos (propios y de terceros) que formaran
parte del proyecto.

- Hacer reuniones periédicas con el personal que asigne el CTTI para mostrar la evolucion y
avances del proyecto.

- Gestionar los riesgos que puedan ir surgiendo.

- Velar por la calidad del proyecto en todo momento.

- Asegurar que toda la documentacién del proyecto esta disponible y actualizada.

- Garantizar el traspaso a explotacion una vez finalizado el proyecto.

- Formalizar el cierre.

- Participacién en proyectos especificos de seguridad que asi lo requieran, como el despliegue
de una solucién de seguridad a los equipos/dispositivos de puesto de trabajo, aplicacion de
politicas de seguridad al puesto de trabajo.

- Coordinacion con otras funciones basicas de la entrega de servicio, soporte frontal, soporte
presencial, oficina de ciberseguridad y con los servicios de coordinacion del ambito y
coordinacion territorial.

- Interaccién directa con la funciéon de homologaciones.

- Responsable de liderar la gestion del cambio asociada al proyecto y trabajarlo con las areas
TIC y las de organizacién de los departamentos.

Velar por el cumplimiento de la metodologia de la gestion del Cambio del CTTI.

Los recursos para gestionar proyectos tienen que conocer la tecnologia y funcionalidades de la
soluciéon. Capacidad para gestionar proyectos que afecten a cualquier tipo de servicio, y
coordinacion entre los diferentes proyectos concurrentes con el fin de proporcionar coherencia y
menor impacto a los usuarios.

Soporte a terceros en proyectos especificos de Red de los edificios.

Dada la volumetria de las redes a gestionar, de manera continuada se llevan a cabo proyectos
de renovacion y transformacion con el fin de minimizar el grado de obsolescencia y/o posibilitar
la implantacién de nuevas soluciones y/o funcionalidades. Estos factores, hacen que en todo
momento haya varios proyectos en curso, que dada su dimensién, requieren soporte directo o
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indirecto del servicio de gestion LAN de edificios. Este soporte se hara bajo demanda, cuando la
dimension de las tareas sea elevada segun el criterio de CTTI, y se valorara segun la complejidad
y la duracion prevista. Las principales tareas que habra que llevar a cabo son:

Asistencia a todas las reuniones necesarias del proyecto, con el fin de identificar su
finalidad/objetivo y sus requerimientos (funcionales, técnicos, etc.).

Asignacion de recursos del servicio de Gestio LAN para el proyecto.

Ejecucion de las tareas necesarias en las redes de las sedes para llevar a cabo el proyecto.
El horario de ejecucién de estas tareas tiene que estar dentro del horario establecido por las
mismas.

Recopilacion de toda la documentacion del proyecto, en la cual tiene que aparecer toda la
informacién en lo referente al proyecto como por ejemplo: acta de inicio, requerimientos,
riesgos, acciones a realizar, duracion y ficha de cierre.

Reuniones periddicas con CTTI o las personas que asigne, para hacer un seguimiento del
estado de todos los proyectos de soporte y poder solucionar posibles dudas/problemas.
Coordinacion de tareas con terceros, si ocurre.

Redaccion de nuevos procedimientos e instrucciones Operativas en el caso que fuera
necesario y modificacion de la documentacion necesaria.

Identificacion jefe de proyecto o referente por parte del proveedor que asistira a las reuniones
y coordinara y reportara todas las tareas y actividades necesarias para cada uno de los
proyectos de soporte o propios.

Generacion de toda la documentacién necesaria del proyecto (PDO: Requerimientos, PD1
Planificacién y propuesta, Oferta, Ejecucién y Cierre).

Descripcion del servicio unitario para la realizacién del soporte a despliegue de proyectos.

Para la realizacion del servicio soporte al despliegue de proyectos, se describe el siguiente
servicio unitario:

Servicio especifico de soporte al despliegue de proyectos: Este servicio incluye las funciones
descritas en este apartado mas las funciones descritas en el apartado 3.2.3 donde se
especifican las tareas genéricas de instalacion y traslado, las funciones descritas en el
apartado 3.2.5 donde se especifican las funciones de detalle de la instalacién y configuracion
de equipamientos y el apartado 3.2.6, donde se especifican las funciones de traslado de
equipamiento de redes de los edificios implicitas en la renovacion y transformacion de los
elementos de red.

Este servicio se define por volimenes semanal de instalacion de 20 equipamientos de
espacios de trabajo o por el traslado de 15 equipamientos de espacios de trabajo o 10
equipamientos de red de edificios.

Los proyectos descritos se comandaran en base a tantas unidades de este servicio que sean
necesarias segun el volumen de equipamiento y los plazos de ejecucion.
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3.2.11 Servicio de gestion del conocimiento y gestion del cambio

3.2111 Objetivo

Garantizar la calidad, estabilidad y fomentar la mejora continia del servicio mediante la
elaboracién de documentacion y fomento y promocion del conocimiento por parte de los usuarios,
el propio servicio de entrega, el CTTI, los otros proveedores del servicio y cualquier otro actor
que participe en la gestién de los servicios TIC de la Generalitat y que el CTTI determine.

El equipo de gestion del conocimiento tiene que ser referente para todas las unidades que
prestaran el servicio y tiene que tener capacidad (en conocimientos y recursos) con el fin de
desarrollar todas las funciones descritas a continuacion. Asimismo, este equipo tiene que estar
apoyado por un equipo de gestion del cambio del servicio actie de forma proactiva y con la
antelacion suficiente sobre el servicio y el sedes recursos para garantizar que se cumplen los
plazos y los hitos definidos por el CTTI.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

3.211.2 Funciones

Para alcanzar la mision de esta funcién hace falta que la empresa homologada disponga de un
equipo especifico dedicado a la Gestion del conocimiento del servicio. Las funciones son:

- Gestion documental de las operativas de los servicios gestionado. Responsables de elaborar
y mantener actualizada toda la documentacion de la gestion del servicio, procedimientos,
procesos, instrucciones operativas y toda aquella documentacién necesaria para que todos
los niveles de la entrega de servicio trabajen de forma coordinada en las herramientas que el
CTTl indique.

- Gestion documental de la informacidon a los usuarios: creacion y actualizacién de la
documentacién publicada a los usuarios segun las directrices que las areas tic y el CTTI
establezcan para cada ambito o departamento. Responsable de la informacién de la KMDB
de la herramienta de gestiéon de servicios TIC y que esta publicada por los usuarios via el
portal autoservicio u otras herramientas de consulta del usuario; creacion y actualizacién de
la informacion destinada a la consulta de los usuarios via otros portales en los que pueda
tener acceso. Se podra requerir que estas pildoras informativas y formativas tengan formados
concretos de videos o presentaciones de power points o pdf. Asimismo, generara la
documentacién e informacién en el formato que ocurra con el objetivo de alimentar cualquier
otra herramienta que el CTTI ponga a su disposicion para mejorar los tiempos de resolucion
de las solicitudes de los usuarios y fomentar el auto resolucion.

- Gestion documental de la informacién proveniente de los ambitos de negocio, proveedores
de servicios y otros: captura del conocimiento e informacion proactiva desde estos
interlocutores con el objetivo de crear o mejorar instrucciones propias o la documentacién de
usuarios para mejorar la gestion de las solicitudes de los usuarios de todos los servicios.
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- Gestion de la formacion del servicios: Responsable de la formacion interna a su organizacion
y externa (tanto usuarios, como otros proveedores, etc.) tanto del servicio como de las
herramientas y procesos a todos los colectivos implicados en los servicios, usuarios,
proveedores y grupos internos. Generara la documentacion y pildoras informativas e impartira
las formaciones presenciales necesarias para que los usuarios de los servicios de la
Generalitat puedan conocer y trabajar con los recursos TIC. Este proceso sera tanto
recurrente y puntual para proyectos de despliegue de nuevos servicios TIC a la Generalitat.
Interaccionaran pues y via el Area TIC de los ambitos con las areas de organizacion y
direccion de servicios de los departamentos para participar en la gestion del cambio de los
usuarios. Habra que establecer los mecanismos de comunicacion y gestion del cambio
necesarios para la divulgacién de estos contenidos a los usuarios, de acuerdo a las directivos
de gestién del cambio vigentes al CTTI.

- Responsables de fomentar y garantizar que toda la entrega de servicio trabaje con las
herramientas internas y aquellas que el CTTI ponga a su disposicion y que todos tengan el
conocimiento necesario hacia la tecnologia, dispositivos, equipamientos, herramientas,
procesos Y otros para garantizar la operacion del servicio y el soporte al usuario.

- Responsables de velar por el ciclo de vida de toda la documentacién del servicio y de medir
el uso que se hace y ejecutar acciones de mejora continla para que la calidad del servicio
global mejore.

- Responsable de la gestion del conocimiento y su promocion hacia a todos los agentes
implicados a los servicios: usuarios, gestores del CTTI y los ambitos, usuarios internos de la
propia empresa homologada y usuarios de otros proveedores.

- Con el doble avezandose de gestién de conocimiento y gestion del cambio tendra que
participar activamente en las sesiones de activacion de nuevos servicios, entrega de
proyectos que se pongan en produccion y cualquier otro que tenga afectacion sobre el servicio
ya sea por cambios en las operativas ya activas o por la puesta en marcha de nuevos servicios
y operativas asociadas a estos.

- La gestion del cambio realizara los planes necesarios para la correcta gestion del servicio
hacia todos los colectivos afectados.

- De forma general, desarrollar una funcion formativa en ciberseguridad a los usuarios finales.

- Utilizando los materiales e indicaciones de la Agencia de Ciberseguretat, impartir sesiones
formativas (presenciales y virtuales) de ciberseguridad a los usuarios y profesionales
vinculados a la Generalitat para asegurar que estos puedan trabajar de forma segura, y ser
conscientes de los riesgos de seguridad del puesto de trabajo en los cuales estan expuestos.
Este proceso sera tanto recurrente y puntual para proyectos de despliegue de nuevas
soluciones de seguridad (por ejemplo, doble factor de autenticacién, certificados de cifrado
del correo, etc.). Interaccionaran pues y via el Area TIC y los responsables de seguridad
(RSIs) de los ambitos con las areas de organizacion y direccién de servicios de los
departamentos para participar en la gestién del cambio de los usuarios.

- En esta linea, responsables de distribuir el material de ciberseguridad elaborado por lo
Agencia de Ciberseguretat (pildoras, manuales, videos, guias rapidas, etc.) a los usuarios de
la Generalitat utilizando los canales mas adecuados (intranet del ambito, correo, portal de la
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Agencia de Ciberseguretat, etc.) para garantizar un buen uso de los dispositivos y de la
informacién del puesto de trabajo.

- Participar en los simulacros de ciberseguridad propuestos y planificados por la Agencia de
Ciberseguretat y la Oficina QA de ciberseguridad (por ejemplo, simulacro ataque de phishing
masivo a los usuarios de la Generalitat).

- Participar en las sesiones formativas impartidas por la Agencia de Ciberseguretat vinculadas
al puesto de trabajo.

- Formacion de seguridad en el momento de entrega del equipamiento.

Toda la documentacién del servicio sera propiedad del CTTI y tiene que estar disponible
y facilmente accesible a la plataforma y herramientas de gestion documental del CTTI o
del ambito.

3.2.12 Servicios de calidad y auditoria del servicio

3.2121  Objetivo

- Medir, analizar y reportar la calidad del servicio prestado.
- Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente
con el fin de poder alcanzar las funciones asignadas.

3.2.12.2 Funciones

Con respecto a las auditorias de calidad seran necesarias como minimo auditorias de dos
tipologias:

Realizadas por la misma empresa homologada, periédicas y puntuales sobre todas las
partes del servicio.

La empresa homologada realizara con la periodicidad que se pacte con el CTTI, presentara y
entregara al CTTI los informes de auditorias internas realizadas. Ejemplos de partes del servicio
a auditar por la misma empresa homologada son: calidad de la atencion telefénica de todos los
agentes del servicio en referencia al trato al usuario, el conocimiento de las operativas y
procedimientos hacia las herramientas por parte de los agentes, calidad del inventario de los
elementos de los usuarios en las herramientas, calidad de la entrega de servicio por parte de los
técnicos.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.
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Realizadas por el CTTI

ElI CTTl auditara, en funcion del NAQ establecido, que la empresa homologada vela por la calidad
de su servicio.

Se contemplan dos tipos de auditorias de calidad realizadas por el CTTI:

- Auditoria de calidad periodica/planificada: el CTTI podra realizar auditorias de calidad
planificadas para verificar el cumplimiento de los requisitos de calidad, de la oferta de la
empresa homologada, del servicio prestado y del plan de calidad.

- Auditorias sobrevenidas: adicionalmente el CTTI podra efectuar mas auditorias que las
planificadas respecto del servicio que se esta prestando.

En todos aquellos casos en que el CTTI o la Agencia de Ciberseguretat decida la realizacion de
una auditoria en las instalaciones de la empresa homologada, este tendra que garantizar al CTTI
y a la Agencia el acceso total, incondicional e irrevocable a los documentos existentes que estén
relacionados con las prestaciones de los servicios.

La empresa homologada proporcionara la asistencia y la informacion que requieran las
auditorias, sin cargo adicional para el CTTl y la Agencia. La realizacién de la auditoria en ningun
momento eximira a la empresa homologada del cumplimiento de los compromisos derivados de
la prestacién de los servicios.

A la finalizacion de las auditorias las partes revisaran las desviaciones y/o observaciones
detectadas, elaborando un plan de accién. El conjunto del resultado sera firmado por ambas
partes.

La empresa homologada, de acuerdo con el calendario establecido en el plan de accién, se
compromete a llevar a cabo las actividades establecidas en el plan de accién. EI CTTl y la
Agencia de Ciberseguretat podran verificar que el plan de accién se ha implementado
correctamente.

En caso de que CTTI detecte una mala calidad del servicio, podra preguntar a la empresa
homologada los datos de qué recursos se estan aplicando en el servicio con el fin de poder hacer
una revision del servicio prestado.

Realizadas por la Agencia de Cibersegurerat

La Agencia de Ciberseguridad auditara que la empresa homologada vela por la seguridad de su
servicio.

Se contemplan dos tipos de auditorias de seguridad realizadas por la Agencia de Ciberseguretat:

- Auditoria de seguridad periédica/planificada: la Agencia de Ciberseguretat podra realizar
auditorias de seguridad planificadas (GDPR, ENTE, Marc normativo, técnica) para verificar el
cumplimiento de los requisitos de seguridad de la oferta de la empresa homologada, del
servicio prestado y nivel de cumplimiento del marco normativo de seguridad de la Generalitat.
Concretamente:
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o Auditoria GDPR/ENTE/Marco Normativo: entrega de las evidencias en tiempo y
forma.

o Auditoria técnica: entrega de un equipo tipo con todas las politicas y medidas de
seguridad desplegadas por su evaluacion.

o Auditoria de red (LAN/WIFI): analisis de seguridad de la red LAN o WIFI
(configuracion, puertos abiertos, vulnerabilidades, equipos de comunicaciones,
protocolos de comunicaciones, etc.)

o Auditoria de aplicaciones del entorno del puesto de trabajo: revision del grado de
actualizacion de las aplicaciones.

- Auditorias sobrevenidas: adicionalmente la Agencia de Ciberseguretat podra efectuar mas
auditorias que las planificadas con respecto al servicio que se esta prestando.

3.2.13 Servicio de seguridad

3.2.131 Objetivos

- La incorporacién al modelo de cumplimiento normativo de la Generalitat, que lleva a cabo la
Agencia de Ciberseguridad con el fin de alcanzar el cumplimiento del Marc Normatiu de
seguridad de la informacién de la Generalitat de Catalunyal (en adelante, marco normativo
de seguridad) y la legislacion vigente en todos aquellos aspectos relativos a la seguridad.

- Laimplantacion de los controles de seguridad que permitan mitigar los riesgos a los que estan
expuestos los sistemas de informacion y procesos objeto del contrato, asi como la adopcién
del modelo de arquitectura de ciberseguridad y el despliegue del perimetro de ciberseguridad
definidos por la Agencia de Ciberseguretat de Catalunya.

- La coordinacién e integracion operativa segun el modelo operativo de ciberseguridad del
Agencia de Ciberseguretat de Catalunya, con los diferentes servicios de prevencién,
deteccion, proteccion y respuesta de la oficina QA de Ciberseguridad y la Agencia de
Ciberseguretat para hacer frente a situaciones de amenaza o ante incidentes de seguridad
que afecten a los activos objeto del contrato.

- Que la empresa homologada sea conocedora en todo momento de las principales amenazas
de seguridad que pueden afectar al puesto de trabajo, con la finalidad de implantar las
medidas pertinentes para hacer frente y reducir el nivel de exposicion y de riesgo a un nivel
aceptable por el negocio.

- Dada la naturaleza cambiante de las amenazas de seguridad del puesto de trabajo, la propia
evolucion tecnolégica y los cambios que se puedan producir en la prestacion del servicio, la
empresa homologada tendra que adecuar los controles, las medidas de seguridad y el servicio
prestado para hacer frente a estas nuevas amenazas, a los cambios tecnolégicos y a los
cambios en la forma de desplegar el servicio que puedan ocurrir durante la ejecucion del
contrato. De forma general, es fundamental que las medidas de seguridad a desplegar por la
empresa homologada permitan hacer frente a, como minimo, amenazas del tipo:

- Estacion de trabajo:
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Robo de informacion, con el posterior impacto al negocio y legal (como la RGPD).
Intrusién en los equipos, cambios de configuracion/seguridad para coger el control.
Por ejemplo, para el despliegue de malware o conexiones C&C que permitan
controlar el equipo remotamente, despliegue de software espia (spyware), software
de actualizacion malicioso (rogue security software).

Uso de mecanismos de identificacion y autenticacion inseguros. En este caso, el
uso de contrasefias débiles o el uso de contrasefas corporativas en entornos no
corporativos, podria facilitar el acceso por parte de un atacante.

Robo de credenciales de los usuarios. Por ejemplo, por el envio de phishing a los
usuarios.

Pérdida o robo de los equipos, que puede implicar el acceso a informacion
confidencial o sensible guardada al equipo.

Explotacion de las vulnerabilidades de los equipos de puesto de trabajo. Por
ejemplo, vulnerabilidades del sistema operativo, de los servidores (AD, Printing,
concentrador VPN, etc), que pueden derivar en otras amenazas.

Interceptar el trafico de red mediante la captura de informacion que se envia desde
o hacia los puestos de trabajo (DNS spoofing, HTTPS spoofing, WIFI hacking, SSL
hacking, entre otros).

Acceso a la red de la Generalitat aprovechando las vulnerabilidades de los equipos.
Los atacantes podrian aprovechar las vulnerabilidades de los equipos (VPN,
directorios activos obsoletos, sistemas operativos sin soporte, etc.) para acceder a
la red corporativa con la finalidad de llevar a cabo un ataque informatico de mas
envergadura.

Denegacion de los servicios de DNS y DHCP.

Incumplimiento legal. Por ejemplo, incumplimiento de la RGPD por acceso a datos
personales de los usuarios (robo de credenciales de los directorios activos de
puesto de trabajo, por ejemplo).

Provocar una denegacion del servicio de puesto de trabajo. Por ejemplo, cifrado de
los equipos (ransomware), infeccién de la red, ataque informatico dirigido, etc.
Acceso en la red de puesto de trabajo y en los equipos por parte de administradores
no autorizados o por un uso ilegitimo. Uso no autorizado de recursos.

Errores de los administradores del servicio. Por ejemplo, configuraciones erréneas,
medidas de seguridad mal aplicadas, etc.

Accesos remotos no controlados para hacer el mantenimiento de los equipos. Los
atacantes podrian aprovechar mecanismos de acceso remoto débiles (por ejemplo,
VPN con contrasefias débiles, RDP activado sin control, uso de herramientas de
control remoto vulnerables, etc.).

Ingenieria social para acceder a informacién confidencial del personal que presta el
servicio.
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Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas.

[1] Los estandares vigentes se podran consultar en el portal de seguridad de la Agencia de
Ciberseguridad: https://portal.cesicat.cat (area publica).

3.2.13.2 Funciones

Adicionalmente a los requerimientos de seguridad incluidos en la descripcion de cada uno de los
servicios vinculados a la entrega de servicios, en este apartado se remarcan aquellos
requerimientos de seguridad que son transversales en todos ellos y de mayor relevancia.

1. Gobernanza de la seguridad

Durante los dos primeros meses del servicio, el proveedor tendra que desarrollar y presentar un
plan de trabajo (Plan Director) para desplegar todos los servicios de seguridad descritos en este
pliego. Este plan de trabajo se utilizara para hacer el seguimiento de la evolucion del despliegue
asi como para incorporar todo aquello que se vaya desarrollando durante la ejecucion del
contrato. Al final de cada ano del contrato, habra que entregar un informe (memoria anual) sobre
la consecucion de este plan incorporando las acciones desarrolladas.

2. Inventario

Mantener actualizada la CMDB con la informacién vinculada a los elementos y activos objeto del
contrato, como por ejemplo: ubicacion del activo, usuario de la maquina/dispositivo, hardware,
SONIDO, software instalado, versiones, menaje, nombres de las maquinas, antivirus instalado,
instalacion MDM, tipo de maqueta, etc.).

En definitiva, sera el responsable de la provision, gestion y control del inventario (A/B/M) de todo
el hardware y software del servicio prestado.

3. Cumplimiento
Cumplimiento Normativo y legal []

La empresa homologada tendra que cumplir con todos los requerimientos que sean de aplicacion
de acuerdo en el marco normativo de seguridad vigente de la Generalitat y de todas las
actualizaciones posteriores a que se produzcan, asi como a todo el marco legal en materia de
ciberseguridad que sea de aplicacién (por ejemplo, Esquema Nacional de Seguretat y GDPR —
General Data Protection Regulation).

La empresa homologada tendra que incorporarse al modelo de cumplimiento normativo de la
Generalitat, que lleva a cabo la Agencia de Ciberseguretat. En este modelo se integran las
posibles auditorias que el CTTI o la Agencia de Ciberseguretat determinen realizar, asi como el
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seguimiento de los planes de accion derivados de las mismas. También se incluye en este
modelo el cumplimiento por parte de la empresa homologada de planes de accidn relativos a
normativas o estandares que el CTTI o la Agencia de Ciberseguretat determinen realizar y su
seguimiento recurrente. La empresa homologada tendra que disponer de los recursos adecuados
para duro término la ejecucion de las tareas que le correspondan en el modelo de cumplimiento,
dando respuesta en los plazos marcados por la Agencia de Ciberseguretat y el CTTI. La gestion
del cumplimiento se realizara con la herramienta que determine la Agencia de Ciberseguretat.

En los casos que la Agencia de Ciberseguretat determine, la empresa homologada instalara
herramientas automaticas indicadas por la Agencia de Ciberseguridad, para auditar el grado de
cumplimiento normativo de forma continua y automatica.

La empresa homologada tendra que garantizar que el entorno de trabajo cumple con las normas
de bastionado establecidas por la Generalitat.

La empresa homologada tendra que garantizar el acceso del personal autorizado del CTTl y la
Agencia de Ciberseguretat a la informacion de seguridad (procedimientos, registro de incidentes,
trazas, etc.). Toda la informacion de seguridad tendra que estar siempre disponible para este
personal, autorizado y previamente identificado. EI CTTI, la Agencia de Ciberseguretat y la
empresa homologada estableceran conjuntamente los mecanismos para facilitar el acceso del
personal autorizado a esta informacion, estableciendo los controles de seguridad minimos.

En relacion al tratamiento de datos de caracter personal, la empresa homologada dara
cumplimiento como encargado de tratamiento a aquello establecido en el Reglamento General
de Proteccion de Datos. Respecto a la seguridad en el tratamiento de las mismas, la empresa
homologada implementarda las medidas de seguridad establecidas por la Agencia de
Ciberseguretat en el Marco de Ciberseguridad para la Proteccion de Datos. Esta implementacion
y nivel de cumplimiento seran incorporados al modelo de cumplimiento normativo de la
Generalitat de Catalunya.

En caso de ejecucion de auditorias y seguimiento de los planes de accién derivados, estas
tendran que realizar con la metodologia y herramientas establecidas por la Agencia de
Ciberseguretat.

Gestidn de excepciones de seguridad
La empresa homologada habra de:

- Hacer un seguimiento continuo de las excepciones de seguridad en las cuales se ven
afectados a los servicios objeto del contrato.

- Elevarriesgos a los comités de seguimiento en relacion a excepciones consideradas de riesgo
alto, para asegurar su gestion y seguimiento.

- Garantizar que una vez las excepciones hayan expirado, se proceda a eliminar la medida de
excepcion. Por ejemplo, excepcionar temporalmente el filtrado de navegacion para un grupo
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de usuarios con necesidades especiales debidamente justificadas. EI CTTI y la Agencia de
Ciberseguretat tendran que autorizar de forma expresa estas eliminaciones.

Gestion de Trazas

La empresa homologada tendra que cumplir con la norma de gestidon de trazas vigente. La
empresa homologada tendra que proveer de un repositorio de trazas, donde se guarden las
trazas de todos los servicios prestados (accesos, cambios de configuracion, etc.) y asegurar que
almacena todas las trazas que le son de aplicacién de acuerdo en el marco normativo y legal
aplicable. La empresa homologada tendra que presentar un plan de adecuacion al cumplimiento
de la norma de trazas en los primeros tres meses a partir de la fecha de adjudicacion del contrato
y hacerse efectivo en un periodo inferior a un ano.

Las trazas tendran que ser accesibles en modo lectura para que puedan estar integradas con el
repositorio de trazas de seguridad de la Agencia de Ciberseguretat.

Seguridad en el cloud

Al igual que las aplicaciones almacenadas on-premise, todas las aplicaciones y contenedores
del cloud tendran que cumplir los requerimientos de seguridad que establece el marco normativo
de seguridad, los cuales seran revisados por la Agencia de Ciberseguretat.

4. Operaciones de ciberseguridad

La Agencia de Ciberseguretat dispone de un modelo de operacién de la seguridad con el objetivo
alcanzar un nivel de seguridad en los ambitos adecuado (incluido el puesto de trabajo) y una
clara coordinacion operativa entre las partes. En este apartado se exponen cuales son ejes clave
del modelo, haciendo foco en los procesos clave, el modelo de arquitectura, el modelo operativo
asi como las principales funciones operativas que hay que contemplar en el servicio. Este modelo
estara a disposiciéon de la empresa homologada en todo momento.

Procesos clave

Los principales procesos en el ambito de la operacion de la ciberseguridad son: la gestion de
vulnerabilidades, la gestion de amenazas y la gestién de los incidentes de seguridad.

Arquitectura de ciberseguridad

Para hacer frente a nuevas ciberamenazas vinculadas al puesto de trabajo, la Agencia de
Ciberseguretat ha definido a un modelo de arquitectura de seguridad especifico para el puesto
de trabajo.

Los elementos principales que conforman a este modelo de arquitectura son:

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 71 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

- Las principales funcionalidades de seguridad a desplegar en el ambito de los diferentes
dispositivos (portatiles, equipos de sobremesa, moviles, tabletas, etc.) y entornos que
conforman el puesto de trabajo.

- El'modelo de administracion de las funcionalidades que conforman el modelo de arquitectura.

- El'modelo de integracion operativo de las mencionadas funcionalidades de seguridad con los
sistemas de gestion de la Agencia de Ciberseguridad.

Como referencia y a nivel conceptual, a continuacion se muestra de forma resumida los
elementos principales que forman al modelo de arquitectura del puesto de trabajo, a pesar de la
Agencia se reserva la potestad de modificarlos en funcién de la evolucion de las ciberamenazas
existentes.

Model d’Arquitectura de Seguretat (end-to-end)
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Al inicio de la prestacion del servicio, la Agencia pondra a disposicion de la empresa homologada
el modelo de arquitectura para:

- Desplegar de forma efectiva al modelo a los diferentes entornos (equipos del usuario,
servidores, controladores de dominio, directorio Unico, etc.).

- Operar, en los casos que sea de aplicacion, las diferentes soluciones de ciberseguridad que
componen al modelo de arquitectura..

- Integrar los elementos de administracién y gestion de las soluciones de ciberseguridad que
componen la arquitectura con los diferentes érganos especificados por la Agencia, los cuales
como norma general podran ser:

o Oficina QA de ciberseguridad.
o Sistemas de administracion de la ciberseguridad del SOC de la Agencia (SIEM,
SOAR, Data Lake, etc.).
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o Sistemas de analisis de datos de la Agencia.

Modelo operativo

La empresa homologada tendra que seguir al modelo operativo definido por la Agencia de
Ciberseguretat (basado en el estdndar NIST SP 800-53) para la coordinacion operativa con todas
las partes implicadas en la operacion de la ciberseguridad. Este modelo sera proporcionado por
la Agencia al inicio del servicio.

Funciones Operativas del servicio
Prevencién

- Despliegue de los parches de seguridad de los fabricantes de dispositivos por la correccion
de vulnerabilidades detectadas sobre los dispositivos objeto de la licitacion, de acuerdo a los
plazos fijados por Marc Normatiu, a los niveles de servicio solicitados en el contrato y al grado
de exposicidén que suponen estas vulnerabilidades.

- Borrado seguro de todos los dispositivos que sean reutilizados o que se quieran dar de baja
de acuerdo en el marco normativo de la Generalitat, y en caso de baja definitiva, aplicacion
de los procedimientos de destruccion segura corporativos asi como la entrega de un
certificado que lo certifique.

- Ejecucién de los planes de prueba de seguridad disefiados por la Oficina de QA de
ciberseguridad.

- Con respecto a la solucion de escaneo desplegada, sera responsabilidad de la empresa
homologada el despliegue y mantenimiento de los agentes desplegados en los diferentes
equipos y infraestructura que conforma el puesto de trabajo.

- Entrega de informes vinculados a las medidas de prevencion, como:

- Calendario de escaneos.

- Inventario vulnerabilidades por cada activo escaneado.

- Plan de accién para la gestion de las vulnerabilidades.

- Controles compensatorios para las vulnerabilidades que no pueden ser resueltas de forma
directa.

Deteccion y proteccion

- Dar soporte a la operacion de las herramientas de ciberseguridad del puesto de trabajo
siguiendo las indicaciones de la Oficina de QA de Ciberseguridad y de la Agencia de
Ciberseguretat (SCCM, MDM, EDR, antivirus).

- Dar acceso a la Agencia de Ciberseguretat y a la Oficina QA de ciberseguridad a las consolas
de gestién centralizada (SCCM o equivalente), MDM (gestidon de dispositivos), entre otros,
que faciliten la deteccion, proteccion y actuacion en frente de amenazas de ciberseguridad.
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- Desplegar de los servicios de diagnosis de la seguridad (analisis), proteccion y reaccion de la
Agencia de Ciberseguretat.

- Cualquier incidente de seguridad tendra que ser reportado a la Agencia de Ciberseguretat y
a la Oficina de QA de Ciberseguridad, siguiendo los procedimientos de gestion de incidentes
establecidos por la Agencia de Ciberseguretat.

- La empresa homologada tendra que facilitar toda la informacion y accesos (en las maquinas
afectadas) para facilitar las tareas de investigacion del equipo de gestion de amenazas y el
equipo de gestién de incidentes de seguridad de la Agencia de Ciberseguretat.

- Suministrar a la Agencia de Ciberseguretat un usuario especifico para disponer de acceso a
las herramientas de gestidon centralizada de la configuracion de los dispositivos (SCCM,
WSUS, consolas antivirus, etc.).

- Disponer de un plan de actuacion ante ciber ataques validado por la Agencia de
Ciberseguretat..

- Dar soporte de forma inmediata en la gestiéon de cualquier ciber ataque relevante.

- Integrarse con los procedimientos operativos de gestién de amenazas de la agencia. En este
sentido, sera necesario que la empresa homologada participe de forma activa en las sesiones
de orquestacion cuando sea requerido por la Agencia de Ciberseguretat.

- Establecer conjuntamente con la Oficina de QA de Ciberseguridad plan de accion para hacer
frente a las principales amenazas aplicables y a los vectores de ataques asociados.

Respuesta

Para la correcta gestion de potenciales amenazas o de incidentes de seguridad, el proveedor
habra de:

- Ejecutar simulaciones de incidentes de ciberseguridad coordinadamente con la Agencia de
Ciberseguridad, mediante la preparacion y definicion de planes de actuacién en funcion del
tipo de amenaza simulado.

- Deteccion y preanalisis de incidentes materializados a través de la recepcién, comunicacion
y seleccion inicial de la criticidad.

- Ejecutar las principales acciones de contencién determinadas por la Agencia, ya sea mediante
herramientas automaticas tipo SOAR, o bien acciones ad-hoc requeridas.

- Ejecutar las acciones de erradicacion y recuperacion de todos los puntos afectados por el
incidente para poder devolver a la normalidad asi como la proteccién de un futuro impacto.

- Documentar y mantener la bitdcora de las acciones realizadas durante la gestion del
incidente.

- Disponer de una matriz de escalado 24x7 para la gestién de incidentes de seguridad, asi
como de un procedimiento de actuacion en frente ciberataques.

- En el caso de gestion de crisis de incidentes de nivel critico o especialmente relevantes, la
Agencia de Ciberseguretat podra establecer periodos excepcionales que requieran la
generacion de informes de estado periddicos, asi como la presencia del responsable de
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seguridad de la empresa homologada a las diferentes reuniones que se puedan realizar
(disponibilidad 24x7).

- Disponer de un procedimiento de extraccion y entrega de evidencias de manera segura
(trazas, acontecimientos de sistema y/o aplicacion, clonado de activos, etc.) el cual tendra
que ser validado por la Oficina QA de ciberseguridad y la Agencia de Ciberseguretat durante
el inicio de la prestacion del servicio. Este procedimiento tendra que ser ejecutado siempre
que la Agencia de Ciberseguretat lo requiera para la gestién de incidentes de seguridad.

- ldentificar todos aquellos activos del servicio que no se encuentren protegidos por un
perimetro de seguridad para planificar su integracion, coordinadamente con la Oficina QA de
ciberseguridad.

- Ejecutar las acciones para la identificacién, contencién, mitigacién o erradicacién dentro de la
gestién de un incidente de seguridad indicadas por la Agencia de Ciberseguretat dentro del
contexto de la gestion de incidentes.

- Documentar formalmente en informes cualquier actividad realizada dentro de la gestion de
incidentes, los cuales podran ser solicitados por la Agencia de Ciberseguretat o el CTTI en
cualquier momento. La Agencia de Ciberseguretat se reserva la potestad de poder establecer
los formatos mas adecuados para la generacion de la documentacion.

- Preservar las evidencias segun normativa vigente y con la calidad necesaria para dar
respuesta a la informacién necesaria para la resolucion de un incidente de seguridad.

- Cuando sea requerido por la Agencia de Ciberseguretat, la empresa homologada tendra que
ejecutar las acciones de Troubleshooting especificas en el ambito de seguridad, con la
entrega del correspondiente informe de finalizacion.

- Garantizar la cadena de custodia y formado de todas las evidencias para asegurar su validez
juridica.

- Entregar a la Agencia de Ciberseguretat toda la informacién solicitada, garantizando el
cumplimientode los siguientes plazos fijados.

- La empresa homologada tendra que suministrar los accesos remotos necesarios a los
interlocutores de la Oficina QA de ciberseguridad y a la Agencia de Ciberseguretat para poder
acceder a los mencionados agentes en caso de incidente de seguridad.

- De forma general, la empresa homologada tendra que cumplir con la norma de gestion de
incidentes de seguridad.

5. Resiliencia

Arquitectura, pruebas de recuperacion de desastres y pruebas de recuperacién de
backupes

La empresa homologada habra de:

- Disponer de un plan de continuidad de los servicios objeto del contrato y ejecutar pruebas de
recuperaciéon, como minimo, anuales. Priorizar las pruebas sobre los entornos mas criticos
(directorios activos, DNS, controladores VPN afectados que impiden la prestacion del servicio,
redes LAN que dan servicio a volumenes grandes de usuarios, etc.). Simular diferentes tipos
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de escenarios: infeccion masiva de los equipos, denegacion de servicio, ransomware que
encripta los equipos, etc.

- Desarrollar un plan de continuidad del puesto de trabajo, en un escenario en el cual no se
pueda acceder a las instalaciones (escenario de pandemia), y todos los trabajadores publicos
tengan que prestar el servicio de forma remota. El servicio de entrega tendra que estar
preparado para hacer frente a este escenario y asegurar que conoce las actuaciones a hacer
para garantizar que el servicio lo presta con normalidad y los usuarios pueden teletrabajar
con unas condiciones adecuadas. Se hara una prueba anual con un grupo reducido de
usuarios para comprobar la efectividad y conocimiento.

- Ejecutar pruebas de recuperacion de backups de cada tipologia, como minimo
semestralmente. Hacer pruebas de recuperacion de equipos (por ejemplo, recuperar un
directorio activo, un servidor de impresion tipo) asi como pruebas de recuperacion de datos
(por ejemplo, recuperar el backup aleatorio de la herramienta de backup utilizada).

- Entregar a CTTl y la Agencia de Ciberseguretat una planificacion del servicio, asi como los
informes y evidencias que demuestran la ejecucién de las pruebas realizadas.

Plan de Continuidad de Negocio del proveedor

El proveedor tendra que desarrollar e implantar un plan de continuidad para su personal y para
las instalaciones desde las cuales opera. Este plan habra de:

- Plantear diferentes escenarios de contingencia (pandemia, infecciéon/encriptacion masiva de
los equipos del proveedor, necesidad de prestar todos los servicios de forma remota, entre
otros).

- Incluir la ubicacién alternativa (oficina/trabajo en remoto, los puestos de trabajo y el
equipamiento necesario para garantizar la prestacion del servicio desde un lugar alternativo
para dar cumplimiento a los niveles de servicio fijados por el CTTl y la Agencia de
Ciberseguretat.

- Ejecutar una prueba anual para validar su efectividad.

6. Control de accesos
Gestion de usuarios administradores:

La empresa homologada tendra que cumplir la norma de control de acceso y la guia de gestion
de Cuentas de administracién de la Generalitat de Catalunya.

La empresa homologada habra de:

- Desplegar una solucioén de doble factor de autenticacion (MFA) para todos los administradores
del servicio, siguiendo las directrices del CTTI y de la Agencia.

- Todos los equipos de los administradores tendran que tener instalada la maqueta base que
establezca la Agencia de Ciberseguretat eguridad y el CTTI, con las herramientas de
monitorizacion y control que la Agencia estipule. Se acordaran con la Agencia otras
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herramientas adicionales que el proveedor pueda necesitar para prestar el servicio. En ningun
caso se hara uso de equipos que la Generalitat no haya autorizado.

- En caso de acceso remoto, todos los administradores tendran que acceder a través de la
solucién de VPN corporativa y disponer de un segundo factor de autenticacion (MFA) para
minimizar el riesgo de robo de credenciales. Igualmente, si las herramientas corporativas lo
permiten, cualquier acceso de un administrador desde dentro de la red corporativa, también
tendra que disponer de un doble factor de autenticacion.

- Los equipos de los administradores del servicio tendran que cumplir con los requerimientos
que fije el CTTl y la Agencia de Ciberseguridad (maqueta corporativa para administradores),
y desplegar en estos las soluciones de EDR, antivirus, filtraje de navegacion y las que la
Agencia de Ciberseguretat establezca, para poder acceder a la red de la Generalitat.

- Disponer de una plataforma de gestion de privilegios de administradores (PAM) que garantice
la identificacién Unica de los administradores, limite sus permisos y permita gestionar los
perfiles asignados a cada identificador. Toda la actividad de los administradores tendra que
quedar registrada en el repositorio de trazas y disponible por la Agencia de Ciberseguretat en
todo momento. Se tendra que establecer, coordinadamente con la Agencia de Ciberseguretat,
una gestion de alertas vinculadas a esta tipologia de usuarios (por ejemplo, notificacion por
correo electronico de determinadas casuisticas de violacion de politicas de seguridad).

- Habra que limitar al maximo a los usuarios administradores locales. Siempre se tendra que
hacer con cuentas nominales de los administradores de la red de puesto de trabajo. En caso
de requerir un usuario administrador local, este hecho se tendra que notificar a la Agencia por
su autorizacién y evaluacién del riesgo asociado.

- Validar a los usuarios administradores de forma semestral, y tendra que establecer e
implementar los planes de accion para corregir las carencias identificadas.

7.Seguridad fisica
Seguridad de las dependencias desde las cuales se presta el servicio:

La empresa homologada aplicara las medidas de prevencion y proteccion de acuerdo con los
estandares de la Generalitat de Catalunya en las dependencias desde las cuales se presta el
servicio.

La empresa homologada velara por el cumplimiento de los estandares de la Generalitat de
Catalunya y podra ser auditado de forma anual para valorar el grado de cumplimiento e identificar
riesgos de seguridad.

8.Formacié y concienciacion

La empresa homologada recibira formacién especifica en seguridad con el fin de garantizar que,
en el marco del soporte a los usuarios, se les trasladan directrices adecuadas en materia de
seguridad (la importancia de usar contrasefas robustas, el bloqueo automatico de los
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dispositivos por inactividad, uso del cifrado en las comunicaciones, prudencia cuando se reciben
correos de origen desconocido, etc.).

Las empresas homologadas proveeran del material de formacién en seguridad a los usuarios,
que la Agencia de Ciberseguridad pondra a su disposicion, como: guias rapidas, videos
demostrativos, pildoras formativas, etc.

Esta tarea se vuelve esencial para concienciar a los usuarios sobre un buen uso de los
dispositivos del entorno de trabajo y el cumplimiento del marco normativo aplicable.

9.Seguiment del servicio

La empresa homologada tendra que reportar mensualmente todos los aspectos relacionados con
la ciberseguridad del puesto de trabajo en la Agencia de Ciberseguretat y en la Oficina QA de
ciberseguridad (estado incidentes de seguridad, grado de despliegue de los controles de
seguridad, indicadores, métricas, etc.). El formato detallado de los informes se pactara entre la
Agencia y la empresa homologada durante la fase de planificacién inicial, todo y que estos
formatos podran ser modificados si la Agencia asi lo requiere.

Algunos de los informes y actuaciones que la empresa homologada tendra que entregar son:

- Informe mensual de estado de ciberseguridad.

- Cuadro de mandos de ciberseguridad: que incluya el nivel de ciberseguridad, el nivel de riesgo
y otros indicadores de relevancia.

- Plan de evolucidén e innovacién en ciberseguridad: que incluya entre otros aspectos:

o Propuesta y realizacion de un simulacro anual de ciberseguridad para evaluar la
madurez del servicio en ciberseguridad.

o La realizacion de 2 jornadas anuales de innovacién en ciberseguridad donde se
involucre en el CTTl y en la Agencia.

o La realizacion de 4 jornadas de reflexién anuales donde se analicen las lecciones
aprendidas, se identifiquen las principales problematicas y retos en materia de
ciberseguridad.

[1] Los estandares vigentes se podran consultar en el portal de seguridad de la Agencia de
Ciberseguridad: https://portal.cesicat.cat (area publica).

3.3 Servicios especificos de ambitos o colectivos a prestar en cada uno
de los lotes.

En este apartado se describen los servicios que tendran que prestar las empresas homologadas
de forma especifica en cada uno de los lotes del Acuerdo marco, ademas de los servicios
descritos anteriormente que son aplicables a todos los lotes.
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3.3.1 Servicios especificos para los ambitos de actuacién del Lote B1

3.3.1.1 Servicio en el departament de Educacio
3.3.1.1.1 Introduccién

Los Centros y Servicios Educativos presentan unas caracteristicas diferenciales con respecto a
otros ambitos de la Generalitat que exigen una entrega de servicio especifica:

- Colectivo muy numeroso, con alta rotacién entre centros de trabajo, e incluso con respecto a
responsabilidades dentro de un centro.

- Autonomia de centro, de forma que cada centro se gestiona por un equipo directivo propio,
de acuerdo con las directrices generales del departamento, incluidas las TIC.

- En general, a cada centro, la gestion de las TIC esta delegada al director de centro y al
coordinador informatico: son las personas que principalmente interlocuten con entrega de
servicio, y tienen que compaginar su tarea docente con las tareas TIC del centro.

- En el modelo de gobierno de las TIC en el departamento, los centros tienen como referentes
a los servicios territoriales (mediante el gestor TIC territorial), y los servicios territoriales, en el
Area TIC del Departamento.

- Los servicios TIC estan en continuo cambio, dado que las actuaciones de nuevos servicios o
soluciones sobre los centros se hacen habitualmente en diferentes etapas.

- Las necesidades de los servicios y de su gestidon son diferentes en funcion de las tipologias
de los centros y de su complejidad.

El funcionamiento de los centros y sus necesidades de servicios TIC son diferentes entre la parte
administrativa, y la parte educativa:

- En la parte administrativa, el equipo directivo (direccion, secretaria y ninguno de estudios), el
personal de soporte administrativo y docentes, desarrollan tareas administrativas
equivalentes a las que se puede hacer en una sede administrativa. En consecuencia, los
servicios TIC tienen que ser equivalentes.

- Enla parte educativa, los docentes y los alumnos desarrollan la parte docente, y por lo tanto,
es un ambito mas abierto y flexible, pero al mismo tiempo con gran volumen y diversidad de
hardware de entorno de trabajo, incluso en modalidad BYOD, y equipamiento propio de aulas
como paneles interactivos y proyectores. En este caso, se hace un uso muy intensivo de la
red LAN (principalmente wifi) y de la WAN.

3.3.1.1.1.1 Alcance del servicio

El ambito de actuacion del servicio a prestar en el conjunto del departamento se define segun
las siguientes caracteristicas principales:

Segun la operativa del negocio:

- Usuarios con funciones administrativas en sedes de servicios centrales y a servicios
territoriales.
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- Usuarios con funciones administrativas, de soporte a centros y docentes, y de administracion
a servicios educativos.

- En centros educativos, equipo directivo, personal docente y personal de soporte a la
administracion de centros, desarrollando funciones administrativas.

- En centros educativos, personal y alumnos desarrollando actividad educativa.

Segun la situacién de los diferentes servicios TIC:

- Todas las sedes de los servicios centrales y servicios territoriales estan completamente
transformados de entorno de trabajo y de servicio de LAN.

- Existen centros y servicios educativos completamente transformados de entorno de trabajo y
de servicio de LAN.

- Existen centros transformados sdlo del servicio de LAN.

- Centros no transformados ni de entorno de trabajo ni de servicio de LAN.

3.3.1.1.1.2 Particularidades de laimplementacién de los servicios TIC en los centros educativos

Los centros educativos presentan un funcionamiento diferenciado entre la parte administrativa y
la parte educativa.

La gran mayoria de centros, independientemente de estar o no transformados, presentan estos
elementos comunes:

- Gran parte de todos los centros disponen de ordenadores renovados con sistema operativo
Windows 8,1, Linkat o Dual Linkat — Windows 8.1.

- La gran mayoria de centros disponen de sistema de impresion desplegado y gestionado por
entrega de servicio, soportado por servidores locales distribuidos a los diferentes centros (en
sistema operativo Windows Server). Estos mismos servidores amplian sus funciones en el
caso de los centros transformados de entorno de trabajo.

- La gran mayoria de centros disponen de un servidor de ficheros local (en sistema operativo
Linux).

Finalmente, hay que destacar la diversidad de sistemas operativos y de software con que se
trabaja en los centros educativos. La empresa homologada tendra que mantener, operar y dar
soporte a las mejoras y evolucién del sistema operativo Linkat.

Los servicios transformados tanto de entorno de trabajo como de LAN, también presentan unas
caracteristicas adaptadas a los dos entornos:

- Segmentacioén de red entre la parte administrativa y la parte educativa. La parte administrativa
presenta enrutamiento interno hacia la red corporativa, y la parte educativa, enrutamiento
directo en internet.

- Parte administrativa de entorno de trabajo completamente gestionada y con administracion
centralizada.

- Parte educativa de entorno de trabajo abierta, y con administracion delegada en los centros,
y con soporte del servicio en presencial.
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- Servicio de impresién destinado a la gestion administrativa de los centros, pero con acceso
desde los dos entornos, el administrativo y el educativo.

- Servidor de ficheros local a cada centro, con acceso desde los dos entornos, el administrativo
y el educativo.

3.3.1.1.1.3 Particularidades del sistema de impresion

La empresa homologada sera responsable de dar soporte en los centros en la gestion de las
consolas de delegadas de impresién, y de asegurar la correcta ejecucion de los procesos
operativos de renovacion de cuotas de impresion, gestion de las incidencias y peticiones.

El servicio de impresion para centros educativos presenta las siguientes particularidades:

- Funciona con un sistema de reparto de cuotas de impresion, asignadas en los diferentes
centros.

- Cada centro define los usuarios de impresion y las cuotas a asignar.

- En el caso de agotar las cuotas asignadas, el centro puede solicitar una ampliacién de copias,
y se imputan a su propio presupuesto.

- El centro ha he disponer de una consola de gestién de cuotas y usuarios que sea funcional y
simple, y que le permita extraer informes de consumos.

- El sistema de autenticacion y de gestidn de cuotas tiene que ser lo bastante agil en tiempo de
respuesta.

- El sistema triple A tiene que funcionar de forma transparente dentro de un centro.

- El sistema tiene que ser especificamente rapido en ciertas maquinas tanto en el tiempo de
autenticacion y comprobacién de copias, como liberacion e impresion (ejemplo: maquina de
alta capacidad en conserjeria).

- El sistema tiene que permitir poder imprimir desde cualquier dispositivo (ordenador, tableta y
movil, y también modalidad BYOD). Hay que estudiar el caso de los Chromebooks para la
impresion de los docentes.

3.3.1.1.2 Servicio frontal de atencion a los usuarios
3.3.1.1.2.1 Situacién actual

La entrega de servicio en los centros presenta dos dinamicas muy diferenciadas, y que son las
que constituyen gran parte de la actividad:

- Un servicio de SAU que atiende un elevado numero de consultas funcionales sobre
aplicaciones del departamento, con una capacidad de resolucion de la orden del 70%.

- La mayoria de interacciones con los usuarios es mediante contacto telefénico, y en épocas
de alta actividad por parte de los centros, el servicio de atencion telefénica de SAU puede
producir esperas a los usuarios. El comportamiento estacional de los procesos del
departamento provoca mucha concentracion de la demanda de soporte por parte de SAU.

- Unos servicios de entorno de trabajo y de LAN con una capacidad de resolucién
mayoritariamente mediante soporte presencial, y en consecuencia, en general con bajo indice
de resolucién en remoto.
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3.3.1.1.2.2 Requerimientos del nuevo servicio

Se requieren unas interfaces especificas que faciliten tanto la operativa del servicio como el
conocimiento que tienen los centros sobre los servicios que presta el CTTI:

SAU funcional para atender la operativa de aplicaciones del departamento

Vista la alta volumetria de usuarios y su dispersion, el SAU tiene que acompafar y dar soporte a
los usuarios en el conocimiento de los procedimientos internos del departamento, y en la gestion
funcional de las aplicaciones y en su uso.

Otro punto relevante con respecto a las aplicaciones, es la gestién del acceso a las mismas. En
el caso de los centros, la gestion del acceso a las aplicaciones dispone de diferentes flujos y
herramientas de autorizacion, mucho de ellos delegados a los propios centros, de otros a los
servicios territoriales, y de otros a los servicios centrales.

El rol en este caso del SAU sera el de seguir extremo en extremo el proceso de acceso a las
aplicaciones, y proponer e implementar todas las acciones de mejora continua necesarias.
Adicionalmente, accedera a todas las herramientas necesarias con el fin de garantizar un
seguimiento éptimo, e interlocutar con todos los roles implicados.

Finalmente, el SAU sera fundamental en el acompafiamiento y soporte a los usuarios en el
despliegue de la administracién electrdnica, y en el uso de las herramientas de colaboracion.

Comunicacién efectiva con los usuarios y fomento de su autonomia

Los sistemas de contacto con los usuarios de los centros, tienen que adaptarse a su
disponibilidad, y hay que reducir al maximo el tiempo de espera de resolucién por falta de
disponibilidad de los mismos.

A tal efecto, se tendran que proponer canales diferentes de comunicacion como chats, pop-ups
en las estaciones de trabajo, o sistemas de aviso de disponibilidad de los usuarios, que puedan
activar la interlocucion con los técnicos de los servicios una vez avise al usuario de que esta
disponible.

Los usuarios tienen que recibir una informacién puntual y comprensible sobre la situacién de sus
Tiquets, y las resoluciones de los mismos tienen que ser convenientemente informadas.
Adicionalmente, habra que establecer mecanismos que aseguren que las incidencias se
resuelven de conformidad con el usuario afectado.

Portales de usuario simples, funcionales, e intuitivos

Los portales de usuario tienen que contener la informacién sobre los servicios prestados, y que
tienen que fomentar la auto-resoluciéon por parte de los usuarios (teniendo en cuenta la
heterogeneidad de los mismos).

Asimismo, habra que incorporar nuevos modelos y formados de comunicaciéon, como por
ejemplo, contenidos audiovisuales tipo “pildora”.
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Finalmente el nuevo servicio tiene que evolucionar y mejorar los sistemas de provision de servicio
ante el alta o traslado de usuarios, tanto en el ambito de centros, como en el &mbito de servicios
centrales y territoriales.

Responsabilidad extremo en extremo y eficacia en la operativa de los servicios

El SAU sera el responsable extremo en extremo del seguimiento y resolucion de las consultas,
incidencias y peticiones en los centros:

- Con el fin de garantizar la maxima eficacia en la resolucién de interacciones con los centros,
hace falta asegurar que la primera capa de primer contacto con los centros tenga acceso a
todas las plataformas de servicio, al menos en consulta, es decir, acceso al sistema de
autenticacion al wifi, en el router, a la electrénica de los centros, a los sistemas de gestion de
dispositivos, al directorio activo, al servicio de impresion, etc. Implica pues, que esta primera
capa de atencion al usuario tiene que tener una minima competencia técnica para poder hacer
revisiones de estado de los sistemas basicos.

- SAU tiene que poder conectarse en remoto a cualquier dispositivo dotado por el
departamento, o aquellos que el propio centro autorice, (PC, portatil), esté o no domine, o
bien en la parte administrativa o educativa de los centros.

- Algunos sistemas de gestion dispondran de gestién delegada a centros, como por ejemplo,
los sistemas de gestion de dispositivos, o sistemas de instalacion de software. SAU hara de
soporte técnico y funcional a los centros sobre el uso y administracion de estos sistemas.

- Entrega de servicio — SAU- tiene que dar soporte al CTTI y al departamento en la definicion
e implantacion de los procedimientos operativos que afecten elementos o servicios no
proporcionados por el CTTIl y que impacten con servicios prestados por CTTIl. Hay que
garantizar que SAU pueda dar respuesta operativa en los centros en este tipo de escenario.

Formacion para la gobernanza del servicio

La gobernanza del servicio esta distribuida entre Area TIC del Departamento, Gestores TIC de
los Servicios Territoriales, y los propios centros. También ejercen un rol fundamental los usuarios
que dan soporte funcional a las aplicaciones del departamento. En consecuencia, hace falta que
los diferentes agentes que intervienen en la gobernanza del servicio sean conocedores de los
procedimientos para la gestion del servicio, en funcion del grado de delegacion.

Con tal finalidad, la empresa homologada dara soporte al departamento en las siguientes
funciones con respecto a la gestion de incidencias, peticiones y consultas de acuerdo con las
herramientas y operativas establecidas:

- Formacion periédica o bajo demanda a los usuarios que dan soporte funcional a las
aplicaciones del departamento.

- Formacion peridédica o bajo demanda a los gestores TIC de los servicios territoriales o en los
propios componentes del Area TIC.

- Formacion periddica o bajo demanda a los coordinadores TIC de los centros, en
convocatorias globales a nivel territorial.
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3.3.1.1.3 Servicio de Soporte Presencial
3.3.1.1.3.1 Situacién actual

El soporte presencial a centros (SP) presenta dos modalidades de servicio:

El soporte presencial planificado (SPP) para centros y servicios educativos, sélo comprende
tareas asociadas a la estacion de trabajo, y consiste en una visita programada en los centros
que tiene como objetivo ejecutar tareas y actividades que habitualmente no son urgentes pero
que son necesarias para la continuidad de los servicios de entorno de trabajo en el centro.
Ejemplos concretos serian configuracion de ordenadores, maquetado de ordenadores,
actualizacion de software, etc.

Este servicio complementa al servicio de soporte a usuario estandar, que resuelve las
incidencias y peticiones de los centros en remoto o en presencial, de acuerdo con los ANS
establecidos.

El soporte presencial estandar, es el sujeto a una incidencia o peticiones concretas,
asociados a un nivel de servicio para su atencién y resolucion.

Existe un soporte presencial especifico para el entorno de trabajo, y otro para el servicio de
LAN.

El servicio de soporte planificado es el servicio de méas proximidad y de acompanamiento que se
ofrece en los centros. Al mismo tiempo, el alto grado de capilaridad geografica y la
heterogeneidad de los centros dificulta que el servicio se preste en unas condiciones minimas
similares para todos los centros. Asi pues, actualmente nos encontramos con las siguientes
situaciones:

Existen centros que practicamente soélo cuentan con este servicio para atender sus
necesidades (basicamente en torno a equipamiento), y en cambio otros centros lo tienen
COomo un servicio accesorio.

No se ejecutan las mismas actividades, a veces, estas dependen del perfil del técnico, o de
cdmo este se relaciona con el centro.

Las actividades solicitadas y las finalmente ejecutadas no son identificables.

A veces, la programacion periddica de las visitas no se corresponde con la programacién que
desea el centro.

La rotacion de los técnicos hace perder el conocimiento que estos tienen sobre los centros y
degrada la prestacién del servicio.

El servicio de soporte planificado no siempre esta correctamente integrado con el resto de
blogues de servicio de entorno de trabajo (impresioén, proyectos de transformacion, planes de
revision o mejora de servicio, etc.).

Por otra parte, los centros presentan necesitados que actualmente no son cubiertas con la actual
entrega de servicio:

Soporte técnico especializado sobre servicios Tl avanzados de centros, como servidores web,
o configuraciones avanzadas de red.
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- Asesoramiento y orientacion en los centros sobre nuevas necesidades de sus infraestructuras
y servicios TIC.

3.3.1.1.3.2 Requerimientos del nuevo servicio

El nuevo servicio tiene que convertirse en un servicio de proximidad y de acompanamiento en
los centros, cubriendo las necesidades mas funcionales y operativas y las mas especializadas
y de asesoramiento.

En consecuencia, en el nuevo servicio de proximidad y acompafiamiento, diferenciaremos los
siguientes subservicios:

- Servicio de soporte presencial planificado

Sera una evolucién del actual de servicio planificado actual, orientado a la operativa basica del
centro, pero ampliando cobertura de servicios a atender, y con mas implicacién sobre el estado
y seguimiento de los diferentes servicios TIC que el CTTI presta en los centros.

Este servicio sera el mas extendido y universal para la mayoria de centros.

- Servicio de soporte técnico especializado

Lo desarrollaran técnicos especialistas en diferentes ambitos de infraestructuras y servicios TIC
que tienen los centros, como servidores web, servidores de correo, configuraciones avanzadas
de red, etc.

Este servicio se podra prestar en modalidad presencial o en remoto, en funcién de las actividades
a ejecutar, teniendo en cuenta que podran dar soporte en los centros en la configuracion de las
diferentes infraestructuras y servicios, y también en su monitorizacién.

En general, este servicio aplicara en centros grandes que dispongan de infraestructuras y
servicios complejos, y se activara bajo demanda.

- Asesoramiento vy orientacion en los centros sobre nuevas necesidades de sus
infraestructuras y servicios TIC

Esta funcion complementa a la que ya ejerce el Departamento de Educacion en el asesoramiento
y orientacién de los centros con respecto a la adquisicion, implantacion y uso de los diferentes
recursos TIC.

El nuevo servicio de soporte aprovechara sinergias propias de la entrega de servicio, como son
el conocimiento adquirido sobre la situacién de los centros, la configuracion y operacion de los
servicios TIC que reciben, los nuevos proyectos y nuevas necesidades, para hacer un
asesoramiento en los centros sobre orientacion de nuevas necesidades de entorno de trabajo,
de comunicaciones, o de servicios e infraestructuras Tl en general.

Esta funcion se desarrollara dentro de la funcién de Coordinacioén Territorial.
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A continuacion, desarrollaremos el servicio de soporte presencial planificado. Como norma
general, los dmbitos de actuacion entre el servicio de soporte a usuario estandar y el servicio de
soporte presencial planificado, se diferencian de la siguiente forma:

- Servicio de soporte estandar

o La parte administrativa de los centros siempre se gestionara con el servicio de
soporte estandar.

o Paraincidencias y peticiones con cierto nivel de prioridad alta (a determinar) actuara
principalmente el servicio de soporte estandar.

- Servicio de soporte presencial planificado

o Paraincidencias y peticiones con bajo nivel de prioridad.
o Para peticiones que impliquen un nimero elevado de equipos (por ejemplo, peticién
para la configuracion de los equipos de un aula).

El nuevo modelo operativo del servicio de soporte planificado tiene que cumplir las siguientes
premisas generales:

- Mejor integracion con todos los bloques funcionales de la entrega de servicio.

- Aportaciéon de conocimiento de proximidad a los Referentes de Edificios o coordinadores
territoriales.

- Ampliacién de actividades, ampliandolas con respecto a la situacion actual, enfocada sélo en
torno a trabajo, y abordando el conjunto de los servicios TIC que el CTTI presta en los centros.

- Mas estandarizacion de las actividades, pero al mismo tiempo mas adaptacién a las
necesidades reales de los centros, tanto en las ventanas de visitas a planificar, como las
actividades a desarrollar.

Asi pues, el SPP tendra las siguientes caracteristicas:

- Las actividades que pueda desarrollar en los centros estaran reflejadas en un catalogo de
actividades. Hay que tener en cuenta que no todos los centros requieren las mismas
actividades, y es primordial que el servicio se adapte a sus necesidades.

- El catdlogo de actividades tiene que poder ser revisable durante la vida del contrato, se
establece que una vez al afio como minimo se hara una revision del catalogo.

- Las actividades que se ejecuten durante el servicio quedaran registradas en un sistema o
herramienta de forma que los centros puedan hacer el seguimiento (y en consecuencia, el
propio departamento o el CTTI).

- El departamento o el CTTI también pueden encargar planes de accién relacionados con la
revision o mejora de los servicios TIC que se prestan a los centros. Por ejemplo: planes para
la actualizacion de sistemas operativos, instalaciones de antivirus, o de versiones de software,
revisiones de inventarios, etc.

- Las visitas planificadas estaran bajo demanda por parte de los centros, es decir, que los
centros haran la solicitud de visita, indicando las tareas a ejecutar y la fecha solicitada. La
empresa homologada respondera confirmando la peticion o haciendo una propuesta, de
mutuo acuerdo con el centro.
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- La empresa homologada podra actuar sobre cualquiera de los servicios TIC que el CTTI
presta en el centro, siempre que las actividades estén incluidas en el catalogo. Es decir, sus
actividades abarcaran actividades de servicio como por ejemplo de LAN, WAN, telefonia IP,
u otros servicios, siempre que sean prestados por el CTTI.

- La empresa homologada tendra conocimiento del estado del centro con respecto a las
incidencias, peticiones y proyectos que afectan al centro visitado, con el fin de ser el mas
eficaz posible en sus actuaciones.

- Los técnicos que formen parte del servicio tendran la formaciéon necesaria con el fin de
desarrollar las actividades incluidas en el catalogo (en funcion de las actividades, los perfiles
de técnico pueden ser diferentes. Por ejemplo, técnico con mas conocimiento de entornos
Linkat, Chomebooks, administracion de servidores, etc.).

- La empresa homologada sera el aglutinador del conocimiento sobre el centro (situacion de
las infraestructuras, servicios y necesidades), conjuntamente con el rol de los coordinadores
territoriales. Facilitara la informacion para identificar planes de mejora, de estandarizacion y
automatizacion de actividades, nuevas necesidades de servicio, etc.

- Dentro de sus responsabilidades recae dar soporte en el centro en la revisidon y diagnosis de
problemas de cableado estructurado u otros aspectos de infraestructura de edificio que
puedan afectar al funcionamiento de los servicios TIC que el CTTI presta al centro. Al tratarse
de aspectos relacionados con las infraestructuras de edificio, la resolucion de la problematica
recaera fuera de la responsabilidad de entrega de servicio.

- En cualquier caso, sera el responsable de seguir y de dar soporte en el centro al resolver
problemas de conectividad fisica que afecten servicios prestados por el CTTI.

- Enlaresolucion de problemas, y visto su mayor conocimiento del centro afectado, si procede
sera el soporte presencial dentro del equipo destinado a resolver el problema.

- Sera responsable de garantizar que los inventarios de los centros estan correctamente
reflejados a la CMDB de cualquier elemento de servicio CTTI.

Respeto al alcance de sus funciones sobre los diferentes equipos funcionando en el centro, el
servicio de soporte planificado actuara como sigue:

- Equipamiento suministrado por el departamento: hara tareas de revision, de resolucién de
incidencias software y hardware, y de configuracion.

- Egquipamiento del centro: hara tareas de revision, y diagnosis de incidencias software, y de
configuracién. Habra que seguir las politicas o normativas establecidas sobre las
responsabilidades existentes en torno a los dispositivos del centro no suministrados por el
departamento, entendiendo que son tareas delegadas bajo la responsabilidad del centro.

- Eaquipamiento de alumnos: Dara soporte en el centro al analizar problematicas relacionadas
en estos terminales, pero sin intervencion directa sobre los mismos. Habra que seguir las
politicas/normativas establecidas sobre las responsabilidades existentes en torno a los
dispositivos de los alumnos.
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3.3.1.1.4 Servicio de gestion y operacion de las redes de area local (LAN)
3.3.1.1.4.1 Situacién actual

Actualmente el SAU no tiene acceso a ninguna plataforma de gestiéon de las comunicaciones
(WAN o LAN), y las responsabilidades sobre el estado de ocupacion de la red o de andlisis de
problemas de lentitud de navegacion recae en diferentes proveedores.

Tampoco los centros disponen de informacién sobre los patrones consumos o sobre el estado
de sus infraestructuras bésicas.

3.3.1.1.4.2 Requerimientos del nuevo servicio

Las comunicaciones se han convertido en un elemento critico para el correcto funcionamiento
de los centros educativos.

La empresa homologada supervisara para cada centro el uso que se hace de sus redes de
comunicacioén, detectando proactivamente puntos de saturacién que pueden afectar a su
rendimiento, patrones de consumos, y propondra acciones correctivas o de mejora. En ocasiones
las acciones de mejora podran ser mas locales a nivel de centro, o pueden llegar a afectar a
herramientas de backoffice o a servicios como nudo o acceso a internet.

También asegurara que los centros pueden acceder a la siguiente informacion:

- Informacion de uso de los servicios de comunicaciones LAN y WAN del centro.
- Estado de sus infraestructuras basicas, por ejemplo, si un “access point” esta caido.

Asi pues, hara las siguientes actividades:

- Analisis proactivo de capacidades, e identificacion de posibles puntos de mejora.

- Informacién disponible para el centro del uso de la WAN y la LAN, y patrones de consumos.

- Informacién disponible para el centro del estado general de sus infraestructuras basicas
(router, electrénica, APs).

La empresa homologada tiene que poder acceder a todas las plataformas de gestion de las redes
de comunicaciones para analizar proactivamente saturaciones de red o para abordar
problematicas de lentitud de navegacion en los centros. Asimismo, tiene que asegurar que los
centros disponen de informacion sobre el uso de red y patrones de consumo, y estado global de
sus infraestructuras basicas de comunicaciones.

Finalmente, hara falta que aborde las problematicas de cobertura de wifi de los centros, con
coordinacion con los técnicos de soporte presencial. Incluira la deteccidon de deficiencias de
cobertura, propuesta de mejora y seguimiento de las actuaciones necesarias para corregirlas.

3.3.1.1.5 Servicio de gestion y operacion de dispositivos, herramientas y
plataformas.

3.3.1.1.5.1 Situacién actual

Actualmente los centros y los servicios de soporte que presta el CTTI (servicio de soporte
planificado) tienen una alta dedicacién a la configuracion de dispositivos de forma practicamente

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 88 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

manual. Actividades habituales son: re-maquetar equipos, instalacién de aplicaciones,
actualizacién de equipos, congelacion y descongelacion, etc.

Con respecto a los dispositivos maoviles (tablets y moviles) no existe un sistema de referencia
que permita su control de acceso a la red, y su configuracién. En los centros con LAN
transformada existe sélo la posibilidad de filtrar el acceso o no de mdviles y tablets, a nivel de
todos los dispositivos del centro, sin ningun tipo de granularidad.

Los centros mas avanzados disponen de sistemas propios de gestién y de control de dispositivos
basados normalmente en servidores Linux u otras herramientas.

Adicionalmente, existe el sistema de filtraje de contenidos, pero las opciones configuradas son
las mismas para todos los centros.

La gestion de dispositivos puede ser también una herramienta de gestién remota para la entrega
de servicio; actualmente SAU no se puede conectar a los equipos de la parte educativa de los
centros, limitando su eficacia de accion.

3.3.1.1.5.2 Requerimientos del nuevo servicio

El servicio de gestidon de dispositivos que se preste en los Centros y Servicios Educativos tiene
que tener las siguientes caracteristicas generales:

- Administracion delegada en los centros de todos los dispositivos (parte EDUCATIVA) con
herramientas que permitan de forma simple la administraciéon, control de acceso y
configuracion.

- Tiene que ser multe dispositivos y multi sistema operativo (sobremesas, portatiles, con
Windows o Linkat, Chromebooks, tablets y moviles 10S y Android, y poder evolucionar a
nuevos sistemas que surjan).

- Dispositivos provistos por el departamento, por el centro y de los alumnos (BYOD).

- Diferentes funciones de servicio, como control de acceso, configuraciones o acceso a
aplicaciones, en funcion de la procedencia del dispositivo (departamento, centro, BYOD).

El servicio de gestion de dispositivos de la parte educativa de los centros tiene que permitir que
los centros que lo deseen puedan administrar los dispositivos de forma auténoma, de acuerdo
con unos criterios 0 normas generales.

Adicionalmente, tiene que disponer de una interfaz centralizada que permita el acceso a los
diferentes entornos delegados.

Dado que las caracteristicas de los centros y sus necesidades son diferentes, distinguimos al
menos entre dos o tres niveles de gestion de dispositivos con respecto a complejidad y funciones:

- Sistema basico: interfaz mas sencilla con funciones mas basicas de gestion. Aplicaria por
ejemplo en gran parte de centros de primaria.

- Sistema intermedio: interfaz mas avanzada con mas funciones de gestion. Aplicaria por
ejemplo en centros de primaria grandes y de secundaria.

- Sistema avanzado: interfaz mas avanzada con catalogo completo de funciones de control.
Seria adecuado para centros muy grandes.
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La prioridad de esta funcion es que los centros puedan administrar los dispositivos de forma
centralizada de la manera mas eficaz posible, con las interfaces mas amigables y usables
posibles para el administrador del centro.

Sin embargo, la volumetria de centros y dispositivos a gestionar exige que cualquier solucion
propuesta presente unas economias de escala alcanzables presupuestariamente.

En general, las funciones que se requieren son las siguientes:

- Configuraciones y actualizaciones.

- Gestion de imagenes.

- Control de acceso en la red.

- Acceso a aplicaciones.

- Control de navegacion.

- Gestion para grupos / aulas.

- Definicion de perfiles de usuarios.

- Asignacién de ancho de banda maximo a consumir, por perfiles o para grupos de usuarios.
- Acceso alared con ID de usuario individual (incluido alumnos).

- Registro / histérico de actividades por dispositivo — usuario.

En referencia al acceso a la red mediante ID de usuario, es relevante destacar que consiste en
el hecho de que los alumnos dispongan de un identificador Unico y personal.

El sistema que gestione estas identidades tiene que ser el mas integrado posible con los sistemas
corporativos, de forma que sea el mas facil y transparente posible para el centro la gestion de
las identidades de estos usuarios.

Adicionalmente, hay que tener en cuenta a la hora de integrar directorios, que muchos centros
ya tienen desplegado GSUITE con condes de usuario alumno, y que, en muchos casos, ya estan
integrados con dispositivos Chromebooks.

Con respecto a las tipologias de los dispositivos, es clave la diversidad de dispositivos que
acceden a la red en la parte educativa de los centros. A grandes rasgos:

- Segundos tipos de hardware: sobremesas, portatiles, con Windows, Linkat, Chromebooks,
tablets y moviles I0S y Android, pizarras interactivas, Chromecast, datafonos, etc.

- Segun procedencia: dotacion del departamento, propio del centro, o propio los alumnos
(BYOD). Hay que destacar que la tendencia del BYOD en centros de secundaria y bachillerato
es muy importante. También consideramos los dispositivos propios de los docentes, en
modalidad BYOD.

En entornos mas complejos como centros de secundaria grandes o ciclos formativos, habra que
estudiar la viabilidad de complementar el sistema de gestion de dispositivos con soluciones de
escritorios virtuales.

Los centros gestionaran los dispositivos de acuerdo con las funcionalidades del sistema
delegado, pero recibiran el soporte de la empresa homologada. Las actividades de entrega
servicio seran:
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- Poner a disposicion de los centros (con la intervencion de Herramientas de Backoffice) las
interfaces de gestion delegada.

- Hacer formacion en los centros y gestion del cambio con respecto al sistema a implantar.

- Hararecomendaciones en los centros sobre qué dispositivos pueden gestionar con el sistema
y que sean compatibles, y generara la documentacién y procedimientos oportunos.

- Hara pruebas de homologacion de los dispositivos que indique el departamento/CTTI, con el
fin de garantizar la maxima compatibilidad con el sistema de gestion.

- Elaborara estudios de seguimiento sobre volumetrias y tipologias de dispositivos que se
conectan, y patrones de comportamiento.

- Gestionara las consultas/ incidencias / peticiones / problemas asociados al sistema,
independientemente del tipo y procedencia de los dispositivos del centro.

- Recopilara las problematicas y casuisticas no resueltas por el sistema de gestién de
dispositivos, e impulsara planes de mejora y evolucién dirigidos en Herramientas de
Backoffice.

El departament d’Educacio, conjuntamente con el CTTI puede seleccionar mas de una
herramienta o sistema de gestion de dispositivos, y entrega de servicio tendra que desplegar las
mismas responsabilidades en todos ellos.

Finalmente, y a modo de ampliacion sobre las plataformas que tiene que operar la empresa
homologada, en el caso de los centros educativos también tiene que incluir:

- Gestion de los servidores locales de ficheros que ha suministrado el Departamento de
Educacién. Esta administracion consistira en:

o Mantenimiento del hardware, y reposicion si ocurre de lo mismo en caso de
incidencia (restaurando el servidor con la ultima copia de seguridad existente).

o Actualizacién de versiones de sistema operativo de acuerdo con las maquetas
definidas por el departamento.

o Soporte en el disefio, definicidon e implementacién de las nuevas maquetas.

o Asesoramiento a los centro sobre la gestion y administracion del sistema.

- La administracion del sistema de ficheros, como asegurar la correcta ejecucion de las copias
de seguridad, sera responsabilidad de los centros educativos.

- Administracioén, configuracion y operacion del sistema de escritorios virtuales destinados
principalmente a centros educativos, aunque se puede utilizar como solucién para servicios
administrativos.

3.3.1.1.6 Gestion de problemas de servicios TIC
3.3.1.1.6.1 Situacion actual

Los centros educativos, especialmente la parte educativa, son entornos abiertos
multidispositivos, dinamicos y con elementos conectados a red que no son provistos dentro de
los contratos de servicio del CTTI.
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Ademas, dada su alta volumetria, son heterogéneos con respecto a tipologias de servicios, es
decir, que presentan soluciones correspondientes a diferentes fases de actuacion por parte del
CTTI o departamento.

Estos factores de entorno motivan que se produzcan incidencias reiterativas que realmente son
problemas. En muchas ocasiones estas incidencias no se relacionan de forma &agil con un
problema, y aunque se identifique el problema, la coordinacién entre proveedores y el propio
centro para realizar las tareas de analisis y resolucion es muy compleja.

En consecuencia, actualmente es poco agil el sistema de deteccidn proactiva de problemas en
los centros.

3.3.1.1.6.2 Requerimientos del nuevo servicio

Es necesario que Entrega de Servicio implemente una funcion permanente de gestién de
problemas con conocimientos especificos de los servicios y entornos de los centros educativos.

Sus funciones principales serian:

- ldentificar proactivamente los problemas, haciendo seguimiento de incidencias reabiertas o
bien de patrones de incidencias (incidencias similares que se van abriendo en diferentes
centros, 0 en un mismo centro).

- Liderar y coordinar los grupos de gestion de problemas formados a tal efecto, integrados por
proveedores, el propio centro y otros interlocutores.

- Coordinar y movilizar los recursos propios de entrega de servicio y de otros servicios si ocurre,
para la correcta diagnosis y resolucién del problema.

- Asegurar la correcta diagnosis del problema y su resolucién.

- Aplicar las medidas correctoras necesarias para que el problema no se repita en el centro
afectado o en el futuro en otros centros.

- Informar el centro sobre todas acciones de analisis y de resolucion llevadas a cabo.

- Documentar en la KMDB del CTTI el problema.

- Elaborar documentos de buenas practicas o de recomendaciones para los centros educativos.

3.3.1.1.7 Gestion de proyectos para centros
3.3.1.1.7.1 Situacién actual

Los servicios TIC de los CISE estan continta evolucion, dado que las actuaciones de nuevos
servicios o soluciones sobre los centros se hacen habitualmente en diferentes etapas (por la
volumetria tan elevada de centros y usuarios).

Adicionalmente, cada nuevo curso exige actuaciones de diferentes servicios (WAN, LAN,
Telefonia, estacion de trabajo) para la puesta en marcha de nuevos centros, o ampliaciones
diversas.

3.3.1.1.7.2 Requerimientos del nuevo servicio

En consecuencia, es necesaria una funciéon permanente para la gestion de proyectos dentro de
entrega de servicios con estas caracteristicas minimas:
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- Capacidad para gestionar proyectos que afecten a cualquier tipologia de servicio, y
coordinacion entre los diferentes proyectos concurrentes con el fin de proporcionar
coherencia, y menor impacto en los centros.

- Dedicacion exclusiva para centros, con conocimiento de las particularidades de los centros y
del propio departamento.

- Coordinaciéon con otras funciones basicas de entrega de servicio (como SAU, soporte
presencial/remoto, o planificado).

- Reporting integral de todas las actuaciones, con visién global pero al mismo tiempo
conocimiento detallado de todos los proyectos que lleva a cabo.

- Interaccién directa con la funcién de homologaciones.

- Interaccion y coordinacion directa con los responsables de los servicios territoriales y con los
centros, si procede, o con otros agentes que intervengan en los diferentes proyectos.

- Soporte a la gestion del cambio y de comunicacion de las diferentes actuaciones, y
generacion de todas las actividades y documentacion necesarias.

3.3.1.1.8 Servicio de coordinacion

El departamento de Educacion presenta tres ambitos de gestion TIC muy diferenciados, aunque
muy interrelacionados entre si:

- Sistemas de informacion y aplicaciones.

- Servicios prestados en los ambitos administrativos de servicios centrales y servicios
territoriales.

- Servicios prestados a centros y servicios educativos.

Asi pues, con respecto a los roles de servicio de coordinacion de ambito, y los quitas de servicio
de coordinacion territorial, se requiere el siguiente:

3.3.1.1.8.1 Servicio de coordinacion de ambito

El rol de coordinacién de ambito tendra que ejercer diferentes responsabilidades, que implicaran
a mas de una persona dedicada:

- Responsable unico de entrega de servicio para el departamento de Educacion.

- Responsable de entrega de servicio de aplicaciones.

- Responsable de entrega de servicio para servicios centrales y territoriales.

- Responsable de entrega de servicio para los servicios de centros y servicios educativos.

Todas las funciones que desarrollen los diferentes roles seran correctamente coordinadas y
coherentes con respecto a los diferentes interlocutores del CTTI y del departamento, y de otros
proveedores de servicios TIC.

En este caso, los roles de servicio de coordinacién territorial, tendran que comprender dos
ambitos completamente diferenciados:

- Servicios centrales vy territoriales.
- Centros y servicios educativos.

Con respecto a los centros educativos, diferenciaremos dos modelos de relacion:
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- Seguimiento y coordinacion de la entrega de servicio ante los diferentes agentes implicados.
- Asesoramiento y orientacién en los centros sobre nuevas necesidades de sus infraestructuras
y servicios TIC.

Seguimiento vy coordinacion de la entrega de servicio ante los diferentes agentes implicados:

Existen estos aspectos claves que tiene que cumplir esta funcién, y que complementan a los ya
expuestos:

- Cobertura territorial de los 10 servicios territoriales del departamento.

- Interlocucion y seguimiento con los gestores TIC de los servicios territoriales y con el Area
TIC del departamento.

- Unico punto de contacto y seguimiento para todas las iniciativas o proyectos que se lleven a
cabo.

- Responsables de la coordinacién, seguimiento y mejora contintda de la entrega de servicio en
territorio.

- Responsables de la coordinacion, seguimiento y mejora contintia del servicio planificado de
soporte a centros.

- Primer nivel de escalado de centros.

- Entrevistas periddicas con centros para el seguimiento y mejora de servicios, o para tratar
escalados o problemas.

- Soporte y asesoramiento a los gestores TIC de los servicios territoriales.

Asesoramiento y orientacion en los centros sobre nuevas necesidades de sus infraestructuras y
servicios TIC.

Esta funcién complementa a la que ya ejerce el Departament d’Educacié en el asesoramiento y
orientaciéon de los centros con respecto a la adquisicion, implantacion y uso de los diferentes
recursos TIC.

El nuevo servicio de soporte aprovechara sinergias propias de la entrega de servicio, como son
el conocimiento adquirido sobre la situacién de los centros, la configuracion y operacion de los
servicios TIC que reciben, los nuevos proyectos y nuevas necesidades, para hacer un
asesoramiento en los centros sobre orientacién de nuevas necesidades de entorno de trabajo,
de comunicaciones, o de servicios e infraestructuras Tl en general.

Con tal finalidad, atendera y dara respuesta a las consultas de los de centros sobre necesidades
nuevas o de evolucioén de los servicios e infraestructuras, y si el Departament le encarga, también
informara sobre las iniciativas que este promueva.

Hara reuniones periddicas con los diferentes responsables de centros con el fin de captar estado
de situacion, y confeccionara los informes de andlisis y de propuesta de mejoras, dirigidos al
Departamento y a los propios centros.

Si procede, también hara sesiones formativas a los diferentes responsables de centros sobre
nuevos servicios o evoluciones tecnoldgicas, que los ayuden a incorporar el conocimiento
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necesario para el analisis y toma de decisiones en torno a las herramientas y servicios TIC de
los centros.

3.3.2 Servicios especificos para los ambitos de actuacion del Lote B2

3.3.2.1 Servicio en el departamento de Salud, el ICS y entidades adscritas

El Departamento de Salud y el Institut Catala de la Salut (ICS) tienen un conjunto de
especificidades a la hora de abordar la gestion de sus servicios TIC. Estas especificidades se
pueden agrupar en:

- Caracteristicas de los colectivos de usuarios a que se da servicio.
- Tipologia y distribucion de los edificios.

- Gobierno de los servicios TIC.

- Alcance adicional del servicio.

- Particularidades de los servicios TIC.

3.3.2.1.1 Colectivos de usuarios

El Departament de Salut es el responsable de la prestacion de servicios de salud a los
ciudadanos y el responsable que sus profesionales dispongan de las herramientas y los sistemas
que les permitan prestar estos servicios.

Hay dos colectivos de usuarios diferenciados. Por una parte, usuarios departamentales los
cuales tienen los mismos requerimientos de servicio que los definidos en este pliego hasta este
punto y por otra parte los profesionales asistenciales (médicos, colectivos de enfermeria...) que
prestan servicio directamente al ciudadano.

También se da soporte a usuarios externos en el Departament que requieren acceder a los
sistemas o servicios TIC del ambito. Este colectivo esta formado por entidades proveedoras de
salud, centros de salud que utilizan los sistemas del Departament y otros.

En el Anexo | del presente pliego se recoge la estructura actual de la distribucion de los colectivos
descritos en los puntos anteriores.

En el presente apartado y con respecto al ambito del servicio en el Institut Catala de la Salut este
esta dividido geograficamente en diferentes Gerencias Territoriales que centralizan la gestion de
los servicios TIC a los usuarios de su territorio y seran pues estas informaticas locales
territorializadas quienes junto con el CTTI interlocutaran con la empresa homologada para la
gestién de los servicios en su territorio.
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3.3.2.1.2 Tipologia y distribucion de los edificios

La diversidad de tipologias de edificio y su dispersidn requieren unos servicios en territorio
especializados y de una gestion TIC coordinada a nivel local con las diferentes organizaciones
del Departamento.

El departamento presenta un alto nivel de dispersion geografica, ya que casi hay un edificio de
asistencia primaria a cada uno de los municipios de Catalufia como, por ejemplo, consultorios
locales o centros de atencion primaria.

- Consultorios Locales (CL): centros de atencion sanitaria de primer nivel en localidades
pequefias o rurales.

- Centros de Atencion Primaria (CAP): centros de atencion sanitaria de primer nivel en
poblaciones medias y grandes.

- Centros de Urgencia de Atencion Primaria (CUAPS): son centros de urgencias de atencion
primaria que abren las 24h los 365 dias del afio, aunque segun los territorios (por
equipamientos o densidad de poblacion) también pueden estar abiertos en turnos de 12 horas
entre semana y 24 horas los fines de semana (con esta tipologia de horario se llaman PAC
(punto de atencion continuada) y tienen como objetivo dar continuidad a los CAP's cuando
cierran su horario diurno). En general atienden urgencias de baja y media complejidad y
ayudan en descolapsar a las urgencias en los hospitales. Se encuentran principalmente en
los espacios urbanos con mas densidad de poblacion.

- Hospitales: centros de atencion especializada y hospitalizacién. Atienden urgencias de
cualquier complejidad.

- Oftros centros sanitarios: residencias, centros de salud mental y centros sociosanitarios, asi
como otras ubicaciones destinadas habitualmente a otro uso y que tienen que ser habilitadas
de forma temporal como centros de atencion sanitaria.

Ademas, estas ubicaciones tienen unas casuisticas de servicio muy diversas:

- Diferentes horarios de servicio, desde pocas horas a la semana hasta horarios 24x7. Los
horarios también pueden estar sujetos a cambios segun el mes del ano.

- Diferentes requerimientos de acceso, desde muy accesibles, como los espacios de trabajo
administrativos del departamento, a muy criticos, como los quiré6fanos o despachos de
consulta.

- Adicionalmente a la accesibilidad hay que tener en cuenta que a cada ubicacién hay
diferentes tipologias de espacios de trabajos en funcion de su funcionalidad (espacios de
consulta, urgencias, salas de médicos, etc.). Las incidencias de los diferentes tipos de
espacios seran categorizadas con urgencias diferentes en funcion de la tipologia del espacio
e incluso en funcién del horario de la incidencia.

3.3.2.1.3 Gobierno de los servicios TIC

Hay dos grandes ambitos a los cuales prestar servicio en este apartado: entorno asistencial y
entorno administrativo. El entorno asistencial se encuentra principalmente dentro del Institut
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Catala de la Salut y el entorno administrativo es basicamente la parte departamental del
Departamento de Salud.

Con respecto al ambito administrativo (usuarios del Departamento de Salud) la prestacion del
servicio se realizara de acuerdo con los requerimientos ya descritos en el apartado 3.2 del
presente pliego. Lo que se requiere pues a continuacion aplicara principalmente al colectivo
asistencial ( el ambito del Institut Catala de la Salut y en el resto de ambitos asistenciales
(Hospital de Cerdanya, Institut Catala d’Oncologia, etc.)).

En el caso del Institut Catala de la Salut hace falta tener en cuenta que las TIC se gestionan con
una distribucion territorial por Gerencias que son auténomas e independientes entre ellas con
respecto a la mayoria de los servicios TIC y trabajan de forma coordinada con los referentes del
CTTI.

Los equipos del ICS se encuentran distribuidos en Unidades TIC que trabajan de forma auténoma
por distribucion territorial teniendo relacion con la distribucion territorial asistencial. El siguiente
mapa muestra la distribucion territorial asistencial:

ALT PIRINEU | ARAN

2 LLEIDA
w  Direccid DPAtenckd Primdria Lisida
= Hodpital Unhversian Arnau de Vilanowa de Lieida

3| BARCELONA
= Ambit &’ Atencid Primaria Barcelona Clutat
=  Hospital Universitan Vall " Hebron

4 CAMP DE TARRAGOMNA
= DHreccid d"Atencid Primdria Camp de Tarragona
= Hospital Universitar Joan XX de Tarragona

5 TERRES DE L'EBRE
= Direccid d"Atencic Primdiria Terres de 'Ebre
=  Houpital de Tortoda Verge de la Cinta

6 CATALUMNYA CENTRAL

7 GIRONA
o  Déreccid d"Atencid Primaria Glrona

»  Howpltal Universitan de Girona D, Josep Truels

Bl METROPOLITANA NORD
#  Direccld d"Atencid Primaria Metropolitana Nord
#  Hospital Universitari Germans Trias | Pujol

9 METROPOLITANA SUD
» Dhreccio dAtencio Primdria Costa de Ponent
*  Hospital Universitari de Bellvitge
= Howpital de Viladecans

La relacion entre las regiones asistenciales y las Unidades TIC se encuentra en la siguiente tabla
a modo informativo y sin perjuicio que puedan cambiar durante la duracidn del contrato:

Ambit assistencial Ambit unitat TIC
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Alt Pirineu i Aran

Lleida

Geréencia territorial Lleida, Alt Pirineu i Aran

Barcelona

Geréncia territorial Barcelona

Hospital Universitari Vall d’Hebron

Camp de Tarragona

Geréncia Territorial Camp de Tarragona

Terres de I'Ebre

Gerencia Territorial Terres de I'Ebre

Catalunya Central

Geréncia Territorial Catalunya Central

Girona

Gereéncia Territorial Girona

Metropolitana Nord

Gereéncia Territorial Metropolitana Nord

Metropolitana Sud

Geréncia Territorial Metropolitana Sud

Ambit assistencial

Ambit unitat TIC

Hospital de Cerdanya

Informatica de I'Hospital de Cerdanya

Institut Catala d’Oncologia (ICO)

Informatica de I'Institut Catala d’Oncologia

En el caso de [Ilnstitut Catala d’'Oncologia (ICO) sus servicios asistenciales estan distribuidos
por el territorio dentro de los edificios de los hospitales. Sin embargo, el servicio a prestar para
el ICO tiene que ser especifico y dedicado en exclusividad a sus servicios y profesionales.

Servicio de coordinacion en el ambito y servicio de coordinacién territorial

Se considera que un punto clave de la prestacion del servicio es el seguimiento de este, con el
objetivo de garantizar los estandares de calidad establecidos a las informaticas de los ambitos
asistenciales (Unidades TIC)

En este aspecto, se pide un responsable unico del servicio para cada uno de los ambitos de
unidad TIC descritos en la tabla anterior, cuya responsabilidad sera realizar el seguimiento de
los indicadores cualitativos y cuantitativos del servicio, interlocutar con los responsables TIC de
las Unidades TIC de las Gerencias, asi como gestionar internamente las incidencias, peticiones,
cambios, problemas, etc. con los referentes de diferentes tecnologias de la empresa
homologada.

Adicionalmente a las tareas descritas en el punto 3.2.8 del presente pliego esta funciéon de
coordinacion en el ambito tiene que realizar también las tareas descritas en el punto 3.2.9 como
en lo referente al territorio especifico de su ambito de actuaciéon. Asimismo este servicio ha de:

- Ejercer la responsabilidad maxima del servicio ante el CTTI y la unidad TIC.
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Tener capacidad de gestion de los recursos y priorizacién de las tareas del equipo que presta
los servicios a cada ambito.

Trabajar al lado de las unidades TIC de los ambitos como maximo responsable de la entrega
de servicio, actuando como interlocutor de todas las partes de la entrega (tanto espacio de
trabajo, soporte funcional y el resto de servicios) y trabajando y proponiendo a las unidades
TIC y al CTTI mejoras en los servicios y los procesos.

Conocer las iniciativas transversales de la Generalitat que afecten los servicios y coordinar
con las unidades TIC y el CTTI su implantacion a cada uno de los ambitos, haciendo las
adaptaciones de las operativas y procesos requeridas por estos para garantizar la correcta
implantacion y operacion de los servicios.

En edificios donde convivan unidades de mas de un ambito, se tiene que coordinar con los
otros Responsable de servicios.

Analizar los datos de volumetrias y tendencias del tiqueting con el objetivo de mejorar el
servicio. Realizara los informes requeridos por las unidades TIC y el CTTI en referencia tanto
al servicio de entrega como a los otros servicios que el CTTI preste.

Persona con alto conocimiento del negocio y sensibilidad para poder evaluar el impacto sobre
el negocio de las actuaciones y proponer ventanas de planificacion adecuadas para estas
actuaciones.

Interactuar con el resto de coordinadores de servicio del resto de los ambitos asistenciales
con el objetivo de coordinar acciones conjuntas sobre el servicio, comunicar de forma
coordinada afectaciones masivas de servicios, elaborar documentacién transversal comun a
todos los ambitos.

Responsable del hecho de que la documentacién del servicio esté actualizada en todas las
herramientas puestas a disposicion del servicio (herramientas de gestién del conocimiento
tanto propias de las unidades TIC como del CTTI). Se entiende por documentacién del
servicio toda aquella informacion que sirva para gestionar el servicio de forma eficiente (por
ejemplo: procedimientos operativos, informacion de servicios propios de su ambito, propios
del ICS, propios del CTTI, etc.). Se tendra que coordinar pues con el equipo de gestion del
conocimiento para que la documentacién esté actualizada.

Coordina directamente las actuaciones sobre los usuarios VIPS vy los servicios criticos por
parte de los técnicos presenciales y si hace falta, interactuar él personalmente con este
colectivo. Asimismo, prioriza las tareas y equipos para resolver los incidentes de servicios
criticos definidos por el @mbito en el edificio o edificios del territorio que gestiona.

Persona con movilidad territorial dentro de su zona de responsabilidad. Responsable directo
de los técnicos presenciales y figura de referente de la entrega de servicio hacia las unidades
TIC.

Tiene que conocer las problematicas diarias de su ambito, las actuaciones planificadas y su
afectacion sobre los servicios y de estos sobre el negocio, y tiene que reportar a las unidades
TIC del ambito y del CTTI todos los hechos relevantes que puedan afectar a los servicios.
Responsable de garantizar que el inventario esté siempre actualizado, tanto con las altas,
bajas y traslados de equipos, asi como de gestionar las quejas del servicio.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de

2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 99 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Organos de gobierno (comités)

Con respecto a los 6rganos de gestion del servicio se proponen 3 Niveles de coordinacién del
servicio con el fin de realizar un correcto seguimiento del servicio. La empresa homologada y el
CTTI acordaran cuales de los comités descritos al punto 7.4.2 pueden ser sustituidos por alguno
de estos 3:

- Coordinacion alto nivel — Reuniones Direccion de Sistemas de Informacion
o Tareas:

e Control del cumplimiento del contrato (requisitos del pliego, etc.)

e Control de la homogeneizacion de los aspectos técnicos de seguridad y
homologacion.

e Control de SLA's y penalizaciones si pertoca.

e Empresa homologada presentara informe previo del estado del servicio mensual
para todo el ICS.

e Seguimiento del Modelado y particularizaciones del servicio contratados a las
gerencias.

o Integrantes

e Responsable del Contrato (CTTI).
e Responsable del Servicio del ICS (Empresa adjudicataria).
e Responsables TIC's de las gerencias.

- Coordinacion del servicio / Comité operativo ambito - Reuniones mensuales
o Tareas:

e Velar por el cumplimiento de los niveles de servicio.

e Seguimiento de la calidad y servicio del modelo

e Aplicacion/implantacién de la homogeneizacion en el ICS de aquellos aspectos
que hagan falta.

e Control de la gestion y facturacion.

e Escalado de los temas que considere el ambito.

e Empresa homologada presentara informe previo del estado del servicio mensual
por la gerencia.

o Integrantes:

e Coordinador en el ambito (Empresa adjudicataria).

e Responsables TIC's de las gerencias o quienes designen.

e Responsable de CTTI.

e Responsable de seguridad de la gerencia.

e Responsable de seguridad de la Agencia de Ciberseguridad de Catalufia.
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- Coordinacion del servicio por territorio — Reuniones Semanales
o Tareas:

e Seguimiento de los Tiquets del ambito.

¢ Reuniones periédicas a definir por los ambitos para hacer seguimiento de los
Tiquets.

e Revision de la situacion de las areas del servicio:

e Atencion a los usuarios.

e Espacios de trabajo (hardware, maquetas, despliegues).

e Printing.
e Red.
o Etc.

o Integrantes:

e Coordinador en el ambito (Empresa adjudicataria).
e Responsable/s designado/s por el ambito.
e Responsable del CTTI a la gerencia.

3.3.2.1.4 Alcance adicional del servicio

Dada la singularidad del negocio asistencial es necesario que el servicio de entrega dé soporte
a los elementos de servicio descritos en los apartados anteriores pero también en los
equipamientos propios del entorno asistencial: equipamientos clinicos, de diagnédstico, de
electromedicina, y los periféricos asociados, asi como la conexién de estos equipamientos a los
otros elementos TIC.

La empresa homologada sera pues responsable del soporte a todos los procesos (atencién
frontal, gestion de incidencias, peticiones, problemas y canvis)de servicio sobre estos elementos
adicionales.

Con respecto a las aplicaciones de gestion, tanto las propias del CTTI, como las propias del ICS
transversales o propias de cada gerencia hara falta también realizar por la empresa homologada
esta cobertura integral trabajando con los procesos y procedimientos de las bases de datos de
conocimiento del CTTI, ICS y locales de cada gerencia.

A modo de ejemplo de una prestacion integral del servicio se exponen a continuacion dos casos:
CASO 1: Instalacién de un nuevo espacio de trabajo

- Tiene que incluir la instalacion y configuracion del ordenador y la impresora, con todo el
necesario para su conectividad y puesta en marcha.

- Se tendra que conectar los latiguillos del armario para tener conectividad de red y la conexion
de los latiguillos de roseta en el PC. Instalar también el cable usb o de red de la impresora.
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- La estacion de trabajo se tiene que instalar el software definido para aquel equipo, incluyendo
las migraciones de datos necesarios tanto si es un cambio de hardware por uno incidental
COomo una renovacion o nueva alta de equipamiento.

CASO 2: Incidencia sobre un software o hardware propio del ambito

- Ante una incidencia de una aplicacién software propia del ambito, la empresa homologada
gestionara todo el ciclo de vida de la incidencia hasta su resolucion.

- Los gestores del ICS pondran a disposicion de la empresa homologada los contactos de los
proveedores de este software a fin de que la empresa homologada contacte y resuelva la
incidencia.

- En caso de equipamiento propio del ambito el alcance del soporte incluira el seguimiento y la
gestion de las garantias de los equipos.

Ningun equipo informatico tiene que quedar excluido de este nuevo contrato, entendiendo como
equipos informaticos todos aquellos que interactuan de alguna manera con los S.l o con la red
de comunicaciones, ejemplos de estos equipamientos especificos adicionales o servicios que se
tienen que prestar son:

- Equipos informaticos relacionados con electromedicina. Instalacién de software y seguimiento
de las incidencias que se producen en estos equipos.

- Gestion de las Estaciones de trabajo de RX. Configuracién completa de las estaciones de
trabajo de RX. Software y configuracion tarjetas graficas y de las pantallas.

- Teseo y otros equipos relacionados: Raspberry, impresoras de Tiquets, impresoras térmicas,
cajeros PIM, monitores de television.

- Periféricos conectados a un espacio de trabajo.

- Soporte integral a todos los equipos de quiréfano.

- Instalaciones de otros equipos suministrados por adjudicaciones fuera de los contratos de
servicios del CTTI.

- Tabletas y PDA.

- Mac.

- Soporte a salas de presentaciones y actos como congresos, etc.

- Soporte a webconferences, streaming, etc.

- Traslados coordinados de equipamiento dentro del mismo centro.

La empresa homologada tiene que participar activamente ejecutante los planes de contingencia
de los servicios TIC definidos (ejemplos: la activaciéon y distribuciéon de portatiles y médems de
tecnologia inalambrica con la tecnologia disponible (4G, 5G u otro vigente en aquel determinado
momento) puestos a su disposicion y formacion basica a los usuarios para garantizar la
continuidad de negocio en el centro en caso de caida generalizada del centro, sea hospital o de
primaria 24 h).

El inventario de todo el equipamiento TIC incluido al servicio seréa responsabilidad de la empresa
homologada. Este inventario se hara en la herramienta o herramientas que tanto CTTI como el
ICS pongan a disposicion de la empresa homologada, en las condiciones e informacion que se
definen y tendra que estar disponible para consulta tanto por parte del ICS como el CTTI. Sera
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el inventario un dato basico sobre el cual pivotara el computo de los inductores de coste del
servicio.

El ICS nombrara segun la funcionalidad del espacio de trabajo a cada uno de los espacios con
un nombre o codificacion y referencia para facilitar el entendimiento de cara a los usuarios. La
empresa homologada sera el encargado de identificar en las herramientas que el CTTl y el ICS
ponga a su disposicion la relacion entre cada uno de los nombres funcionales con los nombres
de referencia para poder gestionar el servicio de cada uno de los espacios.

A nivel de plataforma de equipamiento, hard falta disponer de maquetas robustas y
tecnolégicamente actualizadas con el objetivo de reducir tiempo de instalacién/reinstalacion y
minimizar el volumen de incidencias. El ICS y el CTTI podran pedir la adecuacién de la maqueta
a nuevos equipos incorporados segun los canales definidos y la empresa homologada dentro de
su ambito de responsabilidad tendra que responder a las necesidades definidas.

La empresa homologada, dentro del concepto de cobertura integral, también dara el soporte, con
los estandares de calidad del servicio establecidos, a equipos que por motivos funcionales o
técnicos no puedan llevar una maqueta estdndar. En este punto, la empresa homologada
propondra los mecanismos necesarios para garantizar el correcto funcionamiento
(configuraciones de antivirus, definir VLAN's especiales con accesos restringidos por equipos no
controlados, etc.).

Asi pues, la empresa homologada no sélo prestara soporte a servicios contratados por el CTTI
sino también sobre todos los servicios TIC que todos los profesionales del ICS y del Departament
de Salut requieren. Hara falta pues que la empresa homologada elabore y trabaje de acuerdo
con las operativas especificas de estos servicios. Todas estas operativas especificas seran
documentadas en las herramientas que el CTTI y el ICS ponga a su disposiciéon dentro de la
gestion del conocimiento de la operativa del servicio.

3.3.2.1.5 Particularidades de los servicios TIC
Servicio frontal a usuarios

El servicio frontal a usuarios (SAU) es el servicio sobre el cual pivotan el resto de servicios TIC
actuales del Departamento y ambito y es la cara visible del servicio de cara a los usuarios. El
mantenimiento de sus capacidades técnicas y funcionales es clave para abordar un servicio con
garantias. Las caracteristicas y requerimientos principales son:

- ElI SAU es un elemento activo en la gestion del cambio encargado de comunicar
proactivamente a los usuarios los cambios que se implantan, actia de punto de contacto en
caso de duda y los da soporte en sus nuevas funciones.

- La empresa homologada tendra que dar a este nivel de altas capacidades de resolucion de
incidentes y peticiones en primera llamada, no sélo para los servicios del CTTI sino también
para los servicios especificos del departamento y de cada gerencia del ICS.
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- Dada la singularidad del servicio en el ICS (o se requiere por lo tanto por el ambito no
asistencial del Departamento de Salud), hace falta que este servicio frontal de atencién pueda
transferir la llamada del usuario en el equipo experto en caso de que él no pueda resolver la
solicitud por falta de conocimientos.

- Este siguiente nivel de soporte experto tendra que ser local a cada una Gerencia y tendra
conocimientos especializados en el entorno local. Estara empoderado para activar el resto de
equipos de trabajo para impulsar el objetivo de resolucion en primer contacto y de seguimiento
responsable de las solicitudes. También tendra que tener conocimientos funcionales basicos
que ayuden al correcto diagnéstico y escalado en los equipos resolutores especialistas.

- Las operativas y documentacion asociada al servicio que utilicen todos los niveles del servicio
de entrega de la empresa homologada tendran que estar recogidas y tienen que ser
actualizadas por la empresa homologada en las herramientas que tanto CTTI como el ICS
ponga a disposicion de la empresa homologada.

- Estos niveles de servicio tendran que tener conocimientos servicio a servicio y ambito en
ambito de la criticidad y especificidad de cada uno de los espacios y elementos de la red
sanitaria.

Servicio de soporte presencial

Por lo que respecta al servicio de soporte presencial en las ubicaciones del Institut Catala de la
Salut:

- Los recursos destinados al soporte presencial dedicado se ubicaran en las dependencias de
la Gerencia donde tengan que prestar el servicio, donde se les facilitara un espacio de trabajo
con mobiliario estandar, conexion eléctrica y conexién en la red corporativa. El proveedor
tendra que aportar el resto de elementos del puesto de trabajo. Los recursos minimos del
servicio seran 2 técnicos presenciales para cada Hospital A y por cada incremento de
Hospital A+, asi como por los edificio tipo E y E+.

- Con el objetivo de maximizar la resolucién en primer contacto con el usuario este servicio de
soporte presencial habra de realizara también funciones de soporte al frontal de usuarios
cuando estos no dispongan del conocimiento o herramientas para resolver las incidencias de
los usuarios que tengan en el teléfono:

o El recurso/s de soporte presencial destinado a esta funcion especifica realizaran
esta tarea periédicamente de forma rotativa para garantizar que todos los recursos
disponen del conocimiento del ambito para dar soporte al frontal de usuarios.

o La empresa homologada tendra que dotar pues de herramientas y operativas
adecuadas al soporte frontal para que pueda detectar si este equipo de soporte esta
disponible para recibir las llamadas o no, y en caso de no estar disponible habilitar
la comunicacion via herramientas de colaboracion entre los grupos de soporte con
el fin de resolver la incidencia al usuario durante la llamada.

o Analizar la actividad que se le traslada con el objetivo de identificar operativas las
cuales:

e Soporte frontal disponga pero no esté ejecutando de forma correcta.
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e Soporte frontal no disponga pero pueda resolver y que, una vez documentadas,
se podrian trasladar al primer nivel para que este las resuelva. En este caso sera
el responsable de elaborar y trasladar via el equipo de gestion del conocimiento
de la empresa homologada estas nuevas operativas.

e Soporte frontal no disponga y no pueda resolver y que, una vez documentadas, se
podrian trasladar al primer nivel para que este realice un diagndstico correcto y
una transferencia a los técnicos (ya sean de la propia empresa homologada o de
otro de los proveedores del ICS o del CTTI) que pueden resolver el incidente. En
este caso sera el responsable de elaborar y trasladar via el equipo de gestion del
conocimiento de la empresa homologada estas nuevas operativas.

- La empresa homologada tendra que disponer de almacenes distribuidos por el territorio para
almacenar los stocks de equipamiento minimo necesario para cumplir con los niveles de
servicio requeridos. Las diferentes Gerencias decidiran si se puede disponer de espacios de
almaceén en edificios propios.

- Este servicio tiene que estar prestado por personal con capacitacién y habilidades de trato y
empatia con las personas y con capacidad de gestionar los problemas técnicos y funcionales
del entorno de trabajo de los usuarios.

- Ante una incidencia de cualquier naturaleza, la prioridad del soporte presencial sera
restablecer el servicio lo antes posible, haciendo uso del stock de equipamiento disponible.
Diagnostica y resuelve, de forma presencial, las incidencias del hardware y el software del
entorno de trabajo que requieran intervencion local.

- En el caso de una averia en una estacion de trabajo, el soporte presencial cogera un nuevo
equipo o uno disponible garantizando que no dispone de datos confidenciales o personales
de otros usuarios y que esté en stock, instalara la maqueta base (o ya vendra instalada) y
configurara el equipo siguiendo las guias de actuacion, y traspasara los datos del usuario
necesarios, si hay, dejando restablecidas las funcionalidades al usuario. El equipo averiado
lo enviara al servicio de provision para su reparacion o sustitucion.

- Los técnicos presenciales tienen que dejar, cuando conecten un nuevo dispositivo o hagan
un traslado, el puesto de trabajo del usuario con todo conectado correctamente y con todos
los cables recogidos de la mejor manera.

- Los técnicos presenciales tienen que depender directamente del coordinador del servicio
destinado a la gerencia.

- Se establecera un procedimiento para asegurar al servicio en los consultorios locales con
apertura restringida semanalmente para evitar alcanzar los tiempos de resolucion.

Especialidad gestion de LAN

- La empresa homologada tendra que gestionar un stock de todos los elementos necesarios
para que un equipamiento o dispositivo TIC se pueda conectar a la red (switches, aps, fuetons,
etc.). Tendra que tener un stock suficiente por dar respuesta a las necesidades del servicio
(pequefios crecimientos vegetativos / nuevos puestos de trabajo, incidental, etc.). EI CTTI
podra afiadir equipamientos adquiridos por terceros en este stock y fijar en la empresa
homologada que sean utilizados de forma prioritaria.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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- Técnicos dedicados por Gerencia, se tendra que disponer, como minimo, de un especialista
en gestidon de redes por Gerencia con cobertura prevista en caso de bajas o vacaciones.

- EICTTl y las Gerencias tendran que poder disponer de acceso a los elementos de Red y de
las herramientas de monitorizacion y reporting segun los procedimientos que se definan.

- Disponer de un inventario real de la disponibilidad/uso de IP. Posibilidad de pasar de la
configuracion estatica de los equipos a los centros de primaria a la adquisicion de IP para
DHCP.

- Este inventario estara enlazado con el inventario de equipos, donde habra constancia de la
roseta / switch / puerto de conexion.

- El proveedor dispondra de las herramientas necesarias para diagnosticar correctamente
incidentes a la red fisica del hospital (Fluke) y gestionara el correcto escalado en el area de
resolucion pertinente (Departamento de Infraestructuras, proveedores externos).

- El proveedor garantizara que el estado de los diferentes armarios de comunicaciones (Rack),
sea correcto y adecuado a los estandares definidos por el ICS y CTTI (indicaciones de
ubicacion y orden de los diferentes elementos dentro de los rack, interconexion, etiquetados,
etc.). En caso de detectar un estado incorrecto hara las acciones correctivas necesarias para
adecuarlo a través de RFC en caso de que haya riesgo de afectacién del servicio para los
usuarios.

- El proveedor colaborara con el departamento de infraestructuras de cada gerencia con el fin
de mantener los inventarios fisicos relacionados con cableado segun los estandares de cada
gerencia y segun sus herramientas (BIM, Autocad, etc.).

- Protocolizar y mantener un correcto estado de los armarios de comunicaciones, mantenimiento
una norma homogénea con respecto a la ubicacion y orden de los elementos internos e
interconexion (paneles de conexién, Pasa hilos, latiguillos, elementos activos, etc.). El objetivo
es que el estado sea siempre correcto y que no se degrade el peinado de armarios durante
la ejecucidn del servicio (incidencias, peticiones, etc.).

- Definir el nivel de seguridad del la conectividad de los puertos de switch sera responsabilidad
de la gerencia.

- La empresa homologada informara de los niveles de empleo y de los riesgos de saturacion
para poder realizar acciones de mejora proactivas.

- El servicio de LAN y WIFI estara monitorizado por herramientas de gestion y los datos seran
accesibles por el ICS y el CTTI segun los procedimientos y reportings que estos definan.

Especificidad gestion servicio de impresion

En referencia al servicio de Printing, la empresa homologada seguira las operativas definidas por
parte del ICS y del CTTI con respecto a la resolucion de incidencias sobre el servicio de impresién
del ICS. Hace falta que la empresa homologada siga estas instrucciones de forma cuidadosa
dado que en los espacios de trabajo asistenciales con atencidn a pacientes el servicio de Printing
tiene que estar disponible permanentemente y por lo tanto se estableceran protocolos
especificos de gestion de este servicio en funcion de las necesidades de cada Gerencia territorial
y cada tipologia de espacio dentro de estas.

Servicio especifico de gestion de servidores

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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La empresa homologada tiene que hacer una gestién adicional por lo que respeta la gestion y
operacion de los servidores:

- Los servidores que gestiona el proveedor tienen que estar actualizados y correctamente
securitzados de acuerdo con la politica definida por la Gerencia.

- Los servidores d'Active Directory, Printing y Antivirus tendran que tener activos los archivos
de log y registro de actividad para poder garantizar la trazabilidad de acceso de los usuarios
a los recursos y de posibles incidentes de seguridad. La informacién histérica de los accesos
tiene que estar disponible como minimo el margen de tiempo que marca la norma.

- El proveedor garantizara las configuraciones necesarias para adecuar las normativas de
seguridad (3/2018 RGPDGDD) y los estandares de cada gerencia a la plataforma tecnoldgica.

- Mantenimiento y actualizacién de antivirus.

- Politicas de actualizaciones de parches de software. Comunicacién y aprobacién de acuerdo
con cada gerencia.

- Setendran que enviar, de forma periddica o bajo demanda, informes de auditoria de accesos.

- La distribucion de nuevo software y GPQO's, tendra que ser consensuado con las diferentes
gerencias del ICS.

- Las Gerencias tendran que tener una relacién de todas las GPO's, con su contenido, que
afectan sus dominios.

- Los servidores de distribucion SCCM tendran que estar configurados y mantenidos al dia.

- Las Gerencias dispondran en todo momento acceso de lectura a los servicios de soporte al
puesto de trabajo (D.A., SCCM, Inventario, GPO's, DNS, DHCP, WSUS, Configuraciones de
red, Firewalls, VPN, Proxies, etc.) para consultar la configuracion de los mismos.

- Las Gerencias dispondran de un procedimiento de activacion de permisos de administracion
sobre estos servicios. El objetivo de este procedimiento es activarlo en caso de que el
proveedor no resuelva una incidencia critica en los tiempos marcados. Este procedimiento
estara correctamente auditado.

Monitorizacién activa del servicio y herramientas de gestion

Sera responsabilidad de la empresa homologada poner a disposiciéon de la gerencia un cuadro
de estado del servicio.

A nivel de gobernanza, la empresa homologada monitorara activamente los indicadores del
servicio con el fin de detectar posibles desviaciones en la calidad de lo mismo y proponer
anticipadamente las medidas correctivas necesarias.

Sera responsabilidad de la empresa homologada confeccionar y mantener un cuadro de mandos
sobre el servicio con los dos puntos anteriores que sirva de guia para la correcta co-gobernanza
entre la empresa homologada y la gerencia.

La correcta gestiéon del servicio se basara en las siguientes herramientas:

- Cuadro de mandos. Sera responsabilidad de la empresa homologada la confeccion,
mantenimiento, y seguimiento de un cuadro de mandos que recoja los indicadores necesarios

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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para la gobernanza del servicio. Estos indicadores seran, tanto caracter técnico
(disponibilidad y evolucion de los sistemas) como organizativo (ANS, KPIs).

- Herramienta o herramientas de tiqueting. Actualmente algunas de las gerencias trabajan de
forma parcial la gestion de los procesos a herramientas propias y también interactuan con la
herramienta de tiqueting que el CTTI ha puesto a su disposicion.

- Gestion del conocimiento.

o Los territorios dispondran de un repositorio comun con todos los procedimientos,
KB's que se estan aplicando en el modelo. Este repositorio incluira dos niveles:

o Los generados y realizados por la propia Gerencia y personalizados por su
topologia.

o Los generados por la propia empresa homologada durante la resolucién de
incidencias o despliegues de software.

o Serequerimiento pues que la empresa homologada mantenga la informacion tanto
en las herramientas que el CTTIl ponga a su disposiciéon para la gestion del
conocimiento como en las herramientas propias que las Gerencias propongan.

De la misma manera, la monitorizacion de estos indicadores también se hara segun las
necesidades de cada gerencia.

Servicios especificos de soporte funcional a colectivos del ambito sanitario

El ambito asistencial dada su orientacion a la atencién al ciudadano tiene una serie de servicios
criticos que hace falta que estén disponibles de forma continua. Entre estos servicios criticos se
encuentran las aplicaciones asistenciales. Con el objetivo de dar servicio técnico y funcional
especializado sobre estas aplicaciones se requiere que la empresa homologada disponga de
unos recursos especificos de atencion frontal con gran conocimiento funcional de las
herramientas y los procesos asi como la relacion que hay entre ellos y la criticidad que cada uno
de ellos tiene para el negocio.

Este servicio especifico de soporte funcional estara dimensionado para dar respuesta a los
usuarios en horario 24x7 y sera transversal a todos los ambitos asistenciales aunque tendra que
conocer las particularidades especificas de cada uno de las aplicaciones para cada uno de los
ambitos territoriales asi como el resto de entidades adscritas al ambito asistencial que hacen uso
de estas herramientas.

Este servicio especifico tendra que realizar comunicaciones preventivas y tabla actuaciones a
los colectivos que el CTTI y los responsables del ICS definan.

Las volumetrias actuales de este SAU funcional denominado CAU ARGOS se encuentran
descritas en los anexos.

Este servicio se prestara con los recursos del servicio continuo dimensionado correctamente con
el fin de poder alcanzar las funciones asignadas

Soporte especifico a entidades proveedoras de Salud y oficina E-Salut

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
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Un segundo servicio de soporte especifico que se presta actualmente es el Servicio de Soporte
técnico a las entidades proveedoras de Salud.

Este servicio especifico de soporte a las entidades proveedoras de Salud y a la oficina de E-
Salut estara dimensionado para dar respuesta a los colectivos de usuarios en horario 8x5.

El Departamento de Salud lidera el desarrollo de las herramientas de Salud corporativas y
promociona el uso de estas herramientas por parte de ciudadanos y de colectivos que trabajan
adscritos o mediante convenios o acuerdos con el departamento con el objetivo de compartir
datos entre los diferentes colectivos.

Es responsabilidad de la oficina de E-Salut (servicio del Departament de Salut) coordinar y
garantizar este servicio y el equipo de Soporte Técnico tendra que trabajar en estrecha
colaboracién con la oficina de E-Salut para la operacién del servicio

Para dar soporte a este colectivo y a la oficina de E-Salut en estos procesos y servicios se
requiere un servicio especializado y funcional en las herramientas y procedimientos propios. Este
servicio dispondra de un alto conocimiento funcional en las herramientas del Departamento, asi
como del mapa de interconectividad entre ellas y actuard también como resolutor de las
solicitudes de este colectivo, haciendo adicionalmente comunicacion preventiva de incidencias o
de cambios previstos sobre los sistemas y haciendo el seguimiento y coordinacion con los
diferentes proveedores y actores implicados en la gestion de estos servicios.

Este servicio coordina y gestiona entre otros los certificados que estas entidades proveedoras
de Salud tienen que tener actualizados para poder interactuar con los sistemas del Departament
de Salut y reporta al CTTI, a la oficina E-Salut y al Departament con respecto a su actividad.

Asimismo, el equipo de Soporte técnico tendra que mantener interlocucion entre otros con el
Ministerio de Sanidad y las entidades gestoras de Salud de otras comunidades auténomas, asi
como con el colegio de Farmacéuticos de Catalufia dado que los servicios que gestionan
disponen de integraciones con sistemas de estos y de otros colectivos seria y dentro del territorio
catalan.

A pesar de atender a un colectivo muy numeroso de entidades proveedoras, este servicio realiza
basicamente funciones preventivas y no gestiona de forma individual incidencias sobre las
aplicaciones del ambito asistencial.

Las volumetrias de este servicio denominado Soporte Técnico de Salud se encuentran descritas
a los anexos.

Este servicio se prestara como servicio dedicado de soporte a usuarios dimensionado
correctamente con el fin de poder alcanzar las funciones asignadas, debido al alto nivel de
conocimiento y especializacién que tienen que tener los recursos que se dediquen.
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3.3.3 Servicios especificos para los ambitos de actuacion del Lote B3

3.3.3.1 Servicios especiales: PAS, Omnia, Puntos TIC, Acontecimientos
(Actos oficiales, examenes)

Objetivos

Relacionados con los servicios de puesto de trabajo, en los diferentes departamentos de la
Generalitat de Catalunya, encontramos diferentes configuraciones de servicio con el fin de dar
cabida a las diferentes necesidades de los trabajadores publicos y la ciudadania. Por ejemplo
los puntos de autoservicio del Servei d’'Ocupacié de Catalunya, puntos TIC de formacién TIC
para el ciudadano, puntos Omnia por formacion general para la ciudadania.

Funciones

Se tendra que dar cobertura global a estos servicios diferenciados. En general, estos servicios
constan de diferentes equipamientos relacionados, una maqueta para cada servicio con
especificaciones de seguridad para asegurar el acceso para el ciudadano, elementos de
conectividad y su operacién del servicio.

La distribucién de estos servicios se reparte por todo el territorio Catalan, en sedes de la
Generalitat como en Ayuntamientos, centros Civicos, casales de personas mayores, etc.
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Centros formacion TIC que piden 3 equipos de sobremesa 53
Centros formacion TIC que piden 5 equipos de sobremesa 65
Centros formacion TIC que piden 7 equipos de sobremesa 21
Centros formacion TIC que piden 9 equipos de sobremesa 23

Ejemplos de servicios especiales actuales:

Punto de Auto Servicio

Departament de Treball, Afers Socials i Familia, Servei d’'Ocupacié de Catalunya.
Desplegado en todas las oficinas de trabajo, centros de innovacion y formacién ocupacional,
ayuntamientos y consejos comarcales.

192 equipos formados por un ordenador, una pantalla tactil, una impresora, un SAl y un tétem
que lo engloba.

Servicio en horario 8x5.

Puntos TIC

Departamento de Politiques digitals i administracié publica, Secretaria de Politiques Digitals.
Desplegado en 162 centros, Ayuntamientos, bibliotecas, etc. Divididos entre centros propios
de la Administracion y centros de terceros.

En cada punto TIC encontramos n equipos de sobremesa all-in-one, 1 punto de acceso wifi,
1 switch y en algunos casos equipamiento de conectividad WAN.

Dispone de una maqueta propia basada en S.O. Linux.

Definir y mantener la maqueta basada en S.O Linux y bajo la supervision de la Secretaria de
Politicas Digitales.

Se realiza una re maquetacioén cada 18 meses con limitaciones de software.

Configurar los switchos y cada AP con el SSID de nombre “PUNT_TIC” o lo que se determine
por la Secretaria de Politiques Digitals.

Servicio en horario 8x5.

Posibilidad de aperturas o cierres de centros, donde habra que realizar la instalaciéon o
configuracion de la LAN, o su retirada de equipamiento.

Puntos Omnia

o Departament de Treball, Afers Socials i Familia, Direcciéo General d’Accié Civica i
Comunitaria.

o Desplegado a 113 centros para fomentar la formacioén a la ciudadania. 25 de estos
centros ubicados en dependencias de la Generalitat y el resto repartidos entre
centros del Mi Local, Fundaciones y Centros Penitenciarios.

o Cada punto Omnia incluye 9 equipos de sobremesa All-in-one, 1 impresora color
con funcién de escaneo, 1 proyector, 1 punto de acceso wifi, 1 switch y un replicador
de puertos.

o Entotal son unos 1017 equipos de sobremesa All-in-one.
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o El servicio de impresion tiene que poder hacer reposicion de toneres de las
impresoras.

o Dispone de una maqueta propia basada en S.O. Linux.

o Definir y mantener la maqueta basada en S.O Linux y bajo la supervision de la
Direcci6é General d’Accié Civica i Comunitaria.

Se realiza una remaquetacion cada 18 meses con limitaciones de software.

o Configurar los switchos y cada AP con el SSID de nombre “PUNT_OMNIA” o lo que
se determine por la Direccid6 General d’Accié Civica i Comunitaria ; Servicio en
horario 8x5.

o Posibilidad de aperturas o cierres de centros, donde habra que realizar la instalacion
o parametrizacion de la LAN, o su retirada de equipamiento.

- Actos especificos:

o En determinados momentos, es posible que sea necesario montar un conjunto de
equipamiento (maximo 35 estaciones de trabajo) para poder realizar pruebas
oficiales, examenes, actos formativos, etc.

o Para pruebas ejercicios ligados a convocatorias de plazas a la Administracion.

En estos casos, sera necesario disponer de forma temporal de una serie de equipos
(estaciones de trabajo, impresoras, escaneres, etc.) con software especifico,
posibilidad de restriccion de permisos, switchos para comunicarlos y posibilidad de
conectividad wifi.

o En estos casos, sera posible la necesidad de soporte técnico especifico durante la
jornada.

o Puede ser necesario el servicio dentro de centros propios de la Administracién o
centros fuera de a la gestion de la Administracion.

3.3.3.2 Servicios de operacion y mantenimiento de CPD

Objetivos

Operar los CPD's criticos que el CTTI tiene ubicados en el territorio catalan con el objetivo de
garantizar la disponibilidad de los servicios que se encuentran ubicados en estas instalaciones.

Funciones

La empresa homologada tendra que realizar las tareas de operacion de los dos CPD's que el
CTTI tiene ubicados en estos momentos a:

- CTTI — Pedrosa: Ubicado en las instalaciones del CTTI en la calle Salvador Espriu 45-51 del
Poligono Pedrosa de I'Hospitalet de Llobregat. incluye el Laboratorio del mismo edificio y la
jaula housing CTTI
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- CTTI — T-systems 22@: Ubicado en las instalaciones de T-systems en el distrito 22@ de
Barcelona

Para ambas ubicaciones esta previsto un traslado durante los proximos meses y por lo tanto la
empresa homologada tiene que tenerlo en cuenta de cara a los desplazamientos que tenga que
hacer el personal de operaciones que opere estos CPD.

De forma resumida, el equipo de operacion de CPD en CTTI lleva a cabo las siguientes tareas:

- Gestion de accesos a los CPDs.

- Gestion de infraestructura de control del clima en salas. Soporte de Nivel 1°

- Gestion de infraestructura de control SAl. Soporte de Nivel 11

- Gestion de infraestructura eléctrica. Soporte de Nivel 11

- Gestion de inventarios.

- Operacién de manos remotas de equipos.

- Gestion de cintas de Backup.

- Entrega y retirada de material.

- Gestion de equipos: enrackat y des-enrackat de equipos.

- Cableado de equipos.

- Adecentamiento de salas.

- Gestion de almacenes.

- Gestion de consumos eléctricos y eficiencia energética.

- Gestion de alertas SCADA en monitorizacion de 7x24. Fuera de horario laboral el servicio de
operacion se basa en el escalado de las incidencias de infraestructura que hace el Centro de
Servicios Criticos.

- Dar soporte a la Gobernanza del servicio (informes, estudios, analisis, etc.).

- Dos servicios de acompafamiento en sala en los horarios de nocturno Y/O festivo en el mes,
en caso de no hacerse un mes se acumularian para consumir durante el afio.

- Trasladar al equipo de operacion de los edificios las incidencias en caso de que se requiera
la participacién de los mismos.

[1] Soporte de Nivel 1 (N1). Diagnéstico, revision y escalado. Este nivel 1 realiza aquellas tareas
y acciones de diagnéstico y revision de cara a restaurar el servicio sin llevar a cabo cambios en
sus elementos o piezas.

Fruto de los traslados previstos las tareas requeridas pueden cambiar ligeramente.
El servicio sera prestado por dos niveles:

- Nivel 1: Diagnéstico, revision y escalado sobre todas las funciones descritas anteriormente.
- Nivel 2: Nivel mas de pericia. Asesora y da soporte al nivel 1.

La empresa homologada tendra que disponer pues de un servicio de guardia remoto de segundo
nivel, que de forma coordinada con el primer nivel (coordinacion y comunicacion) se active
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cuando hay servicios afectados por una incidencia de infraestructura. Este segundo nivel también
si se requiere se coordinara con los servicios generales propios del edificio donde esté ubicado
el CPD (equipo de mantenimiento).

Para todas estas tareas el CTTI| pondrd a disposicién de la empresa homologada las
herramientas necesarias (tiqueting, etc.) y este tendra que hacerse cargo de los costes asociados
a las licencias si se requieren y tendra que utilizarlas de acuerdo con las instrucciones operativas
definidas por el CTTI.

Ejemplo de las herramientas a utilizar son: herramientas de gestién y monitorizacion del CTTI
(actualmente Remedy, Scada, Ewon, JACE).

Fuera de alcance de esta propuesta, son trabajos de re-dimensionado de infraestructuras, como
pueden ser la instalacién o ampliacion a cuadros eléctricos, ampliacion de lineas eléctricas,
instalacidon de nuevos PatchPannels por cableado entre salas.

También queda fuera de este alcance la gestion de los contratos de la infraestructura para ser
responsabilidad de CTTI (por ejemplo: contratos de mantenimiento de los SAl's, Clima, Grupos
Electrégenos, transformadores, etc.).

El horario y ubicacién de los recursos del servicio sera:

- Nivel 1: Dias laborables: de 9h a 18h de forma presencial en CTTI — Pedrosa, por parte de
técnicos de operacion expertos. Fuera del horario y en festivos el servicio se prestara en
formato guardia 24x7.

- Nivel 2: Servicio prestado en formato remoto y en horario 24x7.

Fuera de la jornada laboral, los servicios de guardian de la empresa homologada seran activados
cuando se producen incidencias en la infraestructura por parte del Centro de Control del CTTI.
El tiempo de respuesta requerido en estos casos sera de una hora como maximo.

El perfiles dedicados a la prestacion de este servicio tienen que tener las siguientes capacidades:

Perfil Operador:

- Experiencia en trabajo de operacion en CPDs TIER Il o equivalente.

- Familiarizado con los conceptos basicos de buenas practicas en los CPDs.

- Disponibilidad para trabajar en turnos de guardia 24 x 7.

- Disponibilidad para realizar desplazamientos de hasta 40 km para intervenciones en CPDs.
- Familiarizado con la gestion de equipamientos de climatizacion.

- Familiarizado con la gestién de equipamientos de extincion.

- Familiarizado con la gestién de equipamientos de control de accesos.

- Familiarizado con la gestidon de equipamientos de SAls y Grupos electrégenos.
- Conocedor de sistemas de supervision SCADA.

- Conocedor de sistemas de gestion de mantenimientos GMAO.

- Conocedor de plataformas JACE de reenvios de acontecimientos.

- Conocedor de herramientas de gestién como JIRA y REMEDY.
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Perfil responsable:

- Mismos requerimientos que los operadores.

- Experiencia en gestion de equipos de trabajo.

- Experiencia en gestion de almacenes.

- Experiencia en gestidon de inventarios y Layouts.

- Experiencia en analisis de incidentes y en la redaccion de informes.

- Familiarizado con conceptos de capacidad, continuidad, seguridad, disponibilidad, etc.

3.3.3.2.1 Servicio en las sedes de la Generalitat fuera del territorio catalan

La Generalitat de Catalunya dispone de diferentes sedes ubicadas fuera del territorio catalan,
pudiendo estar dentro del estado espafiol o bien fuera. La dispersion geografica de estas sedes
hace que se tenga que realizar una entrega de servicio especifica que cumpla con las
necesidades TIC de sus usuarios.

En una misma sede de esta tipologia pueden ubicarse usuarios de diferentes departamentos y/o
entidades de la Generalitat. Eso requerira que la empresa homologada tenga que coordinarse
con otros proveedores que presten servicio en la sede.

Segun las necesidades que determine el area TIC, en cada suyo se ejecutara uno de los dos
modelos de servicio posibles: modelo de servicio completo o modelo de servicio mixto.

- Modelo de servicio completo: gestién de servicios TIC similar a cualquier otra sede dentro
del ambito territorial de Catalufa. Las sedes disponen de un servicio de conectividad de datos
dedicado que enruta las comunicaciones en el NUS Corporativo. También se dispone de una
segunda linea de comunicaciones de datos con un Firewall para poder navegar por Internet
a contenidos locales. El resto de servicios y dispositivos siguen los criterios de cualquier otro
suyo.

- La empresa homologada tendra que prestar el mismo servicio que en las sedes dentro del
ambito catalan, sélo diferenciandose en el servicio de soporte presencial, el cual no se
contempla que se tenga que desplazar. El hecho de evitar los desplazamientos, obligara en
la empresa homologada a facilitar un equipo de soporte TIC especializado que interactue
directamente con las sedes para dar soporte y las indicaciones necesarias para la resolucion
de las solicitudes. En caso de que no se pueda resolver remotamente la incidencia, la
empresa homologada facilitara la posibilidad del desplazamiento de un técnico.

- Modelo de servicio mixta: gestion del servicio de forma coordinada entre la empresa
homologada y proveedores locales. En este modelo, los servicios de comunicaciones de
datos, red local, ve y dispositivos de puesto de trabajo y su despliegue inicial, los contrata
directamente la sede de la Generalitat con los criterios que marca el area TIC. El area TIC
podra requerir a la empresa homologada su participacion en esta fase de despliegue, dado
que una vez hecho el despliegue inicial, se iniciara una fase de transicion del servicio en la
que la empresa homologada asumira la gestion del equipamiento de forma remota, realizando
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las configuraciones, aplicando medidas de control, politicas de seguridad, etc. que sean
necesarias para su correcto funcionamiento. Estas politicas seran desplegadas con la
herramienta MDM que el CTTI facilitara a la empresa homologada.

El servicio frontal de atencidn al usuario se encargara de atender, grabar y resolver las solicitudes
de servicio. En caso de no poder resolverlas, un equipo de soporte especializado en las sedes
fuera del territorio catalan se encargara de su resolucion.

El equipo de soporte especializado de las sedes de fuera del territorio catalan tendra que realizar
las siguientes tareas:

- Atender las solicitudes de los usuarios.

- Realizar actuaciones sobre la instalacién y configuracion de software.

- Proporcionar el conocimiento sobre el negocio con relacién al soporte técnico.

- Diagnosticar y resolver, de forma remota, las incidencias del hardware y del software del
entorno de trabajo.

- Encaso de no poder resolver la peticion remotamente derivara al usuario de la sede la peticion
de soporte presencial por parte del proveedor local indicando las tareas que tiene que llevar
a cabo (solo aplicable en modelo mixto).

- Mejora de la productividad utilizando herramientas de trabajo de colaboracién.

- Soporte a las tareas del inventario.

- Tener conocimiento del idioma inglés con bastante fluidez para hablar por teléfono y escribir
correctamente. Como minimo el nivel B2 de inglés.

El servicio requiere la gestion de la herramienta MDM, facilitada por el CTTI, donde estara
registrado el equipamiento de las sedes por lo cual la empresa homologada tendra que llevar a
cabo, entre otros, las siguientes funciones:

- Administrar los dispositivos moviles y los equipos que los empleados utilizan para tener
acceso a datos de la organizacion.

- Inscribir dispositivos a la administracion de la herramienta.

- Velar por la implementacion de politicas de seguridad basicas.

- Gestion de los parches de seguridad.

- Informes ejecutivos, cuadros de mandos.

- Mantenimiento del inventario activo y de las politicas de seguridad del equipamiento MDM.

- Revision proactiva periddica y configuracion del equipamiento TIC.

El servicio TIC local de la sede, en caso de que exista, estara fuera del alcance de esta licitacion
y sera el encargado de proporcionar los siguientes servicios:

- Soporte presencial con el fin de gestionar el mantenimiento, instalaciones y la resolucion de
incidencias cuando no es posible actuacion en remoto o se trate de una incidencia fisica a la
sede.

- Acciones solicitadas por el soporte remoto para el resto de servicios TIC (comunicaciones,
telefonia, LAN, etc.), mediante procedimientos establecidos y acordados.
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- Provisidon y gestion de las diferentes soluciones de impresién (equipos de impresion,
escaneres, y equipos multifunciones), incluyendo el suministro, de fungibles.

- Provision de hardware, instalacion, puesta en marcha y mantenimiento del equipamiento y de
los periféricos.

A modo de ejemplo, se detalla el servicio que se realiza en la actualidad a las sedes que dispone
el Departament d’Accié Exterior, Relacions Institucionals i Transparéncia:

El departamento dispone de 12 sedes fuera del territorio catalan, ubicadas en diferentes paises
y con una prevision de crecimiento. Estas sedes estan clasificadas en dos tipos de servicios
prestados: las delegaciones servicio CMO y las delegaciones servicio FMO.

Delegaciones CMO

El modelo de servicios TIC de las delegaciones CMO se implanté en la primera fase del
despliegue de las delegaciones de la Generalitat en el exterior y actualmente esté operativo en
las sedes de Bruselas, Paris, Berlin, Londres y Roma. Esta previsto que en una segunda fase se
transformen las sedes en el modelo FMO, con la excepcion de la sede de Bruselas por su tamario
y casuistica.

La Casa de la Generalitat en Perpifidn, ubicada en Francia, pertenece al departamento de la
Presidencia y también se incluye en este modelo de servicio.

El modelo CMO dispone de una tipologia de servicios TIC similar a cualquier otra sede territorial
de Catalufia con el afiadido que disponen de una segunda linea de comunicaciones, protegida
por un Firewall, que permite a los usuarios navegar por Internet con una salida desde el pais
donde estan ubicados para poder acceder a contenidos locales. El acceso a los servicios Gencat
se hace mediante un servicio de conectividad dedicado que enlaza la sede con el nudo
corporativo. La totalidad de los dispositivos y servicios TIC de estas sedes siguen los mismos
criterios de servicio que cualquier otro gestionado mediante el modelo de servicios TIC que presta
la Generalitat.

El proveedor presta el mismo servicio solicitado por el resto de sedes de la Generalitat, con la
diferencia que no se contemplan desplazamientos por parte del equipo de soporte presencial. El
hecho de evitar desplazamientos obliga al proveedora facilitar un equipo de soporte TIC
especializado que interactua directamente con las delegaciones para darles soporte y guiarlos
con las actuaciones presenciales. En caso de que no se pueda resolver la incidencia
remotamente el proveedor facilita la posibilidad de desplazamiento de un técnico.

Modelo de servicio en las delegaciones FMO

El modelo FMO se basa en un modelo mixto entre los proveedores locales y el servicio que el
proveedor presta a la Generalitat. Se fomentan las herramientas colaborativas (como Office 365)
para no condicionar los servicios de la delegacion.

Actualmente el modelo se encuentra implantado a las Delegacién de los Balcanes, Estados
Unidos, Europa Central, Argentina, México, Paises Balticos, Paises Nordicos, Portugal, Suiza,
Tunez y EIl Alguer.
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3.3.4 Servicios especificos para los ambitos de actuacion del Lote B4

3.3.4.1 Servicio en el departament de Justicia

El Departament de Justicia tiene una serie de especificidades a la hora de abordar sus servicios
TIC. Estas especificidades se pueden agrupar en:

- Caracteristicas de los colectivos de usuarios a que se presta el servicio.
- Tipologia y distribucion de los edificios.

- Particularidades de los servicios TIC.

- Aspectos legales.

- La transformacion que representa e-justicia.cat.

- Gobierno de los servicios TIC.

3.3.4.1.1 Colectivos de usuarios

El Departament de Justicia, ademas de los usuarios propios del Departamento, también tiene
que atender y dar servicio a una diversidad de usuarios externos, los cuales requieren un
tratamiento especifico de las soluciones y de los servicios TIC asociados.

Uno de estos colectivos externos, no sometidos a la Administracion de la Generalitat, pertenece
al “Administracién de Justicia” del Estado Espafiol, y esta formado por jueces y magistrados que
pertenecen al “Consejo General del Poder Judicial (CGPJ), y letrados de la administracion de
justicia y fiscales que pertenecen al “Ministerio de Justicia”.

Otro colectivo es el de profesionales externos relacionados con la administracion de la Justicia,
tales como abogados, procuradores, graduados sociales, etc.

Por ultimo, la mayoria del personal de los Juzgados de Paz pertenece a la Administracion Local.

Soporte a usuarios externos en el Departamento que requieren acceder a sus propios servicios
TIC. Este colectivo esta formado por Mossos d'Esquadra en los centros penitenciarios y en los
edificios judiciales, educadores del ambito penitenciario y personal médico en el ambito
penitenciario y judicial.

3.3.4.1.2 Tipologia y distribucion de los edificios

La diversidad de tipologias de edificio y su dispersidn requieren unos servicios en territorio
especializados y de una gestiéon TIC coordinada a nivel local con las diferentes organizaciones
del Departamento.

El departamento presenta un alto nivel de dispersion geogréfica, ya que, como minimo, hay un
edificio o dependencia judicial en todos los municipios de Catalufia como, por ejemplo, Juzgados
de Paz.

Ademads, estas ubicaciones tienen unas casuisticas de servicio muy diversas:

- Ubicaciones desde 2 usuarios (Juzgados de Paz) hasta 3.000 usuarios (Ciudad de la Justicia).
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- Ubicaciones fuera de red corporativa de la Generalitat (pisos de rehabilitacion juvenil,
tanatorios, etc.).

- Ubicaciones propiedad de la Administracion Local.

- Diferentes horarios de servicio, desde pocas horas a la semana hasta horarios 24x7.

- Diferentes requerimientos de seguridad, desde muy accesibles, como los Juzgados de Paz,
a muy seguros, como los centros penitenciarios.

3.3.4.1.3 Particularidades de los servicios TIC
El servicio frontal de atencion a los usuarios

El Servicio frontal de atencion a los usuarios (SAU) es la puerta de acceso para los usuarios de
todos los servicios TIC. Es clave el mantenimiento de sus capacidades técnicas y funcionales
para abordar la prestacion del servicio con garantias. Las caracteristicas y requerimientos
principales son:

- ElI SAU es un elemento activo en la gestion del cambio encargado de comunicar
proactivamente a los usuarios los cambios que se implantan, actia de punto de contacto en
caso de duda y los da soporte en sus nuevas funciones.

- EI SAU requiere una alta capacidad técnica para dar un elevado nivel resolutivo con acceso
remoto a las estaciones de trabajo. Las particularidades de los usuarios y la sensibilidad de
los datos que gestionan han obligado a establecer un protocolo de actuacion especifico que
impide que este soporte se dé sin presencia o autorizacion del usuario.

- Este soporte especializado en primer nivel de soporte funcional y técnico, se requiere tanto
para las aplicaciones propias del Departamento como para las proporcionadas por otros
organismos o administraciones.

- Este soporte es necesario porque existe un alto nivel de rotacion del personal del ambito de
Justicia, aproximadamente un 40% anual, cosa que imposibilita asentar la formacion TIC que
reciben los usuarios. Esta dificultad se ha afrontado dando un alto grado de formacién
funcional sobre las aplicaciones a los agentes del SAU para convertirlo en un centro de
soporte al negocio.

- La empresa homologada tendra que hacer un esfuerzo en la documentacion por poder dar
este tipo de soporte. El mantenimiento del grado de soporte funcional que tiene que dar el
SAU, asi como su participacion en la gestion del cambio, son fundamentales para la
prestacion del servicio. El nivel de resoluciéon a consultas funcionales tiene que ser como
minimo del 90% en primera llamada, incluso a profesionales externos y para aplicativos
ajenos al Departamento (CGPJ y Ministerio de Justicia).

- El Departamento de Justicia se caracteriza por una enorme diversidad de colectivos con
necesidades diferentes, hecho que obliga a atender las diferentes peticiones de servicios
segun el colectivo. Aproximadamente, unos 1.000 usuarios son jueces, magistrados y fiscales. Las
empresas homologadas de los servicios de soporte, tanto de SAU como de soporte
presencial, tendran que dispensar un trato y servicio de acuerdo con el cargo y el protocolo
asociado a las funciones ejercidas.
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- Hace falta tener presente que, durante los periodos electorales, hace falta dar soporte a las
juntas electorales que se constituyen en dependencias judiciales.

- El SAU también actia como Oficina de tramitacion de altas, bajas y modificaciones de
usuarios a servicios TIC. A causa del elevado volumen de traslados y cambios de funciones,
se considera necesario mantener y reforzar una oficina con conocimiento del negocio capaz
de tramitar estas peticiones de cambio para los diferentes servicios TIC de forma adecuada
en funcién del perfil del usuario. Este servicio tiene que poder comunicarse directamente con
el usuario agilizando al méaximo la tramitacion de peticiones.

- Sus principales tareas son:

o Recepcién, validacion y registro de las peticiones de servicio (altas, bajas,
modificaciones, etc.).

o Distribucion de las peticiones de servicio a los diferentes administradores de
sistemas implicados a fin de que procedan a la accién, sea manual o
automaticamente.

o Seguimiento y comprobacién de la ejecucidn de las peticiones de servicio.

Una vez recibidos los retornos de los administradores de sistemas, notificacion a

los usuarios de sus cédigos y palabras de paso y comprobacion con el usuario que

sean correctos.

Cierre de la peticion del servicio en la herramienta de registro de la actividad.

Generacion de informes sobre la actividad desarrollada.

Generacién de documentacion.

Desarrollo y mantenimiento de los procedimientos de servicio.

Mantenimiento de ciertas practicas de interaccion de los servicios TIC con los

usuarios con el fin de minimizar el impacto del cambio, como por ejemplo:

Confirmacion del usuario antes de cerrar una peticion de servicio.

o No manipulacion del puesto de trabajo ni los datos sin presencia del usuario (usuario
presencial en intervencion del técnico, en el teléfono en intervenciéon remota).

o Informes sobre los indicadores de servicio de la atencion telefonica por franjas
horarias.

o Niveles de servicio segun el perfil del usuario: gestién del nivel de soporte requerido
para cada colectivo u organizacion dentro del Departamento ya que, dependiendo
de su importancia dentro del negocio, requieren servicios diferenciados.

o O O O O

Servicio de Plataforma del Puesto de Trabajo

El Departamento, actualmente, dispone de una maqueta que tiene que garantizar la
interoperabilidad de los sistemas propios, sistemas de entidades externas y dispositivos
especificos. Se requiere que el servicio se responsabilice de su funcionamiento durante toda la
duracion del servicio.

Las especificidades del negocio del Departamento y las necesidades especificas de
compatibilizar el puesto de trabajo con servicios ofrecidos desde entidades externas,

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 120 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

principalmente del Ministerio de Justicia y del CGPJ, requieren una serie de particularidades en
el puesto de trabajo que hay que tener en cuenta en la prestacion del servicio, como son:

- Un laboratorio especifico de homologacién que vele por asegurar que a cada puesto de
trabajo se aplica la solucion mas adecuada de las que ofrezca el nuevo modelo TIC.

- Asegurar la interoperabilidad con aplicaciones externas a la Generalitat independientemente
del versionado del software de base que requieran, asi como la interoperabilidad de la
solucién con dispositivos especificos del Departamento de Justicia.

- Gestionar adecuadamente los permisos especificos que cada colectivo de usuarios tiene que
tener sobre su puesto de trabajo y los espacios tiene acceso en que.

- Garantizar a ciertos colectivos total autonomia de gestidn de su puesto de trabajo, en algunos
casos sin restricciones de permisos, y garantizar en la medida correcta la gestién de la
seguridad.

- El tratamiento de imagen en determinadas funciones requiere dispositivos especificos con
capacidad de computacion. Cada vez es mas frecuente el uso de dispositivos periféricos al
puesto de trabajo con logica local que vuelcan el contenido recogido directamente en el
expediente judicial.

- Existe un buen numero de puestos de trabajo con doble monitor por las necesidades
especificas de algunos servicios del Departamento.

- Todos los puestos de trabajo requieren poder utilizar la firma electrénica.

- La red tiene que poder dar servicio a los puestos de trabajo de colectivos de otros
departamentos de la Generalitat, como Mossos d'Esquadra, y a equipamiento TIC
especializado como RFID, grabaciones de salas de vistas.

- La organizacion propia del Departamento establece que un mismo usuario desarrolle
funciones diferentes dependiendo del puesto de trabajo donde se encuentre. El ejemplo mas
claro es el desarrollo de las funciones de guardia que en muchos juzgados no se hace desde
las dependencias del 6érgano que esta de guardia sino desde una ubicacién especifica donde
los usuarios de guardia van rotando. La solucién que se disefie dentro del nuevo modelo TIC
de la Generalitat tiene que tener en cuenta estas particularidades.

- En caso de aislamiento de un edificio, se tiene que garantizar, como minimo, capacidad
ofimatica de acceso a los datos e impresién en local por los puestos de trabajo que se
determinen.

- En los edificios judiciales en el servicio de impresioén, existen dispositivos multifunciones a fin
de que los profesionales externos puedan realizar escaneo de documentos a memoria USB
sin coste y en modalidad autoservicio.

Aspectos legales

Los requisitos legales externos que el Departamento tiene que seguir obligan a disefiar modelos
de servicio que tienen que ser flexibles para dar cabida y compatibilizar todos los requerimientos
de los diferentes organismos involucrados.

- La seguridad TIC de los sistemas de la Administracion de Justicia es auditada bianualmente
por el Consejo General del Poder Judicial.
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- Se tiene que tener en cuenta que los datos del sistema informatico de servicios penitenciarios
y de Justicia Juvenil, por ley, tienen que viajar cifrados por la red. Actualmente, esta
encriptacion la hacen los equipos de comunicaciones.

- El Departament de Justicia tiene que cumplir las normativas de seguridad del Ministerio de
Justicia, Consejo General del Poder Judicial y las propias de la Generalitat de Catalunya.

- Los usuarios del Departamento tienen que poder utilizar las aplicaciones que el Ministerio de
Justicia y el CGPJ pongan a su disposicion.

- El &mbito penitenciario ha publicado un manual de buenas practicas en el uso de las TIC y el
ambito Judicial ha publicado una circular TIC consensuada con el Tribunal Superior de
Justicia de Catalufia y con la Fiscalia.

3.3.4.1.4 Latransformacion que representa e-justicia.cat

El Departament de Justicia sigue abordando una transformacién en sus procesos de negocio que
tiene un fuerte impacto sobre las infraestructuras:

- Los cambios de ubicacion, dentro del mismo edificio o fuera, requeriran una atencién especial
por parte de los servicios TIC con respecto al acceso a datos, impresoras y otros recursos
TIC que, por normativa, tienen que estar segmentados por érgano o jurisdicciéon o cargo del
usuario.

- Los cambios de funciones de muchos usuarios se trasladaran a cambios en los accesos a los
aplicativos de negocio y, por lo tanto, se prevé un uso intensivo de soporte del SAU con
respecto a la tramitacion de altas y bajas, y también a peticiones de soporte funcional en que
el SAU sera una pieza clave de la gestion del cambio.

- Laimplantacién gradual d'e-justicia.cat obliga, no sélo en un redisefio de la arquitectura actual
de la solucién TIC, sino a sincronizar su despliegue con la evolucion de los servicios TIC.

3.3.4.1.5 Gestion de los servicios TIC

Para poder dar respuesta a las especificidades explicadas en los apartados anteriores la gestion
de estos servicios para el Departament de Justicia, ademas tendra que cumplir con los siguientes
requerimientos:

- Coordinar el despliegue de infraestructuras y el seguimiento de servicios prestando un
servicio de soporte a la gestion de instalaciones y la coordinacién de las tareas de
mantenimiento de las instalaciones informaticas. Estas tareas incluyen la deteccién de las
necesidades informaticas de los diferentes edificios y la coordinacion de las empresas
contratadas para la realizacién de modificaciones de las instalaciones que afecten a las
infraestructuras TIC del edificio.

- Coordinar con las diferentes areas del Departamento (Gerencias, Servicios Territoriales, Area
de Obras, Areas Funcionales, dinamizadores, etc.) y los proveedores de los servicios aquellas
actuaciones con impacto en las TIC. Entre sus funciones, aparte de las indicadas, hay que
destacar las visitas de obras, el control de inventario, la revision de salas de informatica,
visitas periddicas a los edificios, recogida de sugerencias y quejas de los usuarios.

Accesibilidad del personal técnico propio del Departamento a un nivel avanzado de soporte.
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3.3.4.2 Servicio en el departament d’Interior

Adicionalmente a las funciones definidas en el apartado Ill de este documento (Descripciéon de
los servicios a prestar por las empresas homologadas) los diferentes servicios tienen que llevar
a cabo las funciones especificas que se mencionan a continuacion y, en caso de duda o conflicto,
prevalecen las especificas del Departament d’Interior indicadas en este apartado.

Todos los recursos que presten servicio al Departament d’Interior tienen que ser dedicados a
este Departamento, prestaran el servicio en las instalaciones que el Departament d’Interior
determine y estaran debidamente identificados de forma nominal. Todos este recursos tendran
que cumplir con la normativa de seguridad definida por el Departament d’Interior al inicio del
servicio y cada vez que haya una nueva incorporacién. En caso de que algun recurso no
acompleje con esta normativa la empresa lo tendra que sustituir por otro de forma inmediata.

3.3.4.2.1 Servicio frontal de atencion a los usuarios (SAU)

El servicio frontal de atencion a los usuarios del Departament d’Interior tiene que tener las
mismas condiciones de prestacion de servicio horario (24 horas, 7 dias a la semana) pero en
vez de ubicarse en las instalaciones de la empresa homologada los operadores del SAU y sus
responsables tienen que estar ubicados en dependencias del Departamento de Interior, en la
sede del Area Metropolitana de Barcelona que determine el departamento.

- Los canales por los cuales pueden llegar las solicitudes — incidencias, peticiones o consultas
— son via Remedy, correo electrénico o telefonicamente.

- Tendra que gestionar todas las solicitudes del departamento, incluyendo las peticiones de
elementos de hardware y software especificos.

- Prestar un soporte técnico relacionado con las aplicaciones que utilizan los usuarios para el
desarrollo de su tarea, ya sean aplicaciones propias del departamento o de otros organismos
de la Generalitat, principalmente las de Administracion Electrénica y las transversales de
Gestion Publica y de Economia.

- Un servicio VIP critico especializado, 24 horas 7 dias a la semana, para dar servicio en las
Salas de Mando de Mossos, Salas de Control de Bomberos, CECATs de Proteccion Civil,
CECORs policiales, CIVICAT del Servicio Catalan de Trafico, Salas del 112 y Unidades
Méviles informatizadas de Seguridad y Emergencias.

- Adicionalmente en las herramientas corporativas, los operadores del SAU utilizaran las
herramientas de gestiéon que designe el Departament d’Interior.

- La actividad que lleven a cabo los operadores del SAU estara auditada a nivel de estacion de
trabajo.

3.3.4.2.2 Servicio de soporte presencial y territorial

Los técnicos del soporte presencial y territorial (en adelante, por este apartado, técnicos del
soporte), tendran que poder instalar aquel el software que, por necesidades del negocio, el
usuario requiera y que no esté incluido dentro de la maqueta definida. Por lo tanto, los técnicos
de soporte tendran que disponer de los permisos necesarios para poder actuar sobre el
equipamiento de los usuarios para poder instalar el software mencionado.
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- Entregar todo el equipamiento de usuario (como estaciones de trabajo, portatiles, méviles,
tablets, etc.), siguiendo los procedimientos que establezca el Departamento de Interior.

- Prestar un servicio critico especializado, 24 horas 7 dias a la semana, para dar cobertura
integral TIC en las Salas de Mando de Mossos, Salas de Control de Bomberos, CECATSs de
Proteccion Civil, CECORs policiales, CIVICAT del Servei Catala de Transit, Salas del 112 y
Unidades Moviles informatizadas de Seguridad y Emergencias (CCA, CCB, Puntos de Trafico
de Bomberos, BRIMO, GOAP, etc.). Los técnicos del soporte se desplazaran, en aquellos
casos excepcionales que determine el departamento, donde esté la Unidad Moévil cuando se
produzca la incidencia. En el resto de casos, el técnico se desplazara a la sede donde resida
normalmente el vehiculo afectado.

- Los técnicos del soporte tendran que contactar con todos los usuarios sujetos de una
intervencion, antes de llevarse a cabo.

- Constituira el Nivel 2 Experto en los servicios que se ofrecen a los usuarios: estaciones de
trabajo (incluyendo equipos Mac y otros), impresion (impresoras de registro, impresoras de
carnés, impresoras térmicas, impresoras de movilidad, PinPads, plotters, y cualquier otro
sistema de impresion que utilice el departamento), servidores de control de accesos, telefonia
fija y movil, grabacion de voz, grabacion de video, videowall, televisién IP, WiFi, audiovisuales,
lector OMR, escaneres, pizarras digitales, tablets, etc. y el software de usuario asociado a
este equipamiento - incluyendo aspectos de seguridad.

- Esresponsabilidad de este servicio mantener los rack con cableado perfectamente arreglado.
El proveedor garantizara el correcto estado de los diferentes armarios de comunicaciones
(rack), siendo este el que siga los estandares que defina el Departamento de Interior y el CTTI
(adecentamiento del cableado que se utiliza para las interconexiones, especificacion de la
ubicacion y orden de los diferentes elementos dentro de los rack, etiquetados, alimentacion
adecuada, etc.)

- Con respecto al sistema de televisién IP, el soporte presencial y territorial tendra que realizar
el mantenimiento del sistema de television IP del departamento — tanto del sistema central
como de los equipos distribuidos por las diferentes salas de reuniones o despachos de
usuarios . Asimismo, dara soporte a los usuarios en su utilizacion y gestionara y resolvera las
incidencias que se produzcan.

- Gestionara con los diferentes proveedores de los servicios, las incidencias producidas en los
equipos audiovisuales — salas de Prensa, salones de Actos -, asi como asegurara el correcto
funcionamiento de las retransmisiones via streaming y del sistema de microfonia de las Salas.

- Dara soporte a usuarios externos en el Departamento que requieren acceder a los sistemas
o servicios TIC del ambito.

- Tendra que ser capaz de detectar y diagnosticar incidencias que se produzcan en los puntos
de red y gestionara su resolucion.

- Dara soporte a cualquier otra tarea, dentro del ambito de soporte presencial al usuario, que
el Departamento de Interior considere.

3.3.4.2.3 Servicio de instalacion, configuracién e inventario del hardware y software

Configurara y gestionara el sistema MDM, para la gestién de tablets y moviles.
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- Con respecto a la Television IP, este servicio tendra que configurar el equipamiento central
instalado y el equipamiento distribuido por diferentes salas o despachos de usuarios.

- Disponer del inventario de equipamiento hardware y software distribuido por usuarios,
ubicaciones, Direcciones generales y por Unidades de negocio. El inventario tiene que estar
actualizado y accesible en linea para las personas autorizadas por el departamento.

- Instalar, configurar e inventariar cualquier hardware y software, en el ambito de soporte al
usuario, que el departamento considere.

3.3.4.2.4 Servicio de gestion y operacién de las redes de area local (LAN)

Este servicio sera gestionado desde la ubicacion que el Departamento de Interior determine, por
el proveedor que gestione las infraestructuras de CPD Nucleo Comunicaciones del Departament
d’Interior.

3.3.4.2.5 Servicio de gestion y operacion de dispositivos, herramientas y
plataformas

Habilitarda a aquellos usuarios, que por necesidades del negocio y con las medidas adecuadas
de seguridad, necesiten derechos de administracién sobre su puesto de trabajo, si asi es pedido
por I'ATIC del departamento.

3.3.4.2.6 Servicio de Coordinacion de Ambito y Territorial

- El Coordinador de Ambito del Departamento de Interior tendra que gestionar el servicio en su
globalidad vy, directamente o por delegacién, velara por la gestidon de las solicitudes, como
peticiones de elementos especificos e incidencias/problemas, mas complejas hasta su resolucién.

- El Coordinador de Ambito ser4 el responsable y coordinador directo de todos los
Coordinadores Territoriales asi como responsable maximo de todos los técnicos del soporte
presencial y territorial.

- El Coordinador de Ambito tendra que encontrar, directamente o por delegacion, una solucion
sobre todas las necesidades o problematicas relacionadas con el servicio TIC que se le
planteen.

- El Coordinador Territorial sera responsable directo de los técnicos de soporte de su zona de
gestion.

- El Coordinador Territorial tiene que estar coordinado con el soporte frontal de forma que este
lo informe de las problematicas diarias que le han sido reportadas sobre la zona que gestiona.

- El Coordinador Territorial tiene que reportar diariamente al Coordinador del Ambito las
probleméticas detectadas en la zona que gestiona y este, a su vez, tiene que informar al
Responsable del Servicio en el Ambito o a la persona del Area TIC del departamento en que
este delegue.

El Departamento de Interior, por su singularidad, ha calculado que requiere un minimo de 42
técnicos presenciales, incluyendo a los Coordinadores de Ambito y de Territorio, con dedicacién
exclusiva al departamento sin comparticidon de recursos con otros departamentos por temas de
seguridad, segun la siguiente distribucion:
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4 CONDICIONES DE EJECUCION DEL SERVICIO

4.1 Equipo de trabajo

La prestacion del servicio tiene que ser proporcionada, con la estructura y el numero de recursos
humanos con los conocimientos necesarios para poder dar el servicio. Tiene que estar con
garantias de éxito en la situacion inicial, durante la transicion y en la futura transformacioén, dando
respuesta a las funciones del servicio y a los diferentes procesos a realizar.

A causa de la evolucion del mismo servicio y la misma tecnologia, es probable que
adicionalmente a la formacién que puedan recibir los perfiles asignados, se tengan que incorporar
nuevos perfiles no explicitamente definidos. En este caso el CTTI solicitara a la empresa
homologada las caracteristicas del perfil requerido (titulacién, experiencia y conocimientos), y
este respondera con curriculum vitae acreditado por la empresa.

Por esta razén se prevé la necesidad de diferentes perfiles multidisciplinares en el equipo de
servicio y una organizacion suficientemente flexible que permita cubrir, de manera 6ptima, la
totalidad de las funciones del servicio.

Los licitadores tendran que definir claramente los recursos que conformaran el equipo,
valorandose los certificados de fabricante o equivalentes y experiencia que tengan todos y cada
uno de ellos, por encima de los minimos definidos en el pliego, en servicios similares a los
descritos en este pliego.

La empresa adjudicataria tendra que dar a sus trabajadores de algun tipo de identificacién que
sea visible y donde conste el nombre del trabajador y la empresa, para el personal que esté
prestando el servicio en las instalaciones de la Generalitat de Catalunya. La empresa
homologada, por temas de seguridad y control, tendra que entregar al CTTI una relacién
actualizada mensualmente de los profesionales asignados al servicio con los datos que se
puedan identificar.

Esta contratacién no creara ninguna vinculacién laboral entre el personal que preste el servicio
del contrato y el CTTI. A la extincion de los contratos de servicio, no podra producirse en ningun
caso la consolidacién de las personas que hayan prestado el servicio objeto del contrato como
personal del CTTI o de los Departamentos y/o organismos donde se esté prestando el servicio.

A continuacion se describen el nivel de experiencia y formaciéon que tienen que tener las
funciones principales de cada una de las categorias profesionales que pueden participar en la
ejecucion de los servicios:

4.1.1 Descripcion perfiles
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4.1.1.1 Responsable servicio

Punto de contacto central con CTTI con respecto a la gestidén del servicio, con vision global y
transversal. Encargado de garantizar que el servicio se lleva a cabo de acuerdo con las
necesidades del cliente, coordinando los recursos del servicio y asumiendo las decisiones segun
necesidades del cliente, en cualquier ambito que afecte a la gestion del servicio. También sera
el encargado de asegurar la colaboracion con las empresas adjudicatarias de otros contratos con
quienes se tiene que relacionar con el fin de mejorar el servicio de negocio final.

Realizara funciones de direccién, planificacion, supervision y coordinacién de los diferentes
coordinadores de servicio / responsable de proyecto. Velara por la correcta coordinacion de los
servicios y proyectos de los contratos basados, garantizando la consecucion de los objetivos.
Garantizara que los equipos de gestion sean los mas adecuados por la consecucion de los
objetivos. También participara en los drganos de gobierno del contrato.

- Profesional con mas de 8 anos de experiencia en el ambito de la realizacion de actividades
relacionadas con los servicios pedidos.
- Conocimiento de ITIL Service Management.

4.1.1.2 Coordinador de servicio

Encargado de planificar, supervisar y coordinar las actividades del servicio o servicios del cual
sea responsable, ya sea de forma transversal o dedicado a un ambito departamental, siendo el
interlocutor con los responsables de servicios TIC del CTTI para el seguimiento del servicio, y
realizando propuestas de mejora del servicio y de los procesos de operacion.

- Titulacion minima: Grado o licenciatura de ambito tecnolégico que los habilite a realizar las
funciones requeridas.

- Al menos cinco afos de experiencia en tareas de coordinacion de servicios de
telecomunicaciones y tecnologias de la informacion similares a los servicios objeto de este
pliego.

- Conocimiento y experiencia en la utilizacion de herramientas de ofimatica a nivel avanzado.

- Conocimiento de ITIL Service Management.

- Conocimiento y experiencia en la utilizacion de herramientas ITSM, preferentemente BMC
Remedy.

4.1.1.3 Jefe de proyecto

Encargado de planificar las actividades del proyecto, realizar analisis de desviaciones de
alcance, coste y tiempo, gestionar y hacer seguimiento de los recursos, de los cambios, riesgos
y coordinarse con otros proveedores. Realizara funciones de direccion, planificacion, control y
supervision de los proyectos y de los recursos humanos asignados a estos.

- Titulacion minima: Grado o licenciatura de ambito tecnolégico que los habilite a realizar las
funciones requeridas.
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- Al menos cinco afnos de experiencia en tareas de direccién de proyectos de transformacion
digital y de telecomunicaciones y tecnologias de la informacion.

- Conocimiento y experiencia en la utilizacion de herramientas de ofimatica a nivel avanzado.

- Conocimiento de Project Management Profesional (PMP).

4.1.1.4 Arquitecto

Responsable del disefio conceptual de la soluciéon y la arquitectura de componentes
tecnoldgicos. Encargado de definir y determinar la mejor solucién técnica, del dimensionado y
configuracién de la plataforma tecnoldgica y actualizar el documento de arquitectura.

- Titulacion minima: Grado o licenciatura en ingenieria o equivalente.

- Minimo 5 afios de experiencia en el disefio de arquitecturas de los servicios a gestionar del
entorno de trabajo, redes o soluciones tecnolégicas, de acuerdo con los servicios objeto de
este pliego.

- Conocimiento y experiencia en la utilizacion de herramientas de ofimatica a nivel avanzado.

En funciéon de los servicios a gestionar, se requerira conocimiento en diferentes ambitos
tecnoldgicos.

En el caso de los servicios de red, se requiere:

o Experiencia en disefio de redes de area local cable y sin hilos y de soluciones de
gestion de red: routing, swichting, NAC, SDN-A, DNS, Wi-Fi, Seguridad, etc.). Estos
conocimientos tendran que estar acreditados con estas certificaciones minimas o
equivalentes:

e CCDP: Cisco Certified Design Profesional.
e CCNP Routing & Switching.

e CCNP Security.

e CCNP Wireless.

o Conocimiento y experiencia en la utilizacion de las herramientas de gestion de
infraestructuras de red e integraciones via API.

4.1.1.5 Consultor sénior

Encargado de realizar la toma de requerimientos, dar las especificaciones funcionales y disefios
técnicos necesarios, participar en el disefio hasta la implantacién de los proyectos, liderar planes
de mejora, elaborar informes de actividad, de los servicios o proyectos que le sean
encomendados, dentro de los margenes de calidad, tiempo y coste establecidos, y marcando las
directrices que el equipo asignado tiene que seguir para realizar estas actividades.

- Titulacion minima: Grado o licenciatura de ambito tecnolégico que los habilite a realizar las
funciones requeridas.
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- Al menos cinco afios de experiencia en gestion de proyectos de transformacion digital y de
telecomunicaciones y tecnologias de la informacion.

- Conocimiento y experiencia en la utilizacion de las herramientas Microsoft Office a nivel
avanzado.

- Conocimiento de Project Management Profesional (PMP) e ITIL Service Management.

- Conocimiento y experiencia en los servicios descritos en este pliego.

4.1.1.6 Responsable territorial

Profesional con mas de 2 afios de experiencia en gestion de instalaciones en edificios y en
coordinacion de actuaciones sobre las infraestructuras y los servicios en los edificios,
supervisando el buen funcionamiento del servicio, y proponiendo mejoras.

- Titulacion minima: Formacion profesional de grado medio o grado superior en informatica o
equivalente.

- Al menos dos afios de experiencia en tareas de gestidon de servicios en edificios, similares a
los objeto de este pliego, descritas al apartado 3.2.9 Coordinacion territorial.

- Experiencia de al menos 6 meses en la utilizaciéon de herramientas ITSM, preferentemente
BMC Remedy.

4.1.1.7 Administrador / Técnico especialista

Responsable de las tareas de administracion y configuracion de redes, plataformas del entorno
de trabajo o soluciones tecnoldgicas en el ambito de los servicios objeto de este pliego, preparar
procedimientos y guias de operacion de los servicios, asi como de dar soporte a los diferentes
proyectos que lo necesiten y al grupo de técnicos y operadores de dichos servicios.

- Titulacion minima: Grado o licenciatura en ingenieria o equivalente.

- Minimo de 3 afos de experiencia en la gestion de herramientas y plataformas del entorno de
trabajo, redes o soluciones tecnoldgicas, de acuerdo con los servicios objeto de este pliego.

- Deseable conocimiento en la utilizacion de herramientas ITSM, preferentemente BMC
Remedy.

En funcion de los servicios a gestionar, se requerira conocimientos en diferentes ambitos
tecnoldgicos.

En el caso de los servicios de red, se requiere:

- Experiencia en la administracién de Xarxes LAN y WLAN, NAC, Seguridad, DNS, DHCP, etc.).
Estos conocimientos tendran que estar acreditados con alguna de estas certificaciones
minimas o equivalentes:

o CCNP Routing & Switching
o CCNP Wireless
o CCNP Security

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 130 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

En el caso de los servicios de seguridad aplicados en torno a trabajo, se requiere:

- Experiencia en despliegue de soluciones de seguridad (politicas de Directorio Activo,
despliegue de GPOs, instalacion de certificados de hardware y personal, despliegue de
politicas de antivirus, herramientas de analisis de vulnerabilidades, seguridad en 0365, etc.).

- Certificaciones deseables: CISSP, Certificaciones seguridad Microsoft.

4.1.1.8 Consultor

Profesional con mas de 3 afios de experiencia en el ambito de la realizaciéon de actividades
relacionadas con los servicios pedidos. Realizara, con el soporte de los perfiles superiores, los
proyectos, tareas o informes que le sean encomendados, dentro de los margenes de calidad,
tiempo y coste establecidos. También realizara funciones de soporte y colaboracién. Como
consultor tiene que ser capaz de dar soporte a las diferentes lineas de trabajo del contrato.

- Titulacion minima: Grado o licenciatura en ingenieria o equivalente.

- Al menos dos afios de experiencia en tareas de gestion de servicios TIC o proyectos similares
a los de este pliego.

- Conocimiento y experiencia en la utilizacion de las herramientas Microsoft Office a nivel
avanzado.

- Conocimiento de Project Management Profesional (PMP) e ITIL Service Management.

4.1.1.9 Técnico plataforma / explotaciéon

Profesional con mas de 3 afios de experiencia, se encargara de la operacion y mantenimiento
de redes, plataformas del entorno de trabajo o soluciones tecnolégicas en el ambito de los
servicios objeto de este pliego.

- Al menos tres afios de experiencia en explotaciéon de plataformas de entorno de trabajo,
similares a las descritas en este pliego.

- Titulacion minima: Formacion profesional de grado medio o grado superior en informatica o
equivalente.

- Experiencia de al menos 6 meses en la utilizaciéon de herramientas ITSM, preferentemente
BMC Remedy.

En funcion de los servicios a gestionar, se requerira conocimientos en diferentes ambitos
tecnoldgicos.

En el caso de los servicios de red, se requiere:

- Titulacion CCNA y/o experiencia minima de 2 afios en administracion y operacion de redes.
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41.1.10 Supervisor

Profesional con mas de 5 afios de experiencia en la gestion de servicios de atencion al usuario.
Se encargara de la coordinacién de los operadores dedicados al acompafamiento y soporte en
la utilizacion de los servicios TIC.

- Al menos 5 afios de experiencia en tareas de servicio frontal a los usuarios.

- Titulacion minima: Formacion profesional de grado medio o superior.

- Experiencia en la gestion de equipos multidisciplinares.

- Experiencia en la relacién y gestion de clientes internos.

- Experiencia de al menos 6 meses en la utilizacion de herramientas ITSM, preferentemente
BMC Remedy.

41.1.11 Operador nivel 2 y 7x24

Profesional con mas de 3 anos de experiencia en el ambito de la realizacién de actividades de
acompafiamiento y soporte en la utilizacion de los servicios TIC al usuario. Se responsabiliza de
dar soporte funcional y técnico a las peticiones, incidencias y consultas especializado en las
necesidades de negocio. Realiza el seguimiento y la gestién de acontecimientos de impacto en
el negocio, siendo su funcién principal controlar y asegurar que las peticiones, incidencias y
cambios que tienen un impacto alto en el negocio son tratadas de forma excepcional coordinante
a todos los proveedores involucrados e informante al usuario final a todos los niveles.

- Titulacion minima: Formacion profesional de grado medio o grado superior en informatica o
equivalente.

- Al menos dos afos de experiencia en tareas de servicio frontal a los usuarios.

- Experiencia de al menos 6 meses en la utilizaciéon de herramientas ITSM, preferentemente
BMC Remedy.

41112 Técnico de campo / residente

Responsables de realizar la resolucion de incidencias, consultas y peticiones sobre los
equipamientos del entorno de trabajo y las instalaciones técnicas en los edificios, de forma
presencial.

- Titulacion minima: Formacion profesional de grado medio o grado superior en informatica o
equivalente.

- jAl menos dos afios de experiencia en tareas de servicio de soporte presencial en torno a
trabajo de los usuarios, descritas en el punto Error! No s'ha trobat I'origen de la referéncia.
Servicio de soporte presencial en torno a trabajo de los usuarios.

- Titulacion CCNA y/o experiencia minima de 2 afios en administracion y operacion de redes.

- Experiencia de al menos 6 meses en la utilizacion de herramientas ITSM, preferentemente
BMC Remedy.
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41113 Operador de red

Profesional con mas de 1 afio de experiencia en el ambito de la realizacién de actividades
relacionadas con los servicios de operaciéon de red pedidos. Realizara tareas procedimentadas
con la supervision de perfiles superiores.

- Titulaciéon minima: Grado o licenciatura en ingenieria o equivalente.

- Al menos un afio de experiencia en tareas de operacion de redes.

- Experiencia de al menos 6 meses en la utilizacion de herramientas ITSM, preferentemente
BMC Remedy.

41114 Consultor junior

Profesional con mas de 1 afio de experiencia en el ambito de la realizacién de actividades
relacionadas con el servicio. Realizara con el soporte de los perfiles superiores, los informes o
los proyectos que le son encomendados, dentro de los margenes de calidad, tiempo y coste
establecidos. También realizara funciones de soporte y colaboracién.

- Titulacion minima: Grado o licenciatura en ingenieria o equivalente.

- Al menos un afio de experiencia en proyectos similares a los de este pliego.

- Conocimiento y experiencia en la utilizacion de las herramientas Microsoft Office a nivel
avanzado.

- Conocimiento de Project Management Profesional (PMP) e ITIL Service Management.

4.1.1.15 Programador

Profesional con mas de 2 afios de experiencia en programacion de integraciones y
automatizaciones. Se encargara de hacer los desarrollos necesarios con el objetivo de
automatizar la operacion y reporting del servicio y mecanismos de integracion entre
herramientas.

- Titulacion minima: Formacién profesional de grado medio o grado superior en programacion
0 equivalente.

- Minimo dos afos de experiencia en tareas de programacién en entornos similares a los
servicios del pliego.

- Conocimiento y experiencia en la utilizacion de las herramientas Microsoft Office a nivel
avanzado.

- Conocimientos en arquitecturas de software RISTRE, herramientas de automatizacion (RPA),
y programacion con Python, json, XML o similares.
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4.1.1.16 Operador nivel 1

Profesional con 2 o mas anos de experiencia en el ambito de la realizacién de actividades de
acompafiamiento y soporte en la utilizacion de los servicios TIC al usuario. Realizara tareas
procedimentadas, con la supervision de perfiles superiores, de registro, diagnosis, seguimiento
y resolucién de incidencias, consultas y peticiones de usuarios sobre los servicios gestionados,
y la operacioén de las herramientas del servicio.

- Titulacion minima: bachillerato, formacion profesional de grado medio o equivalente.

- Al menos dos afios de experiencia en tareas soporte a los servicios objeto de este pliego,
descritas en el punto 3.2.1 Servicio frontal a los usuarios.

- Experiencia de al menos 6 meses en la utilizaciéon de herramientas ITSM, preferentemente
BMC Remedy, y la utilizacién de herramientas propias del servicio.

4.2 Estructura organizativa

La empresa homologada tendra que presentar un esquema organizativo correctamente
dimensionado que asegure la cobertura del servicio pedido, teniendo presente las estimaciones
de volumen de servicios y el nivel de actividad descritos en este pliego.

En cualquier caso, la empresa homologada tendra que adecuar los recursos a los cambios
especificos de volumen y actividad que se puedan producir dentro de la Generalitat, con el fin de
dar cumplimiento a los acuerdos de nivel de servicio.

Por este equipo se requiere conocer el dimensionado y funciones de los siguientes grupos:

- Grupo de gestion del contrato.

- Grupo de gestion y administracion del servicio.

- Grupo de operacion.

- Grupo de soporte técnico, presencial y de campo.
- Grupo de gestion de proyectos.

Por la elaboracién de la estructura organizativa también se tienen que tener en cuenta los
requerimientos del modelo de relacién establecidos en el capitulo 7 de Modelo de gobernanza.

4.3 Idoneidad de los perfiles

En las ofertas presentadas por los licitadores tienen que quedar claramente definidos los
aspectos que garanticen la idoneidad de los perfiles asignados a este contrato, tanto en
conocimientos técnicos como en habilidades personales.

A continuacion se detallan las caracteristicas de los perfiles requeridos:

- Cuando pertoque para las funciones a realizar, acreditar formacion especifica en las
herramientas a utilizar.

- Acostumbrado a trabajar en equipo, capacidad de organizacion, flexibilidad y proactividad en
las funciones asignadas.
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- Visién de servicio.

- Capacidad de relacionarse con la organizacién del CTTI, del cliente y de los proveedores de
Servicios.

- Capacidad de negociacion para alcanzar acuerdos y en particular facilitar la ejecuciéon de
proyectos.

- Buena presencia, saber estar y enfoque al cliente.

La formacién continua de los recursos destinados al servicio en las tendencias del mercado, las
nuevas metodologias de gestiébn en entornos multiproveedor y las herramientas que se
incorporen dentro de la ejecucion del servicio, es responsabilidad de la empresa homologada y
tiene que permitir evolucionar el servicio en los parametros de mejora acordados con el CTTI.

La empresa homologada presentara un plan de formacion al menos de forma anual, para todos
los integrantes de cada equipo, centrado en la mejora de las actividades del servicio y en las
herramientas en gestionar.

4.4 Control de la rotacién

La estabilidad de los recursos del servicio con conocimiento y compromiso es muy importante
para la correcta prestacion del servicio.

La empresa adjudicataria podra hacer cambios en el equipo de trabajo durante la ejecucion del
contrato, pero lo tendra que notificar por escrito al CTTI con una antelaciéon minima de 14 dias
naturales, justificando el cambio e informante del perfil y caracteristicas de la persona que se
incorpora. EI CTTIl comprobara que la persona a incorporar cumple con las condiciones
curriculares del componente del equipo que sustituya.

La empresa homologada asumird la seleccion y formacion de las personas de nueva
incorporacion y hara los controles necesarios para asegurar el correcto traspaso de
conocimiento, garantizando en cuanto la calidad del servicio prestado y percibido se mantiene.

En ningun caso la sustitucion de personal supondra un coste adicional, teniendo que garantizarse
que el servicio no se vea afectado por este cambio.

4.5 Calendario y horarios del servicio

La empresa homologada tendra que cubrir el calendario y los horarios descritos a continuacion.
Los servicios se prestaran segun el calendario laboral oficial publicado por la Generalitat de
Catalunya, y tendran la consideracion de dias laborables aquellos que lo sean en cualquiera de
los centros de trabajo de la Generalitat que haga uso de los servicios objeto de esta licitacion.
Tendran la consideracion de horario normal el comprendido entre las 8:00 h y las 18:00 h.
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Horario Funciones

24 horas x 7 dias a la | Atencion a usuarios.

semana Soporte a altos cargos y colectivos o edificios criticos.

Gestion y resolucion de incidencias.

Gestion y resolucién de consultas.

Gestion y soporte a acontecimientos especiales o periodos de
trabajo de alto impacto en el negocio.

Gestion y resolucion de quejas.

Actuaciones planificadas de mantenimiento de la infraestructura.
Servicio de GCV.

Servicio de soporte territorial a altos cargos.

Lu. -Vi. de 8 a 18h excepto | Resto de procesos incluyendo el servicio de los técnicos
los festivos en toda | presenciales y territoriales.
Catalufa.

El horario del servicio del soporte presencial dedicado se tendra que adecuar a las necesidades
de la sede donde se preste el servicio. A peticion del CTTI, la empresa homologada tendra que
dar soporte presencial a los diferentes equipos implicados. La empresa homologada tiene que
contemplar que, ocasionalmente, este soporte se puede producir fuera del horario laboral
habitual del servicio para atender circunstancias especificas.

Los servicios tienen que estar dimensionados para poder absorber las curvas de carga segun el
horario del negocio.

Si durante la ejecucion del contrato el CTTI o la empresa homologada detectan la necesidad de
modificar el horario de servicio de alguno de los procesos descritos en este contrato, el CTTl y
la empresa homologada consensuaran de forma conjunta la modificacién dentro de los comités
establecidos.

La empresa homologada tendra que realizar fuera del horario todas las peticiones y cambios que
el CTTI considere que tienen riesgo de afectacion a los servicios.

En cada basado se especificara el horario de servicio requerido, en caso de que haya
particularidades no cubiertas en este apartado.

4.6 Localizacion fisica y recursos necesarios

El servicio se realizara en las dependencias del proveedor y en los edificios de la Generalitat
donde se preste el servicio. En el caso del servicio prestado al Departamento de Interior, todos
los recursos que presten el servicio estaran ubicados donde el Area TIC del Departamento de
Interior determine en cada momento por temas estrictamente de seguridad.

Las instalaciones, edificios y dependencias utilizados para la localizacién de este servicio tendran
que cumplir en cualquier momento con todos los requisitos de construccién, habitabilidad,
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seguridad y ergonomia estipulados por la normativa vigente de la Generalitat y del Estado en su
expresion mas exigente.

El equipo especifico de GCV tendra que tener presencia fisica en las instalaciones del CTTI,
siempre que este lo requiera, en horario 12x5 y aplicando su metodologia y procedimientos.
El CTTI dispondra de las posiciones de trabajo (mesa y silla) necesarias para estos agentes y
les proporcionara conectividad a la red y a internet. El equipamiento y cualquier otro necesitado
sera cubierta por la empresa homologada.

La empresa homologada es responsable del aprovisionamiento, operaciéon y mantenimiento de
las lineas y servicio de comunicaciones necesarios para la prestacion de los servicios. Los
servicios de comunicaciones tendran que estar integrados con la red corporativa de la Generalitat
a efectos de poder acceder a los recursos que el CTTI ponga a disposicion del servicio

La empresa homologada tendra que disponer de espacios de trabajo suficientes para alojar, en
condiciones de trabajo 6ptimas, al personal necesario del CTTI o a otros equipos de proveedores
de servicios TIC del CTTI que realicen tareas de coordinacién de soporte (con un maximo de 20
posiciones). Los puestos de trabajo estaran equipados con suministro eléctrico, telefonia fija y
conexion en red que permita el acceso a Internet, restringido a los puestos de trabajo que lo
requieran o a los entornos necesarios de las herramientas a poder dar el soporte necesario de
todos los procesos para el desarrollo del servicio.

No sera responsabilidad de la empresa homologada de este servicio la provision de ningun otro
equipamiento necesario para el servicio de los proveedores terceros. Si cualquiera de los
proveedores necesita alguna de estas provisiones tendra que asumir su coste econémico.

En caso de prestacion del servicio en edificios de la Generalitat de Catalunya, se habilitard un
espacio a tal fin, donde los recursos y comunicaciones seran responsabilidad de la empresa
homologada. En cada basado se especificara la ubicacion desde la cual hay que prestar los
servicios.

4.7 Metodologia, estandares y entregables

La organizacién del trabajo y ejecucién del servicio se tendra que adecuar a las metodologias,
estandares y entregables establecidos por el CTTI vigentes en el momento de la ejecucion del
servicio.

La empresa homologada tendra que determinar como se adaptara la metodologia, estandares y
entregables en su modelo de servicio.

La empresa homologada puede proponer cambios a la metodologia, estandares y entregables
con el objetivo de hacer mejoras en el servicio. Las propuestas que aporten valor pueden ser
incorporadas al contexto del marco de trabajo en calidad y buenas practicas del CTTI.

En el Anexo VI se describen los procesos de gestion del CTTI.
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4.8 Seguimiento del servicio

Los licitadores tendran que presentar a un modelo de informes de seguimiento de los servicios
de cada basado objeto de este Acuerdo Marco, asi como del mismo Acuerdo Marco, de acuerdo
con los indicadores de cumplimiento y otra informacion relevante para el seguimiento del servicio.
Estos informes se evaluaran a los comités operativos y se formalizaran y se elevaran sus
resultados al resto de comités.

La propuesta de informes de seguimiento tendra que tener, como minimo:

- Uninforme de gestidn de los servicios desarrollados para cada basado, con indicacion de las
actividades realizadas y las previstas realizar, las volumetrias globales de actividad y los
indicadores de cumplimiento especificados en el apartado 6. Acuerdo de nivel de Servicio
(ANS).

- Uninforme de dedicacion del basado a las diferentes funciones requeridas, con el fin de poder
evaluar la distribucién de los esfuerzos.

- Un informe de acciones de mejora de la actividad del propio basado, donde se detallaran las
acciones de mejora propuestas con informacion relevante para su gestion (por ejemplo, el
beneficio previsto obtener, el plazo de implantacion, etc.). Por cada mejora implantada se
establecera, siempre que sea posible, un indicador que se afiadira al informe de gestion de
los servicios. La periodicidad del informe de seguimiento sera mensual, en cuanto al
seguimiento de las actividades y la implantacion de las mejoras. La presentacién de las
propuestas de mejora se hara como minimo de forma semestral.

Si existe alguna especificidad, se recogera en el basado correspondiente.

4.9 Gobierno del dato

Para el control y seguimiento del servicio se utilizaran datos, métricas e informes (en adelante
informacién) que serviran de soporte a los érganos de gestion establecidos y que estan, en su
conjunto, el mecanismo de seguimiento y evaluacion del servicio. Esta informaciéon se puede
hacer extensible a otras Unidades, Areas, Direcciones del CTTI o tratarse de anélisis puntual.

La empresa homologada es la responsable de generar y entregar la informacién que se
determine en los diferentes ambitos del servicio, la cual tiene que permitir al CTTI gobernar,
controlar y gestionar los servicios prestados objeto del contrato, tanto desde una éptica individual,
como transversal y global.

La periodicidad, fechas limite de entrega, canales de transmision, formada exacta y contenido
detallado de la informacién a elaborar por la empresa homologada en todos los ambitos del
servicio, seran definidos por el CTTI. El CTTI podra solicitar, durante la vigencia del contrato,
ampliaciones y cambios en el contenido, periodicidad, canales y formado de la informacién para
ajustarse a las necesidades de seguimiento de los servicios.

La empresa homologada se compromete a automatizar todo el posible los procesos de
generacion y transmision de la informacion, llegando a la maxima integracion posible.
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La empresa homologada se compromete a proporcionar informacién veraz y contrastada, y
tendra que disponer de los mecanismos necesarios para garantizarlo. El CTTI podra llevar a cabo
las auditorias que considere necesarias para su verificacion.

El CTTI podra solicitar informacion de forma inmediata y la empresa homologada dara respuesta
rapida fuera de la planificacion establecida.

La empresa homologada se compromete a cumplir los ANS con relaciéon a la entrega de
informacion.

Este servicio se prestara con los recursos del servicio continuo.
Ejemplos de bloques de informacién a reportar:

- Gestion de la configuracion e inventario.

- Gestidn de incidencias.

- Gestidn de excepciones.

- Gestion de problemas.

- Gestion de peticiones.

- Gestidon de cambios.

- Gestion de versiones.

- Gestion de la capacidad, disponibilidad y rendimiento.
- Gestion de la continuidad.

- Gestidn de niveles de servicio.

- Gestion financiera.

- Gestion de la mejora continua.

- Gestion de la seguridad.

- Gestion de acontecimientos y alertas.

- Gestion de uso y consumos del servicio.

- Gestion de la obsolescencia.

- Gestion de los sistemas.

- Cualquier otro proceso, ambito o dato que el CTTI requiera.

4.10 Herramientas y licencias

Los procesos de gestién de las TIC se soportan en un conjunto de herramientas. Estas
herramientas estaran determinadas y/o proporcionadas por el CTTI. Es responsabilidad de la
empresa homologada hacer uso de las herramientas puestas a su disposicién de acuerdo con
las instrucciones del CTTI y garantizar la coherencia en la informacioén de las herramientas.

Para asegurar el correcto uso de las herramientas y licencias, se tendran que cumplir los
siguientes condicionantes:

- La empresa homologada tendra que usar las herramientas propuestas por el CTTI en las
condiciones que este establezca.
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- La empresa homologada se hara cargo (en caso que haya) de los costes asociados al uso de
estas herramientas (acceso, licenciamiento, integracion, etc.). Con el fin de asegurar la
operativa de los procesos de gestion, el CTTI podra establecer unos volimenes minimos de
licencias a adquirir para ciertas de las herramientas.

- La empresa homologada podra proponer modificaciones en las herramientas para obtener
una mejor eficiencia y calidad en el servicio, siempre que se asegure la continuidad de los
acuerdos de nivel del servicio. Cualquier peticion de cambio tendra que estar documentada
previamente para que el CTTI pueda analizar la conveniencia de su implantacion.

- La empresa homologada podra hacer uso de herramientas adicionales, pero eso no lo exime
del cumplimiento y del uso de las herramientas que haya determinado el CTTI. Estas
herramientas no pueden poner en riesgo la continuidad del servicio después de la finalizacién
de la relacién contractual.

- EICTTI podra evolucionar las herramientas escogidas en cualquier momento de la duracion
del contrato.

- EICTTI se reserva el derecho de incorporar nuevas herramientas. En cualquier caso, se dara
un preaviso a los proveedores de un minimo de 2 meses antes de su implantaciéon. La
empresa homologada se adaptara planificadamente en el plazo de 2 meses, a partir de la
fecha de la comunicacién formal de la implantacion.

- La informacion contenida en las herramientas tendra que coincidir con la realidad de los
trabajos. EI CTTI no tendra en consideracion ninguna informacién que no esté contenida en
las herramientas que determine el CTTI.

- La correcta actualizacién de la informacion es requisito del servicio, de los procesos y de las
soluciones. Cualquier defecto en la informacion se considerara un defecto del mismo servicio.

Para aquellas herramientas que ya estan disponibles la empresa homologada se compromete a
utilizarlas adecuadamente en el periodo que se establezca para la fase de transicion.

Estas son las herramientas actuales disponibles:

4.10.1 Herramientas de gestion del servicio

Actualmente el CTTI dispone de varias herramientas que dan soporte a los procesos de
gobernanza de los servicios.

A continuacién se detallan las herramientas de las cuales dispone el CTTI para la gestion y
operacion del servicio:

- Portal de autoservicio: Punto de entrada del usuario final y/o equipos del proveedor para la
gestiéon de incidencias, peticiones, consultas y quejas y otros que el CTTI decida.

- Herramientas de gestion de Tiquets: Herramientas que soportan los procesos ITIL de
gestion de incidencias, peticiones, consultas, quejas, cambios, problemas, configuracion,
despliegues y versiones. Todos este procesos se gestionaran mediante estas herramientas,
por lo tanto las empresas homologadas tendran que hacer el seguimiento en las herramientas
del CTTI.
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El CTTI dispone de una plataforma que permite integrar las herramientas propias de los
proveedores con ciertos procesos soportados por la herramienta de gestion de Tiquets. Hacer
uso de esta plataforma no saca que la informacion de referencia sobre el estado de los Tiquets
0 servicios sea siempre la de las herramientas del CTTI.

- Base de datos de configuracion (CMDB): La empresa homologada tendra que mantener
actualizada la informacion de inventario y estado de los servicios en la base o bases de datos
de configuracién segun el CTTI determine.

- La integracion entre las bases de datos del CTTI y las de los proveedores se podra realizar
mediante federacion de bases de datos si el CTTI lo considera oportuno, por lo tanto, la
empresa homologada tendra que facilitar esta integracion.

- Herramienta de gestion del conocimiento (KMDB): La herramienta de gestion de
conocimiento se convertira en la base de datos de informacion para agilizar la resolucién de
incidencias, problemas, consultas 0 quejas, tanto para el servicio de atencion a usuarios del
CTTI como para los propios proveedores de servicios o el usuario final. La empresa
homologada tendra que tener acceso a la herramienta de gestion de conocimiento como
referencia de informacion, y sera parte de sus responsabilidades publicar contenidos que
puedan servir de referencia en el futuro para la propia empresa homologada, los usuarios
finales, el CTTI u otros proveedores.

- Herramientas de monitorizacion: Las herramientas de monitorizacién del CTTI
proporcionaran una vision centralizada del estado de los servicios, midiendo la disponibilidad
y rendimiento de los servicios desde el punto de vista de percepciéon de usuario final. Cada
proveedor utilizara sus herramientas propias de gestion para la supervision y monitorizacién
de los sistemas, equipamientos y configuraciones las cuales se soporta para prestar los
servicios que se le han adjudicado.

- Para aquellos servicios o aplicaciones que el CTTI considere, la empresa homologada tendra
que dar acceso al CTTI a sus herramientas de monitorizacién o proporcionar informacion de
uso o estado de los servicios o aplicaciones para ser integrada en las herramientas de
monitorizacion del CTTI.

- Herramienta de gestion del cumplimiento de los acuerdos de nivel de servicio: EI CTTI
dispone de una herramienta para registrar los indicadores de servicio, agregar la informacion,
calcular el nivel de cumplimiento en base a los acuerdos de nivel de servicio establecido y
calcular la penalizacidn asociada si procede.

- Esta herramienta es el referente para hacer el seguimiento del cumplimiento de los acuerdos

de nivel de servicio establecidos con la empresa homologada, en caso de que la informacion

no venga automaticamente de otras herramientas del CTTI la empresa homologada sera
responsable de proveerla en el formato que el CTTI determine.

Asimismo, el servicio remoto (tanto de conectividad en las maquinas de usuario, servidores y
despliegues de software y actualizaciones en grupos de maquinas) se tendra que seguir
prestando con las mismas herramientas y operativas al inicio del contrato y el adjudicatario
tendra que evolucionar este servicio para garantizar que la conexion remota es posible en
todo el parque de equipamiento bajo el servicio.
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4.10.2 Herramientas de soporte al proceso de facturacion

El CTTI dispone de dos herramientas vinculadas al proceso de facturacion y validacion del
servicio recibido:

- Herramienta de conciliacion: sistema de informacion que hace la conciliacién de los
elementos de gasto recibidos por los proveedores en relacién al inventario en la CMDB, las
tarifas y otras reglas de facturacion establecidas. Esta herramienta permite la consulta de
costes por parte de CTTI y proveedores y la imputacién de estos costes hacia los clientes.

- Herramienta de gestion de albaranes: portal que permite validar el servicio efectivamente
recibido y que permite a los proveedores iniciar el proceso de facturacion de los servicios
entregados al CTTI. La empresa homologada podra consultado el estado de validacion del
servicio entregado y, una vez validado por el CTTI, recuperar el cédigo de albaran que tendra
que constar en la factura.

4.10.3 Herramienta de gestion de ofertas

ElI CTTI dispone de una herramienta de gestion de proyecto a través de la que se desarrollara el
proceso de gestion de ofertas. En concreto:

- Peticidn, recepcion y validacion de la oferta.

- Documentacion del tiquet que ha generado la peticion.

- Seguimiento de las principales fechas e hitos del proyecto.
- Fecha prevista y real de entrega del servicio.

- Vinculacion en el albaran de facturacion.

4.10.4 Herramienta de gestion de conocimiento

El CTTI dispone de un repositorio donde intercambiar con el CTTI la documentaciéon en lo
referente a la provisién del servicio y los procesos de gobernanza de lo mismo. En esta
herramienta la empresa homologada guardara los documentos entregables resultantes de la
ejecucion del servicio y de los proyectos relacionados.

Si el CTTI lo determina, este repositorio sera la fuente Unica de documentos entregables, y el
resto de herramientas de gobernanza tendran que hacer referencia a este repositorio. La
empresa homologada sera el responsable de mantener la informacién actualizada y siguiendo
las politicas, nomenclatura y control de versiones determinados por el CTTI.

4.10.5 Herramientas de gobernanza de demanda y proyectos

El CTTI dispone de herramientas para gestionar la demanda de proyectos y hacer el control y
seguimiento de los proyectos.
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La empresa homologada tendra que utilizar esta herramienta conjuntamente con el CTTI para
llevar a cabo las tareas relacionadas con los siguientes procesos y procedimientos relativos a las
peticiones de servicio del contrato.

- Control y gestion de la cartera de proyectos.

- Presentacién y aceptacion de propuestas.

- Formalizacion del pedido.

- Planificacién y aceptacion de hitos de facturacion.
- Control y seguimiento de los proyectos.

El grado de control y seguimiento de los proyectos se estipulara en funcién de la criticidad del
proyecto para el negocio y de lo que establezca la metodologia del CTTI.

La empresa homologada podra realizar el seguimiento detallado de los proyectos en sus propias
herramientas, asegurando que la informacién requerida se informa en las herramientas del CTTI.

4.10.6 Herramientas de gestion de redes de area local

A nivel general las herramientas que tendra que utilizar y mantener actualizadas con todos los
elementos de gestiodn, el adjudicatario, segun las indicaciones de CTTI potencialmente son:

- Herramientas Inventario (adicional en la CMDB Remedy)
- Herramientas Monitorizacion

- Herramientas Reporting

- Herramientas Backupes

- Herramientas Logs

- Herramientas Wi-Fi

- Herramientas Switchos y Wi-Fi
- Herramientas Firewalls

- Herramientas Automatizacion

- Herramientas Esquemas Red
- Herramientas Licencias

- Herramientas Mantenimientos
- Herramientas Obsolescencia

- Herramientas Sondas

- Herramientas Cableados

4.10.7 Herramientas de Seguridad

Se describen a continuaciéon aquellas herramientas que el proveedor tendra que utilizar para
garantizar la seguridad del puesto de trabajo y desplegar todas las medidas de seguridad
descritas en este Acuerdo Marco. Concretamente, y como minimo, se tendra que disponer de
las siguientes herramientas
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- Portal de Seguridad de la Agencia de Ciberseguretat: Acceso a la herramienta para hacer
el seguimiento del marco normativo de seguridad, de las vulnerabilidades identificadas en sus
sistemas por su correccion, las excepciones de seguridad activas, el inventario de activos del
adjudicatario, entre otras secciones disponibles vinculadas a la ciberseguridad. Herramienta
proporcionada por la Agencia de Ciberseguretat sin coste.

- Herramientas de gestion de dispositivos: Acceso a todas las plataformas de gestion de
dispositivos del puesto de trabajo para evaluar el grado de despliegue de parches, versionado
y vulnerabilidades de los equipos, etc. El adjudicatario tendra que adquirir licencias de la
herramienta para desarrollar su funcion.

- BI: Acceso a entorno de Bl de la Generalitat para el seguimiento y reporting de indicadores
de los servicios de seguridad. Las licencias Bl tendran coste para el adjudicatario.

- Consuela Antivirus/EDR: Acceso a la consola central de antivirus/EDR o equivalente. Estas
licencias tendran coste para la empresa homologada..

- Consuela solucion corporativa MFA: Acceso a la consola de la solucion corporativa de
autenticacion multi-factor (MFA) de la Generalitat. Estas licencias tendran coste para el
adjudicatario.

- Herramienta para la realizacién de simulaciones de ataques y campafas de phishing
masivas. El adjudicatario se tendra que hacer cargo de los costes de licenciamiento de
acceso a la herramienta. El adjudicatario, de forma coordinada con la Agencia de
Ciberseguridad y la Oficina QA de ciberseguridad, planificara simulaciones periodicas con la
herramienta para evaluar el grado de concienciacion de los usuarios.

- Herramiental/s de escaneo de vulnerabilidades: Esta herramienta se utilizara para evaluar
la seguridad de los activos vinculados al contrato de puesto de trabajo. El adjudicatario, con
la herramienta que se haya acordado con la Agencia de Ciberseguretat, tendra que analizar
periédicamente los activos vinculados al puesto de trabajo para identificar vulnerabilidades de
seguridad, las cuales seran reportadas a la Agencia de Ciberseguretat, CTTI y en la Oficina
QA de Ciberseguridad.

- Oftras herramientas vinculadas a la ciberseguridad proporcionadas por la Agencia de
Ciberseguretat: El acceso a las herramientas que determine la Agencia no tendré coste extra
para el adjudicatario.

4.11 Repositorio de documentacion

El CTTI pondra a disposicién de la empresa homologada un repositorio donde intercambiar con
el CTTI la documentacién en lo referente a la provision del servicio. En esta herramienta la
empresa homologada guardara también los documentos entregables resultantes de la ejecucion
del servicio y de los proyectos relacionados.

La empresa homologada serd el responsable de mantener la informacién actualizada y siguiendo
las politicas, nomenclatura y control de versiones determinados por el CTTI.
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4.12 Continuidad del servicio

Un plan de contingencia busca asegurar la continuidad del servicio ante cualquier desastre que
pudiera afectar de forma grave a la suya operativa. Se entiende como contingencia una
interrupcion del servicio en las instalaciones desde donde se provee el servicio a causa de
situaciones catastréficas externas al sistema (inundacién, incendio, requerimiento legal, etc.).

El plan de contingencia tendra que incluir, como minimo:

- Las recomendaciones de la norma 1ISO-22301 con el fin de conseguir garantizar la dimensién
correcta de la solucion propuesta.

- La definiciéon de un equipo de personas, equipos y organizacion, donde queden detalladas
sus funciones y responsabilidades individuales asi como su jerarquia.

- Un plan de operacion en unas instalaciones alternativas (centro de gestidon secundario)
propiedad de la empresa homologada, las cuales incluiran todos los medios necesarios para
realizar el servicio, en caso de no poder operar con normalidad en las instalaciones principales
de gestion.

- Lasinfraestructuras de contingencia tienen que considerar todos los sistemas necesarios para
proporcionar el servicio, incluidas las instalaciones fisicas de trabajo, y tienen que ser
detalladas completamente (ubicacion, sistemas de informacion, comunicaciones, etc.).

- Un plan de pruebas periddicas del plan disefiado y procesos de auditoria.

Este plan de contingencia tendré que garantizar que el restablecimiento del servicio sea:

- Del 50% antes de 2 horas, desde el inicio del plan de contingencia.
- Del 100% antes de 4 horas, desde el inicio del plan de contingencia.

4.13 Gestion del cambio

La Gestion del Cambio tiene como objetivo garantizar que el usuario disponga de un servicio con
un conocimiento y un soporte que facilite su uso.

La empresa homologada tendra que garantizar el cumplimiento de la metodologia de Gestion
del Cambio del CTTI en aquellas actuaciones que tengan un impacto hacia los usuarios y/o a
otros proveedores. La metodologia de gestion del cambio esta formada por un conjunto de
componentes orientados a maximizar la implicacion de la organizacion en el proceso del cambio:

- Conocer el proyecto y la organizacién: Sera necesario realizar un analisis del impacto, con
el fin de evaluar la afectacion y los colectivos implicados en el cambio.

- Comunicacion: Hara falta identificar y ejecutar las acciones comunicativas necesarias para
garantizar el conocimiento del cambio por parte de los colectivos identificados. Por cada una
de las acciones se tendra que definir: el mensaje a transmitir, el puablico objetivo, el canal de
comunicacion, el responsable del contenido y el responsable de la comunicacién.

- Formacion: Sera necesario identificar los cambios que requieren de actuaciones formativas
y elaborar un plan de formacion que incluya las acciones formativas a realizar y los
indicadores de seguimiento. En caso de que se requiera una plataforma de formacion, sera
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necesario evaluar la plataforma vigente del CTTI o de la organizacién implicada. La empresa
homologada sera responsable de garantizar que el material de formaciéon cumpla con las
directrices del CTTI y del organismo implicado.

- Soporte: Sera necesario elaborar un plan de soporte que incluya el acompafiamiento de la
actuacion.

- Modelo de satisfaccion: Sera necesario establecer los mecanismos de feedback para medir
la satisfaccion de la actuacion.

4.14 Seguridad

En materia de seguridad de la informacién, la empresa homologada tiene las siguientes
obligaciones:

4.14.1 Deber de confidencialidad

El personal de la empresa homologada tiene que mantener absoluta confidencialidad y estricto
secreto sobre la informacion conocida raiz de la ejecucion de los servicios contratados. Esta
obligacién de confidencialidad tiene caracter indefinido y subsistira incluso después de haber
cesado su relacioén laboral con el Contratista.

La empresa homologada tiene que comunicar esta obligacion de confidencialidad a su personal
y tiene que controlar su cumplimiento.

La empresa homologada tiene que poner en conocimiento del CTTI, de forma inmediata,
cualquier incidencia que se produzca durante la ejecucién del contrato que pueda afectar a la
integridad o la confidencialidad de la informacién.

4.14.2 Datos de caracter personal

En relacion con el tratamiento de datos de caracter personal, la empresa homologada dara
cumplimiento como encargado de tratamiento lo que establece el Reglamento General de
Proteccion de Datos.

Con respecto a la seguridad en el tratamiento de estas, la empresa homologada implementara
las medidas de seguridad establecidas por la Agencia de Ciberseguridad en el Marco de
Ciberseguridad para la Proteccion de Datos. Esta implementacion y nivel de cumplimiento seran
incorporados al modelo de cumplimiento normativo de la Generalitat de Catalunya.

4.14.3 Cumplimiento del Marc Normatiu de Seguretat de la Informacién de
la Generalitat de Catalunya

La empresa homologada tendra que cumplir con todos los requerimientos que sean de aplicacion
de acuerdo con Marc Normatiu de Seguretat la Informacion vigente de la Generalitat y de todas
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las actualizaciones posteriores a que se produzcan, asi como a todo el marco legal en materia
de ciberseguridad que sea de aplicacion (por ejemplo, Esquema Nacional de Seguretat y GDPR
— General Data Protection Regulation).

Tanto en caso de que se desarrollen productos/herramientas, se hagan integraciones con otras
herramientas o se adquieran herramientas de mercado, estas tendran que cumplir con los
requerimientos de seguridad que establece Marc Normatiu, someterse a pruebas técnicas de
seguridad y aplicar las correcciones necesarias previamente en la puesta en produccion del
producto/solucion/herramienta. Habra que incorporar el producto/herramienta dentro del proceso
de desarrollo seguro de la Agencia de Ciberseguretat desde la fase de disefio hasta la puesta en
produccion.

El marco normativo de seguridad esta disponible en el area publica del Portal de Seguridad de
la Agencia de Ciberseguretat de Catalufia: https://ciberseguretat.gencat.cat

4.14.4 Cumplimiento de Requerimientos de Seguridad

La empresa homologada tiene que cumplir con todas las directrices y politicas de seguridad que
le sean comunicadas por la Agencia de Ciberseguretat de Catalufia con respecto al uso de los
recursos y/o sistemas de informacién a los que acceda su personal para la prestacion de los
servicios objeto del contrato, asi como con los requerimientos de seguridad que se tienen que

implantar y configurar en estos.

La empresa homologada tendra que incorporarse al modelo de cumplimiento normativo de la
Generalitat, que lleva a cabo la Agencia de Ciberseguretat. En este modelo se integran las
posibles auditorias que el CTTI o la Agencia de Ciberseguretat determinen realizar, asi como el
seguimiento de los planes de accién derivados de este. También se incluye en este modelo el
cumplimiento por parte de la empresa homologada de planes de accion relativos a normativas o
estandares que el CTTI o la Agencia de Ciberseguretat determinen realizar y su seguimiento
recurrente. La empresa homologada tendra que disponer de los recursos adecuados para duro
término la ejecucion de las tareas que le correspondan en el modelo de cumplimiento, dando
respuesta en los plazos marcados por la Agencia de Ciberseguretat y el CTTI. La gestién del
cumplimiento se realizara con la herramienta que determine la Agencia de Ciberseguretat.

La empresa homologada tiene que garantizar que todo el personal sea concienciado y reciba
formacién del marco normativo de seguridad de la informacion de la Generalitat de Catalunya y

los procedimientos de seguridad que le sean de aplicacion.
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4.14.5 Acceso a la informacion

La empresa homologada tendra que garantizar el acceso del personal autorizado del CTTl y de
la Agencia de Ciberseguretat a la informacidon de seguridad (procedimientos, registro de

incidentes, trazas, etc.).

Toda la informacion de seguridad tendra que estar siempre disponible para este personal,
autorizado y previamente identificado. EI CTTI, la Agencia de Ciberseguretat y la empresa
homologada estableceran conjuntamente los mecanismos para facilitar el acceso del personal

autorizado a esta informacién, estableciendo los controles de seguridad minimos.

4.15 Aseguramiento y control de la calidad y la mejora continua

La empresa homologada tiene que velar por la excelencia y mejora continua de los procesos,
componentes técnicos y servicios bajo su alcance.

Con el fin de garantizar que se aborda la calidad y la mejora, el adjudicatario tendra que elaborar,
mantener y ejecutar un “Plan de Calidad y Mejora Continua”, que incluya, entre otros:

- Analisis y evaluacién de los datos obtenidos de la medida del servicio, tanto de produccién y
actividad como de gestion del incidental y operacién.

- Planes de mejora del servicio orientados a mejorar el cumplimiento de los objetivos del
servicio y del negocio.

- Acciones por el aseguramiento y control de la calidad (revisiones, pruebas, etc.), con mayor
rigor, intensidad y profundidad segun la criticidad del proyecto/servicio/componente.

- Acciones para reducir el numero de incidencias, problemas frecuentes y el soporte.

- Acciones para mejorar la calidad percibida y la satisfaccion de los usuarios.

- Acciones preventivas para la mitigacién de riesgos, teniendo en cuenta su probabilidad y su
impacto.

- Acciones dirigidas a mejorar la gestion del conocimiento e incrementar la usabilidad de los
servicios.

- Acciones para maximizar la eficiencia y la sostenibilidad del servicio.

Para cada una de las acciones se tendran que dar indicadores que muestren el éxito de su
realizacion. Este plan tiene que ser entregado y actualizado con una periodicidad minima
trimestral.

4.16 Centro de Control

El Centro de Control del CTTI tiene como funcion principal garantizar que todos los servicios
clasificados como criticos para el buen funcionamiento de la Generalitat de Catalunya (por
ejemplo, aplicaciones, edificios, infraestructuras, puesto de trabajo, etc.) estan disponibles
siempre con los parametros de calidad adecuados.
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Para poder dar respuesta a su funcion, tiene como responsabilidades principales las siguientes:

- MEDIR el estado de salud de todos los servicios en tiempo real y extremo en extremo. El
Centro de Control CTTI dispone actualmente de un modelo centralizado de monitorizacion
basada en un unico punto de almacenaje de informacién que se alimenta de:

o Lainformacién de la monitorizacién, extremo en extremo, de los servicios (como por
ejemplo el uso del servicio, patrones de comportamiento del uso del servicio, etc.)
a escala transaccional y funcional.

o La informacién de la monitorizacion tecnolégica (por ejemplo, métricas de
infraestructura) para aquellos servicios o infraestructuras que el CTTI defina (por
ejemplo, por su importancia para el negocio).

o Lainformacién del LOG para aquellos servicios que el CTTl indique de acuerdo con
las necesidades legales y/o tecnoldgicas de la monitorizacion.

Y es el responsable de establecer las politicas de medida de los servicios (diferentes
tipologias de monitorizacion) y de implantarlas, con la participacion activa de la empresa
homologada, siguiendo diferentes modelos segun las necesidades del servicio.

En este ambito, la empresa homologada tendra que proporcionar toda aquella informacion
del servicio que el Centro de Control determine (formado y frecuencia) con el fin de poder
medir correctamente cada uno de los servicios individualmente y sus dependencias con el
resto, en tres ejes de actuacion (tiempo real (linea operativa), tiempo pasado (linea forense)
y tiempo futuro (linea predictiva) y en diferentes niveles de medida (infraestructura,
transaccional, funcional, experiencia de usuario, indicadores de negocio, calidad y otros que
se puedan necesitar de acuerdo con la evolucién tecnoldgica).

De forma mas concreta, la empresa homologada tendra que proporcionar la informacién al
Centro de Control siguiendo al modelo que se necesite:

o Envio de alertas desde las herramientas de la empresa homologada hacia las
herramientas corporativas de monitorizacion del CTTI.

o Consultas de informacion técnica o de negocio (por ejemplo, via APIO) desde las
herramientas corporativas de monitorizacion del CTTI hacia las herramientas de la
empresa homologada.

o Instalacion de agentes de recoleccion de informacién a las infraestructuras de la
empresa homologada, bien internamiento (monitorizacién propia de la empresa
homologada), o siguiendo las directrices que el CTTI determine (instalaciéon de los
agentes vinculados a las herramientas corporativas del CTTI).

o Acceso a los LOGS y/o envio de estos, integracion de las herramientas de
monitorizacién de la empresa homologada con la del CTTI, etc.).

o Desarrollo de monitorizacion de negocio extremo en extremo (por ejemplo,
consumos del servicio en volumen de usuarios o uso, etc.) con las herramientas de
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la misma empresa homologada o con las herramientas corporativas del CTTI,
siempre siguiendo las indicaciones del CTTI, con respecto a indicadores a medir.

o Otros que puedan surgir a consecuencia de la evolucion tecnoldgica del mismo
servicio de la empresa homologada o de las herramientas de monitorizacion
corporativas del CTTI y/o de la empresa homologada.

En todos los casos, el coste de la implantacion de las politicas de medida de los servicios de
la empresa homologada, siguiendo el modelo del CTTI, sera a cargo de la propia empresa
homologada.

Adicionalmente, se tiene que tener en cuenta que, aparte de la implantacion de las medidas
que el Centro de Control determine, la empresa homologada tendra que dar acceso siempre
a sus herramientas internas de monitorizacion (por ejemplo, consolas) para poder acceder a
los elementos que estén implicados en los servicios que proporciona al CTTI. EI CTTl o a
quien el CTTI delegue, podra tener acceso a esta informacion y realizar la supervision de
todos los equipamientos vinculados a los servicios contratados en la empresa homologada.

- RESTABLECER al servicio en el menor tiempo posible, ante incidencias relevantes. En este
sentido, el Centro de Control es el responsable de:

o Establecer las politicas y metodologias de actuaciéon ante esta tipologia de
incidencia. La empresa homologada las tendra que conocer y aplicar de forma
adecuada, siguiendo sus directrices. Mas concretamente y, como ejemplo, la
empresa homologada habra de:

e Asistir de forma obligatoria y en los plazos establecidos a todos los comités de
crisis que se convoquen por parte del Centro de Control de la Generalitat,
aplicando su metodologia, herramientas y procedimientos.

e Participar de forma activa en todos los comités de analisis POST-MORTEM de
incidencias que el Centro de Control de la Generalitat determine.

e Implantar y hacer seguimiento de todos los planes de accién derivados de la
resolucion de una incidencia, sobre todo en aquellas que hayan provocado un alto
impacto en el negocio (administracion publica y/o ciudadano y/o tejido
empresarial).

e Liderar la aplicacion del plan de accidn necesario para el restablecimiento del
servicio con la colaboracion directa de la empresa homologada que sera el
responsable de su disefio y ejecucion. La empresa homologada también tendra
que participar activamente con otros proveedores de servicio cuando la incidencia
asi lo requiera.
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- CONOCER el funcionamiento detallado de los servicios clasificados como criticos (o0 aquellos
que tengan una relacion directa con ellos). En este sentido la empresa homologada sera
responsable de:

o Proporcionar y mantener actualizada la informacioén sobre la arquitectura técnica y
funcional de los servicios de los cuales es responsable y con los que se relaciona.
La empresa homologada tendra que proporcionar esta informacion, siguiendo las
directrices del CTTI y aplicando las metodologias del Centro de Control (publicacion
en las herramientas que el CTTI| determine, acceso a las herramientas del
proveedor que el CTTI necesite, formados y condiciones de actualizacion, etc.).

o Realizar las formaciones necesarias en el equipo del Centro de Control para
garantizar el conocimiento del servicio y de su evolucion con respecto a tecnologia
y proyectos que se puedan desarrollar.

- DETECTAR comportamientos anémalos de los servicios y ESTABLECER acciones de
correcciéon antes de tener impacto en el negocio. En este ambito, el Centro de Control es el
responsable de:

o Establecer las politicas y metodologias de analisis de datos histéricas y de
tendencias. La empresa homologada las tendra que conocer y aplicar su ejecucion
de forma adecuada, siguiendo sus directrices.

o Liderar el analisis de los datos significativos e histéricos del servicio en diferentes
ejes (por ejemplo, disponibilidad, rendimiento, calidad, cambios, etc.) por detectar
comportamientos anémalos que puedan impactar negativamente en la prestacion
del servicio a corto, medio o largo termine (capacidad, errores repetitivos, aumento
del tiempo de respuesta, etc.). La empresa homologada sera responsable de
participar activamente en este analisis y proporcionar el acceso a los datos
histéricos del servicio (por ejemplo, métricas de infraestructura, de consumo, LOGs,
y cualquier otra que sea necesaria) siguiendo las directrices del CTTI y asumiendo
el coste de las integraciones con las herramientas del CTTI (por ejemplo, las del
Centro de Control).

- VALORAR el RIESGO de IMPACTO en el NEGOCIO de las actuaciones que se realicen
sobre los servicios criticos. Dentro de este entorno, el Centro de Control es el responsable
de:

o Establecer las politicas y metodologias de analisis y valoracion del riesgo ante
actuaciones en los servicios criticos. La empresa homologada las tendra que
conocer y aplicar su ejecucion de forma adecuada, siguiendo sus directrices.

o Liderar los Comités de evaluacion de las actuaciones relevantes sobre los servicios
criticos. La empresa homologada sera el responsable de determinar conjuntamente
con él la afectacién al negocio y tendra que disefiar y ejecutar, cuando le
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corresponda, el plan de pruebas para garantizar el resultado de una actuacion
relevante y dar evidencia de sus resultados. Ademas, la empresa homologada
tendra que dar acceso a todas las herramientas que permitan determinar cambios
en equipamientos en tiempo real u otros que el CTTI determine.

- COMUNICAR el estado de salud de todos los servicios criticos de la Generalitat de Catalunya
a todos los actores implicados, segun su rol y responsabilidad, en tiempo real. El Centro de
Control tiene que garantizar que las politicas de comunicacién del CTTI relacionadas con los
procesos en los cuales participa o esta el responsable son aplicadas de forma correcta. En
este sentido, la empresa homologada sera responsable de proporcionar, con calidad, toda la
informacién importante a comunicar que el Centro de Control requiera en los plazos y formado
y con las herramientas que el CTTI determine.

Por la importancia que tiene el Centro de Control como responsable de la disponibilidad de los
servicios criticos de la Generalitat de Catalunya, la empresa homologada tendra que
proporcionar, como minimo, una funcién de responsabilidad de toda la relaciéon con los procesos
del Centro de Control.
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5 FASES DE LA PRESTACION DEL SERVICIO

5.1 Fases del servicio

En capitulos anteriores se ha especificado las caracteristicas y requerimientos a cumplir para las
empresas homologadas para el nuevo servicio. Hace falta una esmerada gestion de proyecto
para garantizar la continuidad del servicio en todo momento y mas, en entornos complejos.
Aspectos como la comunicacion, el acompafamiento al cambio de la organizaciéon o la
coordinacion con otros agentes involucrados son claves de éxito.

Por este motivo, las empresas homologadas tendran que demostrar que son solventes para
afrontar cambios de esta envergadura, presentando planos de ejecucion especificos y realistas
de la transicién para cada etapa del contrato.

Si no se concreta mas o hay ningun elemento especifico en los correspondientes basados, las
fases de ejecucion del Servicio seran las siguientes:

1 1
! Pla de transicié Pla d’evolucié ! Pla de devolucié
[ — -

Transici6 del servei Nova prestacio

\ |

Transferéncia Prestaci6 en transicié

Prestaci6 actual Devolucié del servei

Finalitzacié
contracte

Nou adjudicatari

Adjudicatari actual :

Adjudicacio

|
|
|
[
|
[
|
|
contracte :

- Prestacion actual: Fase en que los actuales proveedores o el mismo CTTI se hacen cargo de
los servicios. En esta fase opera Unicamente la empresa homologada actual y se aplican los
ANS actuales

- Transicion del servicio: Es el periodo que va desde la entrada en vigor del contrato hasta la
estabilizacién de los servicios en los niveles establecidos en el basado y en este propio
Acuerdo Marco. En caso de que el objeto del contrato basado implique dar continuidad a un
servicio existente, la empresa homologada tendra que desarrollar las actividades necesarias
para asumir el conocimiento del servicio que se esté prestando con el objetivo de garantizar
la continuidad minimizando la afectacion en el servicio. La transicion se considerara finalizada
cuando sea aprobada por el CTTI. Durante la transicidon se llevaran a cabo las siguientes
actividades:

o Transferencia: La nueva empresa homologada se pondra en contacto con el actual
para llevar a cabo las tareas de transferencia del servicio, traspaso de conocimiento
y la habilitacion de la operacion. Durante esta fase la actual empresa sigue
prestando el servicio.
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o Prestacion en transicidon: La nueva empresa homologada empieza a prestar el
servicio con sus propios medios (inicio facturacion del servicio). Durante esta
subfase, la nueva empresa homologada sera el Unico responsable de la prestacion
del servicio.

En caso de no poder completar la transicion de un servicio en el tiempo previsto, el CTTI se
reserva el derecho de resolver el contrato de servicios o prolongar el periodo de transicion del
servicio en cuestion. En este ultimo caso, la nueva empresa homologada asumira los gastos
necesarios para la continuidad del servicio por parte de la actual empresa homologada hasta la
correcta transicion.

- Nueva prestacion: Una vez finalice la fase de transicion, la empresa homologada prestara
los servicios en las condiciones que se especifican en este Acuerdo Marco y las concreciones
del basado correspondiente, aplicando el plan de evolucion del servicio.

- Devolucién del servicio: En caso de que el objeto del contrato basado implique la
transferencia del servicio a un nuevo proveedor, la empresa homologada tendra que
desarrollar el plan de devolucién que garantice la continuidad del servicio. La empresa
homologada facilitara al futuro proveedor toda la colaboracién necesaria para realizar la
transferencia del servicio, el traspaso de conocimiento, y la habilitaciéon de la operacion.

En caso de que sea necesario, el CTTI identificara dependencias y condicionantes entre
contratos que el proveedor tendra que respetar, con el fin de minimizar el impacto de la transicién
en los ambitos y realizar la transicion de forma coordinada.

Los licitadores tendran que incluir en su oferta un plan de transicién del servicio y un plan de
devolucion del servicio, tal como se detalla a continuacion.

5.2 Plan de transicion del servicio

La nueva empresa homologada tendra que hacer la transferencia del servicio de acuerdo con un
plan de transiciéon presentado a su oferta y ajustado a las necesidades del servicio.

Este plan de transicién tendra que cumplir con los siguientes criterios generales:

- El plan de transicién no excedera, en ningun caso, el plazo maximo de tres (3) meses desde
la fecha de adjudicacion.

- El plan de transicion tiene que garantizar que no habra ninguna interrupcion del servicio y que
se realizara una transferencia de conocimiento adecuada.

- Los servicios se tienen que transferir manteniendo las configuraciones existentes siempre que
sea posible. CTTI velara para que la empresa homologada saliente y, en caso necesario, el
usuario final proporcionen la informacién necesaria para hacerse cargo del servicio pero la
empresa homologada entrante tiene que estar en disposicion y tener procedimientos para
hacer la migracion en cualquier caso.

El plan de transicion tiene que garantizar que:

- Se dispone de los activos necesarios.
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- Los activos evolucionan correctamente hacia el nuevo servicio.
- Hay medios y procedimientos para coordinarlos y controlarlos temporalmente.

El diagrama siguiente representa un modelo general de transicion del servicio de acuerdo con
los cambios en sus activos:

Model actual _EIEEH Model futur
J

Informacié Inventarl Modelat Traspas Informacié a PRO
Aplicacions nes Photar phcacions
Infraestructura Desplegar infraestructura
Prosupost || Ok o
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CONTROLAR |
DESPLEGAR S N\
Habilitats de gesti6 Capacitar equips
Coneixement Garantir transferdncia KNOWHOW
Organitzacié sl Gestid Canv (___Organitzacié )
Processos Establ processos

/

Ademas, el plan de transicién del servicio tendra que incluir un plan de contingencia para
garantizar la continuidad del servicio en caso de problemas durante la transferencia, incluyendo
los siguientes puntos:

- Planificacion de la incorporaciéon de recursos al servicio.

- Plan de riesgos de la transicién, incluyendo la identificacion de riesgos principales y las
acciones asociadas.

- Identificacion de recursos de principal importancia para la correcta prestacién del servicio, si
hay.

- Método de gestion de trabajos en curso, entendidos como aquellas actividades o tareas que
estan iniciadas o previstas en el momento que el proveedor entrante asume la responsabilidad
del servicio.

Aparte de los criterios generales de transicion descritos, el plan de transicién tiene que tener en
cuenta los puntos especificos para cada servicio licitado.

5.2.1 Caracteristicas del plan de transiciéon

Los licitadores tendran que presentar un Plan de Transicidon del Servicio que incluya los
siguientes contenidos:

- Planificacién detallada de actividades e hitos del proceso de transferencia del servicio.

o Para cada una de las tareas a llevar a cabo en el proceso de transicion, las fechas
de inicio y fin de cada una de ellas, la distribucion de responsabilidades, los criterios
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aplicables de aceptabilidad y cualquier otro detalle adicional que se estime
pertinente.

o En cualquier caso, se espera la participacion activa del proveedor homologado para
garantizar la correcta alineacion de las planificaciones de los diferentes contratos,
independientemente de cual sea el proveedor responsable.

- Planificacién de la incorporacion de recursos al servicio.

- Plan de activacion del servicio.

- Metodologias de gestidn a utilizar en la transicion.

- Plan de calidad, que describa los objetivos de calidad a alcanzar, como se mediran vy
controlaran.

- Planificacion detallada de la fase de transferencia de conocimiento y grado de implicacion de
los diferentes actores.

- Método de gestion de trabajos en curso, entendidos como aquellas actividades o tareas que
estan iniciadas o previstas en el momento que el proveedor entrante asume la responsabilidad
del servicio.

- Plan de contingencia para prever las acciones y actuaciones necesarias para asegurar la
continuidad de los servicios en caso de materializacion de los riesgos identificados
especificamente por el proceso de transicion.

Durante la ejecucién del plan de transicién, el proveedor tendra que realizar las verificaciones
correspondientes para asegurar al estado actual del servicio. Incluyendo entre otros:

- Verificaciéon de la configuracion adecuada de las herramientas a utilizar (grupos, asignacion
de trabajos, etc.).

- Verificaciéon que estan disponibles los trabajos en vuelo actualizados.

- Comprobacion del acceso de todos los usuarios que tienen que dar servicio.

- Verificaciéon que la documentacién esté disponible.

- Verificacidn de la revocacion de los usuarios del proveedor saliente.

El plan indicara la secuencia de actividades a realizar para tomar el control efectivo del servicio,
asi como la lista de control que se utilizara para comprobar que todos los elementos computables
pueden ser gestionados correctamente. Esta lista de control se utilizara los dias en que se
ejecuten los hitos de transferencia de responsabilidad como secuencia de acciones necesarias
para asumir el control del servicio.

5.2.2 Transferencia del servicio

La transferencia de servicios entre proveedores sera responsabilidad del proveedor entrante,
aunque el proveedor saliente colaborara para que, en ninglin caso, esta transferencia afecte al
funcionamiento del servicio. Para garantizar esta colaboracion, el CTTI supervisara los procesos
de transicion.

El proceso de transferencia del conocimiento tiene que incluir, al menos:
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- Formacion especifica y formal para la asuncion del servicio. Esta formacion sera
proporcionada por el proveedor saliente segun las condiciones que haya acordado con el
proveedor homologado del servicio y bajo la supervision del CTTI.

- Documentacion necesaria para la asuncion del servicio a ser proporcionada por el proveedor
saliente. Es responsabilidad del proveedor entrante identificar y recopilar toda la informacién
necesaria para la correcta prestacion del servicio (documentacion de los equipos, sistemas y
aplicaciones, documentacion técnica, procedimientos de actuacion, entre otros). En aquellos
casos en que no haya documentacion previa necesaria para prestar el servicio, el proveedor
tendra que planificar y ejecutar su elaboraciéon, de acuerdo con el CTTl y sin coste adicional.

Al inicio de la fase de transicion, el proveedor entrante tendra que realizar las siguientes tareas:

Coordinacion con el proveedor saliente del proceso de transferencia del conocimiento y de la
formacién formal que haya considerado necesaria.

Presentacion de un plan de calidad, que tiene que aprobar el CTTI.

Presentacion de un plan de contingencia, para prever las acciones y actuaciones necesarias
para asegurar la continuidad de los servicios en caso de materializacion de los riesgos
identificados especificamente por el proceso de transicion.

Cualquier otro condicionante necesario para la ejecucion del proceso de transferencia del
conocimiento y de la transferencia de responsabilidad.

De manera adicional, el proveedor entrante tiene que comunicar al CTTI la organizacién con que
proporcionara el servicio, asi como la asignacién de recursos y confirmacion de roles, tareas y
responsabilidades necesarias para la prestacién del servicio.

La transferencia del servicio tendra asociada una fase de toma de contacto y una fase de
desarrollo de la transferencia.

5.2.2.1 Toma de contacto

El objetivo es asegurar que existen las condiciones adecuadas para el éxito de la transferencia
del servicio, asi como introducir las modificaciones que se consideren convenientes a lo que se
establezca durante la fase de planificacion, si asi lo aprueba el CTTI.

Se trata de una fase de duracién corta que no tiene que exceder los cinco (5) dias habiles y que
s6lo se podra prolongar en casos excepcionales (por ejemplo por limitaciones temporales en la
implantacion de infraestructura u otros temas logisticos).

En este caso, se superpondra con la fase de desarrollo de la transferencia, aunque siempre
tendra que finalizar antes de la transferencia de responsabilidad. El proveedor entrante tendra
que agilizar, en este caso, la realizacion de todas las tareas asociadas para asegurar la
consecucion en tiempo de los hitos planificados.
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5.2.2.2 Desarrollo de la transferencia

El objetivo de esta fase es el traspaso de los elementos basicos e imprescindibles para la
prestacion del servicio entre el proveedor saliente y el entrante. Durante esta, el proveedor
saliente sigue prestando servicio al CTTI y el proveedor entrante ejecuta el plan de transicion
con todas las actividades que le permitan prepararse para asumir la responsabilidad del servicio,
que se producira a la finalizacion.

Adicionalmente, la prestacion de servicios para la transferencia del conocimiento por parte del
proveedor saliente se realizardn de manera independiente de la prestacion del servicio regular.

Esta fase se ejecutara de acuerdo con el plan de transicién realizado por el proveedor en la fase
de planificacion, y aprobado por el CTTI.

El proveedor entrante tiene la obligacién de documentar todas las actividades del proceso de
transferencia y entregar esta documentacion al CTTI cuando acabe el proceso de transicion.

Una vez finalizada la transferencia, el proveedor saliente finaliza sus responsabilidades y es el
proveedor entrante el Unico responsable del servicio a todos los efectos.

Si bien la nueva empresa homologada tendra que alcanzar los valores objetivo de ANS
existentes, el modelo de penalizaciones no se aplicara en este periodo.

5.2.2.3 Garantia de nivel de servicio durante la transiciéon

El proveedor entrante es responsable de las tareas y trabajos que estén iniciados o pendientes
de inicio en el momento que asuma la responsabilidad del servicio.

Una vez acabada la transferencia del servicio, el proveedor entrante es responsable de ofrecer
los servicios que se detallan en este documento.

Por lo tanto, al acabar la transferencia del servicio, para cada uno de los servicios hara falta:

- Cumplir los acuerdos de nivel de servicio de los contratos transicionados. Durante los
primeros meses del servicio, desde el hito de transferencia cumplido del servicio, se realizara
un analisis conjunto de los resultados obtenidos en los indicadores de nivel de servicio que
permita, en caso de que ambas partes acuerden que el objetivo establecido por algun
indicador no es realmente alcanzable, que el valor sea el adecuado a las condiciones
actuales.

- Mantener la documentacién de los servicios objeto de la transferencia. La documentacion
tendra que ser actualizada ante cualquier modificacion del servicio, y se tendra que generar
la nueva documentacién que el CTTI considere necesaria en los plazos establecidos.

- Realizar el seguimiento de los procesos y procedimientos operacionales de soporte, segun lo
que indica el presente documento técnico.

- Cumplir todas las tareas de seguimiento del servicio, incluyendo la presentacién de los
informes acordados para la supervision de su provision.
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5.2.2.4 Plan de mitigacién de riesgos de servicio

El plan de transicién contendra un plan de contingencia para prever las acciones y actuaciones
necesarias para asegurar la continuidad de los servicios en caso de materializacion de los riesgos
identificados especificamente por el proceso de transicion.

La empresa homologada tendra que prever los mecanismos para emprender el proceso de
mitigacion de riesgos teniendo en cuenta las arquitecturas definidas y el estado de las redes
locales de las sedes.

También durante la transicidon la empresa homologada tendra que realizar un analisis de las
herramientas con las cuales se gestiona el servicio y tendra que proponer un plan detallado con
el fin de mantenerlas o bien evolucionarlas segun el CTTI considere oportuno.

5.3 Plan de evolucion del servicio

5.3.1 Caracteristicas del plan de evolucion

Dentro del periodo de evolucion del servicio el proveedor presentara los mecanismos para
modificar los servicios adquiridos durante el proceso de transferencia del servicio. Estas
modificaciones podran ser de forma total o parcial, con el fin de ajustarlos a lo que esta previsto
en este documento y en su oferta. En concreto se tendran que alcanzar los objetivos indicados
en el punto 3. Descripcion de los servicios a prestar por las empresas homologadas. Este periodo
se inicia después de que el proveedor entrante se haya hecho cargo de forma completa del
servicio.

Cada una de las evoluciones tendra un plan de proyecto individual que tendra que ser presentado
a CTTI para su aprobacion.

Los licitadores tendran que disponer de protocolos para la deteccién de nuevas necesidades
(proceso de mejora, cambio tecnolégico del mercado, nuevas necesidades detectadas por el
CTTI, etc.) y por la incorporaciéon de nuevos servicios en el catalogo de la Generalitat.

El periodo de evolucién sera vigente hasta la finalizacién del contrato.

5.4 Plan de devolucion del servicio

El licitador tendra que presentar un plan de devolucion del servicio detallado, que describa las
obligaciones y tareas que tendran que ser desarrolladas por cada una de las partes y las
condiciones en que se realizara esta devolucioén.

En caso de cese o finalizacion del contrato, el proveedor estara obligado a devolver el control de
los servicios objeto del contrato, teniendo que realizar en paralelo los trabajos de devolucién con
los de prestacion del servicio, sin coste adicional para el CTTIl. Eso tiene que permitir a la
Generalitat de Catalunya poder, a la finalizacién del contrato, licitar nuevamente el servicio en

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 159 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

igualdad de condiciones para todos los licitadores que se quieran presentar, evitando que la
empresa homologada saliente pueda hacer un mal uso de su posicidon de dominio a la finalizacion
del contrato.

Los objetivos que se pretenden alcanzar con el plan de devolucion son:

- Garantizar la adecuada transferencia de conocimiento sobre los usuarios, servicios,
infraestructura y modelo de gestién vigentes al proveedor receptor.

- Asegurar la nula afectacion al servicio de los usuarios en el proceso de devolucién,
manteniendo el nivel de servicio acordado e indicado en los Acuerdos de Nivel de Servicio
(ANS).

- Ajustar los tiempos asociados a la transferencia de la infraestructura, de los servicios y de su
gestién la nueva empresa homologada en los plazos prefijados.

- Disponer de un mecanismo de valoracion de la inversién hecha por la empresa homologada
de manera que el CTTI o la siguiente empresa homologada de los servicios pueda comprar
de nuevo los activos a un precio determinado.

Con el fin de evitar que el proveedor que esté prestando el servicio pueda hacer un mal uso de
su posicion de dominio a la finalizacién del contrato, estara obligado a:

- Utilizar tecnologias y sistemas que no dificulten o impidan, a una nueva empresa homologada,
la continuidad del servicio y su gestion y explotacion.

- Facilitar toda la documentacién tanto técnica como administrativa necesaria para realizar el
traspaso del servicio, en un plazo maximo de cuatro (4) semanas después de su solicitud.

- No dificultar el proceso de cambio, ni degradar los ANS durante el proceso de transicion.

5.4.1 Caracteristicas del plan de devolucién

Los licitadores tendran que incluir en su oferta un plan de devolucién del servicio en que tienen
que concretar las actividades de transferencia del servicio y del conocimiento a un tercer
proveedor o al CTTI a la finalizacion del contrato, de acuerdo a la oferta presentada al Acuerdo
Marco y a cada basado de manera especifica si hay particularidades a aplicar.

El plan de devolucion del servicio es un documento estratégico y hara falta realizar anualmente
un test de devolucion y presentar al CTTI sus resultados para identificar aspectos a incorporar,
actualizar informacion y documentacion y recoger la situacion real del servicio prestado.

El Plan de devoluciéon tendra que cumplir, como minimo, los siguientes principios y contenidos:

- El plan de devolucién se ejecutara dentro de los plazos de los contratos basados
correspondientes.

- El plazo de ejecucién sera de tres (3) meses desde la notificacion oficial de expiracion o
cancelacion, totales o parciales del servicio. La duracion concreta dependera de la
complejidad de cada servicio. EI CTTI se reserva el derecho de poder reducir el plazo de
ejecucion segun considere necesario.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 160 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

- La empresa homologada tendra que ofrecer toda la ayuda en la transferencia al CTTI, o a
terceras partes denominadas por él mismo, de servicios subcontratados, garantias o contratos
de mantenimiento existentes hasta el momento de la terminacién en los mismos términos
pactados con las empresas homologadas de este.

- La empresa homologada tendra que ofrecer un plan para definir las responsabilidades y
gestionar la resolucién de problemas entre la nueva empresa homologada, el CTTI y/o otras
empresas homologadas.

- Incluird la metodologia de transferencia de conocimiento de los aspectos fundamentales de
operaciones y proyectos en curso y que, como minimo, describira:

o Laasistencia, la formacion y la documentacion sobre los procedimientos de negocio
o sistemas de la Generalitat la nueva empresa homologada.

o Elacceso al hardware, el software, la informacion, la documentacion y otro material
utilizado por la empresa homologada o la Generalitat en la provisién del servicio.

o La formacion practica tutelada, en la cual el personal designado por el CTTI realice
los trabajos propios de cada proceso o funcionalidad, tutelados por el personal de
la empresa homologada.

- Durante el periodo de la devolucion del servicio, la empresa homologada tiene que cumplir
los acuerdos de nivel de servicio. El plan de devolucién no tiene que causar ninguna
discontinuidad en el servicio.

- EICTTI no asumira una dedicacion significativa de recursos propios o de la Generalitat en las
actividades de devolucion.

5.4.2 Transferencia de hardware, licencias y otros activos

La empresa homologada, dentro de las actividades de la transferencia hacia un nuevo
adjudicatario del servicio una vez finalizado el presente acuerdo marco, pondra a disposicion de
este el hardware adscrito a los servicios objeto del contrato, con el fin de dar continuidad al
servicio. Este podra realizar la compra o alquiler de todos o parte de los equipos segun el acuerdo
entre proveedor saliente y proveedor entrante durante la fase de transferencia, siempre a precio
de mercado. Igualmente, a las revisiones anuales periddicas se indicara el coste de amortizacion
pendiente de cada equipo instalado.

La empresa homologada, dentro de la transferencia del servicio hacia un nuevo adjudicatario una
vez finalizado el presente acuerdo marco, tendra que ofrecer toda la ayuda en la transferencia
de software y/o licencias al nuevo adjudicatario. En este sentido, el nuevo adjudicatario podra
suscribir un contrato de licencia de uso sobre los sistemas de la empresa homologada que fueran
necesarios para asegurar la continuidad del servicio.

5.4.3 Finalizacion de la prestacidn del servicio

Una vez finalizado el proceso de devolucion del servicio el proveedor tendra que prestar al CTTI,
dentro del servicio y plazos de la garantia establecida por la homologaciéon y los contratos
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basados, servicios de asistencia, sin coste adicional, para resolver las deficiencias y/o malos
funcionamientos imputables a su actuaciéon mientras haya estado al frente del servicio.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 162 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

6 ACUERDO DE NIVEL DE SERVICIO (ANS)

6.1 Objetivo

El objetivo de este apartado es describir al modelo de Acuerdo de Nivel de Servicio (en adelante
ANS), que define los indicadores y los niveles de servicio exigidos, y establece una base objetiva
y mesurable que refleje el compromiso entre la empresa homologada y el CTTI para prestar los
servicios requeridos de forma satisfactoria a la Generalitat de Catalunya.

ElI CTTI pretende obtener un nivel de servicio de alta calidad, asi como un grado de satisfaccion
elevado por parte de los usuarios, basado en:

- El establecimiento de indicadores de servicio, de manera que el CTTI pueda realizar una
evaluacion objetiva del servicio y sus entregables, y que la empresa homologada tenga una
base para la correccion de las eventuales deficiencias en la prestacion, y para la mejora de
SUS procesos y organizacion.

- El establecimiento de un modelo de penalizaciones que relacione el nivel de prestacion del
servicio con su facturacion.

- El establecimiento de indicadores que permitan medir el grado de satisfaccién percibida por
los usuarios del servicio.

En el Anexo IV del presente pliego se encuentran los indicadores de servicio definidos por los
servicios descritos en este documento. Los indicadores que constan se aplicaran en el célculo
de las penalizaciones por incumplimiento del umbral minimo requerido como se explica a
continuacion.

6.2 Caracteristicas de los indicadores
Los indicadores tendran las siguientes caracteristicas:

- Cadigo. Identificador unico del indicador.

- Nombre. Define el objeto de medida del indicador.

- Descripcion. Descripcién del indicador y su objetivo. Se incluyen las restricciones necesarias
para llevar a cabo el calculo del valor del indicador (por ejemplo, restricciones horarias,
tipificacion de los incidentes, etc.)

- Categoria. Agrupa diferentes ANS de un mismo tipo. Por ejemplo:

Consultas

Gestion de Peticiones
Gestion de incidencias
Gestion de Inventario

O O O O
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- Foérmula de obtencion/herramienta. Férmula a aplicar para el calculo del valor del indicador
de medida, identificando las variables que intervienen en el calculo (métricas) y, si procede,
la referencia a la herramienta que permite la automatizacién y extraccion de los datos.

- Periodicidad. Frecuencia de medida del valor del indicador.

- Umbrales de grado para la definicion de los tramos. Valores que definen el grado de
cumplimiento del nivel de servicio exigido. Para cada indicador se definiran 4 umbrales de
grado. En funcién de la franja en que se encuentre el indicador presentara los valores

siguientes:
< Grau 1 > Grau 2 Grau3 K Grau 4_>
Inacceptable Deficient Insatisfactori Satisfactori Excel-lent

A A A A ) A

0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
. e A e g e
= =
Penalitza No penalitza

- Penalizacion maxima (PPMax). Determina el valor maximo al cual puede llegar la
penalizacién en el caso de incumplimiento del umbral objetivo definido.

6.2.1 Grado del indicador

El grado del indicador puede tomar los siguientes valores:

Grado Valor

1 Deficiente o Inaceptable
2 Insatisfactorio

3 Satisfactorio

4 Excelente

El grado 4 sera el nivel objetivo, mientras que el grado 3 sera el nivel de cumplimiento minimo
para considerar que el indicador es satisfactorio.

6.3 Calculo de los indicadores

Por muy indicador se establecen 4 umbrales para definir los tramos lineales que tienen que
permitir la obtencion del grado asociado.
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Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

- Para el valor medido por un indicador (valor indicador), se tendra que buscar entre qué
umbrales se encuentra y aplicar el siguiente procedimiento, teniendo en cuenta si los valores
definidos por los umbrales (Valor 1 — Valor 4) son crecientes o decrecientes:

- Para valores de umbrales crecientes (valor Umbral Grado 1 < valor Umbral Grado 4).

- Si el valor es inferior al umbral 1, el grado sera 1.

- Siel valor es igual o superior al umbral 4, el grado seré 4.

- En el resto de casos se aplicara la formula de célculo del grado.

- Para valores de umbrales decrecientes (valor Umbral Grado 1 > valor Umbral Grado 4).

- Si el valor es superior al umbral 1, el grado sera 1.

- Si el valor es igual o inferior al umbral 4, el grado sera 4.

- En el resto de casos se aplicara la formula de calculo del grado.

6.3.1 Formula de calculo del grado

Valor indicador— llindar inferior
Grado = — )

+ Grado correspondiente al umbral inferior

(Valor llindar superior —Va  llindar inferior)

Al aplicar la férmula de calculo del grado, hay que tener en cuenta las siguientes consideraciones:

- Cuando dos o0 mas umbrales toman el mismo valor, el valor del “Grado correspondiente al
umbral inferior” corresponde al del umbral coincidente superior.

Por ejemplo, cuando el Umbral Grado 1 y el Umbral Grado 2 toman el mismo valor, el “Grado
correspondiente al umbral inferior” corresponde al del Umbral Grado 2, es decir, toma valor 2.

- Cuando el valor medido por un indicador (valor indicador) coincide con alguno de los valores
definidos por los umbrales (Valor 1, Valor 2, Valor 3), se tomara como “Valor umbral inferior”
el valor correspondiente al umbral coincidente. Cuando dos o0 mas umbrales toman el mismo
valor, se tomara como “Valor umbral inferior” el valor correspondiente al umbral coincidente
superior.

Por ejemplo, suponiendo los siguientes valores de umbrales: Umbral Grado 1 y el Umbral Grado
2 cogen el mismo valor, 20%, Umbral Grado 3 coge valor 75% y Umbral Grado 4 coge valor 95%;
cuando el valor medido por el indicador coge valor 20%, el “Valor umbral inferior” coge valor 20%,
el “Valor umbral superior” coge valor 75% y el “Grado correspondiente al umbral inferior” coge
valor 2.
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6.3.2 Ejemplo de calculo

Suponemos que tenemos el indicador “Eficiencia atencion llamada” que puede tomar valores
porcentuales entre 0% y 100% y que el valor objetivo es 95%. Si se han definido los siguientes

umbrales:
Umbral Grado Valor del indicador

1 20%
2 50%
3 75%
4 95%

Si el valor medido en un periodo por el indicador “Eficiencia atencién llamada” ha sido 82%, el
grado calculado es: ((82-75)/(95-75))+3=3,35.

Grau A
4 —
335 f-mmmmm e .
3 — ;
]
l
]
2 — i
|
]
;
1 ;
|}
1
|
! ~
\ 1 | v -
Llindar Llindar Llindari  Llindar
Grau 1 Grau 2 Grau 3: Grau 4
1
20% 50% 75% § | 95%
'
1
Eficiéncia atencié trucada mesurada 82%

Este modelo es dinamico, ya que permite adaptarse en el tiempo a nuevos niveles objetivos y
niveles minimos, sin variar los grados posibles.
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6.4 Relacion de ANS

La empresa homologada seré la responsable de aportar la informaciéon necesaria para que se
pueda valorar el grado de cumplimiento de los indicadores indicados.

El proveedor puede presentar también, una propuesta de nuevos indicadores adicionales para
la revision, actualizacion y mejora de los mencionados indicadores, y un proceso para la
monitorizacion continua de sus indicadores.

Se puede encontrar la relacién de ANS en el Anexo 1V.

6.5 Fuentes de informacion para la obtencion de los niveles de servicio

El CTTI utilizara el sistema de informacién CONTIC (Control de acuerdo de nivel de servicio TIC)
para el calculo, analisis y almacenamiento de indicadores de servicio y de proceso. Aunque al
inicio del servicio el sistema de informacion CONTIC no sea capaz de calcular todos los
indicadores definidos, se iran incorporando progresivamente a su catalogo. El proveedor tendra
que proveer los indicadores que estén bajo su responsabilidad a través de las interfaces
habilitadas.

Siempre que sea posible, el origen de los datos utilizado para el calculo de los indicadores seran
las herramientas de gestion de los tiquets y monitorizacion del CTTI. Para aquellos indicadores
que el CTTI no sea capaz de obtener de manera autbnoma, sera responsabilidad de la empresa
homologada calcularlos y reportarlos con la periodicidad establecida y el detalle y formado que
requiera el CTTI, pudiendo llegar a nivel de instancia de servicio o de tiquet.

ElI CTTI utilizara los indicadores de servicio para realizar los calculos de cumplimiento de los ANS
y para generar los informes correspondientes.

6.6 Modificacion de los indicadores y niveles de servicio

A lo largo de la prestacion del servicio, ante cualquier modificaciéon de los indicadores y niveles
de servicio con el objetivo de dar un mejor servicio, el CTTI conjuntamente con el proveedor
consensuaran y planificaran su modificacion.

Algunas de las causas que pueden comportar estas modificaciones son, entre otros, las
variaciones de entorno funcional y de condiciones de negocio, los cambios de alcance y volumen,
las innovaciones y las mejoras del servicio.

6.7 Aplicacion de los acuerdos de nivel de servicio

Los Acuerdos de Nivel de Servicio definidos para cada servicio seran de obligado cumplimiento
a lo largo del contrato, excepto que por causas de fuerza mayor o circunstancias excepcionales,
y siempre de acuerdo entre la empresa homologada y el CTTI, se podra decidir la no
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obligatoriedad del cumplimiento de los Acuerdos de Nivel de Servicio, en algunos o en todos los
indicadores.

6.8 Plan de mejora en caso de incumplimiento reiterado de los ANS

En caso de incumplimiento reiterado de los Acuerdos de Nivel de Servicio, durante un periodo
de 3 meses consecutivos 0 3 meses alternados en un periodo de 6 meses, el proveedor estara
obligado a presentar un plan de mejora del servicio con el objetivo de alcanzar el cumplimiento
de los ANS. Se entiende como incumplimiento de los ANS que un 25% o mas de los indicadores
de medida relacionados en el apartado 6.4 estén por debajo del umbral 3.

El plan de mejora se tendra que presentar en un plazo de 2 semanas a partir que se cumpla la
condicién anterior y, una vez validado por el CTTI, se ejecutara con los medios propios de la
empresa homologada, sin que esta pueda repercutir el coste en el CTTI ni dedicar los recursos
del servicio de forma significativa.

El plan de mejora tendra que permitir el cumplimiento de los ANS en un plazo maximo de 2
meses.

La falta de presentacién del plan de mejora en el plazo fijado, o el no cumplimiento de los ANS
en el plazo méaximo indicado, sera causa de resolucion del contrato.
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7 MODELO DE GOBERNANZA

7.1 Objetivo

El modelo de gobernanza TIC de la Generalitat de Catalunya tiene como objetivo gestionar de
manera eficiente y eficaz los recursos TIC disponibles, con el fin de garantizar el mejor servicio
que dé respuesta a necesidades estratégicas, de seguridad y operativas de los departamentos
y entidades.

En concreto este modelo pretende alcanzar los siguientes objetivos estratégicos principales:

- Calidad: Garantizar la calidad en la prestacién de servicios y la satisfaccion de los usuarios,
segun las necesidades de los diferentes departamentos y entidad de la Generalitat.

- Eficiencia: Optimizar el uso de los recursos gracias a la busqueda de eficiencias, sinergias y
optimizacion

- Innovacion: Transformar e innovar a la administracion de acuerdo con la estrategia
transversal de las TIC de la Generalitat y de cada uno de los departamentos y entidades.

- Seguridad: Garantizar que todos los servicios TIC prestados incorporan las medidas de
seguridad necesarias de acuerdo a las directrices de la Agencia de Ciberseguridad de
Cataluna y los equipos estan preparados para hacer frente a posibles incidentes de
ciberseguridad.

- Conocimiento: Generar conocimiento a partir de la informacién gestionada de las TIC, para
dar respuesta a las necesidades y a la toma de decisiones en el ambito del negocio de los
departamentos y entidades.

7.2 Alcance

El modelo de prestacion de servicios TIC esta definido como un escenario multl proveedor con
externalizacién de servicios tecnoldgicos. El responsable de la estrategia y el Gobierno TIC es el
CTTI y el modelo de gobernanza establece el modelo de relacidon entre los diferentes actores
implicados (Generalitat, CTTI, y proveedores). Asi, pues, este modelo de relacion establece las
actividades, entradas y salidas de los diferentes comités que lo configuran, asi como los
mecanismos de seguimiento para asegurar que la gobernanza se lleva a cabo de la manera mas
eficaz y eficiente posible.

7.3 Principios y premisas

Este modelo de gobernanza hace énfasis tanto en la estrategia transversal como en las
necesidades de los diferentes departamentos y entidades, en lo que se denomina Co-
Gobernanza.
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7.3.1 Contexto de gobernanza y servicios

7.3.1.1 Contexto de gobernanza

Se plantea una estructura de comités con objetivos especificos,

interrelacionados.

pero fuertemente

En el siguiente esquema se muestran los diferentes ambitos de gobernanza que conforman la
estructura de gobernanza de las TIC y en los cuales se enmarcan los comités que componen al

modelo de relacién dentro del alcance del presente pliego.

El modelo global de gobernanza se plantea en dos ejes, un eje horizontal que marca los
diferentes niveles de relacion, operativa, tactica y el eje vertical que segmenta los ambitos de
gobernanza transversal y el ambito de gobernanza especifico de cada departamento y entidad.

Esta segmentacion del eje vertical aporta la CO-Gobernanza al modelo.

GENERALITAT DE CATALUNYA

Governanca Departament / Entitat Governanca CTTI/ Transversal
Direccid | Govern departament o g o
entitat Direccid / Govern transversal

Comité executiu

Comité executiu

Comits tius AN

]

Comité de seguretat

‘Comité de projectes

estratégics d'innovacio

Los dmbitos que se identifican en el modelo de gobernanza global son los siguientes:

- Gobernanza TIC de la Generalitat: Es el ambito de gobernanza al maximo nivel que tiene
que garantizar el desarrollo de la estrategia TIC de la Generalitat de acuerdo con los objetivos
y necesidades marcados por el Gobierno. Asegura que las diferentes estrategias

departamentales estan alineadas con el Plan de Gobierno.

- Gobernanza TIC departamental: Son los diferentes dmbitos de gobernanza propios de cada
departamento y entidad de la Generalitat que tienen que garantizar que las TIC estén
alineadas con la estrategia y necesidades especificas de cada departamento. Este ambito de
gobernanza esta estrechamente ligado a los érganos de gobierno y gestién del departamento
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o entidad. Dentro de este ambito de gobernanza TIC departamental se encuadran también
los diferentes comités asociados a los diferentes servicios TIC (Sistemas de informacion,
soporte al usuario, comunicaciones, proyectos estratégicos, innovacion ...) con un enfoque a
las necesidades departamentales.

Gobernanza TIC transversal: Es el ambito de gobernanza liderada por el CTTI, tiene que
dar respuesta a la estrategia de innovacién y evolucion tecnolégica con una vision transversal
de eficiencia y de aseguramiento de los maximos estandares de calidad de los servicios TIC.
Dentro de este ambito de gobernanza TIC se encuadran también los diferentes comités
asociados a los diferentes servicios TIC (Sistemas de informacion, soporte al usuario,
comunicaciones, proyectos estratégicos, innovacion, etc.) con un enfoque a la eficiencia y a
la gestion 6ptima de los proveedores.

Gobernanza de Ciberseguridad: Es el ambito de gobernanza que lidera la Agencia de
Ciberseguridad de Catalufia a la Generalitat, que tiene que dar respuesta a la estrategia de
ciberseguridad corporativa, asegurando el maximo nivel de ciberseguridad de los servicios
TIC. La gobernanza de ciberseguridad se encuadra dentro de los diferentes comités
establecidos en este acuerdo marco.

Los ambitos de gobernanza departamental y transversal, estan relacionados entre ellos no sélo
por la capa de gobernanza TIC de la Generalitat, sino también y de manera mas frecuente y
operativa por los diferentes comités de coordinacion.

7.3.1.2 Contexto de servicios

En el modelo de prestacion de servicios TIC, el CTTI es el responsable de canalizar toda la
demanda TIC de la Generalitat, clasificarla, optimizarla, priorizarla y ejecutarla mediante los
proveedores homologados.

La demanda TIC de la Generalitat, incluye cualquier solicitud TIC y comprende las siguientes
tipologias:
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- Iniciativas: Son aquellas solicitudes de ambito TIC, las cuales el CTTI no puede ofrecer con
piezas ni elementos ni servicios tecnolégicos establecidos y contratados. Serian necesidades
que ni desde el punto de vista estratégico ni tactico se habian considerado hasta el momento,
0 que dentro del modelo no son consideradas, y para las cuales no hay los mecanismos
establecidos para prestarlas. Conforman el catalogo de servicios en desarrollo, y una vez
desarrolladas pueden ocurrir soluciones o peticiones del catalogo de servicios TIC de negocio.

- Necesidades: Son aquellas solicitudes de ambito TIC, que el CTTI puede ofrecer con piezas,
elementos y servicios tecnolégicos, pero que, para prestarlas se requiere una interpretacion
y conceptualizacién de la necesidad y de los requerimientos, y se requiere que se determine
qué bloques y elementos tecnoldgicos dan respuesta. Conforman el catalogo de soluciones,
que contendra, por ejemplo, construir una aplicacién que dé respuesta a un proceso de
negocio, afiadir una nueva funcionalidad a una aplicacion existente, dotar de telefonia a un
nuevo edificio Generalitat, etc.

- Peticiones: Son aquellas solicitudes de ambito TIC que se pueden ofrecer con piezas,
elementos y servicios tecnoldgicos, cuyos atributos estan predefinidos y su circuito de
prestacion esta automatizado y, por lo tanto, no requieren interpretacion ni conceptualizacion.
Conforman el catalogo de prestaciones, que contendra, por ejemplo, un teléfono movil,
activacion del roaming, instalacién de un programa ofimatico, acceso a una aplicacion,
restablecimiento de contrasefa, entre otros.

- Incidencias: Son aquellas solicitudes que tienen como finalidad restaurar la interrupcion,
degradacion, mal funcionamiento o calidad de un servicio TIC que estd entregado e
inventariado. Por ejemplo, no puedo acceder a la aplicacion, el teléfono no funciona, el PC no
arranca, esta aplicacion se ha quedado colgada cuando le introduzco estos datos, etc.

Para dar respuesta a esta demanda TIC, el CTTI dispondra de un catalogo de servicios TIC de
negocio; que se compondra de las piezas, elementos, y servicios tecnoldgicos de los catalogos
de servicios tecnoldgicos de los diferentes proveedores.
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El interlocutor de la demanda TIC con los departamentos y entidades es el CTTI, y es el CTTI
quien canalizara y gestionara esta demanda hacia los diferentes proveedores que prestan los
servicios tecnologicos.

Esta canalizacion (gestion de la demanda) se tratara mediante la gestion de proyectos (para las
iniciativas y necesidades), y la gestién de servicios (para las peticiones e incidencias). El modelo
de provision de los servicios tecnolégicos que conformaran los servicios TIC de negocio se tratara
mediante la gestidon del aprovisionamiento.

En caso de que el proveedor reciba directamente alguna solicitud de iniciativa o necesidad, por
parte de un departamento o entidad, tendré que ser redireccionada al érgano gestor del CTTI
encargado de la demanda. Para las peticiones e incidencias, el grado de automatizacion
determinara la recepcion directa de estas por el proveedor, mediante las herramientas de soporte
a la gestion de los servicios del CTTI.

7.4 Modelo de relacion

El modelo de relacidn se basa en establecer los comités y su funcionamiento, para asegurar el
cumplimiento de los requerimientos de las condiciones de ejecucion de los servicios descritas en
este pliego. Estos comités tendran también como funcién ejecutar los mecanismos para ajustar
estas condiciones de acuerdo con la evolucién de las necesidades de servicio.

A continuacion se concreta el modelo de relacion y estructura de comités que se implementara
por la gobernanza especifica de los servicios objeto de esta licitacién y que se enmarcan en el
modelo de gobernanza general.
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7.4.1 Ejes de relacion

Teniendo en cuenta el enfoque de este modelo de gobernanza, que hace énfasis tanto en la
estrategia y necesidades de los diferentes departamentos y entidades como en necesidades y
estrategia transversales, en lo que se denomina CO-Gobernanza, se identifican tres ejes de
relacion:

- Eje de relacion transversal
- Eje de relacién de ambito departamental
- Eje de relacion multiproveedor

El modelo tiene en cuenta la relacion que tiene que haber entre estos ejes y el hecho de que la
provision de los servicios se enmarca en un escenario multiproveedor, con el objetivo de
garantizar una vision extremo en extremo de los servicios que el CTTI presta a la Generalitat por
parte de la empresa homologada.

El proveedor participara en los dos ejes de relacion de manera activa:

Ambit
Departamental

7.4.1.1 Eje de relacion transversal

El eje de relacion transversal tiene como objetivo garantizar que el servicio prestado por el
proveedor se alinea totalmente con la estrategia corporativa del CTTI que se ha concretado en
las condiciones de ejecucion técnicas de este pliego. Es el eje de relacion entre el CTTI y el
proveedor para tratar los aspectos de disefo, evolucion, provisién y gobernanza especificas del
servicio teniendo en cuenta las directrices estratégicas, mecanismos de trabajo y coordinacion
de los servicios desde un punto de vista tecnoldgico.

Este eje tiene que garantizar también que se dispone de una vision global y transversal de los
servicios que presta el proveedor.
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Adicionalmente, sera también en el marco de este eje transversal que se desarrollaran las
diferentes actividades para garantizar que el proveedor cumple los diferentes requerimientos del
contrato y donde se estableceran los mecanismos para identificar y gestionar los riesgos o
ajustes con impacto contractual.

7.4.1.2 Eje de relaciéon de ambito departamental

El eje de relaciéon de ambito departamental tiene como objetivo garantizar que el servicio prestado
por el proveedor se alinea totalmente con las necesidades de los diferentes departamentos y
entidades en los que preste servicio.

La figura clave por parte del CTTI en este eje de relacién, son los Directores de Area TIC
departamental, los Coordinadores TIC y los Responsables de Servicio de Ambito, o figuras con
funciones equivalentes. Tienen la responsabilidad de la entrega del servicio hacia el
departamento o entidad; realizan la interlocucion directa con el proveedor, con el fin de seguir la
calidad del servicio entregado y para definir necesidades alineadas con los requerimientos
departamentales.

Desde un punto de vista de los procesos del CTTI son los agentes de ambito de actuacion tactico,
que dirigen, implantan y supervisan el funcionamiento de las estructuras de un area TIC
departamental; velando por una relaciéon cliente-CTTI éptima, y asegurando que el ambito
disponga de las soluciones TIC que den soporte a sus procesos de negocio y de gestion interna,
alineando la estrategia del negocio y la estrategia de las TIC.

El foco principal de este eje y de los comités que se enmarcan son tanto el alineamiento con las
necesidades funcionales del negocio, en la medida en que los servicios que gestiona el
proveedor dan soporte a los procesos del departamento, como el alineamiento con las
necesidades de servicio, que tiene que dar respuesta a la operativa diaria en la ejecucion de
estos procesos de negocio.

7.4.1.3 Eje de relacién multiproveedor

El eje de relaciéon multiproveedor tiene como objetivo garantizar la vision extremo en extremo de
los servicios que el CTTI presta a la Generalitat por parte del proveedor homologado. Es el eje
de relacién entre el CTTI, y la empresa homologada y el resto de proveedores del CTTI para
tratar la coordinacion con los proveedores que participan en torno a los servicios de los cuales
sea responsable. Los proveedores podran ser convocados a comités de coordinacion transversal
multiproveedor cuando el CTTI lo determine. Es importante incluir en el plan de relacion la
propuesta de relacién no sélo con los otros proveedores adjudicatarios de gestién de servicios
en los departamentos, sino también con los otros proveedores adjudicatarios de la entrega de
servicios de los otros lotes.
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7.4.2 Niveles de modelo de relacion
Los niveles funcionales del modelo de relacion son el nivel tactico y operativo.

Tanto la empresa homologada como el CTTI se comprometen en que las decisiones tomadas en
un nivel fluyan al nivel posterior o anterior.

7.4.2.1 Nivel Tactico

En este nivel se hara un seguimiento exhaustivo de la ejecucién de los servicios con los ejes de
relacidon, eje de ambito departamental y eje transversal. Ademas, el CTTI y los proveedores
tendran un intercambio de experiencias y visiones sobre el estado del arte de los servicios y las
tendencias de evolucién tecnoldgica de estos.

Con respecto al proveedor es el nivel maximo de seguimiento del contrato y la prestacién del
servicio. Los asistentes por parte del proveedor a los comités de este nivel tendran que tener
capacidad decisoria sobre los compromisos de servicios.

Desde este nivel se elevara al 6rgano de contratacion las propuestas de actuacion en aquellos
aspectos que puedan originar la modificacion del contrato.

7.4.2.2 Nivel Operativo

Este nivel tiene como objetivo la operacién diaria del servicio segun los procedimientos
desarrollados y tratar las problematicas especificas que afecten al servicio prestado, en cada uno
de los ejes, eje de ambito departamental, eje transversal y eje multiproveedor.

7.4.3 Organos de Gestion (Comités)

La interseccion de los ejes y los niveles de relacion definidos, determinan la composicion de los
diferentes comités entre el CTTI y el proveedor, asi como otros actores de la Generalitat, y su
funcionamiento, para asegurar el cumplimiento de los requerimientos de las condiciones de
ejecucion de los servicios descritas en este pliego. Estos comités tendran también como funcion
ejecutar los mecanismos para ajustar estas condiciones de acuerdo con la evolucion de las
necesidades de servicio.

En este apartado se describen tanto los 6rganos de gestion del Acuerdo Marco como los de los
contratos basados.

En cada licitacion de basado del Acuerdo Marco, la empresa homologada tendra que hacer
explicita la estructura y funcionamiento de los Comités de relacion y coordinacion (sin incorporar
los comités ejecutivos) que sean precisos para mantener una interlocuciéon permanente con los
actores involucrados en el proceso.

A continuacion se muestra la estructura de comités de acuerdo con los ejes y nivel de relacion
descritos anteriormente.
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Transversal

Si asi lo estimara conveniente, el CTTI podra exigir cambios en la frecuencia de celebracion de
las reuniones, asi como solicitar reuniones extraordinarias de seguimiento.

De forma extraordinaria, y bajo la supervision del comité de nivel tactico, podra formarse un
equipo de trabajo de caracter temporal con objetivos especificos acordados previamente.

Tanto la empresa homologada como el CTTI se comprometeran en que las decisiones tomadas
en un nivel fluyan al nivel posterior o anterior.

A continuacioén se describen los diferentes comités identificados anteriormente con la siguiente
estructura a titulo enunciativo, sin perjuicio que a lo largo de la ejecucion del servicio se puedan
ajustar las caracteristicas de cada comité (Participantes, Objetivos, Entradas, Salidas, etc.).

En este sentido, el proveedor tendra que incorporar a los diferentes comités a las personas
responsables de cada ambito de ejecucidn en funcién de los temas especificos a tratar en el
comite.

7.4.3.1 Comité Estratégico Acuerdo Marco

Formado por el responsable de la empresa adjudicataria y los representantes que el CTTI
determine, los asistentes por parte de la empresa homologada a este comité tendran que tener
capacidad decisoria sobre los compromisos de servicios. Este comité se hara conjunto para todos
los contratos basados del Acuerdo Marco adjudicados a un mismo proveedor, y que se constituira
a partir de la primera adjudicacién de un contrato basado en una empresa homologada.
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Titulo

Comité Estratégico Acuerdo Marco

CTTI -

- Direccion CTTI

- Responsable del contrato del
AM

- Otros asistentes (si procede)

Generalitat -

- Responsable Agencia de
Ciberseguridad (si procede)

Proveedor

- Responsable de cuenta
- Responsable de servicios -
- Responsables de los ambitos | -

de ejecucion especificos. (si

- Semestral o a peticion del CTTI.

Participantes minimos Objetivos / Temas

Marcar las directrices estratégicas del AM.

Realizar el seguimiento del conjunto de actividades
desarrolladas en el periodo, orientado especialmente a la
consecucion de los objetivos y eficiencias planteadas por
el proveedor.

Planificar, priorizar y revisar las iniciativas en curso.
Trasladar las directivos estratégicas al nivel inferior.
Mantener una actitud proactiva en todos los aspectos de
la relacion, interesandose por el cumplimiento de los ANS
e impulsando, dentro de su organizacion, cualquier
medida de la cual pueda resultar una mejora continta de
la calidad global del servicio.

Hacer seguimiento del modelo econdémico.

Revision y estado de situacién de los aspectos mas
relevantes de seguridad (riesgos, incidentes del periodo,

procede) proyectos en curso).

- Revisar y proponer las penalizaciones por
incumplimiento del servicio y escalarlas en el érgano de
contratacion.

- Trasladar las directrices tacticas a los contratos basados.

- Planificar, priorizar y revisar las actividades con impacto
transversal.

- Hacer el seguimiento de las obligaciones contractuales.

- Desarrollo de propuestas de innovacion en linea con la
estrategia transversal del CTTI.

- Elevar al o6rgano de contratacién las propuestas de
actuacion en aquellos aspectos que puedan originar la
modificacion del contrato.

Entradas Salidas

- Informes y cuadros de mandos de los contratos |-  Acta (firmada entre las partes)
basados. - Decisiones tomadas

- Actos comités ejecutivos de los contratos|- Propuestas en el Organo de
basados. Contratacion

- Decisiones a tomar.

Periodicidad
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7.4.3.2 Comité Ejecutivo Contratos Basados

Formado por el responsable de cuenta y de servicios, asi como los representantes que el CTTI
determine. Este comité se hara conjunto para todos los basados del Acuerdo Marco adjudicados

a una misma empresa homologada.

Comité Ejecutivo Contratos Basados

CTTI -

- Responsable del contrato
basado

- Responsable del servicio

- Responsable del contrato del
AM (si procede)

- Oftros asistentes (si procede)

Generalitat -

- Responsable Agencia de
Ciberseguridad

Proveedor

- Responsable de cuenta
- Responsables de servicios -
- Responsables de los ambitos
de ejecucion especificos (si
procede) B

Participantes minimos Objetivos / Temas

Entradas Salidas

- Informes y cuadros de mandos de seguimiento |- Acta (firmada entre las partes).
del servicio. - Decisiones tomadas.

- Actos comités operativos de los contratos
basados.

Marcar las directrices tacticas del contrato basado.
Realizar el seguimiento del conjunto de actividades
desarrolladas en el periodo, orientado especialmente a la
consecucion de los objetivos y eficiencias planteadas por
el proveedor.

Revisién y estado de situacion de los aspectos mas
relevantes de seguridad (riesgos, incidentes del periodo,
proyectos en curso).

Informar y proponer al responsable del contrato del AM
de las posibles modificaciones del contrato basado que
se tengan que llevar a cabo.

Realizar el seguimiento y control global de la operacién y
provision de los servicios de acuerdo a los acuerdos de
niveles de servicio definidos.

Revisar 'y proponer las penalizaciones  por
incumplimiento del servicio y escalarlas al responsable
del contrato del AM.

Acordar los cuadros de mandos del contrato basado.
Realizar el seguimiento y control global de la operacién y
provision de los servicios de acuerdo con los acuerdos de
niveles de servicio definidos.

Trasladar las directrices tacticas al nivel operativo.
Planificar, priorizar y revisar las actividades.

Hacer el seguimiento de las obligaciones contractuales y
del modelo econémico del contrato basado.

Desarrollar propuestas de innovacion en linea con la
estrategia transversal del CTTI.
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- Actos comités operativos de seguridad de los|- Propuestas al responsable de
contratos basados. contrato del AM
- Decisiones a tomar.

Periodicidad

- Cuatrimestral o a peticion del CTTI.

7.4.3.3 Comité Operativo Contratos Basados

Este comité operativo transversal se hara por cada uno de los contratos basados adjudicados.
La periodicidad de este comité se prevé que sea mensual, pero este plazo se podra modificar de
acuerdo con las necesidades del servicio.

Comité Operativo Transversal Contrato Basados

Participantes minimos Objetivos / Temas

CTTI - Realizar el seguimiento y control global de la operacién y
provision de los servicios de acuerdo a los ANS.

- Planificar, priorizar y revisar las iniciativas en curso.

- Realizar el seguimiento de la operaciéon diaria del
servicio, y verificar la correcta gestion de peticiones,
cambios, problemas e incidentes.

Proveedor - Desarrollar y mantener los procedimientos operativos

necesarios para el correcto funcionamiento del servicios.

Andlisis de peticiones y/o situaciones de cambio en los

servicios.

- Responsable de servicio

- Responsable contrato
basado (si procede)

- Oftros asistentes (si procede)

- Responsables de servicios
- Responsables operativos del

servicio
- Escalado de posibles mejoras detectadas en el servicio.
- Tratamiento de las problematicas especificas.
- Desarrollo de propuestas de innovacion en linea con la
estrategia y necesidad de negocio del departamento o
entidad.
Entradas Salidas

Acta con decisiones tomadas.

- Propuestas al comité ejecutivo del
contrato basado.

- Nuevos procedimientos operativos.

Informes operativos de seguimiento del servicio.
- Analisis y propuestas de mejora.
- Decisiones a tomar.

Periodicidad

- Mensual o a peticion del CTTI.
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7.4.3.4 Comité Operativo de Seguridad de los contratos basados

Este comité operativo transversal de seguridad tendra una periodicidad cuatrimestral, pero este
plazo se podra modificar de acuerdo con las necesidades del servicio.

Titulo
Comité Operativo de Seguridad Contratos Basados
Participantes Objetivos / Temas

CTTI - Realizar el seguimiento de la operacién y gobernanza de
la seguridad por parte del proveedor:

- Responsable de servicios

- Responsable contrato o Grado de adecuacién al modelo de seguridad que
basado (si procede) tiene que implementar el proveedor para que se
- Otros asistentes (si procede) adecue al modelo de Ciberseguridad.
. o Eficiencia en la gestién de vulnerabilidades de los
Generalitat - . .
servicios, haciendo foco en las vulnerabilidades
- Responsable riesgo criticas.
tecnologico de seguridad de o Excepciones de seguridad: volumen, criticidad,
la Agencia de Ciberseguridad controles compensatorios a aplicar, etc.
B o Incidentes de seguridad del periodo. Revision y

gestién de mejoras asociadas.

- Responsable de seguridad o Niveles de Servicio de Seguridad del proveedor
del proveedor (RSP) (ANS).

- Oftro personal operativo

o Seguimiento del estado de seguridad de los
proyectos en curso: evolutivos, correctivos, etc.

- Escalado de problemas
- Tratamiento de las problematicas especificas

Entradas

Salidas

Informes de estado de la seguridad.
- Analisis y propuestas de mejora.
- Decisiones a tomar.

- Acta con decisiones tomadas.
- Propuestas al comité ejecutivo del
contrato basado.

Periodicidad

- Cuatrimestral.

7.4.4 Estructura de responsabilidades

En este apartado se indican los roles que participaran en los diferentes comités con las funciones
y responsabilidades especificas por los servicios objeto de esta licitacion.
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En cada basado de Acuerdo Marco la empresa homologada tendra que presentar un esquema
organizativo correctamente dimensionado que asegure la cobertura del servicio que se describa
en el pliego correspondiente a cada basado.

Con independencia del disefio organizativo propuesto en cada basado de Acuerdo Marco, el
equipo de trabajo a nivel global de Acuerdo Marco estara compuesto, como minimo, por un
responsable de cuenta.

Acto seguido se identifican los roles responsables del proveedor para asegurar el cumplimiento
de las condiciones de ejecucion.

7.4.4.1 Responsable de cuenta

Esta figura es unica por proveedor. Es la figura de referencia para todos los contratos entre el
CTTly el proveedor y el ultimo responsable de la prestacion del conjunto de servicios y proyectos
del proveedor. El responsable de cuenta tiene que tener capacidad decisoria sobre el servicio,
especialmente en el caso de las UTE's. Esta figura se mantendra durante toda la vida del contrato
o contratos entre el CTTI y el proveedor, en la gestion comercial, durante la provision del servicio
y hasta la devolucién de este. Tiene que ser garante de la existencia de los mecanismos de
relacién en su organizacion para llevar a cabo los acuerdos tomados entre CTTI y el proveedor.
En caso de que se produzcan cambios en el alcance y/o coste de los servicios que impliquen
una modificacion contractual, es el responsable de vehicularlo.

Entre sus responsabilidades se destacan:

- Consolidar y aportar al CTTI las informaciones tanto objetivas como subjetivas; valoradas
(informacion fiable y de calidad y analizada de acuerdo con el conocimiento del modelo) que
permitan la toma de decisiones operativas y estratégicas a lo largo de la vida del Acuerdo
Marco.

- Ser el interlocutor principal con el CTTI en materia juridica-legal para todos los
servicios/contratos prestados por la empresa homologada. Sera el responsable de la
formalizacioén de las interpretaciones realizadas con respecto a los contratos vigentes, cuando
estas impliquen modificaciones contractuales.

- Ser el responsable que el CTTI reciba los informes de gestién acordados, tanto con
indicadores econémico-financieros como de otros, asi como de realizar el seguimiento del
modelo econdémico acordado con la empresa homologada.

- Ser el responsable que el proveedor facilite la informacion relativa al proceso de facturacion,
segun el modelo y formado definido por el CTTI, asi como colaborar en el proceso de la
conciliacion.

7.4.4.2 Responsables de servicios

El proveedor asignara un responsable por cada uno de los servicios prestados teniendo en
cuenta los ejes del modelo de relaciéon. Con el fin de garantizar la consecucién del objetivo del
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modelo de disponer de un servicio totalmente alineado a las necesidades de los diferentes
departamentos y entidades, en caso de que el servicio requiera incorporar el eje de relacién de
ambito departamental del modelo de relacién, el proveedor tendra que asignar un responsable
de servicio especificamente a cada departamento o entidad en lo que preste servicio. Tendra
también que asignar un responsable del servicio desde la perspectiva transversal de este. Sus
principales responsabilidades son:

- La gestion y seguimiento diario del servicio, asi como la resolucidon de conflictos y
redimensionado temporal o permanente de este.

- Mantenimiento del registro de la evolucién del servicio para posteriormente poder elaborar los
informes de servicio y justificar el cumplimiento de los ANS.

- Seguimiento y control de los recursos asignados a los servicios.

- Analizar cualquier desviacion y situaciones de gravedad dentro de la calidad, plazos o alcance
del servicio.

- Anivel transversal, realizar el control de costes, la estimacién de esfuerzos y su seguimiento.

- Anivel transversal, analizar las modificaciones en alcance y coste del servicio que se puedan
derivar e interpretar estas modificaciones respecto de los contratos vigentes. En caso de que
no impliquen una modificacién contractual, ser el garante de formalizar e implementar
internamente a su organizacion los acuerdos tomados.

- Asegurar la buena colaboracién entre las diferentes empresas homologadas con quienes se
tienen que relacionar con el fin de mejorar el servicio de negocio final.

7.4.4.3 Responsable de control de gestion

Es la figura que consolidara y aportara al CTTI las informaciones tanto objetivas como subjetivas;
valoradas (informacioén fiable y de calidad y analizada de acuerdo con el conocimiento del
modelo), que permitan la toma de decisiones operativas y estratégicas a lo largo de la vida del
contrato. Sera el responsable que el CTTI reciba los informes de gestion acordados, tanto con
indicadores econdmico-financieros como de otros, asi como de realizar el seguimiento del
modelo econémico acordado con la empresa homologada.

7.4.4.4 Responsable juridico

Sera el interlocutor principal con el CTTlI en materia juridica-legal para todos los
servicios/contratos prestados por la empresa homologada. Sera el responsable de la
formalizacién de las interpretaciones realizadas con respecto a los contratos vigentes, cuando
estas impliquen modificaciones contractuales.
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7.4.4.5 Responsable de facturacion

Tendra que facilitar la informacion relativa al proceso de facturacion, segun el modelo y formado
definido por el CTTI, asi como colaborar en el proceso de la conciliacién. Velara y asegurara que
el proveedor:

- Facilita la informacién relativa al proceso de facturacion, segun el modelo y formado definido
por el CTTIL.

- Presenta la factura, y el detalle por cada elemento / concepto de los importes facturados,
adecuandose a los siguientes criterios:

o Detalle completo de todos los elementos de coste facturados, identificando las
unidades minimas de coste.

o Tipificacién y codificacion de los elementos de coste facturados.

o Elformato de codificacion y criterios de tipificacion se validaran de forma conjunta.

- Colabora en el proceso de la conciliacion.

7.4.4.6 Responsable de arquitectura

Es el responsable de coordinar y armonizar la aplicacion de la arquitectura corporativa en los
sistemas de informacion y servicios a construir o mantener por el proveedor. Sus principales
responsabilidades son:

- Velar por el cumplimiento de los principios asociados a los diferentes dominios, y por el
cumplimiento de los estandares de arquitectura corporativa TIC.

- Proponer e incorporar nuevas arquitecturas TIC a la vez que se mantienen y/o evolucionan
las existentes (funcién de innovacion).

- Velar por la coherencia en la aplicacion de la arquitectura corporativa TIC.

- ldentificar los componentes reutilizables y promocionar tanto la generacion como el uso.

- Proporcionar un mecanismo de control, fundamental para asegurar el cumplimiento efectivo
de los estandares de arquitectura corporativa TIC.

7.4.4.7 Responsable de innovacion

Es el responsable de gestionar y dirigir el proceso de innovacion interno a su organizacion
disefiado y orientado a las necesidades del CTTI, convirtiéndose en el maximo responsable del
proveedor en el ambito de la innovacion delante del CTTI. Sus principales responsabilidades son:

- Proponer, de forma sisteméatica y proactiva, ideas, oportunidades, retos innovadores, PoCs y
proyectos pilotos al CTTI.

- Disenar, gestionar e implementar un modelo de relacidon con el ecosistema de innovacion
centrado en su organizacion que conecte este con el ecosistema de innovacion del CTTI.

- Realizar el seguimiento del proceso de innovacion y de evaluar sus resultados.

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 184 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

7.4.4.8 Responsable de proyectos

Es el responsable de asegurar la vision global del seguimiento de los proyectos adjudicados al
proveedor. Sera responsabilidad de esta figura transmitir y coordinar la aplicacion de la
metodologia establecida por el CTTI para la gestiéon de proyectos en el proveedor.

7.4.4.9 Responsable de operacion de soporte y de provision del servicio

Es el responsable del cumplimiento de los procesos de gestion de peticiones, incidencias,
conocimiento, problemas y acontecimientos (soporte) y de gestion de configuracién e inventario,
cambios, versiones y despliegues (provisiéon). Como principales funciones habra de:

- Asegurar la toma de decision operativa directa entre CTTI y su organizacion.

- Asegurar la coordinacion con el SAU para todos los procesos.

- Asegurar una buena relacion y coordinacion entre los equipos bajo su responsabilidad con el
fin de cumplir las actividades asociadas a todos los procesos de gestién definidos, y con
responsabilidad sobre la empresa homologada.

7.4.4.10 Responsable de calidad
Sera responsable de:

- Asegurar la existencia de un plan de calidad para los proyectos, servicios y aplicaciones.
- El aseguramiento de la calidad.
- La verificacién de la ejecucion del control de la calidad.

7.4.411 Referente de Gobierno del dato

El gobierno del dato en los procesos de gestion y prestacion de los servicios TIC es
imprescindible para la toma de decisiones, la gestion de riesgos y su mejora continda.

El CTTI dispone de un modelo propio de gestion del dato en los sistemas de informacion de
soporte a los procesos internos, tanto operativos como de gestion de los servicios TIC que presta
a la Generalitat.

Esta cultura de gobierno del dato no es sistémica si no llega a las empresas proveedoras del
CTTI. Es por eso que se hace necesario que cada proveedor disponga de la figura de
responsable de gobierno del dato en relacion a los datos involucrados en la prestacion del
servicio objeto del contrato.

El referente de gobierno del dato es el encargado de transmitir la cultura del dato Unico dentro
de su organizacién, siempre en relacion al servicio objeto del contrato, y trabajar en estrecha
colaboracion con el responsable correspondiente del CTTIl. Esta colaboracién tiene que
garantizar que el CTTI dispone de datos, informes, indicadores, métricas y medidas necesarias
para enriquecer la analitica de los servicios. El referente participara en la definicidén, explotacién

Informado por la Asesoria Juridica del Departament de la Vicepresideéncia, Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021

Pagina 185 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

y mantenimiento de estos elementos de andlisis y se responsabilizara de su calidad y
disponibilidad.

Las funciones del rol de referente del gobierno del dato seran:

- Difusion de la cultura del dato del CTTI en el equipo propio.

- Creacion de elementos de analisis relacionados con la prestacion del servicio.

- Interlocucion bidireccional entre el CTTI y el equipo propio en relacién a las necesidades de
intercambio y acceso a la informacioén.

- Garante de la calidad y disponibilidad de la informacion requerida por el CTTI, en la forma y
periodicidad establecida.

7.4.4.12 Responsable de seguridad y continuidad

Este responsable es unico por empresa homologada, y es la figura de referencia con respecto a
ciberseguridad para todos los contratos entre el CTTI y el proveedor. Tiene que liderar y
garantizar que los servicios prestados por el proveedor alcanzan los requerimientos de seguridad
solicitados. Sera responsable de:

- Actuar como enlace entre el proveedor y los diferentes agentes implicados (CTTI, Agencia de
Ciberseguridad, oficina QA de ciberseguridad) cuando se traten temas de seguridad.

- Garantizar, liderar e impulsar el cumplimiento del marco normativo de seguridad de la
Generalitat de Catalunya dentro de su organizacioén, asegurando la correcta implantacién de
los niveles de seguridad y sus correspondientes medidas (técnicas, organizativas, y juridicas);
asi como las directrices en materia de seguridad definidas por la Agencia de Ciberseguridad.

- Coordinar reuniones de seguimiento perioédicas con CTTI y la Agencia de Ciberseguridad para
informar del grado de adecuacion de los servicios al modelo de seguridad de la Generalitat
de Catalunya, identificar los riesgos mas relevantes y proponer planes de accién para su
mitigacion.

- Que todo el personal de la empresa homologada que prestara servicios al CTTl y la
Generalitat, pase por un plan de concienciacion y formacién en materia de seguridad,
focalizadndose en el marco normativo de la Generalitat y los procedimientos de seguridad que
le sean de aplicacion.

- Asegurar la informacion regular en el CTTI, Oficina QA de ciberseguridad y a la Agencia de
Ciberseguridad segun los plazos marcados, de todo el relacionado con la seguridad
(incidentes, medidas correctoras, riesgos, nuevos proyectos, iniciativas, etc.).

- Asegurar que todo el personal del proveedor que tenga que tratar datos o sistemas de
tratamiento de datos de nivel sensible o superior firmen un Acuerdo de Confidencialidad
Individual. EI CTTl y la Agencia de Ciberseguridad podran auditar este aspecto.

- Coordinacion operativa con el equipo de respuesta a incidentes y con el SOC de la Agencia
de Ciberseguridad ante incidentes o posibles amenazas de ciberseguridad (entrega de
evidencias para la gestion e investigacion de incidentes de seguridad, soporte para la
aplicacién rapida de medidas de proteccion y contencidon ante amenazas o ciberincidentes,
disponer de informacion vinculada al dispositivo, etc.).
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- Utilizar el Portal de Seguridad de forma regular para hacer el seguimiento de toda la
informacién vinculada a la seguridad de los activos de la Generalitat de Catalunya.

- Garantizar y liderar dentro de su organizacion la correcta implantaciéon de los planes de
continuidad y disponibilidad acordados con el CTTI y la Agencia de Ciberseguridad.

- Garantizar la ejecucion de pruebas de recuperacion de desastres de los servicios objeto del
contrato, de forma coordinada con el CTTI y la Agencia de Ciberseguridad.

- Coordinar todo el ambito formativo en ciberseguridad, tanto las sesiones formativas que se
impartirdn conjuntamente con la Agencia de Cibersegurerat, como las tareas de
concienciaciéon/formacién que los técnicos tendran que trasladar a los usuarios finales
(recomendaciones, pildoras, videos formativos, etc.).

- Garantizar la ejecucion de pruebas de recuperacién de copias de seguridad para validar la
correcta ejecucion.

- Asegurar la informacién regular segun los plazos marcados, del relacionado con la
Continuidad y Disponibilidad (incidentes, medidas correctoras, riesgos, nuevos proyectos,
iniciativas, etc.

- Facilitar los indicadores que se consideren oportunos para garantizar los niveles de seguridad
que establezca la Agencia de Ciberseguridad y CTTI.
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8 ANEXO I. VOLUMETRIAS

1.1. Estructura actual de la distribucion de los colectivos

El alcance inicial de prestacion de servicio se compone de aproximadamente de 170.000
usuarios distribuidos en diferentes colectivos funcionales en todos los departamentos vy
organismos de la Generalitat de Catalunya, aunque el alcance potencial y global de todo el sector
publico puede llegar aproximadamente a los 200.000 usuarios.

Estos usuarios estan ubicados en mas 6.000 edificios, que podemos tipificar de acuerdo con sus
funciones especificas dentro de los espacios de trabajo.

La distribucion de estos usuarios asociada a cada uno de los lotes de este acuerdo marco es la
siguiente:

1.1.1. LOTE B1

Departamento de Educacion: incluye el servicios territoriales y administrativos del departamento
de Educacién y del Consorcio de Educacion de Barcelona, asi como todos los centros educativos
adscritos a estos. Asimismo hay entidades adscritas al departamento de Educacion como la
Fundacién para la Escuela Superior de Musica de Catalufia donde también se prestan los
servicios descritos al presente pliego.

1.1.2. LOTE B2

En el ambito del Departamento de Salud y el ICS (Institut Catala de la Salut) los servicios
descritos en este pliego no se prestan en su totalidad a todos los entes y entidades, se describe
a continuacion este detalle:

Estructura del servicio en el departamento de Salud, ICS y entidades adscritas:

1) Ambitos donde se prestan el 100% de los servicios descritos en este pliego
- Departament de Salut:

Departament de Salut

Servei Catala de la Salut

Fundacié privada Centre TIC i Salut

Agencia de Qualitat i avaluacions sanitaries de Catalunya
Hospital de Cerdanya (AECT)

Institut Catala d’Oncologia.

O O O O O O

- Institut Catala de la Saslut:

o Gerencia territorial Barcelona
o Gerencia territorial Metropolitana Sud
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Gerencia territorial Metropolitana Nort

Gerencia territorial Lleida, Alt Pirineu i Aran.
Gerencia territorial Terres de I'Ebre

Gerencia territorial Camp de Tarragona
Gerencia territorial Catalunya Central

Hospital universitari Vall d'Hebron

Gerencia Territorial Girona

Edificio corporativo del Institut Catala de la Salut

O O O O O O O ©o

2) Ambitos donde no se prestan el 100% de los servicios descritos al presente pliego:

Principales entidades adscritas a Salud, este listado no es exhaustivo y puede haber otras
entidades con prestacion de servicios parciales no incluida en esta lista:

Banc de sang i teixits (BST)

Consorci de Castelldefels Agents de Salut (CASAP)

Consorci Sanitari de I'Alt Penedés (CSAP)

Consorci Sanitari de Terrassa (CST)

Consorci Sanitari del Garraf (CSGARRAF)

Consorci Sanitari del Maresme (CSDM)

Fundacié Hospital d’Olot i Comarcal de la Garrotxa (HOSPIOLOT)
Fundacié Institut d’Investigacié biomedica Bellvitge (IDIBELL)
Fundacié privada hospital de I'Esperit Sant (FHES)

Fundacié Sanitaria de Mollet (FSM)

Gestio de Serveis Sanitaris (GSS)

Gestio i prestaciod de serveis de Salut (GPSS)

Institut Universitari d’'investigacio en I'Atencié Primaria (IDIAP Jordi Gol)
Institut d’Assisténcia Sanitaria (IAS)

Institut de Diagnostic per la Imatge (IDI)

Parc Sanitari Pere Virgili (PSPV)

Sistema d’Emergéncies Médiques, SA (SEMSA)

Vall d’'Hebron Institut de Recerca (VHIR)

Clinica Terres de I'Ebre

Hospital comarcal d’Amposta

Hospital Comarcal de Mora d’Ebre

Hospital comarcal del Pallars

Hospital de la Santa Creu de Jesus-Tortosa

Hospital Vall d’Aran

Hospital Pius de Valls

o 0 0 0O 0O O oo oo 0O o0 o o o o o o o o o o o o o

3) Ambito bajo la prestacion de servicio de un SAU funcional especifico (Suport Técnic
Salut)

- Entidades proveedoras de Salud:
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Conjunto de unas 400 entidades que trabajan para Salud y que acceden a sus sistemas. Es
el SAU funcional de Soporte técnico descrito al apartado especifico del bloque B2 quien
tendra que dar apoyo a estas entidades.

1.1.3. LOTE B3

Forman parte del alcance de este lote todos los usuarios/espacios y edificios pertenecientes a
los departamentos listados a continuacion, asi como sus entidades adscritas:

- Departament de la Presidéncia.

- Departament de la Vicepresidéncia i Politiques Digitals i Territori.
- Departament d’Economia i Hisenda.

- Departament d’Accié Exterior i Govern Obert.

- Departament de Drets Socials.

- Departament d’'Empresa i Treball.

- Departament d’lgualtat i Feminismes.

- Departament de Recerca i Universitats

1.1.4. LOTE B4

Forman parte del alcance de este lote todos los usuarios/espacios y edificios pertenecientes a
los departamentos listados a continuacién, asi como sus entidades adscritas:

- Departament de Justicia

- Departament d’Interior

- Departament d’Acci6 Climatica, Agricultura i Agenda Rural.
- Departament de Cultura
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1.2. Volumetrias de servicio

Se adjuntan a continuacion por lote de licitacion las volumetrias del afio 2019, la volumetria del 2020 no se considera como a referente debido el impacto
que ha podido tener la pandemia de la Covid-19, y esta agrupada con la estructura organizativa de la Generalitat de aquel momento, con respecto a tiquets
registrados y a llamadas recibidas por el servicio de atencién al usuario. Son datos aproximados y no vinculantes tanto con respecto a las llamadas como
con respecto a los tiquets registrados.

1.2.1. LOTE B1
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1.2.2. LOTE B2

Volumetrias globales del LOTE B2

Llamadas

Tiquets

Patré de trucades rebudes de dilluns a divendres (laborable)
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Patré de trucades rebudes en festius

H

Distrbucio de trucades en festius i no festius (inclou

258288

Dia Festiu

Nombre de i

321.159

s tancats totals

Tipus tiquet
Consults
Eventalerts
Incidéncia
Pt
Queiss
35000
30000 eses
27614
& s 2403
£ 200
2
g 262
&
2
5000
0000
5000
ADr 2018 Ago 201 Dos 2019 Fob 2019

Volumetria total x Tipus tiquet

Consuta
Peticis
Incidéncia
Hombre de tiquets tancats totals
17254
19
208338
95108
a4
Evolucié Mensual
w407
29.066
15120
Gen 2019 Jul 2019 Jun 2019
Mes Andlisi

31016

Mai 2019

Tipologia de tickets

Sense Torre de Servel
166.461

30566

27428

Mar 2019 Nov2019

Telef

Las volumetrias especificas por subambito se detallan a continuacion:

Departamento de Salud y entidades adscritas:

Llamadas

Tiquets

Pagina 193 de 259




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

Nombre de trucades rebudes

Nombre de trucades rebudes

42.752
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Distrbucié de trucades en festius i no festius (inclou

42588

Nombre de tiquets tancats totals
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3000
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2000

1.500

1000

Nombre de tiquets tancats totals

44.156

Tipus tiquet
Consuita
EventiAleria
Incidineia
Peticid

Queia

3927
3662

2302

Abr 2019 Ago 2019 Des 2019

Volumetria total x Tipus tiquet

Consuits

Peticid

Incickncia
Nombre de tiquets tancats totals
3057
3
25784
13385
1
Evolucié Mensual
4258 4329
3462
3250
Feb 2019 Gen 2019 Sl 2019 Jun 2019

Mes Andlisi

Sistemes dinformacio
20520

4429

2779

Mai 2019 Mar 2019

Tipologia de fickets

3501

Nov 2019
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Institut Catala d’Oncologia (ICO):

Llamadas

Tiquets

Nombre de trucades rebudes
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a0
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Nombre do trucades robudes

200
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Nombre de tiquets tancats totals
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5
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3
)
Abr 2018 Ago2019

Volumetria total x Trpus tiquet

Consuta

Peticio

Incidéncia
Tipus fiquet Hombre de tiquets tancats totals
Consulta 218
Incicncia 429
Peticid 3565
Queixa 2

Evolucio Mensual

73
7
3
850
410
Des 2019 Feb2019 Gen 2019 Jul 2019 Jun 2019

Mes Anilisi

Lioc de treball
4157
e 14
Mai 2019 Mar 2019

Tipologia de tickets

Nov 2019
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Hospital de la Cerdanya:

Llamadas

Tiquets

Pairo de trucades rebudes de illuns a dvenares (iaborabie)
Nombre de trucades rebudes

115

Nombre de trucades rebudos

Patro de trucades rebudes per dia de la setmana

Nombre de trucades rebudes

ailuns 2uimarts e-dissabte

Tauler de control

3imecres 4dious Sdendres 7-iumenge

Dia Setmana(Enumerar)

Nombre de trucades rebudes

120

HEE Patrd de trucades rebudes en festius |

Nombra do trucades rabudas

Hora
Distrbucio de trucades en festius i no festius (inclou di

i

Dia Festiu

Gen 2019

Feb 2019

Volumetria total x Tipus tiquet Tipologia de tickets

Consuts

Incidéncia
Peticid.
Lloc de treball
909
Tipus tiquet Nombre e fiquets tancats totals
Petiis )
Consuta B
Incigéncia 410
Evolucio Mensual
215
118
a1 -
i =
e 64
Mer 2019 Abr 2019 Mai 201 2019 w2018 Ago 2019 Set 2019

Mes Anilisi

ct 2019

Hospital Universitari Vall d'Hebron:

Llamadas

Tiquets
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Pairo e trucades rebudes de dilluns a divendres (laborable)
Nombre de trucades rebudes
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Nombre de tiquets tancats totals
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4000 3807 3.808
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Nombra do tiquets tan

2000

1000

Abr 2019 Ago 2019 Des2019

Tipus tiquet
Consuta
Incickncia
Peficis

Queba

Volumetria total x Tipus tiquet

Consuita

Peticid

Incickncia
Nombre de tiquets tancats totals
283
anen
23041
2

Evolucio Mensual

6423
4985
4719
1023
Feb 2019 Gen 2019 i 2019 Jun 2019

Mes Andlisi

Tipologia de tickets.
Sense Torre de Servel
64983
5879
5590
4594
Mai 2019 Mar 2019 Nov2019

Gerencia Territorial Terres de I'Ebre:

Llamadas

Tiquets
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Patrd de trucades rebudes de dilluns a divendres (laborable)
Nombre de trucades rebudes

4.121

Nombra de trucades rebudes

§ EEEEE gE & § 8 &

Patré de trucades rebudes per dia de la setmana
o000

Nombre de trucades rebudes
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Volmetna total x Tipus tquet

Petici  Consulta

Incidincia

Tipus tiquot Hombre do tiquets tancats totais
Gonsuts »
Incidancin 8442
Poficia 489
Evolucio Mensual
133
frs
G
Fei 2 ] un 2019

Tipologia de tickets

Sense Tome de Serve|
8568

Gerencia Territorial Barcelona:

Llamadas

Tiquets
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Nombre de trucades rebudes

19.285
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1275

Jun 2019

Mes Andlisi

1684

Mai 2019

1632

Mar 2019

Tipologia de tickets

Sense Torre de Sevel
15.206
1884
Nov 2018

Gerencia Territorial Metropolitana Nort:

Llamadas

Tiquets

Pagina 199 de 259



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

Paird de trucades rebuces ce diluns a diendres (laborable)
Nombre de trucades rebudes
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Hombre de tiquets tancats totals

5
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Tipologia de tickets

Sense Tore de Servei
45638

4705

Nov 2019

4909

Gerencia Territorial Catalunya Central:

Llamadas

Tiquets
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Patr6 de trucades rebudes de diluns a divendres (iaborable)
Nombre de trucades rebudes
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Tipologia de tickets

altres.
8738
836
683
Mar 2019 Nov 2019

et

Gerencia Territorial Girona:

Llamadas

Tiquets
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Nombre de trucades rebudes T
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Patré de trucades rebudes de dilluns a divendres (laborable)
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Nombre de tiquets tancats totals

Volumetria total X Tipus tiquet

Cansutta
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Tipologia de tickets
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Lloc de freball
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Gerencia Territorial Camp de Tarragona:

Llamadas

Tiquets
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Patrd de trucades rebudes de dilluns a divendres (laborable) Patrd de trucades rebudes en festius i

Nombre detrucates Tebades . - Volumetria total x Tipus tiquet Tipologia de tickets
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&
1 2 6 O ; 120 h Incicencia
N

Nombre de tiquets tancats totals
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Dia Setmana(Enumerar) Dia Festiu Mes Andlisi

Gerencia territorial Lleida, alt pirineu i Aran:

Llamadas Tiquets
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Nombre de trucades rebudes
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Nombre do tiuets tancats totals

Nombre de tiquets tancats t
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Tipologia de tickets

Sense Torre de Servei
16.445

1517

Gerencia Territorial Metropolitana Sud:

Llamadas

Tiquets

Pagina 204 de 259




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

Palro Ge (rucades rebudes de aluns a dvenares (laborabie)
Nombre de trucades rebudes T
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Queixa %
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Incidéncia 7501
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Evolucié Mensual
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Mes Analisi

6.108
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Tipologia de tickets

Lloc de treball
43.965
4084
3570
Aga 2019 Set 2019

5704

Oct2019

Teleco

Otras entidades adscritas al departamento:

Llamadas

Tiquets
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Patr6 ae trucades rebudes de dilluns a divendres (laborable)
Nombre de trucades rebudes
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Tipologia de tickets

Sistemes dinformacio
324
Tel
753
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1.2.3. LOTE B3

Volumetrias globales del LOTE B3.
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Llamadas

Tiquets

Nombre de trucades rebudes

86.367

Nombro do trucades rebudes

Patr6 de trucades rebudes per dia de la setmana

Norrbre de tnxcades rebudes

Dia Setmana(Enumerar)

Patrd de trucades rebudes de dilluns a divendres (laborable)

Norbre do trucados rebudes

Patr6 de trucades rebudes en e

Nombre do trucades rebudes

Distrbucié de trucades en festius i no festius (i

Dia Festil

246.836

Volumetria total x Tipus tiquet

Evolucié Mensual
26244

Lloc de treball
108519

Nombre de tiquets tancats totals

Tipologia

Las volumetrias especificas se detallan a continuacion:

Departament d’Empresa i Coneixement:

Llamadas

Tiquets
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Palré de trucades rebudes de dilluns a divendres (laborable) Patr6 e trucades rebudes en festius i c: Volumetria total x Tipus tiquet Tipologia de tickets
Nombre de trucades rebudes
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[

Departament d’Accién Exterior, Relacions Institucionals i Transparencia:

Llamadas Tiquets
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Nombre de trucades rebudes
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Nombre de tiquets tancats totals

Nombre do tiquets
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Volumetria total x Tipus tiquet

Consuta

Incidéncia

Petiié
Tipus tiquet Nombre de tiquets tancats totals
Gueira 1
Peticio 4230
Gonsuita ast
Incid 2189
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Nombre de trucades rebudes
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Llamadas
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Llamadas

Tiquets
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Patrs de trucades rebudes de dilluns a divendres (laborabie)
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Llamadas

Tiquets
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Volumetrias globales del LOTE B4.

Llamadas

Tiquets
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Las volumetrias especificas se detallan a continuacion:
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Llamadas

Tiquets
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Nombre de tiquets tancats totals
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1.3. Volumetria por ambito del Grupo de Criticos y Vips

Se adjuntan a continuacién las volumetrias por ambitos de los Tiquets gestionados por el grupo de Criticos y Vips (GCV) durante el 2019 y con la estructura
organizativa de la Generalitat de aquel momento. Se muestran tres tablas:

1) Volumetria de Tiquets de altos cargos de la Generalitat gestionados por el GCV.
2) Volumetria de Tiquets de cargos de la Generalitat gestionados por el GCV.
3) Volumetria de Tiquets de servicios criticos e incomunicados de sedes de la Generalitat gestionados por el GCV.

Tiquets Alts carrecs per Ambit (VIPs Vermells)

2019

ene ebre d AD alg O Ago etembre| O pre ovembre | Desembre

LOT B1
Dept. D'Educacio 8 5 20 8 8 8 7 2 16 12 9 7

LOT B2
Dept. Salut 18 15 12 7 11 8 7 2 28 20 18 7
ICS 8 10 8 4 2 1 5 0 8 7 3 4
TOTAL B2 26 25 20 11 13 9 12 2 36 27 21 11

LOT B3
Dept. Accio Exterior 14 12 4 7 22 14 24 20 23 29 14 10
Dept. Empresai Con. 51 29 19 42 42 28 26 17 26 34 14 34
Dept. Politiques D. 16 20 9 14 11 5 8 1 6 4 7 5
Dept. Presidencia 53 18 13 16 12 8 25 7 21 19 15 15
Dept. Vice. | Eco 21 39 18 33 24 22 27 10 11 32 21 19
Dept. Treball 12 15 9 14 13 3 18 11 11 17 11 11
Dept. Territori 22 14 21 21 17 14 27 11 7 28 16 16
TOTAL B3 189 147 93 147 141 94 155 77 105 163 98 110

LOT B4
Dept. Agricultura 4 2 5 5 5 6 5 3 11 17 6 9
Dept. Cultura 12 6 8 3 8 7 25 0 4 9 14 1
Dept. Interior 40 48 32 19 51 26 53 16 38 53 36 8
Dept. Justicia 27 18 15 3 11 9 15 3 10 7 9 5
TOTAL B4 83 74 60 30 75 48 98 22 63 86 65 23
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Tiquets Comandaments per Ambit (VIPs Taronja)

2019

e epre 0O 8 O pre pre brgbDe pre

LOT B1
Dept. D'Educacié 295 304 274 329 324 232 300 218 346 365 381 210

LOT B2
Dept. Salut 163 218 172 267 239 197 332 73 152 193 182 142
ICS 393 430 409 237 472 417 504 234 295 452 318 278
TOTAL B2 556 648 581 504 711 614 836 307 447 645 500 420

LOT B3
Dept. Accid Exterior 42 61 65 38 29 46 61 21 63 42 14 10
Dept. Empresai Con. 318 198 345 241 397 232 189 122 166 210 227 195
Dept. Politiques D. 117 37 76 78 53 49 65 4 58 38 59 59
Dept. Presidéncia 246 137 130 100 197 140 138 46 103 133 136 87
Dept. Vice. | Eco 121 157 202 161 187 119 389 191 481 461 395 237
Dept. Treball 73 90 119 105 130 81 131 68 103 142 117 99
Dept. Territori 110 136 183 206 295 189 227 76 146 234 203 105
TOTAL B3 1027 816 1120 929 1288 856 1200 528 1120 1260 1151 792

LOT B4
Dept. Agricultura 119 255 138 158 190 166 350 55 164 195 329 106
Dept. Cultura 3 7 19 16 6 9 8 2 6 6 8 4
Dept. Interior 250 271 310 217 306 269 273 129 246 320 531 202
Dept. Justicia 64 102 80 67 58 31 79 19 40 81 97 45
TOTAL B4 436 635 547 458 560 475 710 205 456 602 965 357
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Tiquets critics i incomunicats per Ambit

2019

ene ebre a\e alg o AgO etembre| O pre ovembre | Desembre
LOTB1
Dept. D'Educacid 8 10 16 13 9 20 12 3 18 9 9 4
LOT B2
Dept. Salut 9 8 6 9 17 7 1 0 1 4 11 2
ICS 27 16 5 15 9 15 9 7 12 7 0
TOTAL B2 36 24 11 24 26 22 10 7 13 11 11
LOT B3
Dept. Accio Exterior 2 8 3 3 7 2 5 4 4 9 5 7
Dept. Empresai Con. 20 19 12 17 18 16 14 7 12 14 10 22
Dept. Politiques D. 11 14 5 12 10 4 7 0 5 4 7 4
Dept. Presidéncia 18 5 8 9 14 6 17 6 13 9 10 14
Dept. Vice. | Eco 66 49 58 63 46 60 48 23 26 43 39 35
Dept. Treball 27 33 30 20 21 15 18 12 7 18 15 8
Dept. Territori 6 7 11 9 16 9 12 2 12 17 13 8
TOTAL B3 150 135 127 133 132 112 121 54 79 114 99 98
LOT B4
Dept. Agricultura 4 0 2 1 2 3 4 2 2 8 7 1
Dept. Cultura 4 1 1 1 1 2 2 0 1 7 2 1
Dept. Interior 28 45 25 16 28 21 30 20 32 29 29 25
Dept. Justicia 16 7 20 3 43 3 8 3 7 7 10 9
TOTAL B4 52 53 48 21 74 29 44 25 42 51 48 36
LOT B1,B2,B3,B4
Incidents d'afectacio a
usuaris de més d'un
departamenti 432 422 520 422 377 220 229 148 258 319 275 241
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1.4. Volumetrias de dispositivos de usuarios o espacios y tipologias de
edificios a gestionar por cada lote.

Los valores de las unidades estimadas son abstraidas de los inventarios a fecha de enero de
2020, en ningun caso son dadas definitivas ni vinculantes para la prestacion del servicio, son
dadas de referencia con el fin de poder dimensionar los servicios. los cuales se tendran que
ajustar y concretar en los posteriores contratos basados en el acuerdo marco.

1.4.1. LOTE B1

Tipo de Unidades

Servicio Tipologia de servicio unidad estimadas
Servicio transversal Gestidn servicio basico PC / espacio 72.000
Servicio transversal | Gestidn servicio estandar PC / espacio 12.823
Servicio transversal | Gestidn servicio avanzado PC / espacio 1.148
Servicio transversal | Gestion servicio prémium PC /espacio 468

Tipo de Unidades

Servicio Tipologia de edificio unidad estimadas
Servicio territorial Edificio tipo A edificio 6
Servicio territorial Edificio tipo B edificio 2
Servicio territorial Edificio tipo C edificio 1
Servicio territorial Edificio tipo D edificio 1
Servicio territorial Edificio tipo E edificio 9
Servicio territorial Edificio tipo E+ edificio 2
Servicio territorial Escuelas edificio 2007
Servicio territorial Institutos edificio 674

1.4.2. LOTE B2

Tipo de Unidades

Servicio Tipologia de servicio unidad estimadas
Servicio transversal Gestion servicio basico PC / espacio 0
Servicio transversal | Gestidn servicio estandar | PC / espacio 35.220

Gestion servicio

Servicio transversal avanzado PC / espacio 2.361
Servicio transversal | Gestidn servicio prémium | PC /espacio 1.074

Tipo de Unidades

Servicio Tipologia de edificio unidad estimadas
Servicio territorial Edificio tipo A edificio 157
Servicio territorial Edificio tipo B edificio 7
Servicio territorial Edificio tipo C edificio 12
Servicio territorial Edificio tipo D edificio 4
Servicio territorial Edificio tipo E edificio 3
Servicio territorial Edificio tipo E+ edificio 1
Servicio territorial Consultorios locales edificio 603
Servicio territorial Centro Atencién Primaria edificio 389
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Servicio territorial HOSPITAL A edificio 10
Servicio territorial HOSPITAL A+ edificio 36
1.4.3. LOTE B3

Unidades

Servicio Tipologia de servicio | Tipo de unidad estimadas
Servicio transversal Gestion servicio basico PC / espacio 0
Servicio transversal Gestion servicio estandar | PC / espacio 13.567

Gestion servicio

Servicio transversal avanzado PC / espacio 2.050
Servicio transversal Gestion servicio prémium |  PC /espacio 766

Tipo de Unidades

Servicio Tipologia de edificio unidad estimadas
Servicio territorial Edificio tipo A edificio 306
Servicio territorial Edificio tipo B edificio 399
Servicio territorial Edificio tipo C edificio 157
Servicio territorial Edificio tipo D edificio 14
Servicio territorial Edificio tipo E edificio 12
Servicio territorial Edificio tipo E+ edificio 5

1.4.4. LOTE B4

Tipo de Unidades

Servicio Tipologia de servicio unidad estimadas
Servicio transversal Gestion servicio basico PC / espacio 0
Servicio transversal | Gestion servicio estandar | PC / espacio 27.537
Servicio transversal | Gestidn servicio avanzado | PC / espacio 4.888
Servicio transversal | Gestidon servicio prémium PC /espacio 610

Tipo de Unidades

Servicio Tipologia de edificio unidad estimadas
Servicio territorial Edificio tipo A edificio 1.065
Servicio territorial Edificio tipo B edificio 279
Servicio territorial Edificio tipo C edificio 259
Servicio territorial Edificio tipo D edificio 27
Servicio territorial Edificio tipo E edificio 27
Servicio territorial Edificio tipo E+ edificio 17

1.5. Listado de sedes y adscripcién en cada lote

En el documento excel adjunto (Listado de sedes de la Generalitat Entrega de Servicio.xlsx) se
encuentran listadas las sedes adscritas a cada uno de los lotes del presente pliego. Asimismo,
se han descrito de forma separada las sedes adicionales asociadas a los servicios especificos
del lote B3 correspondientes a los puntos Omnia, puntos TIC y PAS.

Los datos estan divididos en dos tipos de sedes segon los servicios que actualmente se estan

prestando:
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o Sedes donde actualmente se presta servicio de soporte frontal,
soporte de puesto de trabajo (presencial y/o territorial) y soporte de LAN.
o Sedes donde actualmente no se presta el servicio de soporte de puesto de trabajo

ni el de LAN.

El campo horario de la sede se corresponde al horario actuales de las sedes y sera un campo a
revisar durante la fase de transicion del servicio.

El nimero de sedes no corresponden en edificios, porque un edificio puede contener mas de una
sede.
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9 ANEXO II. INVENTARIOS A MANTENER

1.1. Inventario equipamiento de LAN a mantener

En el documento excel adjunto (Inventari Equipament LAN.xlsx) se encuentran listados para
cada uno de los lotes y asociados a cada sede dentro del lote los equipamientos de LAN (con
detalle del tipo, fabricante y modelo) que los adjudicatarios de cada uno de los lotes tendran que
mantener. Tanto el tipo como el volumen de equipamientos y sedes son orientativos y pueden
tener variaciones importantes debido a los continuos proyectos de transformacion digital que se
estan llevando a cabo por la Generalitat.

La fecha de actualizacion de los datos es el 1 de septiembre de 2020.

1.2. Inventario infraestructuras de edificio a mantener

En el documento excel adjunto (Inventari Infraestructures edifici.xIsx) se encuentran listados
para cada uno de los lotes y para cada departamento los equipamientos de infraestructuras
especificas de los ambitos (servidores de DA, file y otros que estan dedicados en ambitos
concretos).
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10 ANEXO Ill. FAQS Y EJERCICIOS PRACTICOS

1.3. FAQ's

En este apartado se exponen a modo de ejemplo una serie de FAQ's o casos aplicables al
servicio basandose en la definicion de lo mismo que se ha realizado en los puntos anteriores y
fruto de la experiencia y las lecciones aprendidas de los actuales contratos de servicio:

- En caso de entregar un dispositivo al usuario. Siempre sera entregado por un técnico del
servicio presencial, dedicado o territorial el cual habra hecho las tareas descritas en el servicio
de instalacion y configuracién, asi como las tareas de traspaso de informacién siempre que
sea requerido por el usuario.

- En aquellas sedes donde haya un coordinador territorial dedicado, éste sera el encargado de
realizar la revision periodica de los elementos de impresion de forma proactiva. En caso de
no haber coordinador territorial en el edificio, esta tarea sera responsabilidad del técnico de
soporte presencial.

- Gestion de herramientas de edificio: El proveedor homologado es el responsable de la gestion
de las herramientas de Facility Management de los edificios de la Generalitat con el fin de
asegurar al servicio de las herramientas de gestion de los edificios y sus servicios.

- En caso de que se reporte una queja por parte del usuario, esta tendra que ser gestionada
por el servicio frontal de atencion a los usuarios, recogiendo toda la informacién necesaria
para dar respuesta a la queja y tendra que entregar un informe con toda la informacién de la
actuacion susceptible de la queja y entregarla al responsable del CTTI o del ambito que se
determine.

- Es responsabilidad del proveedor homologado la participacion activa y liderazgo de la
resolucion de incidentes relacionados con las aplicaciones del entorno de trabajo del usuario
(ya sean propias de la Generalitat, herramientas ofimaticas u otras aplicaciones). En estos
casos el adjudicatario coordinara con todos los otros proveedores relacionados con el
incidente la resolucién en el minimo tiempo posible.

- En caso de incidencia y/o sustitucién de un equipo, sera responsabilidad del proveedor
homologado revisar qué software con licencia dispone el equipo y hacer la retirada correcta
con el fin de no perder esta licencia. En caso de sustitucion del equipo, coordinara con otros
proveedores si es necesario extraer la licencia e instalarla correctamente en el nuevo equipo.
En caso de no sustitucion, soélo retirada, se coordinara con el responsable del CTTI o del
ambito que se determine.
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1.4. EJERCICIOS PRACTICOS:

Los licitadores tendran que presentar en cada una de sus propuestas el analisis detallado de la
solucién propuesta por los siguientes ejercicios practicos Entrega de Servicio en funcién del lote

al que quiera licitar:

1.4.1. LOTE B1

Ejercicio practico 1: Elaboracién de una propuesta de modelo operativo y de gestidon en la
operacion del servicio de entrega a los usuarios y edificios del ambito administrativo del
Departamento de acuerdo con el expuesto en el pliego en el punto 3 Descripcion del servicio y
en el punto 3.3.1 descripcion de los servicios especificos para el Departament d’Educacio

La propuesta tiene que incluir en detalle y entre otros:

Flujos operativos de la gestion diaria del servicio. Gestion de accesos de los usuarios a los
sistemas de informacion.

Propuesta de coordinacién operativa con el ambito y el CTTI. Tipologia y cadencia de
informes, estado del servicio, reuniones de seguimiento, etc.

Organizacion y Perfiles de los recursos del servicio.

Tareas de Gestion de Conocimiento orientadas a la gestion interna del servicio y orientadas
al fomento del conocimiento por parte de los usuarios.

Ejercicio practico 2: Elaboracion de una propuesta de modelo operativo y de gestién en la
operacion del servicio de entrega a los usuarios y edificios del ambito educativo del
Departamento de acuerdo con el expuesto en el pliego en el punto 3 Descripcién del servicio y
en el punto 3.3.1 descripcion de los servicios especificos para el Departament d’Educacio

La propuesta tiene que incluir en detalle y entre otros:

Flujos operativos de la gestién diaria del servicio.

Propuesta de coordinacién operativa con el ambito y el CTTI. Tipologia y cadencia de
informes, estado del servicio, reuniones de seguimiento, etc.

Organizacion y Perfiles de los recursos del servicio.

Propuesta de atencion, soporte y acompafiamiento en los centros educativos en el uso de las
TIC. Metodologia y procedimientos de actuacion.

Tareas de Gestion de Conocimiento orientadas a la gestion interna del servicio y orientadas
al fomento del conocimiento por parte de los usuarios.
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1.4.2. LOTE B2

Ejercicio practico 1: Elaboracion de la propuesta de modelo operativo y de gestion en la
operacion del servicio de entrega a los usuarios y edificios del ICS, de acuerdo con el expuesto
en el pliego en el punto 3 Descripcion del servicio y en el punto 3.3.2 descripcion de los servicios
especificos para el ambito asistencial y del Departament de Salut.

La propuesta, teniendo en cuenta la gran gestion del servicio que se hace desde las informaticas
locales de cada gerencia, la distribucion del servicio en diferentes gerencias territoriales y la
capacidad de adaptacion del servicio a las particularidades de cada una de ellas, tiene que incluir
en detalle y entre otros:

- Modelo organizativo del servicio de entrega gerencia a gerencia y capacidad de adaptacion
del servicio a las particularidades y necesidades de cada una de las gerencias territoriales.

- Canales de coordinacion operativa — ejecutiva propuestos para mantener la coordinacion
diaria y garantizar el correcto seguimiento del servicio a las informéticas de las gerencias y el
ICS.

- Propuesta de coordinacién entre los equipos de entrega de servicio de las diferentes
gerencias.

- Propuesta del modelo de gestidon del conocimiento para maximizar el conocimiento de todos
los actores que participan en el servicio a los usuarios y en los edificios del ICS respecto de
todos los servicios.

Ejercicio practico 2: Elaboraciéon de la propuesta de solucion mas adecuada por los
requerimientos de acuerdo con el expuesto al pliego en el punto 3 Descripcion del servicio y en
el punto 3.3.2 descripcion de los servicios especificos para el ambito asistencial y del
Departament de Salut.

La propuesta tiene que tener en cuenta los requerimientos definidos por el SAU funcional de
Soporte Técnico a las entidades proveedoras de Salud y los agentes que participan de los
procesos asistenciales de Salud que interactuaran con este SAU Funcional y tiene que incluir en
detalle y entre otros:

- Modelo organizativo del servicio de soporte técnico especifico a las entidades proveedoras y
a la oficina E-Salut del Departament de Salut. Describir la capacidad y adaptacion del servicio
a las particularidades y necesidades del Departamento.

- Canales de coordinaciéon operativa y ejecutiva propuestos para mantener la coordinacion
diaria y garantizar el correcto seguimiento del servicio entre la oficina E-Salut y el soporte
técnico especifico.

- Canales de comunicacion entre el servicio, y otras entidades externas que interactian con los
sistemas de informacién del Departamento, tal como se expone en el pliego.

- Propuesta del modelo de gestion del conocimiento para maximizar el conocimiento de todos

los actores que participan en el servicio.
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1.4.3. LOTE B3

Ejercicio practico 1: Solucion propuesta para la gestion de los edificios multidepartamentales.
Segun la descripcién del servicio, los requerimientos y las especificaciones descritas en el pliego
técnico en el punto 3.2.7.

La propuesta tiene que incluir en detalle y entre otros:

- Flujos operativos de la gestion diaria del servicio.

- Propuesta de coordinacion operativa con el ambito y el CTTI. Tipologia y cadencia de
informes, estado del servicio, reuniones de seguimiento, etc. Facilitando la visién del servicio
en global del edificio multidepartamental asi como la visién especifica de cada departamento
del edificio.

- Propuesta de servicios transversales del edificio que sean de uso para todos los usuarios.
Interrelacién de estos servicios con los diferentes departamentos y beneficios que se pueden
extraer.

- Perfiles del agentes del servicio.

- Tareas de Gestion de Conocimiento orientadas a la gestién interna del servicio y orientadas
al fomento del conocimiento por parte de los usuarios.

Ejercicio practico 2: Solucién propuesta para la gestion de los servicios Punto Tic, Omnia y
PAS. Segun la descripcion del servicio, los requerimientos y las especificaciones descritas en el
pliego técnico en el punto 3.3.3.1.

La propuesta tiene que incluir en detalle y entre otros:

- Flujos operativos de la gestién diaria del servicio.

- Propuesta de coordinacidon operativa con el ambito y el CTTI. Tipologia y cadencia de
informes, estado del servicio, reuniones de seguimiento, etc.

- Anadlisis del uso de los servicios en funcion de su ubicacion, alertando de las ubicaciones con
mas incidencias y problemas recurrentes con el fin de hacer propuestas de mejora.

- Perfiles del agentes del servicio.

- Tareas de Gestion de Conocimiento orientadas a la gestién interna del servicio y orientadas
al fomento del conocimiento por parte de los usuarios.

Ejercicio practico 3: Elaboracion de una propuesta de gestion de un incidente con la calidad de
una aplicacion ofimatica de teletrabajo desde uno (o mas de uno) edificio administrativo del
Departamento.

La propuesta tiene que incluir en detalle y entre otros:

- Flujos operativos de la gestién de la incidencia, asignaciones en grupos especificos de
revision, escalados, asignacion de tareas, etc.

- Propuesta de analisis de las diferentes casuisticas posibles y pruebas realizadas

- Elaboracién de una fase de resolucion de la incidencia en diferentes pasos segun la evolucion
de la misma.
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- Identificacion de los diferentes actores posiblemente
involucrados en la incidencia y el grado de implicacidn requerida.
Tareas de Gestion de Conocimiento para fomentar la mejora del servicio.

1.4.4. LOTE B4

Ejercicio practico 1: Solucién propuesta para la gestién de los servicios al Departament de
Justicia de acuerdo con los requerimientos especificos para este departamento definidos al
pliego en el punto 3.3.4.1.

La propuesta tiene que incluir en detalle y entre otros:

Flujos operativos de la gestion diaria del servicio. Gestién de accesos de los usuarios a los
sistemas de informacion.

Propuesta de coordinacién operativa entre el servicio y los diferentes ambitos del
Departament de Justicia y el CTTI. Tipologia y cadencia de informes, estado del servicio,
reuniones de seguimiento, etc.

Especificar la coordinacion en el despliegue de infraestructuras y el seguimiento de servicios,
prestando un servicio de soporte a la gestion de instalaciones y la coordinacién de las tareas
de mantenimiento de las instalaciones informaticas.

Descripcién de las operativas de actuacion en los entornos mas sensibles del ambito:
ejecucion penal y administracion de la justicia, donde la actividad que se realiza no se puede
ver interrumpida por la afectacién que eso comporta sobre los servicios a los ciudadanos.
Organizacion y Perfiles de los recursos del servicio.

Tareas de Gestion de Conocimiento orientadas a la gestion interna del servicio y orientadas
al fomento del conocimiento por parte de los usuarios.

Ejercicio practico 2: Solucién propuesta para la gestion de los servicios al Departament
d’Interior de acuerdo con los requerimientos especificos para este departamento definidos al
pliego en el punto 3.3.4.2.

La propuesta tiene que incluir en detalle y entre otros:

Flujos operativos de la gestion diaria del servicio. Gestion de accesos de los usuarios a los
sistemas de informacion.

Propuesta de coordinacién operativa entre el servicio y los diferentes ambitos del
Departamento de Interior y el CTTI. Tipologia y cadencia de informes, estado del servicio,
reuniones de seguimiento, etc.

Especificar la propuesta de las soluciones de contingencia propuestas con el fin de garantizar
que el servicio a los usuarios del Departamento se presta presencialmente desde las
instalaciones del Departamento y habra que incluir un PRD en caso de que por alguna razén
el acceso de los recursos al departamento no sea posible.

Organizacion y Perfiles de los recursos del servicio.

Tareas de Gestion de Conocimiento orientadas a la gestion interna del servicio y orientadas
al fomento del conocimiento por parte de los usuarios.
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Ejercicio practico 3: Elaboracion de una propuesta de gestion de un

incidente con la calidad de una aplicacion ofimatica de teletrabajo desde uno (o mas de uno)

edificio administrativo del Departamento.
La propuesta tiene que incluir en detalle y entre otros:

- Flujos operativos de la gestién de la incidencia, asignaciones en grupos especificos de
revision, escalados, asignacion de tareas, etc.

- Propuesta de analisis de las diferentes casuisticas posibles y pruebas realizadas

- Elaboracién de una fase de resolucion de la incidencia en diferentes pasos segun la evolucion
de la misma.

- ldentificacién de los diferentes actores posiblemente involucrados en la incidencia y el grado
de implicacion requerida.

- Tareas de Gestion de Conocimiento para fomentar la mejora del servicio.
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11 ANEXO IV. ACUERDOS DE NIVEL DE SERVICIO

En el documento excel adjunto ( Indicadores Nivel de servei ANS Entrega de Servei.xlsx) se
encuentran detallados los indicadores de nivel de servicio (ANS) del presente pliego.
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12 ANEXO V. NORMATIVA MEDIOAMBIENTAL

Los equipamientos que integran este contrato tienen que ser conformes al momento de la entrega
con la normativa vigente de la Unién Europea, Estatal y autonédmica, con respecto a aspectos de
calidad, ergonomia, medio ambiente, ahorro energético, compatibilidad electromagnética,
reduccion de la radiacion emitida y seguridad, asi como normativas de disefio, fabricacion,
embalaje y etiquetado.

El hardware tiene que respetar unos principios ambientales generales que pueden incluir tanto
la actividad del fabricante, como los materiales utilizados, y que se tendran que respetar durante
toda la vigencia del contrato, segun se define en el Pliego Administrativo.

Informado por la Asesoria Juridica del Departament de Vicepresidéncia i Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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13 ANEXO VI. PROCESOS DE GESTION

13.1 Procesos de Gestion del servicio

La finalidad de la gobernanza de servicios es controlar y velar que los servicios estén disponibles,
accesibles, mantenidos, actualizados, informados, difundidos y gobernados y cumplan las
expectativas previstas por la Generalitat de Catalunya.

Los procesos en los que se basa para la gestidon de los servicios en las fases de operacion y
transicion del servicio son las buenas practicas de la metodologia ITIL adaptadas a los servicios.
La empresa homologada tendra que integrarse en el modelo de gestion del servicio y de procesos
definidos por el CTTI.

Los procesos del CTTI estan definidos y aprobados por la Direccidon y publicados por el
cumplimiento de todos los actores implicados. Estos procesos se soportaran en una Unica
herramienta de gestiéon con el fin de agilizar, documentar y controlar cualquier acontecimiento,
incidencia, problema, error conocido o dato necesario para cada servicio y dar la mejor respuesta
posible ante cualquier peticion del servicio. Cada empresa homologada tendra que adquirir las
licencias necesarias para utilizar estas herramientas.

Los procesos que se consideran dentro del ambito de gestién del servicio suefio:

- Proceso de Gestion de Peticiones.

- Proceso de Gestion de Incidencias.

- Proceso de Gestion del Conocimiento.

- Proceso de Gestion de Problemas.

- Proceso de Gestion de Acontecimientos y monitorizacion.
- Proceso de Gestion de Cambios.

- Proceso de Gestion de la Configuracion e Inventario.

- Proceso de Gestion de entregas y Despliegues.

o Subproceso de Preparar el Servicio.

- Proceso de Gestion de la Capacidad y Disponibilidad.
- Oftros procesos.

Toda la informacion, vinculada a cada elemento de los procesos detallados acto seguido, tiene
que poder ser consultada por cualquier agente que participe en este proceso (Usuarios, SAU,
CTTI, Centro de Control, proveedores y otros agentes).

Dentro de la mejora continua, la empresa homologada puede realizar propuestas en el CTTI
relacionadas con la gestién de los procesos detallados acto seguido, siempre enfocadas a la
optimizacion y eficiencia del proceso/procedimientos extremo en extremo con el fin de mejorar la
gestion de las peticiones, incidencias, cambios y problemas de servicios bajo su responsabilidad.

Informado por la Asesoria Juridica del Departament de Vicepresidéncia i Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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13.1.1 Gestion de peticiones

El objetivo principal del proceso de Gestidn de Peticiones es resolver las solicitudes ordinarias
de servicios definidos por el CTTI. Las peticiones ordinarias de servicio mas comunes aquellas
que actian sobre un servicio individual, como la peticion de alta de servicio, la peticién de
modificacion y la peticion de baja de servicio.

La empresa homologada tiene que participar en el proceso de Gestién de Peticiones, de forma
activa y con el conocimiento técnico necesario, extremo en extremo, para todos los servicios que
presta al CTTI.

De forma mas concreta, es responsable de:

- Participar de forma proactiva con el CTTI en la definicion de las peticiones de cuyos servicios
es responsable.

- Seguir los procedimientos de gestion asociados al proceso, definidos por el CTTI.

- Comunicar y documentar todas las acciones a realizar para la provision de las peticiones en
la herramienta de gestion del CTTI.

- Asegurar la relacion con el resto de procesos implicados con la gestidon de peticiones como,
por ejemplo: gestidon de la configuracidn, gestion de cambios, gestién de acontecimientos,
gestion de incidencias y el resto que sean necesarios.

- Garantizar la monitorizaciéon del proceso de gestion de peticiones extremo en extremo
mediante la generacion de informes de seguimiento con el formato establecido. La empresa
homologada tiene que realizar informes especificos ante una problematica o necesidad de
negocio, siempre que el CTTI asi lo requiera. La empresa homologada tiene que hacer uso
de las plantillas que el CTTI le proporcione.

- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestidon de peticiones. Mantener la informacién actualizada y publicada en la KMDB
del CTTI, siguiendo los procedimientos establecidos por el CTTI.

- Aportar como minimo un responsable del proceso de gestion de peticiones con la
responsabilidad de la interlocucion con el responsable del ambito y el responsable del servicio
del CTTI en relacion con toda la actividad realizada por la empresa homologada en este
proceso.

- Realizar reuniones de seguimiento periddicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

Documentacion asociada: El flujo de la gestidon de peticiones esta definido en el Proceso de
Gestion de Peticiones del CTTI que esta documentado en el proceso P13S02, y en la instruccién
operativa genérica de peticiones KBA00000072 y aquellas instrucciones operativas especificas
que el CTTI defina.

Informado por la Asesoria Juridica del Departament de Vicepresidéncia i Politiques Digitals i Territori el 8 de junio de
2021

Informado por el Organo de Control Interno del CTTI el 25 de junio de 2021
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13.1.2 Gestion de incidencias

El objetivo principal del proceso de gestion de incidencias es recuperar en el menor tiempo
posible el normal funcionamiento del servicio, minimizando el impacto sobre las operaciones de
negocio, asegurando que el servicio se mantenga en los niveles de calidad y disponibilidad
adecuados para el correcto funcionamiento del negocio.

En este proceso, es importante destacar que segun el nivel de criticidad que tengan los servicios
para el negocio, la empresa homologada tiene la responsabilidad de aplicar los procedimientos
establecidos para cada uno de los niveles. Estos procedimientos determinan con quien y como
se tiene que relacionar, como por ejemplo el Servicio de Atencién al Usuario, el Centro de Control
de la Generalitat y/o cualquier otro responsable implicado en el proceso.

De forma mas concreta, es responsable de:

- Aplicar las mejores practicas disponibles en el mercado, con el objetivo de diagnosticar la
causa de las incidencias y restablecer de forma rapida y eficiente el servicio afectado.

- Aplicar de forma rigurosa los procedimientos de gestion asociados al proceso de gestion de
incidencias, definidos por el CTTI.

- Hacer uso de las herramientas de gestién que el CTTI determine.

- Impulsar y hacer seguimiento de las actuaciones a lo largo del ciclo de vida de una incidencia,
colaborando con el resto de empresas homologadas implicadas en esta, para garantizar el
restablecimiento del servicio en el menor tiempo posible.

- Realizar informes especificos para las incidencias de alto impacto en el negocio y siempre
que las condiciones del negocio lo requieran.

- Aplicar la metodologia del Centro de Control en cuanto a la gestion de las incidencias criticas.
De forma mas detallada, se requiere a la empresa homologada el siguiente:

o Asistir de forma obligatoria y en los plazos establecidos a todos los comités de crisis
que se convoquen por parte del Centro de Control de la Generalitat, aplicando su
metodologia, herramientas y procedimientos.

o Participar de forma activa en todos los comités de analisis POST-MORTEM de
incidencias que el Centro de Control de la Generalitat determine.

o Implantar y hacer seguimiento de todos los planes de accion derivados de la
resolucion de una incidencia, sobre todo en aquellas que hayan provocado un alto
impacto en el negocio (administracion publica y/o ciudadano y/o tejido empresarial).

o Realizar los informes técnicos y de negocio de las incidencias criticas en las cuales
haya participado, siguiendo las directrices que el Centro de Control determine
(formado, plazos y herramientas).
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o Proponer y colaborar activamente en la mejora de la monitorizacion de los servicios
de los cuales la empresa homologada es responsable a partir de las incidencias
detectadas de forma reactiva mediante la comunicacién del usuario final.

o Realizar reuniones de seguimiento periédicas para resolver problematicas y
establecer acciones de mejora continua.

- Liderar la interlocucién con los fabricantes, en caso que fuera necesario, y especialmente en
el caso de soluciones basadas en productos. La empresa homologada tiene que tener
contratos de soporte con los fabricantes de las plataformas de infraestructura sobre las cuales
se ejecutan las aplicaciones, con las condiciones adecuadas para prestar el servicio de los
cuales la empresa homologada es responsable.

- Asegurar la relacién con el resto de procesos implicados con la gestién de incidencias (por
ejemplo, gestidn de la configuracion, gestion de cambios, gestion de acontecimientos, gestion
de la capacidad y de la disponibilidad, gestién de problemas y el resto que sean necesarios).

- Garantizar la monitorizacion del proceso de gestion de incidencias extremo en extremo
mediante la generacion de informes de seguimiento con el formato establecido por el CTTI.

- Proporcionar una matriz de contactos y escalados funcionales y una via de contacto unico
(buzén de correo y teléfono) para la gestién de incidencias y mantenerla actualizada,
siguiendo los procedimientos establecidos por el CTTI.

- Generar y mantener la informacion actualizada y publicada en la base de datos de
conocimiento del CTTI, siguiendo los procedimientos establecidos.

- Aportar como minimo un responsable del proceso de gestion de incidencias con la
responsabilidad de la interlocucion con los responsables del CTTI que él mismo determine,
con relacion a toda la actividad realizada por la empresa homologada en este proceso.

Documentacion asociada: El flujo de la gestion de incidencias esta definido en el proceso de
gestién de incidencias del CTTI que esta documentado en el proceso P13S01, y en la instruccion
operativa genérica de incidencias KBA0O0000071 y aquellas instrucciones operativas especificas
que el CTTI defina.

13.1.3 Gestion del conocimiento

El objetivo principal de la Gestion del Conocimiento es definir la estrategia, protocolos y tipologia
de documentos que tiene que almacenar la KMDB y comprobar que la informacién entregada es
adecuada cuando se integra una nueva solucion TIC o cuando pasa en produccién una evolucion
sobre una solucion existente.

La empresa homologada tiene que participar en el proceso de Gestidon del conocimiento, de
forma activa y con el conocimiento técnico necesario, de extremo en extremo, para todos los
servicios que presta al CTTI.

De forma mas concreta, es responsable de:

- Implantar y controlar los mecanismos de alimentacién y explotacion de la KMDB.
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- Incorporar y publicar los documentos que el CTTI determine asi como toda aquella
documentacion que la empresa homologada considere necesaria para la gestién integral de
los servicios del cual es responsable en la KMDB del CTTI.

- Elaborar y mantener actualizada toda la documentaciéon necesaria para dar apoyo a los
procesos de la gestion de servicios del CTTI.

- Seguir los procedimientos de gestion asociados al proceso, definidos por el CTTI.

- Asegurar la relacién con el resto de procesos implicados con la gestion del conocimiento,
como por ejemplo: gestibn de la configuracidon, gestion de cambios, gestion de
acontecimientos, gestion de la capacidad y de la disponibilidad, gestién de incidencias,
gestion de peticiones, gestion de problemas y el resto que sean necesarios.

- Garantizar la monitorizacion del proceso de extremo en extremo mediante la generacion de
informes de seguimiento con el formato establecido. La empresa homologada tiene que
realizar informes especificos ante una problematica o necesidad de negocio, siempre que el
CTTI asi lo requiera. La empresa homologada tiene que hacer uso de las plantillas que el
CTTI le proporcione.

- Proporcionar y mantener una matriz de contactos y una via de contacto unico (buzén de
correo y teléfono) para la gestion de conocimiento, en el formato y con la periodicidad que el
CTTI determine.

- Aportar como minimo un responsable del proceso de gestion de conocimiento con la
responsabilidad de la interlocucion con el responsable del ambito y el responsable del servicio
del CTTI en relacion con toda la actividad realizada por la empresa homologada en este
proceso.

- Realizar reuniones de seguimiento periddicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

Documentacién asociada: El flujo de la gestion del conocimiento esté definido en el Proceso de
Gestion del Conocimiento del CTTI que esta documentado en el proceso P13S03, y en la
instruccion operativa de gestion del conocimiento KBA00000064 y aquellas instrucciones
operativas especificas que el CTTI defina.

13.1.4 Gestion de problemas

Los objetivos principales del proceso de Gestion de Problemas es reducir el impacto de las
incidencias detectadas sobre el negocio, prevenir la recurrencia de las mismas e identificar los
posibles puntos de fallo. Para conseguirlo, este proceso tiene que trabajar desde dos vertientes:

- Por una parte, analiza las incidencias detectadas para establecer su causa raiz y encontrar
una solucion definitiva. Posteriormente, inicia las acciones de correccion necesarias para
eliminar la afectacién de servicio.

- De otra, de acuerdo con el andlisis de tendencias, identifica los puntos posibles de fallo y los
analiza para proponer las acciones de correccion necesarias y prevenir la afectacion en el
negocio.

Responsabilidades globales de la empresa homologada:
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La empresa homologada tiene que participar en el proceso de Gestion de Problemas, de forma
activa y con el conocimiento técnico necesario, de extremo en extremo, para todos los servicios
que presta al CTTI.

De forma mas concreta, es responsable de:

- Aplicar las mejores practicas disponibles en el mercado, con el objetivo de encontrar la causa
a raiz de las incidencias (de alto impacto en el negocio y/o repetitivas) detectadas y para
prevenirlas en basandose en el analisis de tendencias.

- Analizar las anomalias que se producen en los servicios propiedad o relacionados con los de
la empresa homologada, siguiendo las metodologias del proceso de gestion de problemas
del CTTl y con el objetivo de establecer acciones preventivas antes de producirse una
incidencia.

- Aplicar de forma rigurosa los procedimientos de gestién asociados al proceso de gestiéon de
problemas, definidos por el CTTI.

- Hacer uso de las herramientas de gestidn/ejecucion de problemas que el CTTI determine.

- Comunicar y documentar todas las acciones a realizar para solucionar y/o prevenir una
incidencia.

- Asegurar la relacion con el resto de procesos implicados con la gestion de problemas (por
ejemplo, gestidn de la configuracion, gestion de cambios, gestion de acontecimientos, gestion
de la capacidad y de la disponibilidad, gestion de incidencias y el resto que sean necesarios).

- Garantizar la monitorizacién del proceso de gestién de problemas de extremo en extremo
mediante la generacion de informes de seguimiento con el formato establecido. Es importante
saber que la empresa homologada tiene que realizar informes especificos ante una
problematica o necesidad de negocio, siempre que el CTTI asi lo requiera. La empresa
homologada hace uso de las plantillas que el CTTI le proporcione.

- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestion de problemas. Mantener la informacién actualizada y publicada en la KMDB
del CTTI, siguiendo los procedimientos establecidos por el CTTI.

- Aportar como minimo un responsable del proceso de gestion de problemas con la
responsabilidad de la interlocucion con el responsable del ambito y el responsable del servicio
del CTTI con relacién a toda la actividad realizada por la empresa homologada en este
proceso.

- Realizar reuniones de seguimiento periédicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

- Documentar la informacién sobre la solucién implementada, asi como la relativa a las posibles
soluciones temporales que se hayan podido implementar, quede recogida en la herramienta
que el CTTI determine.

- Analizar el impacto econdmico de la implantaciéon de la solucién temporal/definitiva de un
problema para ayudar en la toma de decisiones.

Documentacion asociada: El flujo de la gestion de problemas esta definido en el proceso de
gestién de problemas del CTTI que esta documentado en el proceso P13S04 Gestionar los
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problemas e instruccion operativa KBA0O0000056 Gestidon de Problemas y aquellas instrucciones
operativas especificas que el CTTI defina.

13.1.5 Gestion de acontecimientos y monitorizacién

El proceso Gestion de Acontecimientos y monitorizacion es uno de los procesos mas importantes
para poder determinar qué es lo que esta pasando, ha pasado y pasara sobre los servicios que
proporciona la empresa homologada.

ElI CTTI sera el responsable de definir el proceso extremo en extremo, determinar y publicar sus
politicas y ejecutarlo, siempre en colaboracién con la empresa homologada que, ademas, velara
y colaborara activamente con todas las tareas que puedan ser necesarias para llevar a cabo este
conjunto de actividades.

La empresa homologada sera el responsable de ejecutar todas las actividades necesarias y
proporcionar toda la informacién pertinente, en el formato y plazos que el CTTI determine, a fin
de que el equipo de monitorizacion del CTTI pueda monitorar extremo en extremo todos los
servicios de forma centralizada desde las herramientas corporativas. En este sentido, la empresa
homologada tendra que disponer de las herramientas y recursos necesarios para realizar estas
acciones.

Responsabilidades globales de la empresa homologada:

- Colaborar con el equipo de monitorizacién del CTTI en la definicion de la monitorizacion
funcional extrema en extremo del servicio y realizar todas las actividades que el CTTl requiera
para poder implementarlo. Esta actividad aplicara a aquellos servicios criticos y a aquellos
otros servicios que el CTTI considere oportunos.

- Colaborar activamente con el equipo de monitorizacion del CTTI en la implantacion de la
monitorizacion de experiencia real de usuarios u otras tendencias del mercado.

- Aplicar los procedimientos de alta, baja y/o modificaciéon de la monitorizacién en el caso de
cambios sustanciales en el servicio con el fin de garantizar siempre su control.

- Ademas, se tiene que tener en cuenta que la empresa homologada tendra que implementar
la monitorizacién que CTTI requiera fruto de la necesidad del resto de procesos de gestiéon
(incidencias, problemas, entre otros).

- Seguir los procedimientos de gestion asociados al proceso, definidos por el CTTI.

- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestidon de acontecimientos y monitorizacion. Mantener la informacion actualizada y
publicada en la KMDB del CTTI, siguiendo los procedimientos establecidos por el CTTI.

- Aportar como minimo un responsable del proceso de gestion de acontecimientos y
monitorizacion con la responsabilidad de la interlocucién con el responsable del ambito, el
responsable del servicio del CTTI y el equipo de monitorizacidon del CTTI en relacién con toda
la actividad realizada por la empresa homologada en este proceso.

- Realizar reuniones de seguimiento periédicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.
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La empresa homologada tendra que disponer del acceso a las consolas de monitorizacién, que
se determinen de acuerdo con el CTTI, y tenerlas disponibles y vigiladas, como minimo durante
el horario de servicio establecido del servicio con el fin de velar por el buen funcionamiento de lo
mismo asi como para ser proactivos en las diferentes gestiones operativas como la gestion de
incidencias, problemas, acontecimientos y monitorizacion, entre otros. Asimismo, la empresa
homologada, también tendra que dar acceso a sus consolas de monitorizaciéon (centralizadas o
distribuidas) a quien el CTTI determine y siguiendo sus directrices.

Toda la documentacion técnica y de gestidon (por ejemplo, arquitectura, integraciones,
instalaciones, procedimientos o instrucciones operativas) que tengan relacién con cualquiera de
las monitorizaciones que la empresa homologada realice relacionado con los servicios que presta
al CTTI quedaran a la base de datos de conocimiento del CTTI, y seran actualizadas por la
empresa homologada. La base de datos de conocimiento podra ser consultada por el SAU,
Centro de Control, CTTI y cualquier empresa homologada de servicios que intervenga en el
servicio.

13.1.5.1 Monitorizacion

Las tendencias actuales en el mercado marcan el inicio de un cambio importante en la
monitorizacion de los servicios pasando de los modelos reactivos actuales en los modelos
cognitivos y, posteriormente, en los que incorporan la inteligencia artificial. Esta evolucion en el
modelo tiene que permitir, en el caso del CTTI, mejorar en global la gestién, el control y la calidad
extremo en extremo de los servicios TIC de la Generalitat de Catalunya.

El CTTI ya dispone de un entorno/modelo de monitorizacidn que proporciona una vision
centralizada del estado de los servicios criticos para el correcto funcionamiento del entorno TIC
de la Generalitat de Catalunya, midiendo la disponibilidad y rendimiento de los servicios desde
el punto de vista de percepcién de usuario final. Actualmente, se esta mejorando y/o
incorporando nuevos ejes de medida que tienen que permitir optimizar la gestion global de los
servicios TIC teniendo en cuenta la calidad, el rendimiento y la experiencia del usuario. En lineas
generales, los ejes de actuacion principales son:

- Eje operativo y forense, basado en la monitorizacion tradicional, con el objetivo principal de
restablecer el servicio cuanto antes mejor y diagnosticar la causa a raiz de las incidencias
y/o problemas.

- Eje preventivo, basado en la explotacién y el analisis de datos de diferentes fuentes de
informacion para detectar metodoldgicamente los riesgos de posibles impactos en el negocio
y adelantar las acciones a aplicar para mitigarlos.

- Eje predictivo, basado en la aplicacién de métodos de aprendizaje automatico y algoritmos
de inteligencia artificial para detectar comportamientos anémalos en los servicios antes de
tener impacto en el negocio.

Con el objetivo de hacer eficiente el modelo de monitorizacion para los servicios que presta la
empresa homologada y dado el entorno de multiples proveedores que compone un servicio TIC
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y sus dependencias, el CTTI dispone de un modelo centralizado de monitorizacién basada en un
repositorio de informacion propio que se alimenta de:

- Lainformacion de la monitorizacién, extremo en extremo, de los servicios (como por ejemplo
el uso del servicio, patrones de comportamiento del uso del servicio, etc.) transaccional y
funcional.

- La informacién de la monitorizacion tecnolégica (por ejemplo, métricas) para aquellos
servicios o infraestructuras que el CTTI defina (por ejemplo, por su importancia para el
negocio).

- La informacion del LOG para aquellos servicios que el CTTI indique de acuerdo con las
necesidades legales y/o tecnoldgicas del servicio que presta.

* Representacio en temps real de I'estat dels
Quadres dlestat serveis des de dues vessants: tecnologici
Consoles de oo < i
S E tecnologic i de negoci negoci .. , ’
visualitzacio * Representacio de I'estat del servei en base
a tendéncies de comportament.
u Centre de Control
i o « Comportamentdels serveis en temps real
) CaraEeh araliEd « Diagnostic dels comportaments anomals
el GhiEs * Analiside tendéncies per a la prevencio i
prediccié de comportaments anomals.

' Recollida de dades del servei en base a les

necessitats i directrius del CTTI
Dades en format recomanat a les politiques
de monitoratge del CTTI

Dades

\ CTTI Consulta i/o recepcio /

Eondes LoGS
funcionals
Metriques de
e negoci

| Proveidors de servei |

ol | CTT |

Para aquellos servicios que el CTTI considere susceptibles de ser monitorados por su criticidad
de negocio, la empresa homologada tendra que proporcionar toda aquella informaciéon de
servicio que el CTTI determine (formado y frecuencia) con el fin de poder medir correctamente
cada uno de los servicios individualmente y sus dependencias con el resto, en los tres ejes de
actuacion (tiempo real (linea operativa), tiempo pasado (linea forense) y tiempo futuro (linea
predictiva)) y en diferentes niveles de medida (infraestructura, transaccional, funcional,
experiencia de usuario, indicadores de negocio, calidad y otros que se puedan necesitar segun
la evolucion tecnolégica).

Es importante tener en cuenta que, en el caso de los servicios definidos como criticos de negocio
por parte del CTTI, laimplementacion de la monitorizacion sera prioritaria e imprescindible antes
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de su entrada en produccion y/o la aplicaciéon de cualquier cambio sustancial en cualquiera de
ellos.

En paralelo la empresa homologada podra implementar y operar su propio servicio de
monitorizacion con el objetivo de garantizar la prestacion, operacion, calidad, seguridad,
capacidad, disponibilidad y continuidad. Se tiene que tener presente, sin embargo, que sera
siempre prioritaria la implementaciéon de la monitorizacion basandose en las directrices del
equipo de monitorizacion del CTTI y para garantizar la gestion que se tenga que hacer desde el
Centro de Control del CTTI.

Se diferencian varios niveles de monitorizacion:

- Monitorizacion de servicios de negocio: Para aquellos servicios que el CTTI defina, se
monitorara la experiencia de usuario final del servicio. El objetivo es identificar en tiempo real
los patrones de comportamiento de uso del servicio con el fin de ver anomalias e identificar
los cuellos de botella en procesos de negocio multi-proveedor, multi-aplicacion y multi-
departamento (considerando las dependencias entre todos estos servicios).

Esta monitorizacion constara de una monitorizacidon funcional (sondas sintéticas) y de una
monitorizacion de experiencia real de usuario.
Las principales tareas que la empresa homologada realizara seran:

o Colaborar en la definicion de las sondas funcionales “sintéticas” y “reales” siguiendo
las politicas del equipo de monitorizacion del CTTI con la finalidad de garantizar que
las sondas comprueben a los casos funcionales suficientes que aseguren que el
servicio funciona correctamente.

o Creacion, provision y/o tramitacion de los “usuarios de monitorizaciéon” que permitan
construir las sondas sintéticas sobre los servicios que presta la empresa
homologada. Estos usuarios tienen que cumplir los estandares de un usuario de
monitorizacion definidos por el CTTI (por ejemplo: no intrusivo, acceso controlado,
fuera de estadisticas, entre otros).

o Generar la documentacion asociada (procedimientos de pruebas para que después
de un cambio se puedan hacer pruebas).

o Avisar en Centro de Control de las actuaciones planificadas que tengan algun
impacto en la disponibilidad de las aplicaciones.

- Monitorizacién tecnoldgica: La empresa homologada es el responsable de la monitorizacion
de su servicio, a nivel tecnoldgico (por ejemplo, métricas e infraestructuras) con el objetivo de
permitir identificar problemas de disponibilidad, de degradacién de su rendimiento (calidad de
servicio) o situaciones de riesgo.

o Para aquellos servicios que el CTTIl determine, la empresa homologada
proporcionara toda la informacién necesaria, en forma y frecuencia, a fin de que se
pueda explotar desde las herramientas corporativas de monitorizaciéon del CTTI.
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- Monitorizacion de acuerdo con los LOGs de los servicios: La empresa homologada tendra
que realizar las tareas necesarias para garantizar la monitorizacion mediante la explotacién
de LOGs tal como defina el CTTI con el objetivo de poder explotarlos desde las herramientas
corporativas de monitorizacién del CTTIl, como minimo, para los servicios clasificados como

criticos.

De forma mas concreta, para cada una de las monitorizaciones anteriores, la empresa
homologada habra de:

o

Proporcionar la informacion de servicio en el formato que el CTTI necesite,
siguiendo las politicas de monitorizacion definidas.

Envio de alertas desde las herramientas de la empresa homologada hacia las
herramientas corporativas de monitorizacion del CTTI.

Consultas de informacion técnica o de negocio (por ejemplo, via APIO) desde las
herramientas corporativas de monitorizacion del CTTI hacia las herramientas de la
empresa homologada

Instalacion de agentes de recoleccion de informacién a las infraestructuras de la
empresa homologada, bien internamiento (monitorizaciéon propia de la empresa
homologada), o siguiendo las directrices que el CTTI determine (instalaciéon de los
agentes vinculados a las herramientas corporativas del CTTI).

Acceso a los LOGS y/o envio de estos, integracion de las herramientas de
monitorizacién de la empresa homologada con la del CTTI, etc.).

Desarrollo de monitorizacion de negocio extremo en extremo (por ejemplo,
consumos del servicio en volumen de usuarios o uso, etc...) con las herramientas
de la propia empresa homologada o con las herramientas corporativas del CTTI,
siempre siguiendo las indicaciones del CTTI, en cuanto a indicadores a medir.
Otros que puedan surgir a consecuencia de la evolucion tecnoldgica del mismo
servicio de la empresa homologada o de las herramientas de monitorizacion
corporativas del CTTI y/o de la empresa homologada.

Garantizar su disponibilidad en los plazos requeridos por el CTTI con el objetivo
de controlar, de forma eficiente, la calidad de los servicios que proporcionen,
incluso, antes de su entrada en produccién.

Dar acceso a CTTI a sus herramientas internas de uso para la monitorizaciéon de
los elementos que estén implicados en los servicios que proporciona al CTTI. El
CTTl o a quien el CTTI delegue, podra tener acceso a la supervision y
monitorizacion de las infraestructuras, equipos y servicios contratados en la
empresa homologada.

El coste de la implantacion de las politicas de monitorizacion de los servicios de la empresa
homologada, siguiendo al modelo del CTTI, sera a cargo de la misma empresa homologada.

Responsabilidades y definicién de las actividades en el ciclo de vida de la realizacion de la
monitorizacion:
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- Definiciéon de la monitorizacion: La empresa homologada definira la monitorizacién de cada
servicio segun indicaciones del CTTI. En el caso de los servicios clasificados como criticos,
dara apoyo a la definicion que haga el equipo de monitorizacion del CTTI, siguiendo sus
directrices.

- Creacion de la monitorizacion: La empresa homologada realizara las acciones necesarias
para crear a la monitorizacién de servicio. En el caso de los servicios clasificados como
criticos, la empresa homologada dara apoyo al equipo de monitorizaciéon del CTTI con el fin
de incorporarlo en las herramientas corporativas de monitorizacion del CTTI, siguiendo sus
directrices.

- Ejecucién de la monitorizacién: La ejecucién de la monitorizacion se realizara principalmente
desde las herramientas de la empresa homologada y se hara llegar a las herramientas CTTI
en tiempo real. En el caso de los servicios clasificados como criticos, la empresa homologada
dara apoyo al equipo de monitorizacion del CTTI con el fin de incorporar su ejecucion desde
las herramientas corporativas de monitorizacion del CTTI, siguiendo sus directrices.

- Comprobacién: ElI CTTI, Centro de Control, SAU o proveedor pueden activar un nuevo ciclo
de definicién, creacion, ejecuciéon y comprobacion de la monitorizacion. En el caso de los
servicios criticos, la activacion la liderara el equipo de monitorizacion del CTTI.

La empresa homologada tendra que colaborar activamente en las diferentes iniciativas de
monitorizacion (por ejemplo: dar apoyo al CTTI para la definicion de sondas de extremo en
extremo, dar apoyo a otros proveedores para servicios multiproveedor, nuevas iniciativas de
monitorizacion, entre otros).

Los indicadores asociados al proceso de Gestién de Acontecimientos seran a concretar durante
el periodo de transicién para cada servicio. Se pone un ejemplo de los tipos a tener en cuenta:

- Numero de Acontecimientos generados y registrados mensualmente.
- Porcentaje de avisos, alarmas y excepciones registradas.
- Porcentaje de falsos avisos.

13.1.6 Gestion de cambios

Un cambio es toda accion necesaria a ejecutar, sea por el mantenimiento, actualizacién, mejora
o implantacién de un servicio, que puede afectar a elementos de configuracién que compone al
servicio, y en el cual se da apoyo.

Los principales objetivos de la gestion de cambios es asegurar el uso de métodos y
procedimientos estandarizados con una gestion eficiente y oportuna de todos los cambios, y
garantizando en todo momento la calidad y disponibilidad del servicio.

Los cambios pueden ser iniciados o bien de manera proactiva aportando alguna mejora para el
servicio o bien de manera reactiva para resolver errores del servicio.

Responsabilidades globales de la empresa homologada:
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La empresa homologada tiene que participar en el proceso de Gestion de Cambios, de forma
activa y con el conocimiento técnico necesario, de extremo en extremo, para todos los servicios
que presta al CTTI.

De forma mas concreta, es responsable de:

- Aplicar de forma rigurosa los procedimientos de gestion asociados al proceso de gestiéon de
cambios, definidos por el CTTI.

- Hacer uso de las herramientas de gestidn/ejecucion de cambios que el CTTI determine.

- Determinar y comunicar el impacto en el negocio de la ejecucién de cada uno de los cambios,
revisando las interacciones con otros servicios. Para esta razén, la empresa homologada es
responsable de:

o Coordinarse con el resto de proveedores implicados en el servicio con el fin de poder
determinar, de forma correcta, el impacto del cambio y asegurar su correcta
ejecucion.

o Comunicar la realizacidon de los cambios a los agentes implicados.

- Asegurar, cuando sea posible, la ejecucion de los cambios en el entorno de Produccion una
vez se hayan validado, de forma exhaustiva, los entornos de no productivos y hayan sido
correctos.

- Asegurar que los diferentes entornos disponibles no productivos estan alineados con los de
produccion y son los adecuados para garantizar las pruebas previas antes de entrar a
produccion.

- Realizar/disefar/automatizar y ejecutar las pruebas de validacion posteriores a la ejecucion
de los cambios.

- Aplicar la metodologia y las politicas de gestién de cambios del Centro de Control en cuanto
a las diferentes tipologias establecidas (por ejemplo, los cambios de riesgo y/o impacto alto
en el negocio). De forma mas detallada, se requiere a la empresa homologada el siguiente:

o Asistir de forma obligatoria y en los plazos establecidos en todos a los Comités de
Cambios (normales o de emergencia) que se convoquen por parte del Centro de
Control de la Generalitat, aplicando su metodologia, herramientas y procedimientos.

o Entregar correctamente la documentacién definida para los cambios, segun su
tipologia, en los plazos establecidos, teniendo en cuenta todas las implicaciones
que comporten (por ejemplo, monitorizacion).

o Participar de forma activa en todos los comités de analisis POST-CAMBIO que el
Centro de Control de la Generalitat determine.

o Hacer seguimiento exhaustivo de los cambios ejecutados sobre el servicio, en los
plazos definidos segun su tipologia, para poder establecer de forma rapida
comportamientos anémalos y ejecutar los planes de accién para corregirlos.

o Proporcionar acceso a las herramientas propias de la empresa homologada que
permitan detectar cambios en los servicios (por ejemplo, configuraciones,
infraestructuras, etc.) de forma auténoma y fiable.
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o Colaborar activamente en la realizacion de los informes técnicos y de negocio de
los cambios propuestos o en las que haya participado, siguiendo las directrices que
el Centro de Control determine (formado, plazos y herramientas).

o Proponer y colaborar activamente en la mejora de la monitorizacion de los servicios
de los cuales la empresa homologada es responsable de acuerdo con los cambios
ejecutados con incidencias detectadas de forma reactiva mediante la comunicacion
del usuario final.

o Participar activamente en la planificacion de los cambios con el negocio, de acuerdo
con sus necesidades y las ventanas de ejecucion existentes, gestionadas desde el
Centro de Control.

o Realizar reuniones de seguimiento periédicas para resolver problematicas y
establecer acciones de mejora continua.

- Velar por mantener la relacién de la gestion de cambios con el resto de procesos implicados
en el mantenimiento de las aplicaciones (por ejemplo, Gestion de la configuracion, gestion de
problemas, gestion de acontecimientos, gestidon de la capacidad, gestién de la disponibilidad,
gestion de la continuidad, gestién de incidencias y el resto que sean necesarios).

- Proponer la creacibn de modelos de cambios estandar para aumentar el grado de
automatizacion de las tareas, siempre previa valoracion y aprobacién por parte del CTTI.

- Garantizar la monitorizacion del proceso de gestién de cambios de extremo en extremo
mediante la generacion de informes de seguimiento con el formato establecido. Es importante
saber que la empresa homologada tiene que realizar informes especificos ante una
problemética o necesidad de negocio, siempre que el CTTI asi lo requiera. La empresa
homologada hace uso de las plantillas que el CTTI le proporcione.

- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestion de cambios. Mantener la informacién actualizada y publicada en la KMDB del
CTTI, siguiendo los procedimientos establecidos.

- Aportar como minimo un responsable del proceso de gestion de cambios con la
responsabilidad de la interlocucion con el responsable del ambito y el responsable del servicio
del CTTI con relacién a toda la actividad realizada por la empresa homologada en este
proceso.

- Documentar los periodos criticos de negocio en el uso de los servicios que presta la empresa
homologada, tanto si son periédicos como excepcionales (por ejemplo, envio de SMS de cita
previa en la campafia de vacunacion de la gripe). Mantener la informacion actualizada y
publicada en la KMDB del CTTI, siguiendo los procedimientos establecidos.

- Realizar reuniones de seguimiento periddicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

Documentacion asociada: El flujo de la gestidon de cambios esta definido en el proceso de gestién
de cambios del CTTI que esta documentado en el proceso P13S07 Gestionar los cambios, y en
la instruccién operativa genérica KBA0O0O000065 10_Gestié de Cambios y aquellas instrucciones
operativas especificas que el CTTI defina.
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13.1.7 Gestion de la demanda

El objetivo de la gestién de la demanda es entender, anticipar, influenciar la demanda del cliente
y aprovisionar las capacidades necesarias para satisfacerla.

Segun los tipos de elementos, la demanda se clasifica en:

- Demanda regular, si se trata de dispositivos presentes en el Catalogo.

- Nueva Demanda, si se solicitan dispositivos o servicios nuevos en el Catalogo. Toda nueva
demanda tendra que pasar por un proceso especifico de aprobacion y validacién a los
servicios centrales de CTTIl y de los responsables TIC de los ambitos afectados. Las
empresas homologadas del servicio con su contacto con los usuarios y con el conocimiento
del servicio, ayudaran a captar la demanda y necesidades del cliente. Lo haran mediante:

o La comunicaciéon de los input recibidos a los responsables de la Generalitat,
siguiendo el modelo de relacion definido por CTTI.

o La elaboracion de estudios de actividad, determinando estacionalidades,
tendencias y patrones de uso.

Los resultados se plasmaran en los informes de servicio y actividad correspondientes, a generar
mensualmente.

13.1.8 Gestion de la configuracion e inventario

El objetivo principal de la Gestién de Configuracion e Inventario es proporcionar informacion
precisa y fiable de todos los elementos que configuran los servicios TIC del CTTI para dar apoyo
al resto de gestiones que lo requieran.

Por este motivo la empresa homologada sera responsable de registrar la informacién requerida
y definida por el CTTI de cada Elemento de Configuracion (Cl) en la Base de Datos de la Gestion
de la Configuracion (CMDB) del CTTI, asi como asegurar que esta se mantiene actualizada
segun los procesos definidos por el CTTI.

Los servicios correctamente inventariados constituiran la base para el calculo de inductores de
facturacion del servicio, quedando expresamente excluidos aquellos servicios no inventariados
por causa de las mismas empresas homologadas.

Aparte, la empresa homologada puede mantener su propia CMDB con informacion técnica
necesaria y detallada de los servicios que proporciona al CTTI. EI CTTI podra solicitar la conexién
y / o consulta entre la CMDB de la empresa homologada y la CMDB del CTTI.

Responsabilidades globales de la empresa homologada:

La empresa homologada tiene que participar en el proceso de Gestion de Gestion de la
configuracion e inventario, de forma activa y con el conocimiento técnico necesario, de extremo
en extremo, para todos los servicios que presta al CTTI.
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De forma mas concreta, es responsable de:

- Incorporar y publicar los documentos que el CTTI determine asi como toda aquella
documentacion que la empresa homologada considere necesaria para la gestion integral de
los servicios del cual es responsable en la KMDB del CTTI.

- Elaborar y mantener actualizada toda la documentaciéon necesaria para dar apoyo a los
procesos de la gestion de la CMDB del CTTI.

- Seguir los procedimientos de gestion asociados al proceso, definidos por el CTTI.

- Asegurar la relacion con el resto de procesos implicados con la gestion de la configuracion,
como por ejemplo: Gestion de incidencias, gestiéon de cambios, gestién de la capacidad y de
la disponibilidad, gestion de peticiones, gestién de problemas y el resto que sean necesarios.

- Garantizar la monitorizacion del proceso de extremo en extremo mediante la generacion de
informes de seguimiento con el formato establecido. La empresa homologada tiene que
realizar informes especificos ante una problematica o necesidad de negocio, siempre que el
CTTI asi lo requiera. La empresa homologada hace uso de las plantillas que el CTTI le
proporcione.

- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestidon de la configuracion. Mantener la informacion actualizada y publicada en la
KMDB del CTTI, siguiendo los procedimientos establecidos por el CTTI.

- Aportar como minimo un responsable del proceso de gestion de la configuraciéon con la
responsabilidad de la interlocucion con el responsable del ambito y el responsable del servicio
del CTTI en relacion con toda la actividad realizada por la empresa homologada en este
proceso.

- Realizar reuniones de seguimiento periddicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

- Realizar auditorias periédicas de la informacion de la CMDB del CTTI, siguiendo los
procedimientos y plazos que CTTI establezca.

- Realizar las modificaciones necesarias en los Cl's de la CMDB con el fin de regularizar las
incoherencias detectadas mediante las auditorias.

La empresa homologada tiene que facilitar y dar acceso a la realizacién de auditorias de sus
CMDB's donde estan registrados los Cl's que componen a los servicios de CTTI, bajo los mismos
parametros descritos anteriormente.

La empresa homologada sera el responsable de realizar las modificaciones necesarias en los
Cl's de la CMDB con el fin de regularizar las incoherencias detectadas mediante las auditorias.

Documentacion asociada: el flujo de la Gestidon de la configuracién y el inventario se encuentra
al proceso P13S05 asi como a la instruccion operativa KBA0O0000182 de Gestidon de Elementos
de Configuracion.
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13.1.9 Gestion de entregas y despliegues

El objetivo principal de la Gestién de entregas y despliegues, es ayudar a la construccion, la
ejecucion de pruebas y la entrega de servicios, de manera que se cumplan las especificaciones
marcadas en el disefio del servicio asi como los requerimientos de los usuarios.

Para poder cumplir el objetivo principal también se incluyen:

Planificar y controlar la implantaciéon de nuevas versiones de hardware y de software de los
servicios ya existentes.

Asegurar que todo nuevo servicio, hardware o software puesto en producciéon asi como los
cambios que se efectlen sean seguros y que solo sean instaladas versiones correctas,
autorizadas y probadas utilizando los procesos de Gestion de la Configuracién y Despliegues
y Gestion de Cambios.

Comunicar y gestionar las expectativas del cliente durante la planificacion y puesta en
produccion de nuevas versiones.

Asegurar que todas las copias maestras del software en produccion y toda su documentacion
asociada, estén al repositorio de informacion definido por el CTTI a tal efecto, y que la CMDB
del CTTI esté actualizada.

Utilizar las herramientas definidas por el CTTI de automatizacion de despliegue y el servicio
de custodia de versiones del cédigo fuente.

Responsabilidades globales de la empresa homologada:

La empresa homologada tiene que participar en el proceso de Gestion de entregas y despliegues,
de forma activa y con el conocimiento técnico necesario, de extremo en extremo, para todos los
servicios que presta al CTTI.

De forma mas concreta, es responsable de:

Incorporar y publicar los documentos que el CTTIl determine asi como toda aquella
documentacion que la empresa homologada considere necesaria para la gestion integral de
los servicios del cual es responsable en la KMDB del CTTI.

Elaborar y mantener actualizada toda la documentacién necesaria para dar apoyo a los
procesos de la gestion de la CMDB del CTTI.

Seguir los procedimientos de gestion asociados al proceso, definidos por el CTTI.

Asegurar la relacion con el resto de procesos implicados con la gestion de entregas y
despliegues, como por ejemplo: Gestion de incidencias, gestién de cambios, gestién de la
capacidad y de la disponibilidad, gestion de peticiones, gestién de problemas y el resto que
sean necesarios.

Garantizar la monitorizacion del proceso de extremo en extremo mediante la generacion de
informes de seguimiento con el formato establecido. La empresa homologada tiene que
realizar informes especificos ante una problematica o necesidad de negocio, siempre que el
CTTI asi lo requiera. La empresa homologada hace uso de las plantillas que el CTTI le
proporcione.
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- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestion de entregas y despliegues. Mantener la informacién actualizada y publicada
en la KMDB del CTTI, siguiendo los procedimientos establecidos por el CTTI.

- Aportar como minimo un responsable del proceso de gestién de entregas y despliegues con
la responsabilidad de la interlocucion con el responsable del ambito y el responsable del
servicio del CTTI en relacion con toda la actividad realizada por la empresa homologada en
este proceso.

- Realizar reuniones de seguimiento periédicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

13.1.9.1

El subproceso Preparar el Servicio agrupa las actividades necesarias para asegurar que los
equipos que gestionan la operacién y explotacion de los servicios disponen de toda la informacion
necesaria para poder realizarla con la calidad esperada.

Subproceso Preparar el Servicio

A continuacién se muestran las actividades incluidas en el subproceso:

Petici6 Preparar el E)i\élss;%gze Implementacié a Formacié Verificacio i Activacio i
Servei R Gesti6 eines d’equips proves Comunicacié

e

Ve

e

e
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2. Transformacio de
serveis

3. RdServei: serveis
TELCO, XCAT, etc.

4. Gestors de Solucio

5. Altres: CESICAT, etc.

Processos de Gestio
+ Incidéncies
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+ Canvis
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+ Configuracio
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+ Monitoratge

* Problemes

1. Remedy
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processos de
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gestio del servei:
proveidors,
RdServei, Gestio de
Serveis Critics, SAU,
RASA, etc. Preavisi
Avis d'activacio

Gestio del Servei

Una vez que se inicia el subproceso, se convoca una reunion con todos los implicados en la
gestién del servicio que el CTTI determine. En esta reunion se revisan los procesos de gestion
del servicio y se determinan los documentos y los plazos de entrega para cada implicado y los
plazos de entrega.

La empresa homologada tiene que asistir obligatoriamente a esta reunién y entregar la
documentacion en los plazos que se determine en cada caso.

Es imprescindible que todas las tareas estén finalizadas por poder activar el servicio a los

usuarios finales.

A continuacién se detalla un ejemplo de los documentos pedidos a la empresa homologada:

Proceso

Plantilla

Descripcion
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02. Plantilla .
Componentes de los Grupos de Resolucion de la
Componentes B
empresa homologada responsables de la gestion del
Grupos de .
. servicio.
Resolucién

03. Plantilla Matriz | Matriz de Escalados con los responsables de atender el

Gestion  de | de Escalados escalado de incidencias y peticiones del servicio por
incidencias y|(KBA00000692) parte de la empresa homologada.
Peticiones
04. Plantilla SAU Informacién detallada para que el SAU pueda resolver
Soporte 1.5 directamente las incidencias y consultas de los usuarios

(KBA00000052) que se acuerden en cada caso

09. Plantilla Formacién en el SAU sobre las principales
Formaciéon SAU funcionalidades del servicio, gestores implicados, etc.

Informar la CMDB de Remedy con el detalle de las

Gestién de 08. Plantilla aplicaciones y los mddulos que componen al servicio. La
confiauracion Modelat CMDB.pptx |empresa homologada tiene que informar de las
d (KBA00000181) relaciones con las infraestructuras que dan apoyo a las
aplicaciones.
10. Plantilla

Ejecutar todas las acciones necesarias para poder
garantizar la monitorizacion de los servicios (criticos o
no) siguiendo las directrices del Centro de Control.

Gestion de la | Monitorizacién
Monitorizacion | (obligatoria en un
servicio critico)

Detallar la arquitectura funcional y técnica para facilitar la
gestion de las incidencias, cambios, problemas vy
11. Plantilla servicio

Gestion  de monitorizacion de los servicios criticos para el negocio de
Critico (obligatoria la Generalitat.

» €n un servicio
Criticos Formacién en el Centro de Control en cuanto a los

critico)
aspectos relevantes de la arquitectura, funcionalidades e
interoperabilidad del servicio.

Servicios

Estos documentos se iran adaptando y completando con la evolucion de los requerimientos de
gestion del CTTI (como por ejemplo, la integracion con el servicio del SIC).
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13.1.10 Gestion de la capacidad y la disponibilidad

La funcién de la gestién de la capacidad es liderada por la empresa homologada, quien tiene que
optimizar la gestidon de recursos y prever la evolucion del consumo, notificando con anticipacion
suficientes de las situaciones donde se pueda producir falta de recursos. Sera necesario que la
empresa homologada realice planes de capacidad de los servicios, especialmente de las
plataformas de telefonia y videoconferencia.

La funcién de la gestion de la disponibilidad es liderada por la empresa homologada incluyendo
la definicidn, implantacion, pruebas y actualizacion continuada de las medidas que garanticen
los niveles de disponibilidad objetivos. Serd necesario que la empresa homologada realice y
lidere los planes de disponibilidad de los servicios asi como las pruebas necesarias para
conseguir la disponibilidad definida.

Son responsabilidades de la empresa homologada, las siguientes:

- Asegurar la relacién con el resto de procesos implicados con la gestién de la Capacidad y la
Disponibilidad, como por ejemplo: gestion de incidencias, gestion de cambios, gestién de
peticiones, gestion de problemas y el resto que sean necesarios.

- Garantizar la monitorizacion del proceso de extremo en extremo mediante la generacion de
informes de seguimiento con el formato establecido. La empresa homologada tiene que
realizar informes especificos ante una problematica o necesidad de negocio, siempre que el
CTTI asi lo requiera. La empresa homologada hace uso de las plantillas que el CTTI le
proporcione.

- Proporcionar una matriz de contactos y una via de contacto unico (buzén de correo y teléfono)
para la gestion de la Capacidad y la Disponibilidad. Mantener la informacién actualizada y
publicada en la KMDB del CTTI, siguiendo los procedimientos establecidos por el CTTI.

- Aportar como minimo un responsable del proceso de gestion de la capacidad y la
disponibilidad con la responsabilidad de la interlocucion con el responsable del servicio del
CTTl en relacion con toda la actividad realizada por la empresa homologada en este proceso.

- Realizar reuniones de seguimiento periédicas con los responsables que el CTTI determine
para resolver problematicas y establecer acciones de mejora continua.

13.1.11 Conciliacion, aceptacion del servicio y facturacion

El CTTI tiene establecidos procedimientos de conciliacion de los costes, de aceptacion del
servicio recibido y facturacion de este. La empresa homologada tiene que seguir estos
procedimientos y utilizar las herramientas que el CTTI tiene implantadas.

Los gastos que se puedan desprender de la adaptacién de los sistemas de informacién de la
empresa homologada a los formatos que solicite el CTTI seran a cargo de la empresa
homologada. La empresa homologada sera el responsable de dar apoyo técnico al CTTI, en
cualquier duda relacionada con los elementos facturados y los formatos de elementos de coste
y facturacion.
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A alto nivel y con fechas aproximadas, un ciclo de facturacién se subdivide en los siguientes
pasos:

- Recepcion de los ficheros de coste y carga en las herramientas de CTTI (del 1 al 5 de cada
mes).

- Conciliacién de costes recibidos e identificacion de servicios no inventariados (costes que no
se aceptaran) y plazo para que el proveedor lo solucione (hasta el 10 de cada mes).

- Proceso de repercusion de costes a cliente y publicaciéon de informes (hasta el 20 de cada
mes)

- Aceptacion del servicio recibido mediante la aprobacion del albaran o albaranes de proveedor
(dia 20 de cada mes).

- Emisién de la factura de proveedor cabe en CTTI (a partir del 20 de cada mes).

- Publicacion y revision de discrepancias (a partir del 20 de cada mes).

13.1.111 Recepcion de costes de los servicios

El proveedor tendra que entregar al CTTI un detalle de los costes de los servicios prestados
mediante un fichero tipo csv en el formato que el CTTI tiene establecido.

Este detalle de costes contendra la informacidon necesaria para poder correlacionar con el
inventario los elementos de coste imputables a recursos individuales, independientemente de la
solucion técnica sobre la cual se soporte el servicio. Los costes tendran que estar alineados con
la informacién de inventario que la empresa homologada habra introducido en la herramienta de
gestién durante el proceso de provisién del servicio (datos identificativos de los elementos, fecha
de alta, fecha de baja, entre otros).

Las incorporaciones de elementos de coste que impliquen una nueva tipificacion en el fichero de
costes tendran que ser notificadas por parte de la empresa homologada, con una anticipacion
minima de treinta (30) dias naturales a la implantacion de los servicios afectados.

El CTTI podra realizar cambios en el formato del fichero durante la ejecucion del contrato para
adaptarlo a otros servicios o elementos de coste, y el proveedor homologado los tendra que
aplicar en un plazo maximo de 2 meses.

13.1.11.2 Conciliacion de costes recibidos

El CTTI realizara la conciliaciéon de los dados recibimientos requiriendo soporte por parte de la
empresa homologada en caso necesario. En caso de discrepancias o incongruencias en la
facturacion, durante el proceso de conciliacion estas seran tratadas de forma conjunta entre el
CTTl y la empresa homologada.

Sila responsabilidad de la discrepancia recae sobre la empresa homologada, ademas del retorno
del valor de la discrepancia el CTTI podra solicitar a la empresa homologada que asuma el coste
de gestidn que ha supuesto para el CTTI el tratamiento de dicha discrepancia.
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En términos general las reglas de conciliacion implantadas analizan los siguientes puntos:

- Que las tarifas sean correctas: importes correctos, tarifa vigente, aplicacion de franjas
tarifarias segun volumetria, entre otros.

- Que el inventario sea correcto: el servicio existe y esta activo en inventario, las volumetrias
facturadas e inventariadas coinciden, entre otros.

- Que se cumpla la légica de facturacion: no hay duplicados, no hay cargos incompatibles, entre
otros.

- Que se aplican correctamente los abonos, descuentos, bajas anticipadas, etc. que estén
acordados.

13.1.11.3  Aceptacion del servicio recibido

El proceso de facturacion considera, previo al envio de la factura en el CTTI, una conformidad
de la prestacion del servicio a través de un documento o albaran, siguiendo los procedimientos,
herramientas y los estandares del CTTI.

Desde CTTI se validara solo el coste que se pueda confirmar como servicio prestado.

El servicio prestado incluye de forma especifica el inventario final de este servicio a las
herramientas de CTTI. El no inventario de servicios impide al CTTI hacer la repercusion de su
coste a sus clientes y, por lo tanto, tiene un gran impacto interno. Por lo tanto, los servicios que
no consten inventariados en las herramientas de CTTI con un minimo de informacién necesaria
no se validaran y no se incluiran en el importe del albaran de proveedor. A titulo de ejemplo, los
requerimientos minimos serian: identificacion del cddigo de servicio (niumero abonado),
identificacion del servicio (servicio de catalogo), identificacion del proveedor, informacion del
ambito que lo ha solicitado, y que el servicio no esté duplicado. EI CTTI establecera estos minimos
de forma clara y los podra modificar en caso necesario informando previamente al proveedor.

El CTTI tampoco asumird ningun coste imputado sobre elementos que estén
codificados/tipificados de forma errénea en el fichero electrénico, hasta la correccion del error.

13.1.11.4 Facturacion de los servicios recibidos

La factura finalmente emitida por el proveedor indicara el codigo de albaran de validacion y estara
desglosada por los diferentes grupos de elementos o servicios tecnoldgicos que la componen.
La factura se emitira segun el establecido en el plan de facturacion detallado en el pliego
administrativo.

El CTTI podra cambiar, durante la vigencia del contrato, el modelo de facturacién actual a un
modelo de autofactura.
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13.1.11.5 Funciodn presupuestaria

La empresa homologada elaborara los informes presupuestarios sobre los servicios contratados,
con periodicidad inicial anual, de acuerdo con el calendario que el CTTI establezca.

Los informes presupuestarios elaborados tienen que permitir disponer de informacién suficiente
para la previsién anual de gastos o para la planificacion de nuevas implantaciones, cambios,
entre otros, tanto de forma global para la Generalitat, como con respecto a departamento,
organismo, etc.
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