

	CONTRACTE D’ENCÀRREC DEL TRACTAMENT DE DADES PERSONALS



CONTRACTE D’ENCÀRREC DEL TRACTAMENT  amb la finalitat de garantir el compliment de la normativa de protecció de dades següent :

Dels articles 28 , 29 i 30 del Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016 relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació d'aquestes dades i pel qual es deroga la Directiva 95/46/CE 
De l’article 33 de la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals
De la Decisió d'Execució (UE) 2021/915 de la Comissió de 4 de juny de 2021 relativa a les clàusules contractuals tipus entre responsables i encarregats del tractament contemplades en l'article 28, apartat 7, del Reglament (UE) 2016/679 del Parlament Europeu i del Consell i en l'article 29, apartat 7, del Reglament (UE) 2018/1725 del Parlament Europeu i del Consell, d’acord amb la prestació de servei que ha de executar el contractista.
De l’article 22 de la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals


D'una part, 

L’Ajuntament de CASTELLDEFELS, en qualitat de Responsable de Tractament de Dades, amb domicili ............................................amb CIF núm. ................................., representat per ....................................... en qualitat d’Alcalde/ssa de l’Ajuntament de CASTELLDEFELS. En endavant, el RESPONSABLE.

 I 

D’una altra part, 

............................................................CIF:...................Domicili..................................... , en qualitat d’encarregada del tractament, representada ................................................. amb D.N.I. número ........................., en qualitat de .................................  que te subscrit contracte, conveni o acord amb l’Ajuntament per fer el tractament de dades que es sol·licita. En endavant, l’ENCARREGAT.




Identificació del contracte : 

Número d’expedient Epac.............................................  Data d’ajudicació ....................
Data de signatura (excepte en contractes menors)

Donen el seu consentiment a vincular-se pel present contracte a fi de donar compliment de la normativa vigent en matèria de protecció de dades, d’acord amb les clàusules següents i annexos: 


1. Objecte de l’encàrrec del tractament

Aquestes clàusules contractuals tenen per objecte establir les condicions de realització
d'un tractament de dades personals per NOM CONTRACTISTA, encarregat del tractament, per compte de l’AJUNTAMENT DE CASTELLDEFELS, responsable del tractament, en compliment dels articles 28, 29 i 30 del Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016 relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació (RGPD) d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de protecció de dades i dels articles i de l’article 33 de la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals, d’acord amb la prestació de servei que ha de executar el contractista i  d’acord amb la Decisió d’Execució (UE) 2021/915 de la comissió de 4 de juny de 2021 relativa a les clàusules contractuals tipus entre responsables i encarregats del tractament contemplades a l’article 28 apartat 7 del RGPD, que es  redacten en aquest contracte i que vinculen obligatòriament a  ambdues parts. 

2. Condicions i finalitats del tractament

2. Condicions i finalitats del tractament
2.1. El tractament consistirà ............................................................................................
2.2. El tractament consistirà i es concretarà en les següents operacions i procediments:

	Recollida
	
	Adaptació o Modificació
	

	Estructuració
	
	Extracció
	

	Registre
	
	Comunicació per transmissió
	

	Conservació
	
	Interconnexió
	

	Consulta	
	
	Limitació
	

	Organització
	
	Destrucció
	

	Acarament	
	
	Comunicació
	

	Supressió
	
	Accés
	

	Publicació
	
	Alteració
	

	Difusió
	
	Recuperació
	

	Altra forma d'habilitació d'accés
	
	

	Altres tractaments
	
	



2.3. Les operacions de tractament s’efectuaran:

	En equips propis del responsable del tractament
	

	En equips propis del contractista-encarregat del tractament
	

	Per accés remot als equips del responsable del tractament
	


 

3. Identificació de la informació afectada, objecte de tractament

Per executar les prestacions derivades del compliment de l’objecte d’aquest encàrrec, l’Ajuntament de Castelldefels, responsable del tractament, posa a disposició de NOM CONTRACTISTA, encarregat del tractament, la informació que es descriu a continuació:  

	Categories de persones interessades

	Ciutadania
	

	Empadronats
	

	Persones Usuàries
	

	Clients
	

	Contractistes
	

	Alumnes
	

	Inscrits
	

	Participants
	

	Treballadors/es
	

	Personal Laboral
	

	Personal Funcionari
	

	Pacients
	

	Contribuents
	

	Pares, Mares/Tutors
	

	Menors
	

	Professors/es
	

	Altres... 
	



	Categories de dades personals

	Dades Identificadores 
	

	Dades relatives a característiques personals
	

	Dades relatives a circumstàncies socials
	

	Dades acadèmiques i professionals. 
	

	Dades de detalls d'ocupació
	

	Dades que aportin informació comercial/comercials. 
	

	Dades econòmiques, financers i d'assegurances. 
	

	Dades relatives a transaccions de béns i serveis. 
	

	Dades relatives a sancions i infraccions administratives. 
	

	Dades d'elaboració de perfils. 
	

	Altres... 
	

	
	

	
	





Categories especials de dades personals objecte de tractament

	Categories especials de dades

	Que revelin l’origen ètnic o racial
	

	D’opinions polítiques
	

	De conviccions religioses o filosòfiques
	

	D'afiliació sindical
	

	Genètiques
	

	Biomètriques amb identificació unívoca de la persona
	

	Relatives a la salut
	

	Relatives a la vida sexual
	

	D’orientació sexual
	




4. Durada del contracte

La durada del present contracte es correspon amb la duració de l’execució del contracte adjudicat, fins a la finalització de la prestació del servei, en DATA DE FINALITZACIÓ DE L’ENCÀRREC


5. Drets i obligacions del responsable del tractament

5.1. Dret de comprovació de garanties del compliment 

El responsable del tractament podrà comprovar, amb anterioritat a la contractació de l'encarregat del tractament o durant la prestació del servei, que l'encarregat aplica mesures tècniques i organitzatives de compliment apropiades, de manera que el tractament de dades que realitza sigui conforme amb la legislació sobre protecció de dades.

L'encarregat del tractament podrà acreditar el compliment de la legislació sobre protecció de dades mitjançant mecanismes de certificació, mitjançant la designació d'un Delegat de Protecció de Dades, havent-se adherit a un Codi Tipus o sotmetent-se a un control de garanties del compliment per part del responsable del tractament.

5.2. Instruccions sobre el tractament  

L'encarregat tractarà les dades personals únicament seguint instruccions documentades del responsable. 

Aquestes instruccions contindran condicions d’execució especificades en el contracte formalitzat entre les parts, que impliquin tractament de dades personals; estaran ajustades al que disposa aquest plec, especialment pel que fa a la limitació de la finalitat i a la resta de garanties sobre tractament de dades.

5.3. Obligacions respecte als tractaments 

Al responsable del tractament li corresponen les següents obligacions respecte als tractaments :

· Fer les consultes prèvies que correspongui.
· Lliurar a l'encarregat les dades als quals es refereix la clàusula 2 d'aquest contracte.
· Realitzar, si s’escau, una avaluació de l'impacte en la protecció de dades personals de les operacions de tractament a realitzar per l'encarregat.
· Vetllar, de forma prèvia en el moment d’elegir l’encarregat del tractament i durant tot el tractament, pel compliment de la legislació sobre protecció de dades per part de l'encarregat.
· Supervisar el tractament, inclosa la realització d'inspeccions i auditories.


6. Obligacions de l'encarregat del tractament

6.1. Sotmetiment al compliment de la legislació i les obligacions contractuals específiques 

· El contractista-encarregat del tractament haurà de l’aplicar mesures tècniques i organitzatives de compliment apropiades, de manera que els tractaments que realitzi siguin conforme amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016 relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de protecció de dades) i la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals. 

· Sotmetre's en tot cas a la normativa nacional i de la Unió Europea en matèria de protecció de dades, com una obligació contractual essencial del contracte.

· Haver indicat en la seva oferta, si tenen previst subcontractar els servidors o els serveis associats a aquests, el nom o el perfil empresarial, definit per referència a les condicions de solvència professional o tècnica, dels subcontractistes als quals es vagi a encomanar la seva realització.

· Presentar abans de la formalització del contracte una declaració en la qual posi de manifest on estaran situats els servidors i des d'on es prestaran els serveis associats a aquests.

· Comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la informació facilitada en la declaració en la qual posi de manifest on estaran situats els servidors i des d'on es prestaran els serveis associats a aquests.

6.2. Informació a disposició del responsable del tractament 

a) L'encarregat tractarà les dades personals únicament seguint instruccions documentades del responsable. 

L'encarregat resoldrà amb celeritat i de forma adequada les consultes del responsable relacionades amb el tractament, conforme al present contracte 

L'encarregat del tractament informarà immediatament al responsable si, en la seva opinió, una instrucció infringeix alguna de les disposicions en matèria de protecció de dades de la Unió Europea o de l’ordenament jurídic nacional. 

b) L'encarregat del tractament posarà a la disposició del responsable del tractament tota la informació necessària per demostrar el compliment de les seves obligacions, així com per permetre i contribuir a la realització d'auditories, incloses inspeccions, per part del responsable del tractament o d'un altre auditor autoritzat pel responsable.

L’encarregat haurà de poder demostrar el compliment del present contracte.

El contractista-encarregat del tractament posarà a la disposició del responsable del tractament tota la informació necessària per demostrar el compliment de les seves obligacions, així com haurà de permetre i contribuir a la realització d'auditories, incloses inspeccions, per part del responsable del tractament o d'un altre auditor autoritzat pel responsable. 

La informació relativa al compliment d’aquest contracte  està a disposició de l’Autoritat Protecció de Dades de  Catalunya (PDCAT).

A instàncies del responsable, l'encarregat permetrà i contribuirà a la realització d'auditories de les activitats de tractament assenyalades en el present contracte , a intervals raonables o si existeixen indicis d'incompliment. En decidir si es realitza un examen o una auditoria, el responsable podrà tenir en compte les certificacions pertinents que obrin en poder de l'encarregat.

El responsable podrà optar per realitzar l'auditoria per si mateix o autoritzar un auditor independent. 

Les auditories també podran consistir en inspeccions dels locals o instal·lacions físiques de l'encarregat i, quan escaigui, realitzar-se amb un preavís raonable.

Els resultats de les auditories estaran a disposició de l’APDCAT.


6.3. Designació d'un Delegat de Protecció de Dades (quan escaigui) 

L'encarregat del tractament designarà un delegat de protecció de dades, si procedeix, d'acord amb el que es disposa en l'article 37 del Reglament General de Protecció de Dades, i comunicarà la seva identitat i dades de contacte al responsable del tractament.

6.4. Obligació de portar un registre d'activitats de tractament 

L'encarregat del tractament haurà de portar, per escrit, un registre de totes les categories d'activitats de tractament efectuades per compte del responsable, si procedeix, que contingui:

1. El nom i les dades de contacte de l'encarregat o encarregats i de cada responsable per compte del actuï l'encarregat i, si escau, del representant del responsable o de l'encarregat i del delegat de protecció de dades.
2. Les categories de tractaments efectuats per compte de cada responsable.
3. Si escau, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació del tercer país o organització internacional
4. i, en el cas de les transferències indicades l'article 49 apartat 1, paràgraf segon del RGPD, la documentació de garanties adequades.
5. Una descripció general de les mesures tècniques i organitzatives de seguretat relatives adoptades.

6.5. Seguretat del tractament 

El contractista-encarregat del tractament haurà de l’aplicar mesures tècniques i organitzatives de compliment apropiades, de manera que els tractaments que realitzi siguin conforme amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016 relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de protecció de dades) i a la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals.

L'encarregat del tractament implantarà les mesures apropiades respecte a la seguretat del tractament, que es corresponguin amb les de l’Administració contractant i que s’ajustin a l’Esquema Nacional de Seguretat, d’acord amb l’avaluació de riscos realitzada i aplicarà, com a mínim, les mesures tècniques i organitzatives especificades en l'ANNEX III per a garantir la seguretat de les dades personals. 

6.6. Assistència al responsable del tractament 

a) L'encarregat notificarà amb celeritat al responsable qualsevol sol·licitud que rebi de l'interessat respecte al tractament, d’acord amb les instruccions rebudes del responsable. En tot cas no respondrà a aquesta sol·licitud per si mateix, tret que el responsable li hagi autoritzat a fer-ho.
b) L'encarregat ajudarà el responsable a complir les seves obligacions en respondre a les sol·licituds d'exercici de drets dels interessats tenint en compte la naturalesa del tractament, donant compliment a les instruccions del responsable.
c) L'encarregat també donarà suport al responsable a garantir el compliment de les obligacions següents, tenint en compte la naturalesa del tractament i la informació de què disposi l'encarregat:

· Compliment del dret d'informació en el moment de recollir les dades.
· Realització d’una avaluació de l'impacte de les operacions de tractament en la protecció de dades personals quan sigui probable que un tipus de tractament suposi un alt risc per als drets i llibertats de les persones físiques.
· Consulta a les autoritats de control competents abans de procedir al tractament quan una avaluació d'impacte relativa a la protecció de les dades mostri que el tractament comportaria un alt risc si el responsable no pren mesures per a mitigar-lo.
· Garantia que les dades personals siguin exactes i estiguin actualitzades, informant sense demora al responsable si l'encarregat descobreix que les dades personals que està tractant són inexactes o han quedat obsoletes.
· Aplicació de les mesures tècniques i organitzatives apropiades per a garantir un nivell de seguretat adequat al risc, respecte a les dades personals objecte de tractament.

d) Les parts establiran en l'annex III mesures tècniques i organitzatives apropiades que obliguin l'encarregat a ajudar el responsable a aplicar la present clàusula, així com l'objecte i l'abast de l'ajuda requerida.

6.7 Notificació de violacions de la seguretat de les dades. 

a) Suport de l’encarregat. 

En cas de violació de la seguretat de les dades personals, l'encarregat col·laborarà amb el responsable i l'ajudarà a complir les obligacions que li atribueixen els articles 33 i 34 del Reglament (UE) 2016/679, tenint en compte la naturalesa del tractament i la informació de què disposi l'encarregat.

b) Violació de la seguretat de dades personals tractats pel responsable 

En cas de violació de la seguretat de les dades personals respecte a les dades tractades pel responsable, l'encarregat ajudarà al responsable en el següent:

· Notificar la violació de la seguretat de les dades personals a l’APDCAT sense dilació indeguda, una vegada tingui constància d'ella, si s’escau (tret que sigui improbable que aquesta violació de la seguretat constitueixi un risc per als drets i les llibertats de les persones físiques).
· Recaptar la informació següent, que, de conformitat amb l'article 33, apartat 3, del Reglament (UE) 2016/679 haurà de figurar en la notificació del responsable, que ha d'incloure com a mínim:
· La naturalesa de la violació de la seguretat de les dades personals, incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories i el nombre aproximat de registres de dades personals afectats.
· Les possibles conseqüències de la violació de la seguretat de les dades personals. 
· Les mesures adoptades o propostes pel responsable del tractament per a posar remei a la violació de la seguretat de les dades personals, incloent, si escau, les mesures adoptades per a mitigar els possibles efectes negatius.
· El nom i dades de contacte del delegat de protecció de dades o d'un altre punt de contacte en el qual es pugui obtenir més informació.

c) Quan i en la mesura en què no es pugui proporcionar tota la informació al mateix temps, en la notificació inicial es proporcionarà la informació de què es disposi en aquest moment i, a mesura que es vagi recaptant, la informació addicional s'anirà proporcionant sense dilació indeguda.

d) Complir, conforme a l’article 34 del Reglament (UE) 2016/679  l'obligació de comunicar sense dilació indeguda a l'interessat la violació de la seguretat de les dades personals quan sigui probable que la violació de la seguretat comporti un alt risc per als drets i llibertats de les persones físiques.

e) Violació de la seguretat de dades personals tractades per l'encarregat.
En cas de violació de la seguretat de dades personals tractades per l'encarregat, aquest el notificarà al responsable sense dilació indeguda una vegada que l'encarregat tingui constància d'ella. Aquesta notificació haurà d'incloure com a mínim:

· Una descripció de la naturalesa de la violació de la seguretat (inclusivament, quan sigui possible, les categories i el nombre aproximat d'interessats i de registres de dades afectades);
· Les dades d'un punt de contacte en el qual pugui obtenir-se més informació sobre la violació de la seguretat de les dades personals;
· Les seves conseqüències probables i les mesures adoptades o propostes per a posar remei a la violació de la seguretat, incloent les mesures adoptades per a mitigar els possibles efectes negatius.

f) Quan i en la mesura en què no es pugui proporcionar tota la informació al mateix temps, en la notificació inicial es proporcionarà la informació de què es disposi en aquest moment i, a mesura que es vagi recaptant, la informació addicional s'anirà proporcionant sense dilació indeguda.
g) Les parts establiran en l'annex III els altres elements que haurà d'aportar l'encarregat quan ajudi el responsable a complir les obligacions que li atribueixen els articles 33 i 34 del Reglament (UE) 2016.

7. Deure secret 

L'encarregat del tractament i els seus treballadors autoritzats per al tractament de dades personals queden, expressa i específicament obligats, a mantenir absoluta confidencialitat i a guardar estricte secret sobre tota aquella informació referida a dades personals a la qual puguin accedir i que puguin conèixer com a conseqüència de la prestació del servei.

Aquestes obligacions subsistiran indefinidament fins i tot després de finalitzar o extingir-se aquest contracte i després de finalitzar o extingir-se la vinculació dels treballadors amb l'encarregat del tractament.

En particular, l'encarregat del tractament:

· Garantirà que les persones autoritzades per tractar dades personals s'hagin compromès de forma expressa i per escrit a seguir les instruccions del responsable, a respectar la confidencialitat i a complir les mesures de seguretat corresponents, de les quals cal informar-los convenientment.
· Si hi ha una obligació de confidencialitat de naturalesa estatutària o professional, farà constar expressament la naturalesa i l’extensió d’aquesta obligació.
· Mantenir a disposició del responsable la documentació que acredita que es compleix l'obligació que estableix l'apartat anterior.
· Garantirà la formació necessària en matèria de protecció de dades de les persones autoritzades per tractar dades personals.


8. Normes especifiques relatives al tractament de dades.  


a) Limitació de la finalitat. 

· L’encarregat tractarà les dades personals amb l'exclusiva finalitat de prestar els serveis encomanats, amb els fins específics del tractament indicats excepte quan segueixi instruccions addicionals del responsable.

· L’encarregat no a aplicarà o utilitzarà les dades per a una finalitat incompatible, tret que compti amb l'autorització expressa del responsable del tractament, en els supòsits legalment admissibles

b) Comunicació de dades per l’encarregat. 

· L’encarregat no podrà difondre les dades ni permetre l'accés a les dades ni comunicar-les, ni tan sols per a la seva conservació o emmagatzematge. 

· L'encarregat pot comunicar les dades a altres encarregats del tractament del responsable, d'acord amb les instruccions del responsable. En aquest cas, el responsable identificarà, de forma prèvia i per escrit, l'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les mesures de seguretat a aplicar per procedir a la comunicació.

c) Categories especials de dades. 

· Si el tractament afecta a dades personals que revelin l'origen ètnic o racial, les opinions polítiques, les conviccions religioses o filosòfiques, o l'afiliació sindical, dades genètiques o dades biomètriques dirigides a identificar de manera unívoca a una persona física, dades relatives a la salut o dades relatives a la vida sexual o l'orientació sexual d'una persona física, o dades relatives a condemnes i infraccions penals, l'encarregat aplicarà restriccions específiques i/o garanties addicionals.


9. Transferències internacionals de dades 

· Les transferències de dades a un tercer país o a una organització internacional per part de l'encarregat només podran realitzar-se seguint instruccions documentades del responsable o en virtut d'una exigència expressa del Dret de la Unió o de l'ordenament jurídic estatal. En tot cas, es duran a terme de conformitat amb el capítol V del Reglament (UE) 2016/679.
· Quan el responsable ha autoritzat que l'encarregat recorri a un subencarregat per a dur a terme activitats de tractament específiques, també per compte del responsable, i aquestes activitats comportin una transferència de dades personals, en el sentit del capítol V del Reglament (UE) 2016/679, l'encarregat i el subencarregat han de poder garantir el compliment del capítol V del Reglament (UE) 2016/679, utilitzant clàusules contractuals tipus adoptades per la Comissió, conforme a l'article 46, apartat 2, del Reglament (UE) 2016/679, (Decisió d'Execució (UE) 2021/914 DE LA Comissió, de 4 de juny de 2021, relativa a les clàusules contractuals tipus per a la transferència de dades personals a tercers països de conformitat amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell), sempre que es compleixin les condicions per a la utilització d'aquestes clàusules contractuals tipus.

10. Supòsit de realització del tractament en els locals del responsable del tractament (subencarregats) 

L'encarregat del tractament haurà de comunicar en cada moment la identitat de la persona o persones que prestaran serveis en les instal·lacions del responsable del tractament i aquestes hauran d’ostentar una identificació durant el temps de prestació
del servei.

11. Condicions per recórrer a un altre encarregat del tractament

OPCIÓ 1: AUTORITZACIÓ PRÈVIA ESPECÍFICA: 

· L'encarregat només podrà subcontractar a un subencarregat operacions de tractament que realitzi per compte del responsable, en virtut del present contracte amb l'autorització prèvia específica i per escrit del responsable. 
· L'encarregat presentarà la sol·licitud d'autorització específica almenys 10 dies abans de la contractació del subencarregat de què es tracti, juntament amb la informació necessària perquè el responsable pugui resoldre la sol·licitud. 
· La llista de subencarregats autoritzats pel responsable figura en l'annex IV d’aquest contracte 
· Les parts mantindran actualitzat l'annex IV d’aquest contracte 

OPCIÓ 2: AUTORITZACIÓ GENERAL PER ESCRIT

· L'encarregat compta amb una autorització general del responsable per a contractar a subencarregats que figurin en una llista acordada. 
· L'encarregat informarà el responsable específicament i per escrit de les addicions o substitucions de subencarregats previstes en aquesta llista amb 10 dies d'antelació, de manera que el responsable tingui temps suficient per a formular objecció a tals canvis abans que es contracti el subencarregat o subencarregats de què es tracti. 
· L'encarregat del tractament proporcionarà al responsable la informació necessària perquè pugui exercir el seu dret a formular objecció.
· Quan l'encarregat contracti un subencarregat per a dur a terme activitats de tractament específiques per compte del responsable, ho farà per mitjà d'un contracte que imposi al subencarregat les mateixes obligacions en matèria de protecció de dades que les imposades a l'encarregat en virtut del present contracte.
· El subencarregat quedarà obligat només davant el contractista-encarregat principal,  responsable de l'execució del contracte davant de l'organisme, al compliment  de l'obligació de sotmetiment a la normativa nacional i de la Unió Europea en matèria de protecció de dades.
· L'encarregat s'assegurarà que el subencarregat compleixi les obligacions a les quals estigui subjecte en virtut del present contracte  i les disposicions establertes en el Reglament (UE) 2016/679 i de la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals i la resta de normativa d’aplicació.
· L'encarregat proporcionarà al responsable, a instàncies d'aquest, una còpia del contracte amb el subencarregat i de qualsevol modificació posterior del citat contracte. En la mesura en què sigui necessari per a protegir secrets comercials o un altre tipus d'informació confidencial, com dades personals, l'encarregat podrà expurgar el text del contracte abans de compartir la còpia.
· L'encarregat continuarà sent plenament responsable davant el responsable del compliment de les obligacions que imposi al subencarregat el seu contracte amb l'encarregat. L'encarregat notificarà al responsable els incompliments per part del subencarregat de les obligacions que li atribueixi el citat contracte.
· L'encarregat pactarà amb el subencarregat una clàusula de tercer beneficiari en virtut de la qual, en cas que l'encarregat desaparegui de facto, deixi d'existir jurídicament o sigui insolvent, el responsable tindrà dret a rescindir el contracte del subencarregat i ordenar a aquest que suprimeixi o retorni les dades personals.


12. Règim de finalització dels serveis de tractament 

a) L’incompliment pel contractista-encarregat del tractament de les obligacions sobre protecció de dades contingudes en aquest contracte, es considera un incompliment de l’obligació principal del contracte i, per tant, és causa de resolució del contracte, d’acord amb l’article 211.1.f) de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Públic, per la qual es transposen a l'ordenament jurídic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 i, per tant, 

b) Sense perjudici del que es disposa en el Reglament (UE) 2016/679 i/o el Reglament (UE) 2018/1725 i/o la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals, en cas que l'encarregat del tractament incompleixi les obligacions que li atribueix el present plec de clàusules contractuals, el responsable podrà ordenar a l'encarregat que suspengui el tractament de dades personals fins que aquest torni a donar compliment al present plec de clàusules contractuals , o resoldre el contracte.  L'encarregat informarà amb celeritat al responsable en cas que no pugui donar compliment a les clàusules del present contracte per qualsevol motiu.

a) Incompliment de les clàusules contractuals



Resolució pel responsable. El responsable estarà facultat per a resoldre el contracte, pel que es refereix al tractament de dades personals, en virtut del contracte quan:

· El tractament de dades personals per part de l'encarregat hagi estat suspès pel responsable conforme a l’apartat b)  de la clàusula 12 d’aquest contracte  i no es torni a donar compliment al present  contracte  en un termini raonable i, en qualsevol cas, en un termini d'un mes a comptar des de la suspensió.
· L'encarregat incompleixi de manera substancial o persistent el present contracte  o les obligacions que li atribueix el Reglament (UE) 2016/679 o la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals.
· L'encarregat incompleixi una resolució vinculant d'un òrgan jurisdiccional competent o de les autoritats de control competents en relació amb les obligacions que els atribueix el present plec de clàusules, el Reglament (UE) 2016/679 i la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals.

Resolució per l’encarregat.  L'encarregat estarà facultat per a resoldre el contracte pel que es refereix al tractament de dades personals, quan en virtut de les clàusules del present contracte  després d'haver informat al responsable que les seves instruccions infringeixen els requisits exigits en el Reglament (UE) 2016/678, el Reglament (UE) 2018/1725 i de la resta de disposicions legal aplicable el responsable insisteix que se segueixin aquestes instruccions.


b) finalització del tractament

Obligacions de l’encarregat. 

L'encarregat del tractament haurà de retornar al responsable del tractament les dades de caràcter personal i, si escau, els suports on constin, una vegada complerta la prestació, d’acord amb les instruccions del responsable del tractament:

La devolució ha de comportar l'esborrat total de les dades existents en els equips informàtics utilitzats per l'encarregat. 

En tot cas, l'encarregat del tractament s'abstindrà de sotmetre les dades personals a altres tractaments posteriors i suprimirà les còpies existents tret que es requereixi la conservació de les dades personals sobre la base de que una norma sectorial ho exigeixi.


Conservació de les dades per l’encarregat. 

L'encarregat pot conservar una còpia de la informació, amb les dades degudament bloquejades, mentre puguin derivar-se responsabilitats de l'execució de la prestació.

13. Invariabilitat del contracte

Les parts es comprometen a no modificar el present contracte, excepte per afegir o actualitzar la informació continguda en els ANNEXOS.

No obstant les parts podran:

· Incloure en un contracte més ampli les clàusules contractuals tipus que conté el present contracte
· Afegir altres clàusules o garanties addicionals sempre que no contradiguin, directament o indirectament, el present contracte ni perjudiquin els drets o llibertats fonamentals dels interessats.

14.  Interpretació del contracte  

a) Quan en el present contracte  s'utilitzen termes definits en el Reglament (UE) 2016/679, s'entén que tenen el mateix significat que en el Reglament citat.
b) El present contracte  haurà de llegir-se i interpretar-se conforme a les disposicions del Reglament (UE) 2016/679 i de la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals.
c) No es podran realitzar interpretacions del present contracte  que entrin en conflicte amb els drets i obligacions establerts en el Reglament (UE) 2016/679 i en la Llei orgànica 3/2018 de protecció de dades personals i garantia de drets digitals.

15. Jerarquia d’acords i compromisos entre les parts 

En cas de contradicció entre el present contracte i les disposicions contingudes en acords o compromisos connexos entre les parts, que estiguessin en vigor en el moment en què es pactés o comencés a aplicar-se el present contracte prevaldrà el present contracte. 

16.  Incorporació d’altres parts al plec de clàusules contractuals

a) Qualsevol entitat que no sigui part en el present contracte podrà, previ consentiment de totes les parts, adherir-se al present contracte en qualsevol moment, ja sigui com a responsable o com a encarregat, formalitzant el contracte i els annexos corresponents
b) Una vegada s'hagin emplenat i signat els Annexos a què es refereix la lletra A d’aquesta mateixa clàusula,  l'entitat que s'adhereixi serà tractada com a part en el present contracte i tindrà els drets i obligacions d'un responsable o encarregat, segons la categoria en la qual s'hagi inscrit. 
c) L'entitat, empresa contractista  que s'adhereixi no adquirirà drets i obligacions del present contracte derivats del període anterior a l'adhesió.





Signatura electrònica del responsable del tractament, 




Signatura de l’encarregat del tractament, 




Actua com a fedatària la Sr/Sra............................................. en la seva condició de Secretària municipal de l’Ajuntament de Castelldefels, de conformitat amb l’establert a l’article 3.2.i) del Reial Decret 128/2018, de 16 de març, que regula el règim jurídic dels funcionaris d’Administració Local amb habilitació de caràcter nacional.







ANNEX 1 –  FORMULARIO DE PETICIÓ AUTORITZACIÓ ACCÉS USUARIS EXTERNS.

Expedient e-Pac : .........................................................
Data de la petició: .............................................................................

Responsable municipal que ho sol·licita. (Àrea responsable del tractament)

Nom:	..................................................................... Càrrec: ..........................................
Àrea:	.....

Identificació dels empleats i empleades de l’empresa contractista que requereixen accés:

Es sol·licita l’accés a les persones físiques següents: (afegir les que siguin necessàries)

Nom i Cognoms:	...........................................................................................................
NIF: ..................................................
Tipus de vinculació amb l’empresa/entitat: .................................................................

Document declaració responsable pel treballador extern: (data de signatura) 
(confidencialitat i formació –s’adjunta)

Nom i Cognoms:	.......................................................................................................
NIF:	.......................................
Tipus de vinculació amb l’empresa/entitat: 	...

Document declaració responsable pel treballador extern: (data de signatura) 
(confidencialitat i formació –s’adjunta)

Dades,  servei i/o, aplicació per les que se sol·licita l’accés pel treballadors/es

Tasca a realitzar per l’Ajuntament, que justifiqui l’accés a dades o aplicacions municipals:  1..........................................................................................................................................2..........................................................................................................................................3..........................................................................................................................................

Sol·licito l’autorització d’accés a les dades o aplicacions següents : 


	Aplicació/ Base de dades
	tipus d’accés (consulta o tramitació)

	
	

	
	

	
	

	
	

	
	




Període de temps per que es sol·licita l’accés: Des de .............  Fins ................ (data certa)

Necessita adreça de correu electrònic municipal amb domini @externs.castelldefels.org   

Si    
	



No
	




Necessita utilitzar material TIC municipal: 

	Telèfon
	

	Mòbil 
	

	Càmera
	

	Ordinador 
	

	Portàtil
	

	Telèfon
	




Per tot l’exposat qui subscriu sol·licita l’efectivitat de l’accés requerit i es compromet a comunicar qualsevol modificació sobre el mateix, especialment les  pròrrogues  i les baixes.

Castelldefels, a data de ... (SIGNAR DIGITALMENT) – El responsable del servei municipal promotor de l’accés)






ANNEX 2 FORMULARI – DECLARACIÓ DE CONFIDENCIALITAT

COMPROMÍS DE CONFIDENCIALITAT  I FORMACIÓ DEL TREBALLADOR/A ASSIGNAT/DA PER PART DE L’EMPRESA CONTRACTISTA.....................................................A LA PRESTACIÓ DE SERVEIS DEL CONTRACTE ................................................................. 

[NOM], major d'edat, amb DNI núm. [DNI], empleat de l'empresa _______________ contractista del contracte ........................................................................................, adjudicat en data............................................................................................, en qualitat d’encarregat del tractament.

DECLARO RESPONSABLEMENT

Que presto serveis per a l’execució del contracte....................................................................................., com a treballador/a de l’empresa contractista de l’Ajuntament de Castelldefels.

Que la realització dels treballs que tinc assignats els presto a.............. ( l’Ajuntament, per teletreball, l’oficina de l’empresa, etc.)

Que he rebut ........................ hores de formació especifica sobre protecció de dades i seguretat de la informació, la qual cosa acredito en document annex.

Que entenc que serà d’aplicació el contracte d’encàrrec del tractament subscrit entre l’empresa a la que presto servei, ..................................................................................................i l’ajuntament.

Que el contractista ha comunicat a l’ajuntament la meva identitat com a treballador/a que  prestarà serveis en les dependències del responsable del tractament i accedirà a les aplicacions corporatives de l’ajuntament.

En conseqüència, em comprometo al compliment de les següents 

OBLIGACIONS

1. Complir amb les obligacions com a treballador/a, assolides per l’empresa contractista de l’ajuntament i contingudes en el contracte d’encàrrec del tractament i que apliquen al desenvolupament de les meves tasques assignades.
2. Ostentar sempre una identificació proporcionada per l’ajuntament per accedir i durant la meva estada als locals municipals per a la prestació dels servei assignats.
3. Adoptar els controls i les mesures de seguretat establertes per l’ajuntament respecte a l’ús de les tecnologies de la informació municipals, amb la finalitat de preservar la confidencialitat, integritat i secret de la informació.  
4. No extreure, ni emmagatzemar informació municipal fora de la xarxa corporativa.
5. Mantenir qualsevol informació a la que pugui conèixer o tenir accés en l'execució del treball en la més estricta confidencialitat.  
6. No utilitzar la informació coneguda durant l'execució del treball amb una finalitat diferent a les tasques assignades.  
7. Complir amb totes les obligacions esmentades, encara després deixar de prestar serveis d’execució del contracte amb l’ajuntament i la meva vinculació amb l’empresa contractista.




Signatura electrònica del treballador/a


ANNEX III. MESURES TÈCNIQUES I ORGANITZATIVES  PER A GARANTIR LA SEGURETAT DE LES DADES PERSONALS

Descripció de les mesures de seguretat tècniques i organitzatives aplicades pels encarregats del tractament per a garantir un nivell adequat de seguretat, tenint en compte la naturalesa, l'abast, el context i la finalitat del tractament, així com els riscos per als drets i llibertats de les persones físiques.

Les mesures de seguretat tècniques i organitzatives que haurà d’aplicar, en tot cas, l’encarregat del tractament per a garantir un nivell adequat de seguretat són les següents:

· Mesures per garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.
· Mesures per restaurar la disponibilitat i l'accés a les dades personals de forma ràpida, en cas d'incident físic o tècnic.
· Mesures per a garantir la responsabilitat proactiva. 
· Mesures per a garantir la configuració de la privacitat per defecte.
· Mesures per a garantir la minimització de dades.
· Mesures per a garantir la qualitat de les dades.
· Mesures de seudonimització i xifratge de les dades personals, si escau.
· Mesures per a garantir una retenció limitada de les dades i determinar-ne la seva supressió.
· Mesures per a la protecció de les dades durant l'emmagatzematge de la informació.
· Mesures per a garantir la seguretat física dels llocs en els quals es tracten les dades personals.
· Mesures per a la protecció de les dades durant les transmissions.
· Mesures per a la identificació i autorització del usuaris a accedir a les dades personals.
· Mesures per a garantir el funcionament del registre d'incidències.
· Mesures de de verificació, avaluació i valoració regulars de l'eficàcia de les mesures tècniques i organitzatives per a garantir la seguretat del tractament.
· Mesures de governança i gestió dels sistemes d’informació i la seguretat informàtica internes.


El contractista designa com a Punt de Contacte o Persona de Contacte de seguretat de la informació (POC) a ................................................................................, amb compte de correu electrònic ................................................................................. i número de telèfon ...................................

Signatura de l’encarregat del tractament/contractista 

ANNEX IV. LLISTA DE SUBENCARREGATS DEL TRACTAMENT

El responsable del tractament ha autoritzat que es recorri als subencarregats següents:

Identitat...................................................................
Domicili...................................................................
Nom, càrrec i dades de contacte de la persona de contacte..........................................................................................................................................................................
3

