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1. OBIJECTE

L'objecte del contracte és el servei d’impressid, escaneig i copia de documents a les
dependencies de la Geréncia de Seguretat i Prevencid de I’Ajuntament de Barcelona,
en endavant GSP.

Dins de I'objecte del contracte s’inclouen les seglients tasques:

= Subministrament, transport, instal-lacid, gestié i manteniment dels equips.
= Posada en marxa del sistema.
= Servei d’assisténcia técnica i personal de suport.

= Gestid, manteniment i subministrament dels consumibles i targetes o
dispositius per I'autenticacio dels usuaris.

= |nstal-lacid, gestid i manteniment de les eines i sistemes de control i govern del
servei.

= Retirada, trasllat, donacid o destruccié dels equips d’impressié actuals,
propietat de la Geréncia de Seguretat i Prevencid, quan s’inicii el contracte.

= Continuitat del servei actual fins la implementacid del nou sistema.

= Retirada dels equips d’'impressié de I'adjudicatari quan finalitzi el contracte.
= Formacié sobre I'Gs dels equips.

= Elaboracid dels informes requerits.

= Gestio de la facturacid.

La localitzacié de les dependéncies de la Geréncia de Seguretat i Prevencid incloses en
I’objecte del contracte es troba a I’'annex | del present Plec.

Aquesta relacié no és limitativa i podra variar en base a les necessitats funcionals de
I’ambit de gestié municipal de la Geréncia de Seguretat i Prevencio.

L'adjudicatari d’aquest contracte haura de fer-se responsable dels equips que
subministri i no de tot el parc disponible que es trobi en les instal-lacions de Ia
Gerencia de Seguretat i Prevencid. En concret es disposa d’una seérie d’equips no
inclosos en aquest contracte:

= Escaners de sobretaula
= Dispositius d’'impressié de gran format (plotters)

* Impressores de carnets
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= Impressores “de sortida” dels parcs de bombers

El Responsable del contracte, o persona delegada, per part de la Gerencia de Seguretat
i Prevencid, establira amb detall els equips existents a les dependéncies que no
formaran part del servei del present contracte.

2. SITUACIO ACTUAL

En aquests moments, el servei I'esta prestant I'adjudicatari del contracte licitat en el
seu moment, i que finalitza el proper 31 de desembre de 2021.

Actualment tots els equips d’'impressid i escaneig (tant impressores com equips
multifuncid) sén propietat de I’Ajuntament de Barcelona.

2.1. Obligacions de I’adjudicatari actual

L’adjudicatari actual realitza solament el servei de manteniment i reparacions i fins el
31 de desembre de 2021.

Prestara informacio sobre els equips inclosos en el contracte vigent.

2.2. Continuitat del servei

L’adjudicatari de la present licitacié prestara el servei des del primer dia en el que
entri en vigor el contracte. Es fara carrec de la gestid del parc actual objecte del
contracte i, tal com s’explica més endavant, després d’'un procés d’inventariat i
definicié de processos, haura de procedir a dur a terme una fase de transformacié del
mateix, que podra implicar la substitucio de tots els equips actualment existents.

Des de l'inici del present contracte, i mentre es dugui a terme la fase de transicio i

transformacié, I'empresa adjudicataria haura de gestionar els equips actuals
mantenint els nivells de qualitat adequats.

2.3. Relacié d’equips actuals

El parc d’impressié actual de la Gerencia de Seguretat i Prevencié es composa de 167
equips, classificats segons les segilients tipologies:

Tipus Unitats %
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Multifuncié Monocrom 45 26,9%
Multifunci6 Color 24 14,4%
Impressora Monocrom 64 38,3%
Impressora Color 20 12,0%
Impressora Inkjet 14 8,4%

Total 167 100%

A I'annex Il es mostra el detall de I'inventari d’equips de la Geréncia de Seguretat i
Prevencio i que estan inclosos al servei del present contracte.

L’antiguitat dels equips és diversa i contempla des de diversos anys fins a mesos.

2.4. Volumetria actual

La volumetria mensual de copies dels equips abans esmentats és la seglient:

3.

Tipus copia Volum %

Monocrom 260.431 78,31%

Color 72.149 21,69%
332580  100%

ABAST DEL CONTRACTE

3.2. Descripcio dels serveis

En aquest apartat es descriuen els treballs que conformen I'objecte del present
contracte i que el contractista haura de realitzar durant I’execucié del mateix:

Proporcionar funcions d’impressié, copia, escaneig i enviament i recepcié de
fax, tant en blanc i negre com en color, per als perfils d’'usuari que ho
requereixin.

Subministrar, implantar, gestionar i mantenir tot el parc d’equips objecte del
contracte.

Controlar i gestionar I'inventari de I'’equipament d’impressio.

Integrar el maquinari d’impressié amb la plataforma corporativa d’'impressio de
I’Ajuntament de Barcelona, descrita al punt 3.3.

Monitoritzar i controlar 'estat de tot el parc objecte del contracte: haura de
proveir eines per la monitoritzacié completa del servei en temps real, pel que fa
al consum de pagines per cada dispositiu, I'estat de les maquines i pel que fa al
nivell dels consumibles dels dispositius per mitja de la generacio d’alertes que
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permetin la resolucié de problemes técnics i/o la gestié de la substitucié dels
consumibles.

Generar informes detallats d’utilitzaci6 segons departaments, unitats,
col-lectius, perfils, per periodes de temps, etc. Els informes s’adregaran per
correu electronic a la persona responsable que designi la Geréncia de Seguretat
i Prevencio.

Oferir els seglients serveis d’'impressio i copia:
o Copies B/Ni color:

e Fixe mensual fins a 225.348 copies mensuals (173.659 copies
monocrom i 51.689 copies color).

e (Copies excés: es computaran sempre i quan no hi hagi una
acumulacié de copies no impreses de mesos anteriors. Les copies
no consumides s’aniran acumulant per descomptar-se d’aquelles
factures posteriors en qué hi existeixi excedent de copies.

Totes les definicions hauran de ser consensuades amb la Geréncia de Seguretat i
Prevenciod i amb I'Institut Municipal d’Informatica (IMI).

3.3. Plataforma corporativa d’impressio
L’Ajuntament de Barcelona disposa d’una plataforma corporativa d’impressié basada
en el software HCP. Aquest software ha estat homologat per I'Institut Municipal

d’Informatica, en endavant IMI.

La plataforma de gestid i control del parc d’'impressid inclou totes les eines de
seguretat, control, auditoria i monitoritzacid.

Les principals funcionalitats que ofereix aquesta plataforma son:

Tenir la capacitat de gestionar un entorn de multi-impressora i multi-marca.

Permetre establir politiques d’impressié en base a regles prefixades que
estableixi I’Ajuntament de Barcelona (per usuari, per maquina, per tipologia
d’impressié. Integrar amb AD/LDAP. La solucié permet també la integracié amb
sistemes d’informacié de gestié documental.

No limitar el nombre d’usuaris que puguin utilitzar el servei.

Permetre implementar un servei “follow me” o equivalent, de manera que sigui
accessible pels usuaris que ho requereixin des de qualsevol ubicacié de GSP ,
d’acord amb les normes de seguretat requerides. Aixi, cada cop que s’envii a
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imprimir per un equip multifuncional, la impressié no sortira fins que I'usuari es
personi a I'equip i alliberi el treball.

= Complir els protocols de seguretat AAA (Authentication, Authorization,
Accounting):

o Autenticacio:

e En equips multifuncié els usuaris hauran de desblocar I'equip
utilitzant la seva targeta d'usuari o sistema analeg i amb
credencials d’usuari.

e Enlaresta d’'impressores l'autenticacié parteix, principalment de
I'autenticacio a l'ordinador personal, tot i que en alguns casos
també es requerira autenticacié mitjancant credencials d’usuari.

o Autoritzacio:

e En equips multifuncié el sistema d'autenticacio validara amb el
sistema de gestido d'impressié les politiques de l'usuari per
autoritzar/denegar la funcionalitat demandada.

e En la resta d'impressores les restriccions es validen per
I'autenticacio a l'ordinador personal.

o Accounting (comptabilitzacid):

e Totes les activitats d’impressié s’hauran de comptabilitzar
incloent informacié d’usuari, funcionalitat utilitzada, hombre de
pagines, ...

= Permetre generar informes per extreure informacié detallada de necessitats
puntuals en PDF, HTML i formats tractables que permetin I'exportacié de la
informacid a format estandard (CSV), a més exportar dades en eines estandards
d’analisi i processament com Excel, , etc...

= Permetre la generacid d’informes per historic Coneixer el consum per
dispositiu, per usuari, per grup d’usuaris i departaments

= Oferir la possibilitat d'impressio des de dispositius mobils.

3.4. Caracteristiques dels equips subministrats per I'adjudicatari

Tots els equips que el proveidor subministri hauran de ser nous i d’'un mateix fabricant.
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L’adjudicatari conservara la propietat dels equips subministrats i del programari de
monitoritzacid, al qual la Geréncia de Seguretat i Prevencid haura de poder accedir en
gualsevol moment.

El parc d’equips instal:lat haura de disposar de certificacions de qualitat i
mediambientals, expedides pel fabricant dels equips.

Per a la correcta gestio del parc d’impressio, els aspectes técnics haurande complir els
processos i procediments marcats per I’Ajuntament de Barcelona, tant els que estan
definits en aquest plec com els que puguin definir-se en la fase de transicio.

El parc d’equips instal-lats per I'adjudicatari, per tal d’establir una uniformitat en les
funcionalitats i en la utilitzacié dels dispositius per part dels usuaris, haura de ser del
mateix model i marca per a la mateixa tipologia d’equips.

3.5. Tipologia d’equips a instal:-lar

S’han definit 4 tipologies d’equips a instal-lar segons la seglient taula:

Tipus ‘ Caracteristiques Total equips
1 Impressora B/N A4 20ppm, 200 fulls 74
2 Multifuncié B/N A4 30ppm, 2 x 500 fulls 55
3 Multifuncié Color A3 30ppm, 3 x 500 fulls 48
4 Multifuncié Color A3 45ppm, 3 x 500 fulls 13

Els equips multifuncido A3 disposaran com a minim de dos safates (“cassetes”) de 500
fulls per paper format A4 i 1 safata de 500 fulls per paper format A3.

Tots els equips que el proveidor subministri i instal-li en la fase de transformacio
hauran de ser nous. En el transcurs posterior del contracte, en la fase d’explotacid, els
equips que s’integrin en el parc objecte d’aquest contracte caldran que tinguin una
antiguitat inferior de 24 mesos.

El nombre d’equips podran ser ampliables durant tot el transcurs del contracte fins a

un 25% de cada tipus de maquinari, és a dir, fins a un total d’equips d’impressié de 238
unitats, a carrec de I'adjudicatari.

3.6. Requisits minims dels equips
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a) Els equips multifuncionals tindran la capacitat d’imprimir, copiar, escanejar a
doble cara de forma automatica, en blanc/negre i en color. Les impressores han
de poder imprimir a doble cara de forma automatica.

b) Tots els equips hauran d’estar homologats per I'I[MI i hauran de poder
connectar-se a la xarxa corporativa municipal.

c) Tots els equips multifuncié hauran de ser compatibles amb el software de la
plataforma corporativa municipal.

d) Tots els equips multifuncié hauran de poder integrar-se a la plataforma
corporativa d’impressio.

e) Les lliceéncies individuals necessaries pels equips d’impressié objecte del
contracte seran subministrades per I'adjudicatari .

f) Tots els equips hauran de garantir els requisits d'idoneitat técnica per impressié
i fotocopia segons la norma EN 12281 o equivalent, per paper reciclat i no
reciclat.

g) Tots els equips hauran de disposar de marcatge CE, que indica que els equips
compleixen amb els requisits essencials de seguretat establerts en les
Directives aplicables, determinat pel Protocol d’Actuacié Inspectora d’Avaluacié
d’Equips de Treball de la ITSS.

h) Cada equip haura de portar el toner corresponent en el moment de la
instal-lacio.

Els consumibles de toner o tinta blanc i negre i de color s’han de poder canviar
de forma individual i independent.

i) Tots els equips hauran de complir amb els requeriments i caracteristiques
mediambientals que es descriuen més endavant.

j) Tots els equips instal-lats hauran de poder connectar-se al Directori Actiu de
I’Ajuntament.

k) Tots els equips instal-lats per I'adjudicatari hauran de tenir activat el protocol
de SMTP.

[) Tots els equips instal-lats per I'adjudicatari hauran d’admetre la possibilitat de
posar com a nom intern l'identificador de I'equip proposat per I'Ajuntament de
Barcelona.

m) Tots els equips multifuncionals hauran de disposar de lectors de targetes
intel-ligents d’usuari. El lector de targetes haura de ser compatible amb Ila
plataforma corporativa municipal d’impressid.

n) Tots els equips hauran d'incloure un sistema d’impressid segura amb
autenticacido d’usuaris per a la impressid, copia i escaneig mitjancant codis
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d'usuari, de manera que només s'imprimeixi en el moment que l'usuari
introdueixi el seu codi. També podran disposar d’altres sistemes
d’autentificacio.

També caldra la funcionalitat de bloquejar les impressions en color per a
determinats usuaris, és a dir, que només puguin imprimir en monocrom.

o) Tots els equips multifuncionals hauran de subministrar-se integrats en un
moble, formant tot plegat una unitat integrada. En tot cas, el Responsable del
Contracte, per part de la Geréencia de Seguretat i Prevencio confirmara si algun
dels equips multifuncionals s’ha de lliurar sense I'accessori del moble.

p) 6 equips del Tipus 3 hauran de disposar de targeta de fax.

gq) Els equips multifuncionals hauran de disposar de funcions d’escaneig i
conversio a formats de PDF, TIFF, XPS, JPEG.

r) Els equips multifuncié hauran de tenir les seglients possibilitats d’escaneig
configurable:

o Alabustia de correu electronic de l'usuari.
o Ala bustia de correu que l'usuari indiqui.
o Aundispositiu USB connectat a la impressora.

o A la carpeta per defecte de l'usuari (dada que s’ha d’obtenir del
directori d’usuaris).

s) A peticié de I'’Ajuntament de Barcelona, els equips que s’indiquin hauran de
permetre la supressié del sistema d’autenticacio.

t) Per defecte les impressores estaran configurades per imprimir a doble cara i
B/N. També sera possible restringir el color en els casos que es consideri
oportu.

u) Com a criteri general, el temps d’impressié de la primera pagina no haura de
superar els 9 segons després de I'autenticacid i I'ordre d’'impressié.

v) Per ala correcta gestié del parc d’'impressio i copia, els aspectes técnics hauran
de seguir els procediments marcats per I’Ajuntament de Barcelona.

w) Tot el programari que tingui interlocucié amb 'usuari ha d’estar preferiblement
en catala, o en el seu defecte en castella.

X) L’adjudicatari haura de proveir de disc dur els equips que ho necessitin per tal
d’implantar la solucié d’impressio.

y) L'adjudicatari haura d’etiquetar els equips seguint la plantilla o format proposat
per I'’Ajuntament de Barcelona. Aquestes etiquetes hauran de ser persistents,
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és a dir, que no es puguin treure facilment i de tinta indeleble. El cost de les
mateixes anira a carrec de I'adjudicatari.

z) Atés que I'Ajuntament de Barcelona com impulsor de la eAdministracid,
requereix que els equips multifuncié i impressores permetin, en funcié de les
necessitats del servei, que els documents escanejats incloguin criteris de
seguretat per tal d’assegurar l'autenticitat del document escanejat segons
directrius de seguretat de I'IMI, i per tant, s’haura d’ajustar al Protocol de
Digitalitzaci6 Segura de I’Ajuntament de Barcelona, aprovat per decret

d’alcaldia de 21 de novembre de 2014, i tota la normativa i procediments
gue I’Ajuntament aprovi en aquesta matéria. En aquest sentit s’ha de permetre
que:

o el document escanejat esdevingui una coOpia autentica mitjangant Ila
incorporacié d’un certificat de signatura electronica. El certificat de
signatura electronica seria lliurat per I’Ajuntament.

o el document escanejat esdevingui una copia autéentica mitjancant la
incorporacio d’un segell de temps. El segell de temps és un conjunt de
metadades que incorpora el propi sistema de digitalitzacid.

3.7. Obligacions en I’execucié del contracte
El contractista haura de complir els seglients requisits:

a) Dura aterme 'execucio del contracte respectant les fases que més endavant es
detallen.

b) Sera responsable del trasllat, la instal-lacié i la posada en marxa dels equips
oferts en els llocs que la Geréncia de Seguretat i Prevencio els indiqui. Un cop
dutes a terme les instal-lacions dels diferents equips, aquests no podran ser
substituits sense el consentiment i [I'acceptacid dels responsables
corresponents de I’Ajuntament de Barcelona.

c) S’integrara en el model de relacié en la prestacié de serveis de Lloc de Treball
de I'Ajuntament de Barcelona, prestant tot el suport necessari, inclos el
presencial quan sigui requerit per la Gerencia de Seguretat i Prevencié en la
integracio dels dispositius d'impressié objecte del contracte amb la plataforma
corporativa d’impressié de I’Ajuntament de Barcelona.

d) Haura d’estar certificat en la solucié designada com a plataforma corporativa
municipal d’impressié. El personal técnic tindra els coneixements per instal-lar
I’embegut, configurar-lo i formar als usuaris en el software corporatiu.
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e) En el suposit que I'IMI estimés necessaria la substitucié de I'actual plataforma
d'impressié corporativa (HCP) per una altra eina (que sempre tindra, com a
minim, les mateixes funcionalitats i prestacions que la plataforma actual), sera
responsabilitat de l'adjudicatari adaptar la implantacié per integrar el parc
d'impressores a la nova eina.

f)  Col-laborara estretament amb I'adjudicatari del contracte de serveis de Lloc de
Treball de I'Ajuntament de Barcelona en la gestidé del servei (resolucié
d’incidencies, elaboracié d’informes, actualitzacié de I'inventari d’equips, etc.).

g) Haura de coordinar-se amb la Geréncia de Seguretat i Prevencié per a la
retirada dels equips actuals i vetllara per a I’eliminacié de la informacié existent
en el disc dur dels equips abans de la seva retirada, tot minimitzant I'impacte
gue pugui sorgir en el canvi dels equips i garantir, de la mateixa forma, que la
destruccid de la informacié dels discs durs s’ha produit amb el mateix rigor i
acreditacid. El nou adjudicatari traslladara els equips a la ubicacid final que
indiquin els responsables de la GSP i, si s’escau, gestionara la certificacié de la
seva destruccid. Les tasques de retirada, trasllat, logistica, destruccié i
certificacié dels equips actuals seran responsabilitat del nou adjudicatari i sense
cost per la Geréncia de Seguretat i Prevencio.

h) Haura de retirar els embalatges dels equips subministrats, que no podran ser
de PVC degut al seu alt nivell contaminant.

i) Haura de contemplar un procediment per a I'assignacio de targetes en les altes
de nous usuaris.

i) Haura de proporcionar les targetes necessaries pel personal actual, aixi com per
les noves incorporacions que es puguin donar durant la durada del contracte.
També caldra substituir les targetes dels usuaris que les hagin extraviat o
malmeés. Es preveuen un total de 2.000 targetes, més les que es puguin derivar
de les casuistiques esmentades. Les targetes hauran d’incorporar xip RFID i
suportar la tecnologia MiFare. Per petici6 de la Geréncia de Seguretat i
Prevencio es podran substituir les targetes de PVC (totes o una part) per altres
tipus de suport amb la mateixa tecnologia i funcionalitat.

k) Haura de formar els usuaris en I'is dels equips nous instal-lats en els termes
especificats a I'apartat de formacié d’aquest plec técnic.

[) Haura de contemplar un procediment per la formacio als nous usuaris.

m) Haura de fer el manteniment téecnic dels equips instal-lats, de manera tant
preventiva com proactiva. Aquest manteniment haura d'incloure la totalitat
dels materials necessaris per al correcte funcionament dels equips, la ma d'obra
i els desplagaments del personal técnic a les dependeéencies de la Geréencia de
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Seguretat i Prevencio incloses en aquest plec. El subministrament de paper i el
cost de I'electricitat consumida pels equips no estan inclosos.

n) Haura de realitzar les lectures de comptadors necessaries per poder emetre la
facturacié corresponent. La lectura dels comptadors de copia i impressié haura
de ser portada a terme per I'empresa adjudicataria. Les factures rebudes
sempre hauran de correspondre a lectures reals i hauran d’incloure les dates de
lectura amb el total acumulat de les copies i el nombre de copies del periode
facturat.

No s’acceptaran en cap cas lectures estimades de consum i 'adjudicatari no
podra demanar les lectures al personal de I’Ajuntament.

o) Haura de lliurar en tot moment i amb I’antelacié suficient, tots els consumibles
necessaris per al correcte funcionament dels equips i haura de garantir que cap
equip quedi aturat per falta de consumibles. Caldra enviar cada toner a la
persona de contacte del departament corresponent i també informar al
referent de la Geréncia de Seguretat i Prevencié. Sempre que es pugui, els
consumibles hauran de ser re-manufacturats. Tots els consumibles
subministrats hauran de complir amb les normatives vigents ambientals i de
prevencio de riscos laborals.

p) Vetllara per a que tots els consumibles subministrats compleixin les normatives
vigents ambientals i de prevencié de riscos laborals. Es procurara el
subministrament de consumibles re-manufacturats i de baixa toxicitat, que
compleixin amb els requisits de qualitat i impressié definits a I’estandard DIN
33870. En cas de canviar de marca o model de consumible, I'empresa
adjudicataria haura d’informar a I’Ajuntament, que donara el vistiplau al nou
model, si aixi ho considera.

g) Haura de retirar la totalitat dels cartutxos dels consumibles usats.

r) Gestionara els residus d’acord amb les normatives ambientals vigents i els
requeriments de I’Ajuntament de Barcelona.

s) Haura de crear un pla de conscienciacié adrecat als usuaris, per tal de reduir
I'impacte ambiental derivat dels documents que imprimeixin, d’acord amb
I'establert en la clausula 11.2 del present Plec.

t) Pel que fa al servei técnic a realitzar en aquest contracte, |’adjudicatari tindra la
plena responsabilitat de la seva prestacio. El SAT podra ser propi del licitador o
subcontractat. En el cas que s’opti per la subcontractacié d’aquest servei,
I'empresa subcontractada també haura de tenir la condicié de SAT autoritzat. El
personal que presti les funcions del SAT no tindra cap vinculacid laboral amb
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I’Ajuntament de Barcelona. Aquesta vinculacié sera Unica i exclusivament amb
I’adjudicatari del contracte.

u) Haura de fer servir I'eina de tiqueting d’incidéncies HP Service Manager per
informar les incidencies i problemes generats per I'GUs del nou sistema
d’impressid.

v) Haura de fer servir I'eina de peticions de servei Easyvista per informar les
sol-licituds de servei generades per I'is del nou sistema d’impressié.

w) Haura de generar i lliurar:

o Manual amb les instruccions basiques a seguir per part dels usuaris per
poder utilitzar els equips. S’entregara en paper en format de cartell per
posar a sobre de cada equip i en format digital. Es fara especial atencio
als aspectes ambientals dels equips i de la seva configuracié com els
modes d’estalvi d’energia, la impressio a doble cara, les qualitats baixes
d’impressié, etc.

o Manual complet amb totes les instruccions d’us de cada equip. Agquest
manual s’entregara en format digital.

o Documentacid relativa a la conscienciacié ambiental sobre la impressio.
Aguesta documentacié s’entregara en format digital.

o Informes d’Us i de qualitat de servei de forma periodica, tal com es
concreta en aquest plec, aixi com indicadors d’activitat d’us. Aquesta
documentacié s’entregara en format digital.

Aguests documents podran ser inclosos a la Intranet municipal, sempre que
I’Ajuntament de Barcelona ho consideri oportu.

X) Garantira la transparencia i bones condicions laborals al llarg de la cadena de
proveidors dels productes subministrats, respectant com a minim les
convencions basiques de I'OIT (Organitzacié Internacional del Treball).
Igualment, I'’empresa adjudicataria presentara un compromis signat mitjangant
el qual es comprometa atendre i col-laborar en les demandes i iniciatives que
en aquest sentit pugui tenir o emprendre I’Ajuntament de Barcelona.

y) Al finalitzar el contracte, haura de retirar els equips subministrats en els
terminis especificats a I'apartat 10 d’aquest plec.
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3.8. Gestid de peticions, incidéncies i problemes

L’adjudicatari haura d’utilitzar les eines corporatives de tiqueting d’incidencies i
peticions de I’Ajuntament de Barcelona per a informar les incidéncies, problemes i
peticions generats per I'Us del nou sistema d’impressid.

L’Ajuntament proveira a I'adjudicatari dels mecanismes per I'accés remot a aquestes
eines.

L’adjudicatari haura d’automatitzar la gestié de peticions i resolucié d’incidéncies,
utilitzant els procediments d’actuacié determinats per I’Ajuntament.

3.9. Gestio dels inventaris

L’empresa adjudicataria haura de mantenir un inventari actualitzat dels equips
existents i 'Ajuntament haura de poder accedir-hi en qualsevol moment.

Aquest inventari, caldra que inclogui com a minim les seglients dades:

=  Marca.

=  Model.

= NUm. de serie.

= Nom intern d’identificacio.
= B/N o color.

= |P.

= Cua assignada d’impressio.

= Ubicacié d’acord amb les especificacions i camps d’informacid indicats per
I’Ajuntament de Barcelona (Departament, unitat, ambit, edifici, etc.)

= Descripcié grafica de la ubicacid.
L'adjudicatari haura de mantenir també un inventari actualitzat dels tipus de
consumibles emprats per a cada model d’equip. Aquest inventari haura de ser

accessible per I’Ajuntament en qualsevol moment.

L'adjudicatari haura de gestionar un inventari de lI'estoc de consumibles en les
ubicacions fisiques dels equips o on determini la Geréncia de Seguretat i Prevencid.

Aquests inventaris hauran de ser exportables en un format estandard i tractable tipus
xls/csv, ...
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3.10. Gestid del monitoratge dels equips

L’adjudicatari haura d’aportar un sistema de supervisié i monitoritzacié del total del
parc instal-lat, validat i acceptat per part de I’Ajuntament de Barcelona, que tindra
accés a la totalitat de l'eina de la informacié del parc d’equips gestionats per
I’adjudicatari, comptadors de copia i impressio, nivell de consumibles en temps real,
estat de connexié a la xarxa, direccié IP i identificador de tots els equips que
tecnicament ho permetin.

Les eines de supervisi6 hauran de contemplar, com a minim, les seglents
funcionalitats:

= Descobrir, visualitzar i monitoritzar 'estat de tot I'equipament.
= Monitoratge en temps real accessible des de xarxa corporativa municipal.

= Generacié d’alertes en temps real i notificacions per e-mail i obrir incidéncies a
les eines de ticketing de I’Ajuntament de Barcelona; aquestes alertes venen
donades per la proactivitat del servei (p.e. incidéencies técniques, falta de
consumibles,...).

= Visualitzacié de problemes en temps real:
o Dispositius aturats i motiu.
o Dispositius amb falta de consumibles.
o Dispositius amb problemes recurrents (ex. embussos).

= Configuracié i modificacid de I'estat dels equips d’impressié de forma remota
(en linea/fora de linia).

= Actualitzar el firmware dels equips d’impressio.

L’adjudicatari configurara el monitoratge sobre la seva infraestructura amb la finalitat
de proveir la prestacio compromesaamb els centres que formen part de ['abast
d’aquest contracte. Aixi mateix, facilitara a I’Ajuntament de Barcelona la informacio
necessaria per a realitzar les comprovacions sobre la prestacidé objecte d’aquest
contracte, especificant quins sén els elements a monitoritzar i quines sén les
comprovacions més adients a tal efecte.

3.11. Gestid de la retirada de I'equipament

En el moment de retirada de I'equipament amb el vistiplau de I’Ajuntament de
Barcelona, I'empresa adjudicataria haura de treure tots els distintius i etiquetes dels
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equips relacionats amb I’Ajuntament de Barcelona, aixi com procedira a eliminar tota
la informacio existent en el disc dur dels equips amb un formateig de baix nivell abans
de la seva destruccid o donacié i certificar que s’ha produit aquest fet, garantint que la
informacié continguda no pot ser recuperada. L’adjudicatari traslladara els equips a la
ubicacié final que indiquin els responsables de la Geréncia de Seguretat i Prevencid i, si
s’escau, gestionara la certificacié de la seva destruccid. L'adjudicatari haura de
mantenir un inventari de tots els equips retirats, amb la informacié suficient per
identificar-los. L’adjudicatari haura de certificar la destruccié total i perpetua de tota
la informacid continguda en els discs durs dels equips, aixi com, si s’escau, de la
destruccié dels equips.

3.12. Gestio del canvi

L’adjudicatari sera responsable de realitzar 'acompanyament a la gestié del canvi de
I'organitzacié, donant suport i formacié a l'usuari en I'Us dels serveis, al servei
d’atencié a usuaris (SAU) i a personal tecnic de gestié de I’Ajuntament relacionat amb
el servei.

L'adjudicatari s’integrara en el procés de Gestid del Canvi de I'Ajuntament de
Barcelona, participant a totes les iniciatives que es posin en marxa per part de
I’organitzacid per tal d’introduir el nou servei amb el menor impacte possible.

En aquest sentit, I'adjudicatari sera el responsable d’organitzar tantes sessions com es
considerin oportunes amb |'objectiude formar als usuaris en la utilitzacid, explotacié i
administracio dels serveis, d’acord amb els diferents perfils d’usuaris creats en funcié
de les seves necessitats.

Els destinataris d’aquesta formacid seran usuaris del sistema d’impressio en I'ambit de
la Geréncia de Seguretat i Prevencid i seran els responsables dels mateixos qui
designaran la necessitat de la seva assisteéncia a qualsevol dels perfils definits.

Les sessions de formacio i/o presentacié dels nous serveis tindran lloc durant la posada
en funcionament del nou servei per garantir una correcta entrada en produccié del
mateix. La formacié s’haura de circumscriure a les peculiaritats i caracteristiques
concretes dels serveis oferts en base a I'equipament subministrat, per tant, haura de
ser una formacié eminentment practica i enfocada al cas particular de I’Ajuntament de
Barcelona, per aquesta rad, no seran acceptades propostes de formacié generica ni de
caracter comercial.

Independentment de l'oferta de formacidé presentada, I'’Ajuntament de Barcelona
validara el pla de formacid respecte a la planificacio, continguts, nimero d’assistents i
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temps previst, podent ésser modificat si I’Ajuntament de Barcelona ho considera
oportu.

Els participants dels cursos reportaran el grau de satisfaccioé dels mateixos en base a la
idoneitat respecte a I'Gs que se’n fara. En cas de deficieéncies en el procés de formacié
que dificultin I'as del servei, ’Ajuntament de Barcelona podra actuar en conseqiiéncia
exigint la correccio de les deficiencies.

3.13. Formacio dels usuaris

L’objectiu final d’aquesta formacio sera tant donar el coneixement adequat als usuaris
de les eines d’impressi6 que I'Ajuntament de Barcelona posa al seu abast, com
conscienciar als usuaris de fer-ne un Us més sostenible de les mateixes.

L’Adjudicatari haura de presentar durant els primers quinze (15) dies posteriors a la
formalitzacié del Contracte la seva proposta del Pla de Formacié detallat tant pel
personal del servei SAU municipal com pel personal técnic de [|’Ajuntament
responsable del servei per donar-los a conéixer les caracteristiques i funcionament dels
serveis, i els processos de gestid.

El pla de formacid haura d’incloure com a minim:
= Metodologia.
= Calendari.
Per a la formacié del SAU i personal tecnic de I’Ajuntament:

= Manuals d’usuari del servei amb informacié detallada de les prestacions i
funcionalitats.

= Accés a entorns de proves o de simulacio.
= Documentacié de processos, base de dades de coneixement, etc.
= Disponibilitat continua via web.

Per a la formacio dels usuaris del servei d’impressio, sigui en linia o amb altres mitjans,
cobrira els segilients aspectes:

= Manuals d’usuari del servei.
= QGuies rapides.
= Videos demostratius, casos practics, demostracions interactives, etc.

L’adjudicatari haura de desenvolupar un pla de formacid en seguretat de la informacid
per als usuaris dels serveis. Aquest pla de formacié es mantindra actualitzat i es
realitzaran sessions presencials en funcié de les necessitats.
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L’empresa adjudicataria té I'obligacid de realitzar una formacié als usuaris “in situ” que
consistira en una demostracié practica, i davant de I'equip, de les funcionalitats
basiques i necessaries que permetin la seva utilitzacio i que s’adapti a les necessitats
del treball dels esmentats usuaris. L’Ajuntament de Barcelona coordinara el calendari
d’aquesta formacié que com a maxim haura d’haver estat totalment realitzada 5 dies
habils després de I'inici de la implantacié del Centre en qlestid.

L’estimacié que considerem per I'esmentada formacid haura d’estar entre 30 minuts i
1 hora per cada model d’equip.

S’hauran de realitzar les sessions de formacié necessaries per cada model impressora,
en funcié de la quantitat d’usuaris que hagin de rebre la formacié.

El cost de la Formacid sera assumit integrament per I'adjudicatari.

L’empresa adjudicataria haura de posar a disposicié de I’Ajuntament de Barcelona un
servei de Help Desk, al qual els responsables del servei de I’Ajuntament pugui dirigir-se
en el cas de tenir dubtes referits al funcionament dels equips instal-lats. Aquest Help
Desk, haura de tenir una linia telefonica i també una adrega de correu electronic.

Juntament amb aquesta formacié, I'adjudicatari comunicara el pla de conscienciacid
ambiental, validat per I’Ajuntament de Barcelona, als diferents usuaris dels Centres
gue formen part de I'abast d’aquest contracte, i una vegada a I'any, I'adjudicatari
haura de fer una formacié per als possibles nous usuaris que pugui haver als Centres.

3.14. Pla de Qualitat

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del
contracte, segons els punts que s'indiquen a continuacid, un Pla de Qualitat especific
gue asseguri la qualitat dels serveis oferts.

Els punts que s'indiquen a continuacid seran els indexs que, com a minim, haura
d'emplenar 'adjudicatari per als serveis prestats:
= Rols responsables de cada tasca i/o activitat.

= Revisions internes que assegurin que les tasques i/o activitats es realitzen d’una
forma sistematica i periodica.

= Procediments que assegurin que la documentacié esta actualitzada.

=  Gestid de riscos que possibiliti una reduccié o eliminacié dels possibles
impactes en el servei.
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= Metriques i indicadors.

= Plans de continuitat del servei per tal que aquest pugui restaurar-se en cas de
produir-se incidencies en el mateix.

= Pla de formacié que cobreixi les necessitats dels rols implicats en el servei.
= Gestio de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat.

Els rols responsables de I'execucid de les activitats detallades en el Pla de Qualitat han
d'estar reflectits en |'apartat corresponent a recursos.

3.15. Model de relacio

El model de relacié defineix les responsabilitats i mecanismes de comunicacié entre
I'adjudicatari il’Ajuntament, en el marc d’actuacio d’aquest contracte, que garanteixi
el compliment de les obligacions de les dues parts.

L’adjudicatari podra millorar i detallar en profunditat les directrius que s’esmenten en
aquest apartat aixi com els mecanismes de controls associats als diferents nivells de
responsabilitat que es defineixin. En qualsevol cas, I'equip de treball proposat per
I’adjudicatari haura de disposar de les competéncies, formacié i eines adequades pel
correcte desenvolupament de les tasques i activitats que li siguin assignades dins
d’aquest contracte.

Amb I'objectiu de fer un seguiment del servei, es nomenara un Comité de Seguiment
integrat per membres de la Geréncia de Seguretat i Prevencié i de I'Institut Municipal
d’Informatica que participen en la gestio dels diferents aspectes que engloba aquest
contracte, amb la finalitat de realitzar la gestid global del servei i focalitzant-se en la
gestid de peticions, canvis, configuracid, etc...

L’adjudicatari haura de nomenar els seus representants, els quals s’integraran en el
citat Comite de Seguiment.

Sera en I'ambit d’aquest Comité de Seguiment del contracte que s’establiran les
reunions periodiques, els continguts de les mateixes, els informes que s’hauran de
presentar i qualsevol qliestio referent a la gestio global del servei.

3.16. Localitzacio

Els professionals que formin part en I'execucid del contracte estaran ubicats a les

propies instal-lacions de I'adjudicatari mitjancant la connexié en remot. Si cal habilitar
una connexié des de les dependéncies de I'adjudicatari amb la xarxa corporativa
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municipal, es fara per VPN i en el cas de que hi hagi un cost anira a carrec de
I’adjudicatari.

L’adjudicatari sera responsable de I'aprovisionament, operacid i manteniment de les
infraestructures i serveis de comunicacions necessaris per a la prestacid del contracte.

En qualsevol moment durant I'execucié del contracte, la Geréncia de Seguretat i
Prevencio es reserva el dret de sol-licitar que tots o part dels professionals que formin
part del servei realitzin la prestacié d’aquest a les instal-lacions de I’Ajuntament de
Barcelona. L’adjudicatari s’haura d’adaptar a aquests canvis consensuats en el termini
pactat.

En cas que l'adjudicatari consideri necessari la prestacié del servei de manera
presencial a les instal-lacions de I’Ajuntament de Barcelona, ho haura de comunicar
amb antelacié i consensuar els requisits amb la Geréncia de Seguretat i Prevencid.

En aquesta situacid, la Geréncia de Seguretat i Prevencié sera responsable de proveir
el mobiliari i serveis generals d’oficina. Els adjudicataris també hauran d’incloure en la
seva oferta la provisié d’instal-lacions de contingencia.

Sera a carrec de l'adjudicatari el desplacament de tot el personal necessari a les
dependencies que I’Ajuntament de Barcelona determini per coordinacié de projectes,
manteniment o resolucié d’incidencies. En aquests espais, es proporcionara el
mobiliari i la connexid a la xarxa per prestar el servei i 'adjudicatari sera responsable
de la provisié de la resta d’equipament necessari per al desenvolupament de les
tasques.

3.17. Horari

L'horari de servei habitual sera de 8h a 18h en dies feiners (dilluns a divendres),
excepte en casos excepcionals, suport a la resolucid d’incidencies molt critiques i
suport a la Sala Conjunta de Comandament, en queé I’horari s’estendra de 0 a 24h.

Aguests casos excepcionals poden venir produits, per exemple, per:

= Emergéncies i/o esdeveniments importants de la ciutat de Barcelona.
= Projectes critics i/o d’obligat compliment amb imprevistos.

= En desplegaments critics que es realitzen fora de I’horari de servei, per tal de
minimitzar I'impacte al ciutada.

= Suport funcional a operacions especials de la plataforma.
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= |Incidencies i problemes d’especial impacte i gravetat.

En aquests casos, el licitador haura d’assumir el cost econdomic com a servei basic
d’aquest contracte sense que s’incrementi el cost de I'import adjudicat

En horari estés (24x7), cal tenir present les seglients condicions:

= Suport remot al servei amb nimero de telefon disponible 24 hores.

= Preséncia fisica segons necessitat del servei en els diferents torns de treball, fins
a 300 hores anuals, en cas de ser requerida aquesta preséncia, s’haura de
prestar com a maxim en una hora.

Si durant I’execucio del contracte la Gerencia de Seguretat i Prevencié o I'adjudicatari
detecten la necessitat de modificar I’horari de servei d’algun dels processos descrits en
aquest plec, la Geréncia de Seguretat i Prevencid i 'adjudicatari consensuaran de
forma conjunta la modificacid.

4. FASES DEL CONTRACTE

Anteriorment ja s’ha explicat que, en aquests moments, el contracte en vigor finalitza
el dia 31 de desembre de 2021. L'adjudicatari del present plec sera I'lnic responsable
del servei d'impressio des del primer dia que el present contracte entri en vigor i haura

de complir amb els ANS establerts.

Una vegada entri en vigor el contracte resultant de la present licitacié, aquest
s’executara en diferents fases, que es detallen a continuacié.

Fase de transicio:

La fase de transicié s’iniciara el dia que entra en vigor el contracte i la seva durada
maxima sera d’1 mes natural (des de la formalitzacié del contracte).

Durant aquesta fase, I'adjudicatari, conjuntament amb I’Ajuntament de Barcelona,
revisara la informacié que s’ha lliurat durant la fase de licitacio per tal de comprovar-
la, completar-la i/o corregir-la. Aquesta tasca permetra recopilar la informacio
necessaria per a I’'execucid del contracte, i es considera que s’haura de dur a terme en
el termini maxim de 5 dies naturals.

Aquesta fase contempla I'estudi de la situacio actual, la planificacié de la transformacid
i la gestid i manteniment per part de I’adjudicatari dels serveis en el seu estat actual.
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L’adjudicatari garantira durant la fase de transicié que no hi haura cap interrupcio del
servei.

En cas de no poder completar la fase de transicié en el temps definit, I’Ajuntament de
Barcelona es reserva el dret de perllongar el periode de transicié. En el cas de finalitzat
aquest nou periode la transicié no hagi finalitzat, la Geréncia de Seguretat i Prevencio
es reserva el dret de resoldre el contracte.

A l'activar-se la fase de transicio, 'adjudicatari presentara un pla d'activacid, que
inclogui les activitats a realitzar per prendre el control efectiu del servei, que incloura,
entre d’altres, les eines que fara servir, la comprovacié de I'accés de tots els usuaris als
que han de donar servei, la verificacié de que la documentacié estigui disponible i la
gestid dels usuaris. Aquest pla d’activacio del servei sera validat per I’Ajuntament de
Barcelona.

L’adjudicatari també presentara el pla de transferéncia i retirada del maquinari actual,
propietat de la Geréncia de Seguretat i Prevencid en aquests moments, i la seva
substitucidé durant la fase de transformacid. Aquest pla de transferéncia i retirada sera
validat per I’Ajuntament de Barcelona.

Fase de transformacio:

Finalitzada la fase de transicid, s’iniciara el procés de transformacié del servei d’acord
amb la proposta presentada i validada, conjuntament, amb I’Ajuntament de Barcelona.
La seva durada sera, com a maxim, de 3 mesos naturals des de la finalitzacié de la fase
de transicié. En cas de no poder completar la fase de transformacio en el temps definit
de manera justificada, I’Ajuntament de Barcelona es reserva el dret de perllongar el
periode estipulat.

El servei es continuara prestant atenent, com a minim, als seglients principis:

= Manteniment de serveis actuals, assegurant que I’Ajuntament de Barcelona
continua rebent els serveis en la seva configuracié actual. Durant la fase de
transformacid, I'adjudicatari podra acordar amb I'anterior prestador del servei
gue els seus equips formin part del servei fins a la seva retirada definitiva.

= I|nici de la transformacid, orientada a substituir els equips actuals i millorar el
servei prestat.

El periode de transformacio sera de compliment obligatori pel proveidor. A tal efecte,
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I’adjudicatari presentara a l'inici de la fase el pla de transformacio del servei, que sera
validat per I'Ajuntament de Barcelona. En aquest pla de transformacié s’haura
d’incloure:

= Estrategia d’'implantacié del pla:
o Equips, marca i model.
o Ubicacions.
= Recursos personals, técnics i materials necessaris.
= Cronograma amb les diferents fases de la transformacié.

=  Pla de formaci6 d’usuaris i conscienciacid mediambiental.

L’adjudicatari tindra en compte que, durant la fase de transformacié, ha de garantir
una prestacié continuada del servei, facilitant la gestié del canvi, minimitzant el seu
impacte i garantint la transparencia del procés.

L’adjudicatari haura de proporcionar durant aquesta fase i sense cost addicional, els
recursos técnics necessaris per efectuar i col-laborar en les operacions necessaries per
incorporar les noves impressores a la xarxa corporativa de I’Ajuntament de Barcelona,
I'accés dels usuaris als grups d'impressid que s’hagin de crear i les validacions
necessaries per a 'assignacié de les noves cues d’impressid.

L’Ajuntament de Barcelona no acceptara desviacions pressupostaries a conseqiiéncia
de modificacions en aquest periode de transformacio.

Després del procés de transformacio, i durant la fase d’explotacié del servei, en el cas
gue hagi hagut algun canvi, I'adjudicatari caldra que retorni la informacid a

I’Ajuntament de Barcelona, en el format que aquests ho sol:licitin.

Explotacid o servei transformat:

Un cop I’Ajuntament de Barcelona doni el seu vistiplau a la fase de transformacié, el
servei entra en régim permanent de prestacioé durant la durada del contracte, aplicant
les condicions d’execucid i mecanismes de seguiment i gestio definits.

Devolucio:

Integrada en la fase d’explotacid, I’adjudicatari haura d’executar la devolucié del servei
durant I'tltim mes del contracte, on haura de preparar el traspas de la informacid i el
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coneixement del servei a I'’Ajuntament de Barcelona o a qui aquest decideixi, mentre
I'adjudicatari manté el nivell de servei de la fase d’explotacid.

El licitador redactara un pla de devolucié del servei detallat que descrigui totes les
activitats de transferéncia del servei i del coneixement a I’Ajuntament de Barcelona o a
un tercer proveidor, en els casos en el quals aixi es decideixi per part de I’Ajuntament
de Barcelona. Aquest pla haura d’incloure la devolucié del servei, les iniciatives i
projectes que s’han executat dins el contracte, els termes i les condicions en que es
realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per a I’Ajuntament de
Barcelona.

El Pla de devolucié del servei haura de complir com a minim els seglients principis i
continguts:

®= Incloura la metodologia de transferencia de coneixement dels aspectes
fonamentals d'operacid i, com a minim, descriura:

o el suport al nou adjudicatari del Servei, que decidira I’Ajuntament de
Barcelona.

o la formacio practica tutelada per al personal designat per I’Ajuntament
de Barcelona, que incloura, com a minim, l'accés al maquinari,
programari, documentacid i a tot el material utilitzat per I'adjudicatari o
I’Ajuntament de Barcelona en la provisio del Servei.

o la documentacio sobre els procediments de negoci i del servei.

= |’adjudicatari posara a disposicié de I’Ajuntament de Barcelona qualsevol eina
desenvolupada durant I'execucié del contracte, tant per I'adjudicatari com pels
tercers que hagi contractat, per a millorar la prestacio del servei. El codi font i
la documentacid d’aquestes eines seran lliurats a I’Ajuntament de Barcelona a
la finalitzacio del contracte.

= |’adjudicatari haura d’oferir tota I'ajuda en la transferéencia a I’Ajuntament de
Barcelona o a terceres parts designades pel mateix.

= |’adjudicatari assegurara un correcte traspas de tots els lliurables, assegurant-
ne la seva actualitzacié i que siguin complets.

= |’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la
resolucié de problemes entre I’Ajuntament de Barcelona i/o un tercer
proveidor designat pel mateix.
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= Durant la fase de devolucié del servei, I'adjudicatari ha de complir els acords de
nivell de servei indicats en el present plec i no ha de causar cap discontinuitat
en el servei.

= L'adjudicatari podra oferir el maquinari i els equips informatics adscrits de
forma exclusiva als serveis objecte del contracte, a terceres parts, d’acord amb
I’Ajuntament de Barcelona per tal de facilitar la continuitat del servei. La
valoracio dels equips es realitzara de manera consensuada per totes les parts,
atenent el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. Finalitzat el contracte
actual, i en el cas de no mantenir-se el maquinari i els equips adscrits de forma
exclusiva als serveis objecte del contracte, I'adjudicatari haura de retirar els
equips sense cost addicional per a I’Ajuntament de Barcelona i en un termini
maxim d’1 mes.

= El proveidor haura de prestar a I’Ajuntament de Barcelona serveis d'assisténcia
addicionals, consensuats amb el mateix i sense cost, durant almenys els 2
mesos posteriors a la devolucié del servei, en cas de ser sol-licitats.

5. SEGUIMENT DEL SERVEI

5.2. Reporting i seguiment del servei

S’hauran de proporcionar els informes de seguiment del servei amb una periodicitat
diaria, setmanal i mensual, en funcié del tipus d’informe i tal com s’identifica per a
cadascun d’ells, en les dates assenyalades pel responsable del contracte de la Geréncia
de Seguretat i Prevencid, aixi com un informe per problema i un informe de projecte.

L'objectiu d’aquests informes de seguiment és proporcionar un meétode d’analisi
efectiu i exhaustiu de la qualitat dels serveis prestats. Els seus principals objectius sén
els seglients:

= Proporcionar informacio periddica dels nivells de servei assolits.

= |dentificar i destacar qualsevol necessitat de canvi en el nivell de servei
demandat.

= |dentificar els fets rellevants i el seu impacte en el nivell de servei.
= Proporcionar informacio peridodica sobre els volums reals d’activitat.

= Proporcionar informacié periddica sobre  consums reals dels equips
d’impressié per mesurar la capacitat i possibles plans de creixement.
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Aquests informes de seguiment serviran de base per al desenvolupament de les
reunions del Comité de Seguiment del Servei descrit anteriorment a I'apartat 3.14.

Els procediments de gestid i administraciéd dels informes de seguiment (contingut,
format i periodicitat) s’adaptaran a les necessitats operatives del servei. Al respecte,
I’adjudicatari és responsable de:

= Mantenir al dia i actualitzar la documentacié de seguiment durant tota la
durada del contracte.

= Arxivar tota la documentacié generada i/o utilitzada, segons els criteris definits
per la Geréncia de Seguretat i Prevencio a tal efecte, en suport electronici en el
sistema que la Geréncia de Seguretat i Prevencié determini.

Els informes de seguiment del servei s’elaboraran amb mecanismes que permetin la
navegacio pels mateixos i facilitin la comparacié i encreuament entre els diferents
elements de servei mesurats. Aquests s’estructuraran de manera que es faciliti el
comentari, per part de l'adjudicatari del servei, dels fets més rellevants durant el
periode i el nivell de servei assolit durant el mateix.

L’adjudicatari sera responsable de |'elaboracié i lliurament de, com a minim, els
seglients informes de seguiment:

Informe mensual

El proposit d’aquest informe és proporcionar una visié general del servei proporcionat
per I'adjudicatari i contindra com a minim:

=  Seguiment dels nivells de servei. Visié general del servei assolit per
I'adjudicatari a través d’informacié quantificada dels ANS i indicadors de cada
element de servei.

Contindra com a minim:

o Informacié sobre el compliment dels diferents ANS.

o Grafiques il-lustratives del nivell d’acompliment assolit per cada ANS
indicant la seva evolucié historica. Aquestes grafiques es mostraran
classificades pels diferents elements de servei.

o Per cada element de servei, i sempre que calgui, s’incloura una seccié de
notes reflectint els motius d’incompliment dels objectius dels ANS, aixi
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com les mesures correctores que es pensen posar en funcionament per
evitar incompliments en el futur.

= Fites i condicionats.

o Activitats no realitzades i previstes pel periode.

o Fets importants per al proper periode que poguessin afectar al nivell de
servei.

= Registre d’activitat.

Informacié quantitativa i qualitativa per cada tipus de servei (suport técnic,
millora continua i serveis transversals, gestid6 de serveis TIC, servei de
documentacid, suport a tercers i planificacid, seguiment i control del propi
servei).

= (Qualitat del servei. Resultats d’avaluacions i propostes de millora sobre
I’estructura dels serveis, tant a nivell técnic com a nivell organitzatiu.

= Altres analisis. El proposit d’aquesta seccidé és proporcionar informacid
addicional, no inclosa en les seccions anteriors, o amb un nivell de detall
superior.

Aqguest informe s’elaborara en dues versions, la completa i I'executiva. La versid
completa contindra com a minim la informacié descrita en els punts anteriors i la
versio executiva haura de  contenir per cada punt, tota aquella informacié de valor
estrategic per a la Direccid d’Operacions i Sistemes de la Geréncia de Seguretat i
Prevencid que li permeti avangar-se a nous escenaris de prestacié d’aquests serveis,
tant des d’una perspectiva técnica com de gestid.

Es obligacié de I'adjudicatari presentar aquest informe en suport electronic 5 dies
abans de les reunions mensuals de seguiment del servei.

El format i el contingut dels informes ha de ser validat per la Geréncia de Seguretat i
Prevencid, el qual podra sol-licitar la modificaci6 del format i/o contingut dels

mateixos.

Memoria anual

També s’ha de presentar de manera obligatoria una memoria anual dels serveis que
incorporara els informes anteriors amb la informacié acumulada per a tot el contracte i
un apartat de problemes dels serveis més rellevants, propostes de millora dels serveis i
conclusions.
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Informe de Problema

Informe per problema que I'adjudicatari hagi detectat o bé els nivells de suport escalin
al servei de suport tecnologic, detallant els esdeveniments, la causa del problema, aixi
com el pla d’actuacid i correccid executat o previst.

L’adjudicatari lliurara altra documentacié i informes relatius al servei realitzat que la
Geréncia de Seguretat i Prevencid pugui necessitar. El contingut i detall de la
informacié a incloure en aquests informes s’acordara de mutu acord entre
I’adjudicatari i la Geréncia de Seguretat i Prevencié.

Informe de Projecte

Informe per projecte presentat i/o executat incloent tota la informacié relativa al
mateix.

L’adjudicatari lliurara altra documentacié i informes relatius al servei realitzat que la
Gerencia de Seguretat i Prevencid pugui necessitar. El contingut i detall de Ia
informacié a incloure en aquests informes s’acordara de mutu acord entre
I'adjudicatari i la Geréncia de Seguretat i Prevencio.

Tots els informes es lliuraran en format digital.

Es valorara la proposta d’informes addicionals als demanats sempre que aportin una
millora a la gestid del contracte com pot ser un informe per a l'avaluacié de la
prestacid global del servei amb informacio relativa a I'assoliment dels objectius i als
riscos dels serveis.

5.3. Acords de nivell de servei

El Comite de Seguiment fara el seguiment de la qualitat del servei i avaluara
periodicament el servei prestat per I'adjudicatari, reservant-se el dret a afegir nous

nivells de servei, segons les necessitats, d’acord amb I’adjudicatari.

A continuacié es descriuen els nivells de servei requerits. El periode d’acumulacio
dels computs es realitzara mensualment.

5.4. Criteris i objectiu
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L'objectiu d'aquest apartat és descriure el model d'Acords de Nivell de Servei (ANS)
que defineix els indicadors i els nivells de servei exigits i que estableix una base
objectiva i mesurable que reflecteixi el compromis entre I'adjudicatari i I’Ajuntament
de Barcelona de prestar els serveis requerits, de forma satisfactoria cap als usuaris de
I’Ajuntament de Barcelona.

La present seccid d'Acord de Nivell de Servei (ANS) desenvolupa la relacié contractual
entre ’Ajuntament de Barcelona i I’adjudicatari.

Els Acords de Nivell de Servei s'han definit tenint en compte els seglients criteris:

= La definicié de les activitats i funcions responsabilitat de I’adjudicatari.

= L’establiment d’indicadors que permetin mesurar el grau de satisfaccio
percebuda pels usuaris del servei.

= |'establiment d'indicadors de qualitat del servei prestat, de manera que
I’Ajuntament de Barcelona pugui realitzar una avaluacié objectiva del servei i
gue l'adjudicatari tingui una base per a la correccié de les eventuals deficiéncies
en la prestacio, i per a la millora dels seus processos i organitzacio.

= |'establiment d'un model de penalitzacions que relacioni el nivell de prestacio
del servei amb la facturacid d’aquest, penalitzant economicament aquelles
situacions de prestacié del servei que es considera deficient.

Es defineixen com compromisos contractuals de qualitat del servei o Acords de Nivell
de Servei els seglients parametres:

5.5. Indicadors clau per a la gestié d’incidéncies

= Temps d’atencid o resposta (TA): el temps que transcorre des de que es
notifica a I’adjudicatari una incidéncia/consulta fins el moment en que un técnic
la recepciona en I'eina de tiqueting.

=  Temps de resolucié (TR): el temps que transcorre des de que es recepciona la
incidéncia o problema en I'eina de tiqueting, fins el moment en que un técnic
resol el problema i tanca el tiquet.

El periode d’avaluacié d’aquests indicadors sera d’un mes natural.
5.6. Tractament d’incidéncies

Es considera incidencia qualsevol causa que impedeixi la impressio, copia o escaneig,
inclosa la impossibilitat d’'impressié per falta de consumibles. Aquesta ultima situacié

32/71

El document original ha estat signat electronicament per:
Sr. Josep Clotet Ciruelo, Tecnic, el dia 08/06/2021 a les 08:29, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Geréencia de Seguretat i Prevencié
Departament de Logistica i Infraestructures

(falta de consumibles) no hauria de succeir en cap cas, ja que I'adjudicatari ha de
preveure el subministrament dels consumibles amb I’antelacié suficient.

L’aparicié d’incidencies i avaries podra produir-se o bé perqueé la Geréncia de Seguretat
i Prevencié ho comuniqui al Servei d’Atencié al Usuari de I’Ajuntament de Barcelona (i
aquest ho comunica a I'adjudicatari), o bé perqué el sistema d’alarma de I'equip ho
comuniqui automaticament a I’adjudicatari.

Davant qualsevol incidéncia, aquesta sera comunicada mitjancant I'eina de ticketing
de I’Ajuntament de Barcelona. El tractament de les incidencies es gestionara

seguint els procediments establerts per I’Ajuntament i I'adjudicatari es posara
en contacte amb I’Ajuntament de Barcelona per rebre la documentacio referent a I'Us
de I'eina de ticketing del’Ajuntament.

Les incidéncies es classificaran per criticitat per tal d’obtenir indicadors. Aquesta
classificacid sera en principi la seglient, encara que podra ser modificada per
I’Ajuntament de Barcelona:

= Una incidéncia es considerara molt critica si no es pot imprimir en cap
impressora d’un edifici.

= Unaincidéncia es considerara critica sino es pot imprimir en cap impressora
d’una mateixa planta.

= |laresta d’incidéncies es consideraran incidéncies normals.

S’estableix que I’horari per a la resolucio de les incidéncies sera de dilluns a divendres
de 08:00h a 18:00h.

L’adjudicatari haura de reportar obligatoriament totes aquelles incidéncies en les quals
s’hagi excedit els acords de servei, especificant les raons del retard.

Qualsevol equip que acumuli més de 6 incidéncies en un termini de 90 dies naturals,
haura de ser substituit per un altre de caracteristiques idéntiques o superiors, sense
cost addicional ni augment de termini de durada del contracte.

En el cas de substitucio de l'equip, s’haura d’actualitzar tota la documentacié
relacionada, inclos l'inventari, la formacid a l'usuari i comunicar a I’Ajuntament de
Barcelona I'esmentat canvi.

La informacié que haura de reportar l'adjudicatari hauria de ser completada
immediatament per I'empresa adjudicataria una vegada la incidéncia hagi estat
resolta. En el cas de no ser possible, I'adjudicatari haura de completar-la al finalitzar el
dia. Automaticament, quan es tanca una incidencia, I'eina de ticketing de I’Ajuntament
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de Barcelona envia un correu a l'usuari que va obrir la incidéncia notificant-li la
resolucié de 'avaria.

5.7. Tractament de problemes

Qualsevol incidéncia repetitiva o d’impacte significatiu sera classificada com a
problema.

L'adjudicatari sera el responsable d’identificar i diagnosticar la causa arrel de les
incidéncies associades als problemes que s’hagin identificat.

Un problema es podra tancar només en el cas que es compleixi un dels seglients
suposits:

= Solucié implementada: La causa arrel del problema ha estat resolta i les
incidencies no s’han tornat a reproduir.

= No s’ha reproduit: No es detecten més incidéncies relacionades amb el tema i el
problema no es pot reproduir.

L’adjudicatari sera el responsable de tancar el problema i haura d’informar el detall
de I'operativa que s’ha seguit per a la implementacié de la seva resolucié.

5.8. Modificacio i ampliacio de I’ANS

Es molt important per la gestié del servei complir amb els acords requerits al llarg
d’aquest plec, que poden ser revisats durant la fase de transicid i transformacio.
Aquesta revisio es realitzara conjuntament entre |’Ajuntament de Barcelona i
I’adjudicatari.

Si al llarg de la prestacido del servei hi hagués alguna causa que comportés la
modificacid dels indicadors, aquests haurien de ser igualment acordats i consensuats
amb I’Ajuntament de Barcelona i I'adjudicatari.

Algunes de les causes que poden comportar aquestes modificacions son: les variacions

d'entorn tecnologic, d’entorn funcional i de condicions de negoci, els canvis d’abast i
volum, I'evolucio de les transformacions, les innovacions i les millores del servei.

5.9. Indicadors i nivells de servei durant I’execucio del servei

Els acords de nivell de servei, en endavant ANS, que es detallen a continuacid seran
d’aplicacio una vegada el contracte entri en vigor:
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= Temps d’atencié maxim per a incidéncies:
o Incidéencies Normals: és de 6 hores, de dilluns a divendres.
o Incidencies Critiques: és de 4 hores, de dilluns a divendres.

o Incidencies Molt critiques: és de 2 hores, de dilluns a divendres.

= Temps maxim de resolucié d’incidéncies:
o Incidéncies Normals: és de 9 hores, de dilluns a divendres.
o Incidencies Critiques: és de 7 hores, de dilluns a divendres.

o Incidéncies Molt critiques: és de 4 hores, de dilluns a divendres.

= Temps maxim d’atencio o resposta a consultes: 12 hores, de dilluns a divendres.

= Gestid d’altes i baixes d’usuaris: 24 hores, de dilluns a divendres.

L’adjudicatari haura de reportar obligatoriament totes aquelles avaries en les quals
s’hagi excedit aquests terminis, especificant les raons del retard.

5.10. Report d’incidéncies

De manera mensual, de I'1 al 5 de cada mes, I'empresa adjudicataria elaborara un
llistat d’incidéncies generades, a entregar al responsable del contracte de la Geréncia
de Seguretat i Prevencié dins dels 15 segilients dies naturals a comptar des de la data
d’instal-lacié dels equips. Caldra enviar-lo per correu electronic al referent informatic
de la Geréencia de Seguretat i Prevencid.

Aquest llistat ha d’incloure la seglient informacié minima relativa a cada incidencia:

= Num. identificatiu de la incidencia.

= Descripcié incidéncia.

= Estat.

= Hora d’inici.

= Hora finalitzacio.

= Temps de resposta telefonica i/o de e-mails.
= Diagnostic.

= Actuacio efectuada.
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Aixi mateix, aportara informacid relativa al volum d’incidencies obertes i tancades,
volum de peticions i volum de problemes mensuals.

El format exacte i el contingut detallat dels informes a elaborar per I'adjudicatari haura
de ser validat per la Geréncia de Seguretat i Prevencid, el qual podra sol-licitar la
modificacio del format i/o contingut dels mateixos.

En el cas de que la Geréncia de Seguretat i Prevencié sol-liciti un informe excepcional
sota demanda, I'adjudicatari realitzara I'entrega d’aquest en un termini no superior a
48 hores.

Tots els informes s’entregaran en format digital per facilitar el seu tractament i
explotacid.

En el cas de que el contingut minim d’informacid no fora suficient, es podra requerir a
I’adjudicatari del contracte, per que amplii el detall de la informacio.

5.11. Gestid del parc i comunicacio amb SAU

Aquest punt regula les diferents activitats que I'empresa adjudicataria haura de
desenvolupar sota el mandat de I’Ajuntament de Barcelona per a la correcta gestio
del parc d’equips instal-lats:

= Tota l'activitat técnica, respecte a notificacions d’usuaris al servei técnic, es
realitzara a través del Servei d’Atencié d’Usuari de I’Ajuntament de Barcelona
(SAU), tant per a incidencies com per a noves peticions. També es considera
incidencia la impossibilitat d’impressié per falta de consumible (a excepcié del
paper). Els usuaris contactaran amb el SAU de I’Ajuntament de Barcelona
mitjancant el teléfon 78234 (932918234), correu electronic del SAU
IMI_Atencio_ SAU@bcn.cat) o a través de I'aplicacié SAU http://sau.imi.bcn/.,
per comunicar les incidencies.

En el cas que algun usuari es posés en contacte directament amb I’adjudicatari,
aquest I’haura d’adrecar cap el SAU de I’Ajuntament de Barcelona.

= E|l SAU de I'Ajuntament de Barcelona registrara les incidencies a I'eina de
ticketing propia i les escalara a 'empresa adjudicataria. L’adjudicatari rebra un
avis de I'assignacié de la incidéncia al seu grup i informara de la seva resolucid
amb la informacié adient dins d’aquesta mateixa eina. Les accions realitzades
entre I'obertura i el tancament no sera imprescindible que es registrin a I'eina
de I'Ajuntament de Barcelona i es podran informar a una eina propia de
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I’adjudicatari, pero sempre s’haura d’informar tant en el moment d’inici com en
la resolucid i tancament.

® L'adjudicatari proporcionara persones o grups de contacte per tal que
I’Ajuntament de Barcelona pugui fer un seguiment de I'estat de la resolucid.

6. ASPECTES ECONOMICS

L’adjudicatari sera remunerat mitjancant un sistema de pagament mixt: una part fixa
(a tant alcat) i una altra variable de pagament per Us (a preus unitaris), d’acord amb la
millor oferta presentada per ell en aquesta licitacid.

L'import del contracte es basa en els tres serveis, un d’ells determinat a tant alcat i dos
determinats a través de preus unitaris:

a) Cost dels equips i copies B/N fixes mensuals:
El sistema de determinacié del preu d’aquesta part del contracte és a tant algat.

Aquesta part inclou un volum mensual maxim de copies impreses estimades en
blanc/negre de 173.659 pagines impreses mensuals ,un total de 2.083.903 pagines
anuals i un total de 6.251.709 copies durant tota I'execucié del contracte. Aixi mateix,
aquesta part del servei inclou el lliurament i la instal-lacié dels equips, el seu
manteniment i gestid, |'assisténcia técnica, desplagaments, consumibles, programari
de gestid, les targetes per a I'autenticacio als equips d’'impressio, informes, formacio
per a I'ts d’aquests equips.

Per aquest servei les ofertes no podran superar en cap cas I'import maxim a tant alcat
de 436.992,84 euros (IVA inclos).

b)  Cost de I'excés de copies blanc/negre:

El sistema de determinacio del preu d’aquesta part del contracte és mitjancant preus
unitaris.

Aquest servei es correspon amb I'excés de copies en blanc/negre que sobrepassin la

part fixa de I'apartat anterior. S’ha fet una estimacio en volum d’aquest servei d’excés
de 1.389.269 copies anuals 4.167.805,80 € copies durant els quatre anys de contracte).
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Les ofertes no podran superar en cap cas I'import maxim unitari fixat per a aquest
servei que és de 0,0060 euros (IVA inclos) per copia.

D’acord amb la previsid de la Disposicié addicional 33a LCSP, la quantia d’aquesta
partida del pressupost base es considera estimativa i té el caracter de pressupost
maxim i limitatiu d’aquesta partida del contracte condicionat a la quantitat de
subministraments que efectivament realitzi I'empresa contractista aplicant el
corresponent preu unitari.

D’acord amb la previsié de l'article 16.3.a), I'Institut no resta obligat a exhaurir el
pressupost en atencid a que el preu final es determina en funcié de les necessitats de
I’Administracid i aplicant els preus unitaris corresponents.

c) Cost dels equips i copies color fixes mensuals:
El sistema de determinacié del preu d’aquesta part del contracte és a tant algat.

Aguesta part inclou un volum mensual maxim de copies impreses estimades en color
de 51.689 pagines impreses mensuals ,un total de 620.270 pagines anuals i un total de
1.860.810 copies durant tota I'execucid del contracte. Aixi mateix, aquesta part del
servei inclou el lliurament i la instal-lacié dels equips, el seu manteniment i gestio,
I’assisténcia tecnica, desplagaments, consumibles, programari de gestid, les targetes
per a l'autenticacid als equips d’impressid, informes, formacié per a I'is d’aquests
equips.

Per aquest servei les ofertes no podran superar en cap cas I'import maxim a tant al¢at
de 211.945,68 euros (IVA inclos).

d) Cost de I'excés de copies en color:

El sistema de determinacié del preu d’aquesta part del contracte és mitjancant preus
unitaris.

Aguest servei es correspon amb el servei d'impressié de copies en color. S’ha fet una
estimacid en volum d’aquest servei d’excés de 413.513 copies anuals (1.240.539 copies

durant els tres anys de contracte).

Les ofertes no podran superar en cap cas I'import maxim unitari fixat per a aquest
servei que és de 0,050 euros (IVA exclos) per copia.
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D’acord amb la previsid de la Disposicié addicional 33a LCSP, la quantia d’aquesta
partida del pressupost base es considera estimativa i té el caracter de pressupost
maxim i limitatiu d’aquesta partida del contracte condicionat a la quantitat de
subministraments que efectivament realitzi I'empresa contractista aplicant el
corresponent preu unitari.

D’acord amb la previsié de l'article 16.3.a), 'Institut no resta obligat a exhaurir el
pressupost en atencid a que el preu final es determina en funcié de les necessitats de

I’Administracid i aplicant els preus unitaris corresponents.

El pressupost de licitacid, és el seglient:

PRESSUPOST LICITACIO

Part fixe mensual Part variable mensual

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Tipus | # copies | preu unitari Total Tipus | # copies | preu unitari Total
mono | 173.659 0,0699 12.138,69€ |mono| 115.772 0,006 694,63 €
color 51.689 0,1139 5.887,38 € |color 34.459 0,05 1.722,97 €
Total part fixe mensual 18.026,07 € Total part variable mensual 2.417,60 €
Total mensual 20.443,67 €
Pressupost anual 245.324,04 €
TOTAL CONTRACTE IVA inclos 735.972,12 €

PRESSUPOST NET

608.241,42 €

Aquests imports sén aplicables tant per a les pagines impreses en DIN A4 com en DIN
A3, ja que les impreses en DIN A3 no superen el 1% del total.

7. PROPOSTA TECNICA | ECONOMICA | FACTURACIO

7.2. Proposta técnica i economica

Els licitadors hauran de presentar la seva proposta a través de la plataforma
electronica, conforme s’estableix al plec de clausules administratives que regeix la
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present licitacié. La documentacio técnica haura de ser en suport electronic i tots els
arxius hauran d’estar en format Open Document (odt o odp) i pdf obligatori, en format
no protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot
i aix0 haura de presentar uns continguts minims i estar obligatoriament estructurada
de la forma seglent:

Es presentaran dos sobres, el sobre 2 , on s’incloura la documentacid técnica
requerida, i també documentacié que haura de ser valorada segons els criteris
avaluables de forma automatica assenyalats al plec de clausules administratives
particulars que regeixen per aquesta contractacio.

Enel sobre 2 s’incloura la documentacio seglient indexada de manera que faciliti la
seva localitzacid. Per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de
pagines que pot constar, entenent que podran ser a doble cara tipus de lletra Calibri o
Arial, grandaria 12 i interlineat simple:

= Resum executiu (maxim 3 pagines)

Resum per a la direccié dels continguts més significatius de la proposta del
contracte.

= Pla de Transicié i Transformacié (maxim 6 pagines)

El Pla de Transicié i Transformacié ha d’incloure, d’'una manera integral,
coherent i detallada, tot el procés de transicid i transformacié del servei actual
cap al nou servei, tot respectant els minims establerts a I'apartat 4 del plec de
prescripcions técniques.

= Proposta Model de Prestacio del Servei (maxim 6 pagines)

La proposta de model de prestacié del servei ha d’incloure el model de relacié i
el model de reporting i seguiment. El licitant ha de detallar en aquesta proposta
els instruments de coordinacid i comunicaciéo amb I'equip de gestié i control del
servei ala Gerencia de Seguretat i Prevencio, amb altres departaments
de la Geréncia de Seguretat i Prevencidé i amb altres proveidors de serveis TIC
de I''IMI, sempre respectant els requeriments de |'apartat 3.14 del plec de
prescripcions técniques i fent especial emfasi en el nivell d’integracié dels
equips de treball implicats. El licitant, tanmateix, ha d’incloure en la proposta
millores en els informes de seguiment que contribueixin en una millor gestid
del contracte i en I'avaluacié del servei, tot respectant els requeriments minims
de I'apartat 5.1 del plec de prescripcions tecniques.

= Pla de treball d’operacié i manteniment del servei (maxim 6 pagines)
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En aquesta seccid el licitant ha de fer una proposta de Pla de Treball, que sigui
detallada, coherenti integral, i inclogui totes les tasques i procediments
associats a 'operacié i manteniment del servei (manteniment preventiu,
proactiu, monitoritzacié remota, subministrament de consumibles, etc), que
s'indiquen al llarg de I'apartat 3 del plec de prescripcions técniques.

Pla de Devolucié del Servei (maxim 4 pagines)

El Pla de Devolucié del Servei ha de detallar, entre altres, les tasques, processos
i recursos necessaris per tal de garantir la transferéncia de coneixement en la
hipotesi de canvi d’operador a la finalitzacié d’aquest contracte o de les seves
prorrogues, respectant els minims especificats a I'apartat 4 del plec de
prescripcions tecniques.

Pla de Qualitat (maxim 4 pagines)

En aquesta seccid el licitant ha de fer una proposta de Pla de Qualitat del servei
amb l'objectiu de garantir una satisfactoria prestacié del servei i assolir una
millora continua del mateix, tot respectant el contingut minim descrit en
I'apartat 3.13 del plec de prescripcions técniques.

Altra informacié que el licitador consideri rellevant per fer més comprensible la
seva proposta.

7.3. Facturacio

La facturacio s’aplicara a partir del primer mes transcorregut del contracte en el qué
s’ha previst la posada en marxa del sistema d’'impressio.

L’adjudicatari presentara les factures mensuals corresponents en funcié de I'Us real
dels equips.

En virtut a la Llei 25/2013, de 27 de desembre, d'Impuls de la factura electronica i
creacié del registre comptable de factures en el Sector Public i d'acord amb la
instruccié d'impuls de la factura electronica, s’hauran de confeccionar les factures amb
format electronic. La seva tramitacio i registre es realitzara a través de la plataforma
del Consorci d'Administracié Oberta de Catalunya.

https://seuelectronica.ajuntament.barcelona.cat/ca/facturacio
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Les factures emeses hauran de contenir com a minim tota la informacié necessaria per
a la seva correcta interpretacid i tramitacid, i de forma explicita :

=  Detall de la factura:

Data factura.

Num. de factura.

Periode de facturacio.

NUm. contracte

NUm. expedient

Preu del terme variable.
Preu del terme fix.

Import corresponent a I'lVA.

O 0O O O O 0O O O

=  Annex amb el detall i el consum:

Dades del consum variable (nimero de fulls impresos), el detall dels consums,
per usuari, maquina o centre de cost:

o Lectures actual i anterior (nUmero de fulls b/n i color).

o Consum (numero de fulls blanc i negre i color).

o Historic de consum de forma que es pugui veure el consum dels darrers
12 mesos.

Dades del consum fix, el detall del maquinari i gestid, per maquina o centre de
cost s’acordara a la fase de transicié:

o Periode de facturacid.

o Lectures actual i anterior (nUmero de maquines i la seva tipologia).

o Historic de l'inventari de maquines de forma que es pugui veure el
consum dels darrers 12 mesos.

Préviament al registre de les factures corresponents a un periode, per tal de poder
realitzar els processos de validacié, analisi, arxiu i facturacid, I’adjudicatari lliurara, amb
una antelacid minima de 15 dies, per cada facturacié un fitxer electronic en el format
definit per la Geréncia de Seguretat i Prevencié. Aquest fitxer contindra la informacié
desglossada de consums i facturacio.

Atorgada la conformitat per part de la Gerencia de Seguretat i Prevencio I'adjudicatari

tramitara la factura electronica a través de la plataforma del Consorci d'Administracid
Oberta de Catalunya.
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Tant la quota mensual com els costos de I'excedent de negre i color expressats en les
factures hauran de coincidir amb els imports de la millor oferta presentada per
I’adjudicatari durant la licitacid.

Les lectures de comptador sempre hauran de ser reals i en cap cas s’admetran
lectures estimades. Si en alguna ocasié el proveidor presenta una factura amb una
lectura estimada, aquesta podra ser retornada i el proveidor haura d’acumular-la en la
seglient factura, coincidint amb la lectura real.

En els mesos en que no es superés el nombre de pagines impreses en negre incloses en
la part fixa d’aquest contracte, les copies no consumides s’acumularan a les previstes
pel mesos seglients, i aixi successivament. Aquestes copies no consumides s’aniran
acumulant per descomptar-se d’aquelles factures posteriors en qué hi existeixi
excedent de copies. El licitador haura d’enviar mensualment la informacié sobre el
nombre de pagines no consumides.

Si al final del contracte, la Geréncia de Seguretat i Prevencido no hagués superat el
nombre de pagines impreses incloses en el contracte, el dret a imprimir aquestes
pagines es perdra.

A efectes de facturacid, el cost de les pagines impreses en DIN A3 sera igual que el de
les pagines impreses en DIN A4.

En la fase de transicid i transformacié no hi haura equipament transformat, pero si se li
demana al licitador, que gestioni el parc instal-lat existent i el que es va transformant
fins I'inici de la fase d’explotacid.

Durant la transicio es facturara un unic concepte d’aquesta gestio que sera al 75% del
cost fix establert al Plec de Clausules Administratives Particulars.

Un cop finalitzada la fase de transicié i transformacid, es facturara per I'escenari
transformat, tal i com s’estipula en el present document.

La Gerencia de Seguretat i Prevencid retornara les factures que incompleixin qualsevol
dels requisits expressats, que els manquin dades o que continguin dades que es
considerin erronies per tal que siguin esmenades.

Per aspectes de caire pressupostari i administratiu, al final de cada any, aixi com al final

del contracte, cal tenir presents i respectar les dates de tancament de la recepci6 de
facturacié per part de la Gerencia de Seguretat i Prevencid.
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8. PLA DE MILLORA CONTINUA

Amb l'objecte d’optimitzar I'Us dels equips, I'adjudicatari d’acord amb la Geréncia de
Seguretat i Prevencio, realitzara reunions de seguiment periodiques per avaluar el
nivell d’acompliment de la prestacid, aixi com les incidéncies periddiques produides.

El seguiment i control de I'acompliment de la prestacio s’efectuara amb el seguiment
continu de I'evolucié de la mateixa entre el responsable de 'empresa adjudicataria i
els responsables que es designin per part de I’Ajuntament de Barcelona.

En aquest sentit, es portara un registre d’incidéncies en el qual es reculli el seguiment i
control de I'estat de les mateixes a través de I’eina de gestio i control que I’Ajuntament
de Barcelona proposi.

L’adjudicatari s’encarregara de minimitzar I'impacte dels canvis als entorns productius i
de realitzar els manteniments correctius necessaris per assegurar la qualitat
compromesa del servei proporcionat.

Aixi mateix, i com a millora continua, I'adjudicatari juntament amb la Geréncia de
Seguretat i Prevencid, portara a terme trimestralment revisions de les definicions dels
perfils estandards d’impressio, de les configuracions d’estalvi energéetic establertes, de
les quotes definides per usuaris i de les notificacions que rep I'usuari sobre el cost i el
nombre d’'impressions acumulades.

9. GARANTIES

Tots els treballs realitzats per I'empresa adjudicataria durant la totalitat del servei
tindran una garantia minima de 3 mesos des de la finalitzacié del contracte.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes
aquelles incidéncies o defectes detectats als serveis lliurats que li sigui imputables a ell
per accid o per omissid, sense cost algun per I’Ajuntament de Barcelona. Algunes de
les incidencies o defectes podrien ser atribuits al Pla de Devolucid del servei, retirada
dels equips, aspectes técnics no resolts, manca de documentacio, etc.

10. FINALITZACIO DEL CONTRACTE
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Un cop acabat el contracte i en el termini establert amb la Geréncia de Seguretat i
Prevencio, I'adjudicatari haura de retirar els equips sense cost addicional per a
I’Ajuntament de Barcelona. Aquesta tasca és obligatoria per poder retirar I'import de la
garantia.

L'adjudicatari d’aquest contracte resta obligat a coordinar-se amb I'’Ajuntament de
Barcelona i/o I'adjudicatari que aquest decideixi per a la continuitat de la prestacio del
servei fins a la finalitzacié de les obligacions contractuals que el present plec especifica.

11. ASPECTES MEDIAMBIENTALS

Una part molt important en relacio als equips d’impressio son els impactes ambientals
associats a la fase d'Us. Per tant, i conseqliientment amb els diversos compromisos de
protecci6 del medi ambient, canvi climatic i estalvi energetic adquirits per
I'Ajuntament de Barcelona, i ateses les diferéncies en termes d'impactes ambientals
associats als diferents equips, es fa necessari que a I'hora d'instal-lar equips sigui
prioritari establir criteris per:

= Reduir el consum d'energia associat a I'Us dels equips.

= Reduir les emissions de qualsevol tipus (sonores, electromagnétiques, de
substancies nocives, ...) que puguin afectar el medi ambient o a la salut de les
persones.

=  Minimitzar l'impacte associat als residus, especialment en relacié als
consumibles, fomentant en la mesura que sigui possible la reutilitzacio i el
reciclatge.

En aquest sentit els diferents aspectes de sostenibilitat a tenir en compte per aquesta
licitacid, tal com es defineixen a la Instruccio tecnica per a I'aplicacié de criteris de
sostenibilitat en els equips informatics® estan, en part, incorporats als requisits minims
d’aquest pleci la resta agrupats en:

= Obligacions ambientals de I'adjudicatari.

= Requeriments técnic-ambientals dels equips.

11.2. Obligacions ambientals de I’adjudicatari

L’adjudicatari, com a prestatari del servei, té un conjunt d’obligacions per tal de
garantir |’assoliment dels compromisos en matéria ambiental adquirits per

! http://www.ajsosteniblebcn.cat/ins_cat_cap_equipsinformatics_maq_67410.pdf
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I’Ajuntament de Barcelona. Aquestes obligacions requereixen dur a terme diferents
accions i tasques a nivell d’usuaris, equips i consumibles.

11.3. Conscienciacié ambiental dels usuaris

L’adjudicatari haura de desenvolupar dins del primer mes de I'execucié del contracte
un conjunt d’eines de comunicacié dirigides a conscienciar als usuaris dels serveis
d’impressié a nivell ambiental. Algunes de les eines utilitzades podrien ser fulletons,
adhesius i missatges que reforcin aquests aspectes. Aquestes eines hauran de  ser
validades préviament per la Geréncia de Seguretat i Prevencié. La documentacio
generada per aquest motiu s’entregara també en format digital.

L'objectiu d’aquestes eines és conscienciar als usuaris de la importancia de col-laborar
activament en la reduccié de I'impacte ambiental associat als seus processos de
treball, sense que aix0 suposi una reduccio de la seva eficiencia. Alguns dels resultats
obtinguts serien rebaixar el consum de paper i adequar el nombre d’impressions a les
necessitats reals.

11.4. Residus dels equips instal-lats

L’adjudicatari, com a subministrador dels equips i dels seus respectius consumibles (a
excepciod del paper i de I'electricitat), haura de fer-se carrec dels residus generats
durant I'execucié del contracte d’acord amb la normativa ambiental vigent.

L'empresa adjudicataria haura de deixar nets tant els equips instal-lats com els punts
on aquests es trobin, i per tant sera la seva responsabilitat la retirada de qualsevol
embalatge (caixes de cartrd, elements de proteccio, plastics, ....) com de la resta de
residus generats en la instal-lacié dels equips (peces, cables, ...).

A tal efecte, I'adjudicatari haura de dipositar els residus generats en la instal-lacio en
els punts de recollida corresponents per la seva fraccié (paper/cartrd, plastics,
peces/cables, ... ).

L'adjudicatari, pel que fa a la retirada de residus, també sera responsable de la gestid
dels residus generats durant les diferents tasques de manteniment dels equips
(reparacions, tasques regulars de manteniment i reposicid de consumibles, etc...) i

I'adjudicatari vetllara pel seu compliment durant I'execucié del contracte.

11.5. Residus de consumibles
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L’adjudicatari sera I'encarregat de la retirada dels consumibles vells de les maquines i
del seu lliurament al sistema de recollida selectiva de toners establert en cada edifici
per I'Ajuntament.

En cas de centres de treball on es disposi d'un sistema establert per la recollida
selectiva de consumibles sera I'empresa adjudicataria la que haura de fer-se carrec de
la seva retirada.

Els consumibles s’"hauran de destinar com a primera opcid a ser remanufacturats.

L’adjudicatari haura de presentar a I’Ajuntament, quan aquests ho sol-licitin, els
documents acreditatius de la gestié dels residus, que haura d'incloure les quantitats
recollides, i d'aquestes, les remanufacturades (o lliurades a remanufacturadors) i les
lliurades a gestors finalistes.

L'adjudicatari garantira davant de I'Ajuntament que tots ells siguin empreses
autoritzades com a gestors per a les tasques corresponents.

11.6. Requeriments técnic-ambientals dels equips

D’acord amb la instruccio técnica per a I'aplicacio de criteris de  sostenibilitat en els

. . s L. . . 2
equips informatics que es troba publicat a la web de I’Ajuntament de Barcelona®,
caldra I'acompliment, com a minim, dels seguents criteris:

= Eficiencia energética: els equips multifuncié han de complir amb els
requeriments de Consum Electric Tipic (o TEC, Typical Energy Consumption)
establerts a la darrera versid de I'Energy Star o equivalent.

= Nivell d’emissions sonores: els nivells d’emissions de soroll (en LWAd, nivell
ponderat de poténcia sonora A declarat) dels equips multifuncid no seran
superiors a 75dB(A) segons la norma EN ISO 7779:2010 i expressats segons EN
ISO 9296:1988 o equivalents, tal com queden recollits a I'ecoetiqueta Angel
Blau o a I'Ecoetiqueta Cigne Nordic.

= Limitacions d'emissio de substancies nocives: Les emissions dels equips
multifuncionals no superaran els seglients valors (segons el procediment definit
en I'ecoetiqueta Angel Blau: Office Equipment with Printing Function, 2012 RAL-
UZ 171 o equivalent):

B/N  Color
Pols 4 mg/hora 4 mg/hora
COVT (Compostos organics volatils) 10 mg/hora 18 mg/hora

? https://benroc.ajuntament.barcelona.cat/jspui/handle/11703/86196
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0z6 1,5mg/hora 3 mg/hora
Estire 1 mg/hora 1,8 mg/hora
Benzé <0,05 mg/hora <0,05 mg/hora

= Consumibles: Els consumibles subministrats han de complir amb els requisits
de limitacié de preséncia de substancies perilloses definits en les ecoetiquetes
tipus | (Angel Blau, Cigne Nordic, austrian Ecolabel) o equivalents.

12. SEGURETAT DELS SISTEMES D’INFORMACIO | PROTECCIO DE DADES

12.1. Seguretat dels sistemes d’informacio i proteccié de dades

La Geréncia de Seguretat i Prevencidé ha adoptat com a marc de referéncia per a la
Seguretat dels Sistemes d’Informacid6 el conjunt de bones practiques
internacionalment reconegudes que desenvolupa la norma ISO-27002:2013.

La Gerencia de Seguretat i Prevencid, es troba subjecte al Principi de Legalitat i posa
especial eémfasi en el compliment de les obligacions legals que es deriven de la Llei
Organica 3/2018 de Proteccio de Dades Personals i Garantia de Drets Digitals, de la Llei
39/2015 en tot allo que fa referéncia a I'accés dels ciutadans als serveis publics, aixi
com de la resta de I'ordenament juridic que sigui d’aplicacié.

Pel qué fa als aspectes propis de seguretat quan per l'objecte del contracte sigui
d’aplicacio es tindra especial cura de preveure que els productes finals compleixin amb
el que estableix el RD 3/2010 de 8 de gener pel qual es regula 'Esquema Nacional de
Seguretat en '’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent
aplicable a I'objecte del contracte i especialment pel qué fa referéncia a la proteccio de
dades de caracter personal

12.2. Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seglients requeriments:

= Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

= Garantir que tots els serveis prestats pel proveidor es realitzen d’acord al model
i requeriments de seguretat establerts per I’Ajuntament i seguint la normativa
de seguretat vigent.
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= Garantiriliderar dins la seva organitzacié la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i
juridiques), aixi com les directrius en materia de seguretat establertes per
I’Ajuntament de Barcelona.

= Assegurar que tot el personal de l'adjudicatari que prestara serveis a
I’Ajuntament, passi per un pla de conscienciacié i formacié en matéria de
seguretat.

= Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa
per contracte, formar al seu personal en les politiques i instruccions de
I’Administracié Municipal en cas que els sigui d’aplicacié i fer signar al seu
personal un document d’acceptacié de les obligacions relatives a la seguretat
de la informacio i proteccié de dades de caracter personal de I’Administracié
Municipal.

= Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I'execucié del contracte on s’indicara la data en qué van rebre la
formacié en politica i instruccions de I’Administracié Municipal, aixi com el
document d’acceptacié de les obligacions relatives a la seguretat de la
informacid.

12.3. Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany
a I'Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes
derivats, no podran ser utilitzats sense la deguda autoritzacio previa.

L’accésa informacio i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessid de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacié dels
productes derivats d’aquest plec corresponen unica i exclusivament a I’Ajuntament de
Barcelona. Aixi doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels
drets d’explotacio dels treballs objecte d’aquest plec, inclosos els drets de comunicacio
publica, reproduccid, transformacié o modificacid i qualsevol altre dret susceptible de
cessid en exclusiva, d’acord amb la legislacié vigent sobre drets de propietat
intel-lectual.

12.4. Auditoria
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La Gerencia de Seguretat i Prevencié auditara que I'adjudicatari vetlli per la qualitat del
seu servei. Es contemplen dos tipus d'auditories:

= Auditoria de seguretat periodica/planificada: la Geréncia de Seguretat i
Prevencié podra realitzar auditories de seguretat planificades per verificar el
compliment dels requeriments de seguretat, de I'oferta de I’adjudicatari.

= Auditoria sobrevinguda: addicionalment la Geréncia de Seguretat i Prevencid
podra efectuar més auditories que les planificades respecte el servei que s'esta
prestant.

En tots aquells casos en qué la Gerencia de Seguretat i Prevencido decideixi la
realitzacid d'una auditoria des de les instal-lacions de I’adjudicatari, aguest haura de
garantir a la Gerencia de Seguretat i Prevencid |'accés necessari, incondicional i
irrevocable als documents existents que estiguin relacionats amb I'abast de 'auditoria.

L’adjudicatari proporcionara I'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per la Geréncia de Seguretat i Prevencié.

La realitzacio de I'auditoria en cap moment eximira I’adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat
per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar

a terme les activitats establertes en el pla d’accié. La Geréncia de Seguretat i Prevencio
podra verificar que el pla d’accié s’ha implementat correctament.

12.5. Gestio d’Incidents

L’adjudicatari informara a la Geréncia de Seguretat i Prevencié de qualsevol incident
de seguretat.

L’adjudicatari col-laborara amb la Geréncia de Seguretat i Prevencié i I'IMI en la

resolucié de qualsevol incident produit en el seu entorn, proporcionant totes les
evidencies requerides.

12.6. Confidencialitat
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L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la
informacidé a la qual tingui accés en compliment del present contracte i a subministrar-
la només al personal autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneixer com a conseqiéncia de la
participacié en la present licitacié, o, amb ocasid del compliment del contracte,
especialment els de caracter personal, que no podran copiar o utilitzar com a finalitat
diferent a les que la informacio te designada.

El deure de secret inclou els components tecnologics i mesures de seguretat técniques
implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per
I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

12.7. Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma
remota exclusivament a suports o sistemes d’informacié de [I’Ajuntament,
I’adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense
autoritzacié expressa i haura de complir amb les mesures de seguretat establertes per
la Geréncia de Seguretat i Prevencid.

12.8. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de
negoci han de proporcionar informacié sobre les accions i accessos realitzats en
aquesta informacié. Tant la criticitat de les dades i els criteris del negoci, com els
requeriments legals marcaran la informacié que cal recollir i el temps de retencié dels
logs.
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L’adjudicatari haura de configurar el sistema per recollir les traces necessaries en
base al Document del ‘Pla de Seguretat i Traces’ que posara a disposicié la Gerencia de
Seguretat i Prevencio a I'inici del contracte.

Dins d’aquest registre, s’ha d’incloure:

= Quirealitza I'activitat (tant usuaris com operadors i administradors en especial),
guan i el sistema en questio.

= Registre d’activitats realitzades amb exit i les rebutjades.

= Les activitats concretes subjectes a ésser registrades vindran determinades per
I’analisi de riscos del sistema.

Un cop configurades les traces s’hauran d’incorporar en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el
disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el
document ‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en
fase de proves i/o pas a produccid.

12.9. Control d’accés
12.9.1 Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:
= lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible.

= Els dialegs d'accés proporcionaran unicament la informacié indispensable.

= El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

= Esregistraran els accessos amb éxit, i els fallits.

= El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

12.9.2 Accés remot
L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la

connexié amb els Sistemes d’Informacid de I’Ajuntament, sent els costos de connexid a
carrec de 'empresa adjudicataria.
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La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

12.10. Gestio del Personal

12.10.1 Deures i obligacions del personal

El Cap del Servei de I'empresa adjudicataria dura a terme de forma correcta la gestié
del personal i els aspectes relacionats amb la seguretat de la informacio.

L’empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir |'accessibilitat, la confidencialitat
integritat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer
al seu personal.

El Cap del Servei de I'empresa adjudicataria, abans de l'inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I'empresa estigui sotmesa per contracte i formar al seu personal en la politica i
instruccions de I’Ajuntament que els sigui d’aplicacié.

El Cap del Servei haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat
de la informacié i proteccié de dades de caracter personal, especificant les mesures
disciplinaries al fet que pertoqui i fer signar al seu personal un document d’acceptacio
de les obligacions relatives a la seguretat de la informacid i proteccié de dades de
caracter personal de I’Ajuntament.

El Cap del Servei de 'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s'indicara la data en qué van rebre la formacid en politica i instruccions de
I’Ajuntament, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacié.

El document d’acceptacid de les obligacions signat per les persones adscrites a
I’execucid d’aquest contracte sera entregat al Cap del Servei de I’Ajuntament, abans de
ser donats els permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé
abans de ser facilitada la informacid per al correcte compliment del servei contractat, i
restara en poder de I'empresa adjudicataria que haura de presentar-los quan siguin
requerits per I’Ajuntament.
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Es contemplara el deure de confidencialitat respecte de les dades a les que tingui
accés, tant durant el periode de duracié del contracte, com posteriorment a la seva
terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informacio o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat.

12.10.2 Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es
recordara regularment:

= |nstruccio sobre I'Gs dels sistemes i tecnologies de la informacié i comunicacié
per part del personal al servei de I’Ajuntament de Barcelona.

= Normativa de seguretat relativa al bon us dels sistemes.

= Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal
especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que
requereixin per a l'acompliment de les seves funcions, en particular en relacié a
configuracid de sistemes, deteccid i reaccié a incidents, i gestid de la informacid i
dades personals en qualsevol tipus de suport.

L'Ajuntament podra demanar evidéncies de les diferents accions de formacid i

conscienciacio que I'adjudicatari ha realitzat sobre el personal assignat a I'execucid del
contracte.

12.11. Proteccid del lloc de treball

12.11.1 Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la
documentacié de I’Ajuntament. Unicament es podra disposar del material requerit per

a l'activitat que s'esta realitzant a cada moment.

12.11.2 Proteccié d’equips
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L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas
de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari
qgue porti un inventari d'equips juntament amb una identificaci6 de la persona
responsable del mateix i un control regular que esta positivament sota el seu control.

Els usuaris hauran de disposar d’'un canal de comunicacié per informar al servei de
gestido d'incidents de pérdues o robatoris, que hauran de ser comunicades a la
Geréncia de Seguretat i Prevencié.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
I'organitzacié. Es consideraran claus d'accés remot aquelles que habilitinun accés a
altres equips de I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:
= Solucidantivirus actualitzada a la ultima versid i configurada per a que realitzi
analisis regulars de I'equip.

= Politica d’actualitzacié que instal:li els Ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

= Firewall habilitat restringint el transit entrant a I'equip al minim necessari.

12.12. Clausula de comunicacions externes

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacié de I’Administracié Municipal, sent els costos
de connexid a carrec de 'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una
vegada finalitzada la prestacid del servei. Aixi mateix, sera responsable subsidiaria de
I’Gs del certificats personals individuals lliurats als seus empleats pel desenvolupament
del producte o servei.

12.13. Proteccio dels suports informatics
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L'adjudicatari haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.

12.13.1 Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que,
sense revelar el seu contingut, s'indiqui el nivell de seguretat de la informacio
continguda de major qualificacié. Els usuaris han d'estar capacitats per entendre el
significat de les etiquetes, bé mitjancant simple inspeccid, bé mitjancant el recurs a un
repositori que ho expliqui.

12.13.2 Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els
requisits de seguretat mentre estan sent desplacgats d'un lloc a un altre. L’adjudicatari
garantira que es segueix el procediment de transport, de manera que s’haura de
disposar d’un registre de sortida que identifiqui al transportista que rep el suport per al
seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i
elevi les alarmes pertinents quan es detecti algun incident.

12.13.3 Esborrat i destruccié

Tal i com s’ha introduit a l'apartat 3.10. Gestié de la retirada d’equipament,
I’adjudicatari haura de seguir els estandards i normes de la Geréncia de Seguretat i
Prevencio i I'IMI respecte a I'esborrat i destruccié de suports d'informacid. S'aplicara a
tot tipus d'equips susceptibles d'emmagatzemar informacid, incloent mitjans
electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacié o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat
segur del seu contingut.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccio
corresponent, on quedara especificat com a minim, el identificador dels actius, el
meétode d’esborrat i/o destruccié emprat, la data de 'activitat i el desti dels actius.

12.14. Proteccio de la Informacio

12.14.1 Neteja de documents
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L’adjudicatari disposara d’'un procediment de neteja de documents, el qual retirara
d'aquests tota la informacié addicional continguda en camps ocults, metadades,
comentaris o revisions anteriors, excepte quan aquesta informacié sigui pertinent per
al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui
ampliament, com quan s'ofereix al public en un servidor web o un altre tipus de
repositori d'informacio.

12.14.2 Proteccio del correu electronic

En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’"haura protegir enfront d’'amenaces que li sén propies:

= Lainformacié distribuida per mitja de correu electronic, es protegira, tant en el
cos dels missatges, com en els annexos.

= Es protegira la informacié d'encaminament de missatges i establiment de
connexions.

= No es permetra la redireccié a dominis de correus publics fora del correu
corporatiu de I'adjudicatari.

= Es protegira a l'organitzacié enfront de problemes que es materialitzen per
mitja del correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres
de naturalesa analoga

o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

= Limitacions a I'Us com a suport de comunicacions privades.

= Realitzar activitats de conscienciacié i formacié relatives a I'Us del correu
electronic per al seu personal, per exemple per detectar casos de malware o
phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible,

facilitara a I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en
la via de comunicacio entre I'adjudicatari i I’Ajuntament.
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12.15. Gestio d’identitats, autenticacié d’usuaris

La gestio d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per la Geréncia de Seguretat i Prevencié i I'lMI
les quals es troben a disposicid dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils
administradors de forma semestral, i haura d’establir i implementar els plans d’accié
per corregir les mancances identificades. Els comptes d’usuari estaran integrats amb
I’eina que I'lMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat.

L’'empresa proveidora haura d’assegurar que s'utilitzi el repositori central per a
I"autenticacié dels usuaris. La solucié d’autenticacié corporativa utilitzada per I'lMI és
I’Oracle Access Manager (OAM) que proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:

= Integracid mitjancant capcaleres.
® Integracid mitjancant I'estandard SAML 2.0.
® Integracio mitjangant I'estandard OAuth 2.0.

Autenticacié externa
Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques -

clients de I'aplicatiu) hauran d’autenticar-se mitjancant la solucié corporativa (Modul
Comu d’Autenticacio).

12.16. Autoritzacio dels usuaris als sistemes
L'IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte
Oracle Unified Directory (OUD). L'adjudicatari haura d’assegurar que les autoritzacions

es troben delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del
sistema, com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats
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corporativa basada en Oracle Identity Manager) per tal de poder relacionar els rols del
producte (tecnica de sistemes) amb els funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de 'empresa adjudicataria i comptara
amb el suport i la supervisio de I'equip de gestido d’identitats. El temps dedicat
normalment a integrar un connector estandard amb una BBDD Oracle és
aproximadament 80 hores d’un tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura
de ser validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

= Segregaci6 de funcions, de manera que s’exigeixi la concurrencia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol
individu autoritzat pugui abusar dels seus drets per cometre alguna accié
il-licita.

=  Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

= Necessitat de coneixer, els privilegises limitaran de manera que els usuaris
només accediran al coneixement d’aquella informacié requerida per complir les
seves obligacions.

= Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
I'autoritzacid, podra concedir, alterar o anul-lar l'autoritzacié d’accés als
recursos, conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir
multiples perfils. Els usuaris només podran accedir a aquelles funcions que tinguin
expressament autoritzades. La implementacié ha de permetre la implementacid de
matrius de segregacidé de funcions i I’agilitat en I'administracioé d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjan¢ant perfils
(rols) de seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie
d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base
al document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per
I’adjudicatari per incloure nous punts a tractar o adaptacions dels punts existents.
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12.17. Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del
sistema, detallant la seva naturalesa i identificant al seu responsable; és a dir, la
persona que és responsable de les decisions relatives al mateix.

12.18. Configuracio de seguretat

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacié,
de manera que:

= Esretirin comptes i contrasenyes estandard.
= S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque
I'organitzacié aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacio, ni d'administracio, ni
d'auditoria, reduint d'aquesta forma el seu perimetre al minim
imprescindible

o S'eliminara o desactivara mitjangant el control de la configuracio,
aquelles funcions que no siguin d'interés, no siguin necessaries, i fins i
tot, aquelles que siguin inadequades al fi que es persegueix.

= S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb |'usuari i protegiran a
aquest, tret que s'exposi conscientment a un risc.

o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

o L'ds natural, en els casos que l'usuari no ha consultat el manual, sera un
Us segur.

12.19. Manteniment

L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

L’adjudicatari haura de mantenir actualitzats els productes utilitzats en I'abast del plec
d’acord a la politica acordada amb la Gerencia de Seguretat i Prevencid i I'lMI.

60/71

El document original ha estat signat electronicament per:
Sr. Josep Clotet Ciruelo, Tecnic, el dia 08/06/2021 a les 08:29, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@Pb Ajuntament
4 de Barcelona

Geréencia de Seguretat i Prevencié
Departament de Logistica i Infraestructures

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat
valorada segons l'Ultima versié publicada de I'estandard public CVSS (Common
Vulnerability Scoring System), segons el nivell de CVSS les actualitzacions per la
correccié de vulnerabilitats s’hauran de produir dins d’uns terminis especifics (en
funcid del nivell d’exposicio, la criticitat de la vulnerabilitat i la criticitat de I'actiu
afectat), detallats en la taula seglient:

Exposat a internet No exposat a Internet

Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
3<CVSS<=6 5 dies 1 mes 20 dies 20 dies
6 < CVSS <=8 1 dia 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la
seva deteccio fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu de l'anunci de
defectes, mantenint el contacte amb els fabricants per tenir coneixement de les
possibles solucions que aquest proposin per corregir-les.

12.20. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custodia i proteccié de les
claus que estableix IMI-Seguretat. IMI-Seguretat ha d’assegurar la disponibilitat de la
informacid als propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les
claus de xifratge.
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Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents
amb la informacié municipal o corporativa, el proveidor haura de presentar-les per ser
validades per la Gerencia de Seguretat i Prevencid i IMI-Seguretat i/o seguir els
estandards i normes de I'|MI.

12.21. Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccié dels certificats digitals
emesos en nom de I’Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per
certificats digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacié o
signatura digital, de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'|MI-
Seguretat per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccié i custodia dels
certificats digitals a I’hora d’incorporar el certificat pel seu Us.

12.22. Antimalware
L'adjudicatari sera responsable de la instal-lacid i actualitzacié de programes de
proteccidé antimalware de les maquines que suporten serveis de I'lMI segons es recull

al marc normatiu de I'lMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol
moment tindra accés i visié de I'estat de la seguretat global de les proteccions.

L'IMI-seguretat tindra accés en consulta a la consola de gestié d'aquests programaris
del proveidor.

Josep Clotet Ciruelo
Responsable Sistemes d’Informacié
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ANNEX I: Ubicacions dependeéncies

A continuacié s’indiquen les ubicacions de les dependéncies de la Geréncia de
Seguretat i Prevencio incloses en I'objecte del contracte.

Aguesta relacidé no és limitativa i podra variar en base a les necessitats funcionals de
I’ambit de gestié de la Geréncia de Seguretat i Prevencid.

Centre

Adrega

GUARDIA URBANA

Prefectura

C. Guardia Urbana, 3

Edifici Ciutat de Barcelona

C. Guardia Urbana, 2-4

Diposit A C. Guardia Urbana, 6
Sala Conjunta Comandament C. Lleida, 28

Edifici Estadistica Plaga Pi i Sunyer, 8-10
Unitat Muntada C. Wellington, 1

Parc Infantil de Transit

C. Cartoixa, s/n (Castell de Montjuic)

Recinte Zona Franca

C. A, nim. 97-103

Sindicat Guardia Urbana

Av. Francesc Ferrer i Guardia, 16-36

UT-1 Caserna Guardia Urbana Ciutat Vella Rambla, 43
UT-2  Caserna Guardia Urbana Eixample C. Napols, 62
uUT-4 Caserna Guardia Urbana Les Corts C. Corts, 25

UT-5 Caserna Guardia Urbana Sarria

C. Dominguez Miralles, 11-19 / J. V. Foix, 55

UT-6 Caserna Guardia Urbana Gracia

Av. Vallcarca, 205

uT-7 Caserna Guardia Urbana Horta-Guinardo

Av. Vidal i Barraquer, 47-51

UT-8 Caserna Guardia Urbana Nou Barris

C. Marie Curie, 20

uUT-9 Caserna Guardia Urbana Sant Andreu

C. Sagrera, 179-197

UT-10 Caserna Guardia Urbana Sant Marti

C. Espronceda, 148-150

Espai Formacio Drassanes

Av. Drassanes, 12

Espai Formacioé Tanger

c/Tanger, 83

Unitat de Platges

Pg. Joan de Borbg, 32

Edifici c/Tapies

c/de les Tapies, 4

Local Port Olimpic (Unitat de Platges)

Moll de la Marina s/n (Port Olimpic)

Local Barceloneta (Unitat de Platges)

Pg. Maritim de la Barceloneta, s/n
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BOMBERS

Parc de Bombers de Sant Andreu

Av. Rio de Janeiro, 68-72

Parc de Bombers de Vallvidrera

Ctra. Vallvidrera, 43-53

Parc de Bombers de Vall d'Hebrén

Av. Coll i Alentorn, 5

Parc de Bombers de Llevant

C. Castella, 6-16

Parc de Bombers de la Zona Franca

C.Num. 60, 8-12

Parc de Bombers de Joan Miré

Plaga Joan Miré

Parc de Bombers de Montjuic

Pg. Josep Carner, 46-48

Espai Bombers

C. Lleida, 30

El document original ha estat signat electronicament per:
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64/71



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Geréencia de Seguretat i Prevencié
Departament de Logistica i Infraestructures

ANNEX II: Inventari equips actuals

A continuacié s’indica el detall de I'inventari dels equips de les dependencies de la
Geréencia de Seguretat i Prevencié inclosos en I'objecte del contracte.

Connexi
Fabricant | Model Categoria 6 NUm. serie Antiguitat
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP2550 Mono Laser | Network |M6594100183 COMPRA
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900728 #N/D
Canon MX535 Mono Laser | Local #N/D
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP6000 Mono Laser | Network | M9292900027 COMPRA
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQBDP1WG #N/D
Colour
Ricoh MPC4503SP Laser Network |E176J300155 2015
Canon PixmaiP5300 Inkjet Local #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network #N/D
Ricoh AficioSP3500N Mono Laser | Network #N/D
Colour
Ricoh MPC4503SP Laser Network |E174MA30635 2014
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQBDP1WZ #N/D
i-SENSYSLBP-
Canon 1760e Mono Laser | Network #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network |VNBQCBK?258 #N/D
Ricoh AficioSP3500SF Mono Laser | Network | T322Q600563 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBVB72GXH #N/D
Ricoh AficioMP1500 Mono Laser | Network |W3029201133 2012
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA023344 #N/D
Hewlett-
Packard LaserJetM3035MFP | Mono Laser | Network | CNFNG10212 #N/D
2012 LLOGUER
Ricoh AficioMP6000 Mono Laser | Network | M9292600152 EXERCIDA
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OPCIO
COMPRA
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900725 #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA025322 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBVB72GXB #N/D
Canon PixmaiP4500 Inkjet Local #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA023336 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T323Q100529 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQBDP1WS #N/D
Colour
Develop  |ineo3100P Laser Network | A6DR121000280 #N/D
Hewlett- LaserJetPro200Color | Colour
Packard M251n Laser Network |VNC3B30692 #N/D
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP4000AD Mono Laser | Network | M5592900096 COMPRA
i-
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA024932 #N/D
Hewlett-
Packard LaserJet2430 Mono Laser | Network #N/D
Hewlett-
Packard | OfficeJet6100 Inkjet Network #N/D
Canon PixmaiP4500 Inkjet Local #N/D
Canon PixmaiP4500 Inkjet Local #N/D
Ricoh AficioMP5054 Mono Laser | Network | G186R450107 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA152331 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA160307 #N/D
Canon i-SENSYSLBP-1760 |Mono Laser | Network #N/D
Colour
Ricoh MPC4503SP Laser Network |E176J300169 2015
Colour
Epson AculaserC9200D2TN | Laser Network |KGLZ103295 #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA024406 #N/D
Hewlett-
Packard LaserJetM3035MFP | Mono Laser | Network #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q702017 #N/D
Canon -SENSYSLBP-3460 | Mono Laser | Network #N/D
Hewlett- DesignJetT1100ps(2
Packard 4inchwide) Wide Local #N/D
Colour
Canon i-SENSYSLBP7010c |Laser Network | NGKA003428 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600656 #N/D
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Colour
Ricoh AficioMP4503 Laser Network |E173M820046 2012
Colour
Ricoh AficioMPC4502 Laser Network |W512JB00503 2012
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP6000 Mono Laser | Network | M9292900069 COMPRA
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600761 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900724 #N/D
Hewlett-
Packard LaserJetM3035MFP | Mono Laser | Network | CNRTD3V059 #N/D
2012 LLOGUER
EXERCIDA
Colour OPCIO
Ricoh AficioMPC4000 Laser Network |V1292900193 COMPRA
Colour
Ricoh IMC4500 Laser Network |3129M652726 #N/D
Hewlett- Colour
Packard ColorLaserJet4700 Laser Network |JPMNCO07271 #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA023310 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900726 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900729 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900730 #N/D
Hewlett-
Packard LaserJet2430 Mono Laser | Network | CNHWG62JG7F #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQBDP1X1 #N/D
Colour
Ricoh AficioMPC4502 Laser Network |W512JB00483 2012
2012 LLOGUER
EXERCIDA
Colour OPCIO
Ricoh AficioMPC4000 Laser Network |V1292801255 COMPRA
Colour
Ricoh IMC4500 Laser Network |3129M652466 #N/D
Colour
Ricoh IMC4500 Laser Network |3129M611232 #N/D
Colour
Ricoh IMC4500 Laser Network |3129M611745 #N/D
Hewlett-
Packard DesignJetT790 Wide Network #N/D
Colour
Ricoh MPC4503ASP Laser Network |E176J300137 2015
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA022602 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600661 #N/D
Gestetner 2212 | Mono Laser | Network |J0134200774 #N/D
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Gestetner 1502 | Mono Laser | Network #N/D
WorkforceAL-
Epson M400DN Mono Laser | Network | RJCZ101358 #N/D
WorkforceAL-
Epson M400DN Mono Laser | Network |RJCZ101444 #N/D
Canon i-SENSYSLBP6680x | Mono Laser | Network | MKQA006867 #N/D
Ricoh AficioSP4310N Mono Laser | Network |T1128760698 #N/D
Hewlett-
Packard LaserJet2430 Mono Laser | Network | CNHW62JG5M #N/D
imageRUNNERLBP3
Canon 460 Mono Laser | Network #N/D
Colour
Ricoh MPC4503SP Laser Network | E176J300160 2015
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA045338 #N/D
Ricoh AficioMP3500 Mono Laser | Network | T322Q701707 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA152328 #N/D
Epson EPL-N3000 Mono Laser | Network #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA027805 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA019202 #N/D
Epson EPL-N3000 Mono Laser | Network #N/D
Canon PixmaiP4700 Inkjet Local #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA045337 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q702012 #N/D
i_
Canon SENSYSLBP6650dn | Mono Laser | Network | MFLA002048 #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA024933 #N/D
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP2550 Mono Laser | Network | M6594100110 COMPRA
Canon LBP1760E Mono Laser | Network #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKAO045405 #N/D
Epson B-500DN Inkjet Local KFTE009779 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q702014 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q702015 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA019184 #N/D
Epson EPL-N3000 Mono Laser | Network #N/D
i
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA025326 #N/D
Canon LBP710CX Mono Laser | Network | NGKA003429 #N/D
imageCLASSLBP77 | Colour
Canon 80Cx Laser Network | MMKAQ05226 #N/D
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Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900723 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600664 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network |VNBQCB902K #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network |VNBQBDP1X5 #N/D
Canon PixmaiP4700 Inkjet Local #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q701701 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q701710 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network |VNBQCC71MY #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA045228 #N/D
Epson DS5000 Network #N/D
Colour
Ricoh MPC4503ASP Laser Network | E175JA00065 2016
Ricoh AficioMP2550 Mono Laser | Network #N/D
i-SENSYSLBP-
Canon 1760e Mono Laser | Network #N/D
ColorimageRUNNER | Colour
Canon C1022i Laser Network #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA045458 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q701702 #N/D
Epson EPL-N3000 Mono Laser | Network #N/D
i_
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRAO27877 #N/D
Canon PixmaiX6850 Inkjet Local #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q900727 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q701709 #N/D
2012 LLOGUER
EXERCIDA
oPCIO
Ricoh AficioMP2550 Mono Laser | Network | M6594100278 COMPRA
Hewlett-
Packard LaserJet2430 Mono Laser | Network | CNHW62JGD1 #N/D
imageCLASSLBP67
Canon 80dn Mono Laser | Network | MXDA136186 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQCBK281 #N/D
imageCLASSLBP67
Canon 80dn Mono Laser | Network | MXDA136235 #N/D
Hewlett-
Packard LaserJetP2055DN Mono Laser | Network #N/D
imageRUNNERADV | Colour
Canon ANCEC2230 Laser Network |LYB10043 2014
Colour
Ricoh MPC4503ASP Laser Network | E17MA20387 #N/D
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imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA022600 #N/D
Canon MG6655 Inkjet #N/D
2012 LLOGUER
EXERCIDA
orcio
Ricoh AficioMP2550 Mono Laser | Network | M6594100255 COMPRA
i
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA025399 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA019132 #N/D
imageRUNNERADYV | Colour
Canon ANCEC2230 Laser Network |LYB10405 2014
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600564 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600631 #N/D
2012 LLOGUER
EXERCIDA
orcIO
Ricoh AficioMP2550 Mono Laser | Network | M6594100209 COMPRA
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600524 #N/D
imageRUNNERLBP3
Canon 460 Mono Laser | Network #N/D
i
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA027863 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQCBK24Y #N/D
Canon i-SENSYSLBP-3460 | Mono Laser | Network |LQRA117207 #N/D
Epson DS6500 #N/D
Epson DS6500 #N/D
Colour
Ricoh MPC4503SP Laser Network | E174JB00355 2014
2012 LLOGUER
EXERCIDA
Colour OPCIO
Ricoh AficioMPC4000 Laser Network |V1292801198 COMPRA
imageCLASSLBP77 | Colour
Canon 80Cx Laser Network | MMKA024694 #N/D
Canon PixmaiX7000 Inkjet Local #N/D
Canon PixmaiP5300 Inkjet Local #N/D
2012 LLOGUER
EXERCIDA
oPcIO
Ricoh AficioMP6000 Mono Laser | Network | M9292900026 COMPRA
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600561 #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T322Q600624 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network |VNBQCBF1ZX #N/D
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i
Canon SENSYSLBP6670dn | Mono Laser | Network | MKRA027879 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network |VNBVB72GXD #N/D
Hewlett- Colour
Packard ColorLaserJet4650 Laser Network #N/D
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP4000AD Mono Laser | Network | M5592900053 COMPRA
Epson EPL-N3000 Mono Laser | Network #N/D
Hewlett- Colour
Packard ColorLaserJetM553 | Laser Network |JPBVK1HORL #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA024776 #N/D
imageCLASSLBP77 | Colour
Canon 80Cdn Laser Network | MMKA022549 #N/D
Canon PixmaMX535 Inkjet Local #N/D
Ricoh AficioSP3500SFMFP | Mono Laser | Network | T3220Q600657 #N/D
Ricoh AficioMP2352SP Mono Laser | Network |W663K601335 2012
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP4000AD Mono Laser | Network | M5592900057 COMPRA
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA160299 #N/D
Hewlett-
Packard LaserJetP3015 Mono Laser | Network | VNBQBDP1W?2 #N/D
Canon i-SENSYSLBP6780x | Mono Laser | Network | MXDA160308 #N/D
Ricoh AficioMP2500SP Mono Laser | Network |W3028907010 #N/D
Colour
Ricoh MPC401 Laser Network | G076P200297 2016
Canon PixmaMP480 Inkjet Local #N/D
2012 LLOGUER
EXERCIDA
OPCIO
Ricoh AficioMP2550 Mono Laser | Network |M6594100168 COMPRA
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