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1 OBJECTE

Serveis d’Assegurament de la Qualitat, disseny de I'Experiéncia d’'Usuari i prototipatge de la
nova Entitat de Registre idCAT per a la sol-licitud, descarrega i validacié presencial a partir
de la nova interficie amb I'Entitat de Certificacio.

A partir de la nova interficie (en endavant API) de gesti6 de I'Entitat de Certificacio (en
endavant EC) del servei idCAT Certificat, construccié del nou component d'Entitat de Registre
(en endavant ER) en un nou entorn amb alt nivell de capacitat i disponibilitat. Els serveis
inclouran el suport tecnic i verificacio de la qualitat de la nova API de I'EC, I'adaptacio de les
interficies publiques d'usuari actuals als requisits d'accessibilitat i usabilitat necessaris i, per
ultim, la prova de concepte que es concretara en la construccié de prototipus per substituir
l'actual Entitat de Registre.

La solucié construida haura de ser segura des del disseny perqué s'utilitzara pel registre de
certificats digitals d'acord al marc normatiu aplicable als Prestadors de Serveis de Certificacio
EIDAS. No és objecte d’aquesta licitacio I'explotacié ni la posada en produccié del servei de
registre a partir de la solucié construida.

El Consorci AOC té competéncies en relacio a la prestacié de serveis d'identitat digital i
signatura electronica, d'acord amb la Llei 29/2010, del 3 d'agost, de I'Gs dels mitjans electronic
al sector public de Catalunya i amb els seus estatuts. D'acord amb aquesta competéncia i en
relacié a l'objecte d'aquest contracte, s'ha de considerar al Consorci AOC, a tots els efectes,
com a Prestador qualificat de serveis de certificacié.

En aquest context, cal adaptar I'aplicacié de registre presencial de les dades personals dels
usuaris per a lI'emissi6 de ldCAT Certificat a les modificacions legals i evolucions
tecnologiques:

- Legals: les Lleis 39 i 40/2015 pel que fa a l'obligacié de la tramitacié digital, la
necessitat que la documentacio sigui electronica i la no aportacié de la fotocopia del
DNI. El nou web haura de incorporar mitjans per no haver de sol-licitar la fotocopia
del DNI (mitjangant consulta a la DGP a través de Via Oberta) i incorporara el registre
electronic d’entrada i sortida.

- Tecnologiques: actualitzacié d’interficies, separacid6 de components d‘Entitat de
Registre i d’Entitat de Certificacid, millores de disponibilitat, escalabilitat, accessibilitat
i suport per a dispositius mobils.
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2 ABAST DEL SERVEI

L’abast d’aquesta contractacié inclou els aspectes seguents:

e Servei d’Assegurament de la Qualitat de I's de I'API de I'Entitat de Certificacio.

e Servei de disseny de I'Experiéncia d’usuari per la sol-licitud, descarrega i validaci6 de
I'idCAT.

e Servei de prova de concepte i construccié de prototips viables per a la sol-licitud,
descarrega i validacié de I'idCAT.
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3 MARC NORMATIU

La solucié construida haura de ser segura des del disseny perque s'utilitzara pel registre de
certificats digitals d'acord al marc normatiu aplicable als Prestadors de Serveis de Certificacio
EIDAS. No és objecte d’aquesta licitacié I'explotacié ni posada en produccié del servei de
registre a partir de la solucié construida:

Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis

electronics de confianca.

Llei 34/2002, d'11 de juliol, de serveis de la societat de la informacié i de comerg
electronic.

Esquema Nacional de Seguretat. En endavant, ENS.

Esquema Nacional d’Interoperabilitat. En endavant, ENI.

Reglament (UE) n° 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014,
relatiu a la identificacié electronica i els serveis de confianca per a les transaccions
electroniques en el mercat interior i pel qual es deroga la Directiva 1999/93/CE
(RelDAS).

Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (RGPD).
Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals (LOPDGDD).

ETSI EN 319 401 V2.2.1 (2018-04) General Policy Requirements for Trust Service
Providers.

ETSIEN 319 411-1 V1.2.2(2018-04) Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements.

ETSI EN 319 411-2 2.2.2 (2018-04) Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing
EU qualified certificates

ETSI EN 319 421 V1.1.1 (2016-03) Policy and Security Requirements for Trust Service
Providers issuing Electronic Time-Stamps.

ETSIEN 319 412-1 V1.1.1 (2016-02) Certificate Profiles; Part 1. Overview and common
data structures.

ETSI EN 319 412-2 V2.1.1 (2016-02) Certificate Profiles; Part 2: Certificate profile for
certificates issued to natural persons.

ETSI EN 319 412-3 V1.1.1 (2016-02) Certificate Profiles; Part 3: Certificate profile for
certificates issued to legal persons.

ETSI EN 319 412-4 V1.1.1 (2016-02) Certificate Profiles; Part 4: Certificate profile for
web site certificates issued to organizations.

ETSI EN 319 412-5 V2.2.1 (2017-11) Certificate Profiles; Part 5: QCStatements.
CA/Browser Forum V1.6.3 (February, 2019) Baseline Requirements Certificate Policy
for the Issuance and Management of Publicly-Trusted Certificates.

ETSI EN 319 403 V2.2.2 (2015-08) Requirements for conformity assessment bodies
assessing Trust Service Providers.

CA/Browser Forum adopted Network and Certificate System Security Requirements
V1.2

ETSI TS 101 456 V1.4.3 (2007-05) Electronic Signatures and Infraestructures (ESI);
Policy requirements for certification authorities issuing qualified certificates.

Mozilla Root Store Policy V2.6.1 (2018-06)

Politica de Seguretat i Marc Normatiu del Consorci AOC.

En alld no previst en el Marc Normatiu i Politica de seguretat del consorci AOC,
s’aplicara subsidiariament la Politica de Seguretat i Marc Normatiu de la Generalitat de
Catalunya.



https://cabforum.org/network-security/network_security_controls_v1/
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4 SERVEIS DE DESENVOLUPAMENT

4.1 Descripcio

En aquest apartat es fa la descripcio dels serveis sol-licitats. En els successius s’exposen els
requisits, condicions, acords de nivell de servei, el seguiment del servei i la finalitzacio i
devolucio.

4.1.1 Serveis a preu unitari pel desenvolupament d’aplicacions
informatiques

L’abast d’aquesta contractacié inclou els aspectes seguents:

e Servei d’Assegurament de la Qualitat de I'is de I'API de I'Entitat de Certificacio.

e Servei de disseny de I'Experiéncia d’'usuari per la sol-licitud, descarrega i validacié de
'idCAT.

e Servei de prova de concepte i construccidé de prototips viables per a la sol-licitud,
descarrega i validacio de I'idCAT.

A continuaci6 es mostra el quadre de volum de Serveis per tipologia:

Unitats sol-licitades

CONCEPTE (hores)
Serveis d’Assegurament de la Qualitat 485
Serveis de disseny d’Experiéncia d’'Usuari 215
Serveis de Prototipatge 1490

Serveis per tipologia

= Serveis d’Assegurament de la Qualitat = Serveis de disseny d’Experiéncia d’Usuari

= Serveis de Prototipatge

| PPT_idcat-4_v.2.0 (3).docx, Consorci AOC |
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Serveis d’analisi, disseny, desenvolupament, prova de concepte i prototipatge de la nova
Entitat de Registre per la sol-licitud, descarrega i validacié presencial de I'ldCAT Certificat a
partir de la nova interficie amb I'Entitat de Certificacio.

A partir de la nova interficie (en endavant API) de gestié de I'Entitat de Certificacio (en
endavant EC) del servei idCAT Certificat, construccio del nou component d'Entitat de Registre
(en endavant ER) en un nou entorn amb alt nivell de capacitat i disponibilitat. Els serveis
inclouran el suport técnic i verificacié de la qualitat de la nova API de I'EC, I'adaptacié de les
interficies publiques d'usuari actuals als requisits d'accessibilitat i usabilitat necessaris i, per
Gltim, la prova de concepte que es concretara en la construccié d'un prototip de la solucié
minima viable per la posada en produccié en el futur immediat per substituir I'actual Entitat de
Registre.

Les condicions en qué s’hauran de prestar els Serveis d’assegurament de la Qualitat es
descriuen al punt (4.4.1.1.1) per assolir com a minim els seglents objectius:

- Validar la funcionalitat esperada de I'API de I'Entitat de Certificacié de cara a
poder assolir amb garanties la construccio dels prototips objecte d’aquest mateix
contracte.

- Validar que la concurréncia d’instancies d’Entitat de Registre és possible i
funcionara correctament de cara a la integritat de dades de [I'Entitat de
Certificacio.

- Validar que la capacitat de I'API és, com a minim, equivalent a la capacitat actual
del servei. També es determinaran els nous limits de carrega.

- Validar unitariament les histories d’'usuari i, en concret, que son separables les de
sol-licitud, validaci6 de I'operador i descarrega.

Les condicions en qué s’hauran de prestar els Serveis de disseny d’Experiéncia d’'Usuari es
descriuen al punt (4.4.1.1.2) per assolir com a minim els seglents objectius:

- Proposar noves interficies de I'aplicacié que compleixin els requisits normatius
actuals en materia d’accessibilitat, entre d’altres.

- Proposar noves interficies per la part de la web del ciutada d'idCAT que
mantinguin I'aparenca i la funcionalitat per I'alt impacte que tindria el canvi en
aquest aspecte en canvis en els manuals i materials de suport a l'usuari.

- Proposar noves interficies per la part del web d'operadors mantenint el maxim de
similitud o amb minims canvis. L’objectiu és minimitzar I'impacte en l'alt volum
d'operadors actualment formats sigui el minim possible arran d'aquest canvi. En
aquest sentit, tant la API com les interficies han de permetre garantir aquesta
semblanc¢a en aparenga i procés.

- Valorar d’adaptar a mobilitat algunes interficies o histories d’usuari.

Les condicions en quée s’hauran de prestar els Serveis de Prototipatge es descriuen al punt
(4.4.1.1.3) per assolir com a minim els seguients objectius:

- Validar que la concurréncia d’instancies d’Entitat de Registre és possible en I'is
de I'API de I'Entitat de Certificacio. Aquest objectiu no es realitzara mitjancant
proves en un entorn de Producci6 sin6 en un entorn de
desenvolupament/Preproduccio.

- Construccié de la solucié tecnologica equivalent aprofitant la feina dels serveis
d’Assegurament de la Qualitat i disseny d’Experiéncia d’'Usuari ja adequada als
requisits del servei.

- Dissenyar i construir prototips funcionals minims enfocats a complir els requisits
de desacoblament, escalabilitat, capacitat, seguretat identificats en el punt “4.4.4
Obijectius no funcionals.” per I'obtencié de prototips funcionals minims viables i
validats mitjancant una prova de concepte.
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- Construir una arquitectura minima per a la realitzacié d’'una prova de concepte en
base a I'establert als punts “4.4.2 Obijectius funcionals histories d’'usuari’. Per
aguesta arquitectura no caldran elements de seguretat o auditoria per suportar la
carrega real del servei sind només per validar que el disseny garanteix els
requisits al respecte (punt “4.4.4 Obijectius no funcionals.”).

- Proposta i construcci6 de components per la millora del procés per garantir
requisits funcionals i no funcionals nous segons definits en punts “4.4.3 Objectius
funcionals components responsabilitats a incorporar a la solucio”.

- Estudi de costos pels elements de la solucié en base a la capacitat actual i futura
prevista pel servei d’acord al que s’exposa al punt “4.4.5 Infraestructura
tecnologica”. També pels elements de seguretat definits en el mateix punt i que
seran necessaris per la seva eventual posada en servei.

4.1.2 Serveis atant alcat

Inclou totes les despeses directes necessaries per I'allotiament dels prototips resultat dels
treballs objecte d’aquest contracte d’acord a les condicions descrites en el punt “4.4.5
Infraestructura tecnologica” d’aquest document.

4.2 Funcions

La funci6 de I'adjudicatari del present contracte sera la de la construccié de la nova Entitat de
Registre del servei idCAT. La funci6 de I'Entitat de Registre és la de controlar la generacié de
certificats idCAT. Mitjangant la previa identificacio, I'Entitat de Registre s’encarrega de
realitzar la sol-licitud del certificat i de guardar les dades d’aquesta sol-licitud.

Dins de la infraestructura de clau publica del Consorci AOC, I'Entitat de Registre idCAT és
I'entitat de confianga que :
- Registra les peticions que facin els usuaris per obtenir o gestionar el cicle de vida
d’un certificat en els casos i pels motius descrits a la Declaracié de Practiques de
Certificaci6 de les Entitats de Certificacio.
- Comprova la veracitat i correccié de les dades que aporten els usuaris en les
peticions.
- Envia les peticions a I'Entitat de Certificacié per tal que siguin processades.

L’adjudicatari del present contracte haura construir una solucié que permeti al Consorci AOC
prestar els serveis descrits a les Politiques de Certificacio i la Declaracié de Practiques de
Certificacié del Consorci AOC (publicades a http://www.aoc.cat/CATCert/Requlacio) i a les
condicions generals i especifiques a I'apartat funcions del consorci AOC:

https://www.aoc.cat/wp-content/uploads/2020/09/condicions-generals-de-prestacio-de-
serveis 19122019.pdf

Condicions generals del Consorci AOC (versio del 13/03/2019):

https://www.aoc.cat/wp-content/uploads/2015/11/condicions-generals-de-prestacio-de-
serveis 13032019.pdf



http://www.aoc.cat/CATCert/Regulacio
https://www.aoc.cat/wp-content/uploads/2020/09/condicions-generals-de-prestacio-de-serveis_19122019.pdf
https://www.aoc.cat/wp-content/uploads/2020/09/condicions-generals-de-prestacio-de-serveis_19122019.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/condicions-generals-de-prestacio-de-serveis_13032019.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/condicions-generals-de-prestacio-de-serveis_13032019.pdf
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Condicions especifiques ER-iIdCAT (versio6 del 23/6/16):

https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-
Serveis-AOC ER idCAT.pdf

L’adjudicatari haura de posar a disposicié les infraestructures necessaries per la correcta
validacio dels prototips que han de complir els objectius funcionals i no funcionals descrits en
aquest contracte de construccié de programari. No és objecte d’aquesta licitacié I'explotacio
ni la posada en producci6 del servei de registre de dades reals a partir de la solucié construida.

A continuacio es presenta una estructuracio de les funcions i responsabilitats de I'adjudicatari
i del Consorci AOC en un marc d’actuacié comu, per a assegurar el compliment de les
obligacions de cadascuna de les parts. Es un marc de relacié que permet acordar el contingut
i nivell de la prestacio dels serveis, aixi com el seguiment de la prestacio real en els aspectes
contractuals, estratégics, tactics i operatius.

Els licitadors poden ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacié proposada i 'esquema especific de la relaci6 amb el Consorci AOC, aixi com
els mecanismes de control propis de cada servei i/o funcié transversal.

El model de relacié proposat en aquest contracte (punt 4.6) se sustenta en una estructura de
competéncies i funcions que recauen sobre un esquelet de responsables de I'adjudicatari, els
quals es relacionaran amb el Consorci AOC a 2 nivells: directiu i operatiu. Actuaran com a
interlocutors amb el Consorci AOC, i seran el lligam entre I'estructura del Consorci AOC i
I'organitzacio interna del proveidor.

L'adjudicatari assignara al Consorci AOC els responsables que sostindran el Model de
Relacié. L'equip de responsables haura de disposar del dimensionament, la formacio i els
mitjans adequats per a desenvolupar les funcions i responsabilitats assignades.

4.2.1 Estructura de responsabilitats de I’adjudicatari

L’estructura de responsabilitats i competéncies mencionada es concreta en els seguents
responsables. L’equip de responsables haura de disposar del dimensionament, la formacio i
els mitjans adequats per a desenvolupar les funcions i responsabilitats assignades.

Per part de l'adjudicatari:

e Responsable de compte: Es la figura de referéncia en el marc del contracte entre el
Consorci AOC i I'adjudicatari, i sera el darrer responsable de la prestacié del conjunt
de serveis i projectes de I'adjudicatari. Aquesta figura es mantindra durant tota la vida
del contracte: en la gestio comercial, durant la provisié del servei i fins la devolucio
del mateix. Ha de ser garant de I'existéncia dels mecanismes de relacid en la seva
organitzacié per portar a terme els acords presos entre el Consorci AOC i
I'adjudicatari.

¢ Responsable de la Gesti6 del Projecte: per delegar, coordinar, liderar i guiar a I'equip
del projecte, aixi com ajudar i assessorar al Consorci AOC en la consecucio del
projecte.

¢ Responsable d’Arquitectura:
o Generar una proposta técnica i economica per a la realitzacio del projecte en
base al contingut d’aquest document.
o Identificar els atributs de qualitat i requisits associant-los a metriques.


https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-Serveis-AOC_ER_idCAT.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-Serveis-AOC_ER_idCAT.pdf
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o Disseny de la solucié técnica per satisfer les necessitats i 'assoliment dels
objectius definits.

o Posar en marxa el sistema de forma supervisada, identificant problemes i
col-laborant en la realitzacio de les proves de validacio.

o Implantacié de la soluci6 per la verificacio6 final.

e Responsable de Programacio:

o Liderar la fase de construccié dels canvis a realitzar: entre altres, realitzar
les classes, interficies i demés codi necessari per al desenvolupament de
I'aplicacié atenent als criteris fixats per cada desenvolupament (qualitat,
robustesa, eficiéncia, etc.)

o Execuci6 exhaustiva del pla de proves definit pel projecte.

o Col-laboracio puntual, si aixi es creu convenient, en les fases de presa de
requeriments, fase d’analisi i disseny i fase d’'implantacio.

o Escriure, depurar i mantenir el codi font realitzat, de manera que haura de
comentar correctament el codi, per a que aquest sigui mantenible. Els
comentaris han de seguir les recomanacions de I'estandard definit per java.

o Generar la documentacid (javadoc) a partir dels propis comentaris del codi
(es pot utilitzar una eina de I'estil JavaDoc Tool).

o Enels casos d’incidéncies complexes haura participar activament en el
diagnostic i execucié del pla d’accié a seguir per la resolucié de la
incidencia.

4.2.2 Estructura de responsabilitats del Consorci AOC

Per part del Consorci AOC, els rols que participaran en la relacié contractual seran:
¢ Responsable de Seguretat del Consorci AOC.
e Cap del Servei de Certificaci6 Digital
e Cap de Projecte de I'Area de Tecnologia
¢ Responsable d’Assessorament Juridic de Serveis del Consorci AOC.
¢ Responsable del sistema del Consorci AOC

e Representant de la Direccié

4.2.3 Recursos tecnologics proveits pel Consorci AOC

- Repositoris de informacié:
o Repositori de codi.

- Eines control dels Acords de Nivell de Servei (en endavant, ANS):
o ANS evolutius i peticions del servei : JIRA del Consorci AOC

El Consorci AOC durant la vigéncia del contracte es reserva el dret de canviar els recursos
tecnologics descrits en aquest punt.
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4.2.4 Recursos tecnologics a proveir per I’adjudicatari

L’adjudicatari aportara les infraestructures informatiques, llicéncies de desenvolupament i
gualsevol altre component o mitja técnic necessari per a la realitzacié dels treballs.

L'adjudicatari haura de disposar d’'un entorn de desenvolupament basat en els serveis al navol
que es descriuen en el punt “4.4.5 Infraestructura tecnologica” per fer el desenvolupamenti el
control de qualitat de la solucié.

Es important destacar que I'entorn de desenvolupament de I'adjudicatari no podra contenir en
cap moment dades reals.

L'adjudicatari mantindra en tot moment I'actualitzacié del codi font en el sistema de control de
versions del CAOC (GIT).

Els llocs de treball estaran ubicats a les oficines de 'empresa adjudicataria.

4.3 Requisits

4.3.1 Requisits de protecci6 de dades

Per cada ambit objecte d’analisi que comporti el tractament de dades de caracter personal
caldra adoptar les mesures de privacitat des del disseny i per defecte per donar compliment
als requeriments establerts al Reglament (UE) 2016/679 del Parlament i del Consell, de 27
d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades i a Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals.

4.3.2 Requisits personals

Les tasques a desenvolupar en aquest contracte s'han calculat a partir de la incorporacié (en
diferent percentatge) dels perfils seglents:

- Programador Java
- Gestor de projectes
- Arquitecte de Solucions TI

Per poder oferir tots els serveis objecte d’aquest contracte en un escenari de consum maxim,
és a dir, de tots els serveis previstos en concepte de “Desenvolupament o manteniment d’
aplicacions informatiques” i també els de “tant algat”, s’han calculat un volum de 1390,0 hores
de Programador Java, unes 160 per les funcions de la categoria Gestor de Projectes i unes
640 per la categoria d’Arquitecte de Solucions TI.

En tots els casos, es calcula sobre unes 1.700 hores/any persona (inclou, per tant, es tenen
en compte els dies de baixa i abséncies).
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Unitats
CONCEPTE sol-licitades

(hores)
Programador Java 1390
Gestor de projectes 160
Arquitecte de Solucions TI 640
TOTALS 2190

El personal que I'adjudicatari destini a aquest servei haura de reunir totes les condicions
estipulades per la nhormativa actualment vigent.

Caldra presentar una taula de correlacié entre els mitjans requerits al punt “4.2.1 Estructura
de responsabilitats de I'adjudicatari” i els presentats per part de I'adjudicatari.

Per tal de poder conéixer la qualificacié professional, el licitador presentara el curriculum
professional dels candidats que proposin per aquests perfils. El licitador justificara
documentalment la qualificacié professional del personal destinat amb la presentacio de la
documentacié compulsada que es detalla a continuacio: targeta d’identitat professional i titols
professionals.

En cas de baixa de qualsevol dels membres de 'equip, I'adjudicatari haura de substituir-lo en
menys de 15 dies laborables d’acord amb els responsables del Consorci AOC. Qualsevol
canvi en un dels membres de 'equip a instancies de I'adjudicatari haura de ser pactat amb el
Consorci AOC, que haura de validar tant la baixa com el curriculum de la nova persona a
incorporar. Si el canvi és a instancies de I'adjudicatari, caldra acordar el calendari de canvi
amb el Consorci AOC per tal de minimitzar I'impacte en els desenvolupaments en curs.
Resten fora d’aquest compromisos els periodes de vacances i permisos de tots els membres
de I'equip.

El Consorci AOC es reserva el dret a demanar el canvi de qualsevol dels membres de I'equip
sense necessitat de justificacio amb una antelacié de 20 dies naturals a la data de substituci6.

4.3.3 EIl Servei de Certificacié Digital per la ciutadania (idCAT certificat)

Els operadors de les ER’s idCAT treballen emprant un dnic aplicatiu que és el Web idCAT
(www.idcat.cat). Aquest aplicatiu és fet a mida des dels inicis del servei amb tecnologia Java.
Al ser totalment web, els requisits sobre I'equip de l'operador de I'ER sén minims i només cal
que disposi d'un lector per a la targeta amb el certificat d'operador.

Volumetries del servei:

- Ndmero operadors: uns 1400 usuaris.

- Numero d’Entitats de registre : unes 400 entitats.

- Transaccions diaries:
o 200 sol-licituds des de casa,
o 1000 validacions per part d’'operadors,
o 1000 descarregues de certificats al dia.

S’adjunta document d’analisi funcional complet de I'aplicacié actual amb alt nivell de detall.
Algunes funcionalitats com les d’emissio del clauer idCAT (punt “1.3.2.1.1 Emitir certificado
clauer”) ja s’han eliminat i no seran objecte d’aquest contracte. Altres com “1.3.1.8 Buscar
entidades de registro” redirigeixen al Portal de Suport del Consorci AOC per centralitzar el
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suport de les aplicacions del Consorci AOC. La resta de funcionalitats seran candidates a
transformacio en el marc d’aquest contracte, tal i com es descriu en el punt “4.4.2 Objectius
funcionals histories d’usuari”.

El web idCAT consta de dos grans moduls funcionals exposats a I'usuari:
4.3.3.1 Laweb del ciutada

Accessible des de www.idcat.cat i des d'on es pot fer la sol-licitud, la renovacid i la descarrega
del certificat digital:

- Video sol-licitud : https://www.youtube.com/watch?v=4EUKIcZKVz8

- Video descarrega: https://www.youtube.com/watch?v=09g5ZI6pT4Jk

- Procediment de renovacié : https://www.aoc.cat/knowledge-base/com-es-renova-el-
certificat/idservei/idcat/

4.3.3.2 LaWeb dels Operadors

Des d'on es fa el fa el flux d'emissié, amb la corresponent generacié de documentacio del
contracte a signar pel ciutada; es controlen els permisos dels operadors del servei idCAT
certificat; i es fa la gestié del cicle de vida del certificat per a la seva suspensié, habilitacio o
revocacié. El flux d'emissié consta de les fases de registre de les dades del ciutada que
sol-licita el certificat per part d'un operador identificat, la validacié d'aquestes dades perque
es pugui emetre el certificat i la generacié de la documentacio.

El suport de provisié del certificat idCAT és principalment el del suport en programari des-
carregat directament en un navegador de I'equip de l'usuari.

Finalment, la documentacié contractual en paper generada i signada pels ciutadans
subscriptors del servei és custodiada per l'arxiver de I'ER idCAT durant el periode legalment
aplicable.

La seglent figura representa el flux de sol-licitud d’emissié i descarrega en mode pre-
validacié. L’'usuari no carrega les dades des de casa i ho fa I'operador a I'ER.


http://www.idcat.cat/
https://www.youtube.com/watch?v=4EUKlcZKVz8
https://www.youtube.com/watch?v=0q5ZI6pT4Jk
https://www.aoc.cat/knowledge-base/com-es-renova-el-certificat/idservei/idcat/
https://www.aoc.cat/knowledge-base/com-es-renova-el-certificat/idservei/idcat/
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El flux pot introduir les seglents variants:
- Model “sollicitud”: amb carrega de dades des de casa i I'operador recupera la
sol-licitud per validar-la. Després l'usuari torna a casa i fa la descarrega.

4.3.3.3 Situacio6 actual del codi del projecte

Actualment el codi del “Web idCAT Certificat”, que inclou els moduls i funcional descrit en els
punts anteriors, esta en procés de desacoblament per part de I'operador del Servei de
certificacié per tal de posar-se en producci6 al llarg de 2021 en modalitat desacoblada sota
I'explotacié del proveidor actual.

Per linici dels serveis objecte d’aquest contracte, es posara a disposicié de I'adjudicatari el
codi dels frontals d’Entitat de Registre desacoblats de la ldgica interna de I'aplicaci6 i de la
interficie (API) compromesa per la interlocucié entre I'actual Entitat de Registre desacoblada
i 'Entitat de Certificacio. Aquests dos son els elements que es proposen com a punt de partida
per I'execucié dels serveis objecte d’aquest contracte. Malgrat que no s’adjunta el codiila API
complets com a annex a aquest plec de prescripcions técniques, si que s’adjunta la suficient
informacidé en relacié a les funcionalitats i responsabilitats que es gestionen a través de
'esmentada API.
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4.3.3.4 Gestio documental i d’evidéncies de ’Entitat de Registre idCAT

La documentacié de sol-licitud de IldCAT es genera actualment en paper segons el
procediment d’arxiu definit pel Consorci AOC i es custodia a l'arxiu de cada ER. Cada
Operador de cada ER és responsable de descarregar el contracte i fer-lo signar al subscriptor
del certificat. Aquesta documentacio en paper és custodiada per l'arxiver de I'ER durant el
periode legalment exigit. EI Consorci AOC audita periodicament aquesta documentacio i arxiu
en processos d’auditoria interna.

L’aplicacié actual idCAT incorpora una funcionalitat opcional de registre electronic d’entrada
sortida auxiliar que les ER poden utilitzar per incorporar en els documents de sol-licitud de
forma automatica.

En aquest apartat del portal de suport del Consorci AOC es poden trobar els procediments
operatius, de seguretat i darxiu del Servei : https://www.aoc.cat/knowledge-
base/procediments-de-les-entitats-de-reqistre-idcat/

4.3.3.5 Gestio d’Operadors i rols/pemisos idCAT actual

Els dos rols que intervenen a una Entitat de Registre idCAT sén:
Responsable del servei. Les seves funcions soén les seglients:

— Gestionar els operadors de I'Entitat de Registre idCAT. Decideix qui sén els
operadors idCAT que prestaran el servei i en gestiona la seva formacié. A
més, lliura els certificats d’Operador d’Entitat de Registre idCAT que I'AOC
faci arribar per correu postal a I'ens.

— Fer aplicar els procediments operatius, d’arxiu i seguretat del servei idCAT.

— Fer extensives als seus operadors totes les comunicacions que 'AOC faci
arribar a I'Entitat de Registre idCAT, com aturades del servei, canvis en el
servei, incidéncies, etc.

— Fer arribar a ’AOC totes les consultes, suggeréncies, incidéncies del servei
idCAT. Centralitza tota la informacio que es fa arribar a 'AOC.

— Com a resum de totes les tasques, el Responsable del Servei és el vincle
d’unié entre I'Entitat de Registre idCAT i TAOC, de manera que totes les
comunicacions s’adregaran a aquesta persona i aquesta, s’encarregara de
fer difusié de la informaci6 als operadors.

Operador d’Entitat de Registre idCAT: Es I'encarregat de prestar el servei idCAT seguint els
procediments i indicacions de 'AOC. Les tasques basicament seran emetre, revocar i habilitar
certificats idCATSs, sempre que els sigui sol-licitat pel titular del certificat.

Els rols de Responsable del servei i Operador no s6n incompatibles. En realitat, és totalment
recomanable que el Responsable també sigui operador, ja que d’aquesta manera tindra un
coneixement més ampli del servei que gestiona.

La Fitxa d’Entitat de Registre idCAT és el document en qué consten les dades d’aquesta;
I'adrecga, I'horari del servei, si s’ha de demanar cita prévia... i les dades de tots els operadors
que presten el servei.

Aquesta s’ha d’enviar actualitzat a ’TAOC sempre que hi hagi un canvi en les dades de I'Entitat
de Registre idCAT o amb els operadors.


https://www.aoc.cat/knowledge-base/procediments-de-les-entitats-de-registre-idcat/
https://www.aoc.cat/knowledge-base/procediments-de-les-entitats-de-registre-idcat/
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Per fer-ho, cal que el responsable de servei de I'Entitat de Registre idCAT s’adreci a 'TEACAT
(www.eacat.cat), apartat Tramits, en concret al servei “Sol-licitud Serveis AOC” del prestador
Consorci AOC i tramitar la Fitxa d’Entitat de Registre idCAT.

Quan I'Entitat de Registre idCAT necessita sol-licitar certificats pels seus operadors, cal que
el responsable de servei de I'Entitat de Registre idCAT s’adreci a TEACAT (www.eacat.cat).

Els permisos dels certificats d’operador de les ER els assigna el Consorci AOC des de
I'aplicacio idCAT actual a I'apartat d’administracié un cop rebuda i validada la sol-licitud i les
dades associades.

4.4 Condicions

4.4.1 Serveis de Desenvolupament

Els Serveis de Desenvolupament es requereixen per la transformacié del codi de I'entitat de
registre idCAT descrit als punts “4.3.3 El Servei de Certificacié Digital per la ciutadania (idCAT
certificat)”.

Les condicions per la transformacio es defineixen en els sub-punts a continuacié del present.
La metodologia a aplicar es defineix a continuacié en el punt “4.4.6 Metodologia”. Tota la
gestié d’aquests canvis i intercanvis de documents relacionats es fara a través de I'eina JIRA
del consorci AOC. Els acords de nivell de servei aplicables a les sol-licituds de Servei de
manteniment evolutiu es defineixen al punt “4.5 Acords de nivell de servei”.

Les tasques que es realitzaran dins I'abast d’aquest Servei de Desenvolupament s’han
determinat en base a les noves demandes previstes en el moment de redaccié d’aquest
document. S’estimen aquestes tipologies de serveis de Desenvolupament i dedicacions
segons cada tipus de servei:

Maxim d’hores
previstes per tipologia

Tipologia de Serveis de
Desenvolupament

Serveis d’Assegurament de la Qualitat 485
Serveis de disseny d’Experiéncia d’'Usuari 215
Serveis de Prototipatge 1490
Les dedicacions previstes per tipologia de serveis i perfil sén:
Assegurament Disseny
Perfil / Tipologia gur: Experiéncia | Prototipatge
Qualitat ; .
d’Usuari
Programador Java 200 200 990
Gestor de projectes 45 15 100
Arquitecte de Solucions TI 240 0 400
TOTALS 485 215 1490



http://www.eacat.cat/
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4.4.1.1.1 Serveis d’Assegurament de la Qualitat

Els Serveis d’assegurament de la Qualitat es requereixen per assolir com a minim els
seguents objectius:

- Validar la funcionalitat esperada de I'API de I'Entitat de Certificacié de cara a
poder assolir amb garanties la construccioé dels prototips objecte d’aquest mateix
contracte.

- Validar que la concurréncia d’instancies d’Entitat de Registre és possible i
funcionara correctament de cara a la integritat de dades de [I'Entitat de
Certificacio.

- Validar que la capacitat de I'API és, com a minim, equivalent a la capacitat actual
del servei. També es determinaran els nous limits de carrega.

- Validar unitariament les histories d’'usuari i, en concret, que son separables les de
sol-licitud, validacio de I'operador i descarrega.

Per dur a terme els objectius descrits, les tasques a dur a terme hauran de incloure, com a
minim:

- Ladefinici6 de les proves a realitzar.

- L’execuci6 de les proves plantejades.

- Laidentificaci6 i correccio d’errors.

- L’execuci6 de proves de rendiment.

- Automatitzaci6 de les proves.

Addicionalment, es poden haver de destinar serveis d’aquest apartat al Suport Técnic al
proveidor de la API per ajustar-la en cas de deteccié de problemes. En concret;

- Assegurament de I'escalabilitat i la independéncia tecnologica futura.

- Definicié de la proposta de migracié.

4.4.1.1.2 Serveis de disseny d’Experiéncia d’Usuari

Els Serveis de disseny d’Experiéncia d’'Usuari es requereixen per assolir com a minim els
seguents objectius:

- Proposar noves interficies de I'aplicacié que compleixin als requisits normatius
actuals en matéria d’accessibilitat, entre d’altres.

- Proposar noves interficies per la part de la web del ciutada d'idCAT que
mantinguin I'aparencga i la funcionalitat per I'alt impacte que tindria el canvi en
aquest aspecte en canvis en els manuals i materials de suport a l'usuari.

- Proposar noves interficies per la part del web d'operadors mantenint el maxim de
similitud o amb minims canvis. L’objectiu és minimitzar I'impacte en l'alt volum
d'operadors actualment formats sigui el minim possible arran d'aquest canvi. En
aquest sentit, tant la APl com les interficies han de permetre garantir aquesta
semblanc¢a en aparenca i procés.

- Valorar d’adaptar a mobilitat algunes interficies o histories d’'usuari.

Per dur a terme els objectius descrits, les tasques a dur a terme hauran de incloure, com a
minim:

- Laidentificacio dels requisits tecnologics i normatius.

- Ladefinicio de les interficies a partir de les actuals.

- Estudii eleccié d’interficies candidates.

- Validacio d'interficies definitives.

- Realitzacio de proposta de prototips no funcionals (mockups).
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4.4.1.1.3 Serveis de Prototipatge

Els Serveis de Prototipatge es requereixen per assolir com a minim els segiients objectius:

Validar que la concurréncia d’instancies d’Entitat de Registre és possible en I'is
de I'API de I'Entitat de Certificacié. Aquest objectiu no es realitzara mitjangant
proves en un entorn de Producci6 sin6 en un entorn de
desenvolupament/Preproduccio.

Construccio de la solucié tecnologica equivalent aprofitant la feina dels serveis
d’Assegurament de la Qualitat i disseny d’Experiéncia d’'Usuari ja adequada als
requisits del servei.

Dissenyar i construir prototips funcionals minims enfocats a complir els requisits
de desacoblament, escalabilitat, capacitat, seguretat identificats en el punt “4.4.4
Obijectius no funcionals.” per I'obtencié de prototips funcionals minims viables i
validats mitjancant una prova de concepte.

Construir una arquitectura minima per a la realitzacié d’una prova de concepte en
base a l'establert als punts “4.4.2 Objectius funcionals histories d’'usuari”. Per
aquesta arquitectura no caldran elements de seguretat o auditoria per suportar la
carrega real del servei sin6 només per validar que el disseny garanteix els
requisits al respecte (punt “4.4.4 Obijectius no funcionals.”).

Proposta i construcci6 de components per la millora del procés per garantir
requisits funcionals i no funcionals nous segons definits en punts “4.4.3 Objectius
funcionals components responsabilitats a incorporar a la solucié”.

Estudi de costos pels elements de la solucié en base a la capacitat actual i futura
prevista pel servei d’acord al que s’exposa al punt “4.4.5 Infraestructura
tecnologica”. També pels elements de seguretat definits en el mateix punt i que
seran necessaris per la seva eventual posada en servei.

Per dur a terme els objectius descrits, les tasques a dur a terme hauran de incloure, com a

minim:

Eleccio6 de tecnologies per les interficies web i mobil.
Desenvolupament d’interficies a partir dels mockups.

Identificacio d’histories d’'usuari candidates pel prototip minim viable.
Desenvolupament de les histories d’usuari.

Validacié general de prototips.

4.4.2 Objectius funcionals histories d’usuari

El model de servei d'idCAT en modalitat certificat es pretén mantenir i potenciar sense grans
canvis respecte del model actual de prestacié. En particular, del model actual de prestacio es

valora:

L'alt grau de familiaritat dels usuaris amb el procés de sol-licitud i descarrega actuals
per la seva facilitat i més de quinze anys de funcionament.

El model de proximitat a l'usuari que ofereix l'elevat desplegament d'Entitats de
Registre actualment en servei.
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Per aix0 es demana:

e Mantenir o canviar minimament la part del web d'operadors per incorporar les noves
funcionalitats per minimitzar l'impacte del canvi en 'alt volum d'operadors actualment
formats sigui el minim possible arran d'aquest canvi.

e Mantenir la funcionalitat de la web del ciutada d'idCAT per l'alt impacte que tindria el
canvi en aquest aspecte.

Com ja s’ha indicat anteriorment, s’adjunta document d’analisi funcional complet de 'aplicacio
actual amb alt nivell de detall. Algunes funcionalitats com les relacionades amb I'emissié del
clauer idCAT (punt “1.3.2.1.1 Emitir certificado clauer”) ja s’han eliminat i no seran objecte
d’aquest contracte. Altres com “1.3.1.8 Buscar entidades de registro” redirigeixen al Portal de
Suport del Consorci AOC per centralitzar el suport de les aplicacions del Consorci AOC.

La resta de funcionalitats descrites al document d’analisi funcional son les candidates a
transformacio i millora en el marc d’objectius funcionals, de components i no funcionals
d’aquest contracte. En particular, i en aquest ordre de prioritat serien:

e L’apartat de Gestié de I'Operador de I'dCAT (punt “1.3.2 Gestion Operador de
Registro”) en les funcionalitats d’emissid, revocacio, habilitacid, consultes i exportacio
de dades.

e L’apartat de Gestid del ciutada (punt “1.3.1 Gestion Ciudadano”) per la sol-licitud,
descarrega, renovacioé i suspensio.

En tots els casos, caldra incorporar millores de components, millores no funcionals i de
components del procés que es descriuen ens els propers punts d’aquest mateix apartat de
Condicions.

4.4.3 Objectius funcionals components responsabilitats a incorporar a
la solucié

Al punt “4.2 Funcions”, es descriuen les funcions que el Consorci AOC haura d’acomplir amb
la solucié d’Entitat de Registre que caldra construir. Aquesta haura de controlar la generacio
de certificats digitals idCAT. Amb la identificacié prévia, 'Entitat de Registre s’encarrega de
realitzar la sol-licitud del certificat i de guardar les dades pertinents de la mateixa. Té aquestes
responsabilitats:
- Registrar les sol-licituds que facin els usuaris per obtenir un nou certificat o
gestionar-ne un d’existent.
- Comprovar la veracitat i correccio de les dades que aporten els usuaris en les
sol-licituds.
- Envia les sol'licituds a I'Entitat de Certificacio per tal que es processin.

En el punt “4.4.4 Objectius no funcionals.” s’exposen les elevades necessitats tecnologiques
necessaries en certs aspectes per la prestacié de les responsabilitats de la solucié d’Entitat
de Registre i que emanen del marc normatiu aplicable pels Prestadors de Serveis de
Certificacié. Es concreten, per exemple, limits en relacid als periodes de retencidé de les
evidencies generades, entre d’altres.

En el mercat existeixen solucions i productes especifics per acomplir les necessitats d’una
Entitat de Registre i s’esmenten aqui per referéncia unicament:
- https://www.primekey.com/registration-authority/
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https://static.safelayer.com/www/images/stories/pdf/Safelayer KeyOne XRA E
N.pdf

Més enlla de les solucions estandard, a continuacié es detallen condicions particulars pels
components a incorporar a la solucié en el cas particular d’Entitat de Registre idCAT del
Consorci AOC:

1.

3.

Identificacio d’usuaris operadors: la informacio dels usuaris del sistema i els seus
rols es mantenen per I'Entitat de Certificacio i es recuperaran a través de la seva
API. El protocol utilitzat sera Oauth 2.0.

Integracions amb serveis externs: el procés de registre s’haura d’integrar amb
diversos serveis web:

o API de I'Entitat de Certificacié : per la identificacié d’usuaris i rols i les
funcionalitats del procés.

o Plataforma de Col-laboraci6 Interadministrativa del Consorci AOC: és un
conjunt de sistemes i components que ofereix el Consorci AOC per
laccés als seus serveis (Documentacid de integracid aqui
https://www.aoc.cat/knowledge-base/plataforma-de-col-laboracio-
administrativa-2/). Els serveis a consumir a través de la PCI seran:

= Servei d’'identitat de la Direccié General de la Policia - Via Oberta
(https://www.aoc.cat/knowledge-base/documentacio-especifica-
del-servei-via-oberta/) : per la verificacié de les dades d’identitat
recollides en el procés de sol-licitud.

= Registre d’Entrada unificat (https://www.aoc.cat/knowledge-
base/com-integrar-se-al-servei/) : pel registre d’entrada de la
sol-licitud d’emissié o canvi d’estat del certificat, pel compliment
de la normativa en relacié al procediment administratiu aplicable.

= Servei de repositori documental DESA’L
(https://www.aoc.cat/knowledge-base/com-integrar-se-desal/)
per guardar la documentacié generada en el procés de I'Entitat
de Registre de forma definitiva.

Component Signador : signatura d'evidencies amb certificat a través de I'aplicacio
Signador que ofereix el Consorci AOC (signador.aoc.cat). Per la signatura de
'operador que es realitza al final del procés de sol-licitud.

Servei de repositori i consulta d’evidéncies: caldra construir i incorporar una
proposta de servei de repositori documental i consulta d’evidéncies dels
processos de registre que sera previ a I'enviament al servei DESA’L del Consorci
AOC. El marc normatiu obliga a guardar durant quinze (15) anys aquestes
evidéncies i caldra proposar una soluci6 a aquesta necessitats de forma
independent a 'eventual enviament a DESA’L de les evidéncies que conformen
I'expedient.

4.4.4 Objectius no funcionals.

En aquest apartat es defineixen les condicions no funcionals en relaci6 a la construccié a dur
a terme. S’haura d’enfocar el disseny a garantir aquestes condicions en el moment de
finalitzacié de construccié i també en el futur en la mesura del possible. Se n’haura de validar
el compliment inicial al final de la construccié de la solucié.


https://static.safelayer.com/www/images/stories/pdf/Safelayer_KeyOne_XRA_EN.pdf
https://static.safelayer.com/www/images/stories/pdf/Safelayer_KeyOne_XRA_EN.pdf
https://www.aoc.cat/knowledge-base/plataforma-de-col-laboracio-administrativa-2/
https://www.aoc.cat/knowledge-base/plataforma-de-col-laboracio-administrativa-2/
https://www.aoc.cat/knowledge-base/documentacio-especifica-del-servei-via-oberta/
https://www.aoc.cat/knowledge-base/documentacio-especifica-del-servei-via-oberta/
https://www.aoc.cat/knowledge-base/com-integrar-se-al-servei/
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https://www.aoc.cat/knowledge-base/com-integrar-se-desal/
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4.44.1 Lagestio delaseguretatiel compliment normatiu

L’adjudicatari, de forma coordinada amb l'area de seguretat del consorci AOC, haura de
justificar i validar que la solucié que es construeixi permet donar compliment al marc legal i
normatiu vigent d’aplicacié (definit al punt “3 MARC NORMATIU”). En aquest apartat es
remarquen aquells aspectes de seguretat considerats de major rellevancia dins I'abast del
servei i que caldra tenir validats al final del mateix.

Per les tasques de construccié i disseny de la solucié, I'adjudicatari haura de tenir en compte
la classificaci6 de la informacié de les aplicacions objecte del contracte, realitzada pel
Consorci AOC, per aplicar correctament el marc normatiu i legal indicat anteriorment.

S’adjunta informacié de rellevancia a tenir present per I'assoliment d’aquest objectiu:

- Protecci6 de dades de caracter personal: revisié de I’Analisi de Riscos derivat de la
norma de Proteccié de Dades, identificacié de nivells segons la classificacié duta a
terme pel Consorci AOC.

- Esquema Nacional de Seguretat (ENS):

o Per donar compliment amb els requisits en materia d'integritat, disponibilitat,
autenticitat, tracgabilitat, confidencialitat de la informacid, segons disposa
FENS i d'acord als parametres aprovats pel Consorci AOC dins la
categoritzacio del servei en els dominis de 'ENS:

Sistema SCD

Denominacio de I'actiu essencial C|I|D|A]|T DP
Sub5|stem:?1 r§p05|tor| de jerarquia de claus de Alala|m|im]| na
I'entorn principal (HSMs)
Subsistema rep95|t9r| (?Ie jerarquia de claus de Alala|m|im]| na
I'entorn de contingéncia (HSMs)
Subsistema.w d .emissio i revocacio de certificats de Mimlalmle M
I'entorn principal (PKI + CRL + OCSP)
Subsistema d emiss\io i.revocacio de certificats de MIiMlalmle M
I'entorn de contingencia (PKI + CRL + OCSP)
Subsistema qllr.]folrrr.]auo publica (claus publiques i slalalmlim NA
documentacié juridica)
Subsistema de suport B({M|M|B|B B

Valor maxim registrat AlA A MM M

La valoracio del sistema es Alta (C=A, |=A, D=A, A=M, T=M, DP=M)

o Els subsistemes marcats en color blau sén els que engloben la soluci6 a
construir i que és objecte d’aquest contracte. En el futur i fora del marc
d’aquest contracte, per tant, seran objecte d’auditoria de actiu o subsistema
d’acord a ENS per part del Consorci AOC en el futur.

o Veure ANS de disponibilitat al punt “4.5.3.2 ANS de disponibilitat”.

- Acreditacio voluntaria del Prestador de Serveis de Certificacié (PSC): el Consorci AOC se
sotmet amb periodicitat bi-anual a les auditories que li permeten renovar els segells
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d’Auditoria EIDAS. Aquesta auditoria aplica nombrosos controls a la part de Registre de
sol-licituds i gestié de certificats que gestiona I'Entitat de Registre.

- Auditories periodiques de les Entitats de Registre : les Entitats de Registre sén objecte
d’auditoria interna periddica cada dos anys en base a uns controls definits pel Consorci
AOC. Aguesta auditoria aplica nombrosos controls a la part de Registre de sol-licituds i
gestié de certificats que gestiona I'Entitat de Registre.

4.4.41.1 Gestio de traces

L’adjudicatari haura de vetllar per tal que la solucié construida permeti complir amb la norma
de gestid de traces vigent. L’adjudicatari haura d’assegurar que es podran emmagatzemar
totes les traces que son d’aplicacié d’acord a la seva classificacié d’'informacié i al marc
normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les traces
amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacid, haura de
proposar els mecanismes per a que les traces siguin accessibles i estiguin integrades amb el
repositori de traces de seguretat que determini el Consorci AOC.

Les dades i traces generades s’haurien de poder exportar en format de text estructurat i
tractable com a molt en periodicitat anual.

4.4.4.1.2 Gestio de la continuitat i disponibilitat

La finalitat de la gestio de la continuitat i la disponibilitat se centra, principalment, en garantir
la continuitat dels serveis i processos davant de qualsevol situacié adversa, evitant un impacte
significatiu en I'organitzacio.

Els objectius que es persegueixen i que la solucié haura de permetre complir sén:

e Disposar de Plans de Continuitat que permetin gestionar de forma eficient una
situacié d’emergéncia.

e Garantir la continuitat dels processos i serveis considerats critics, la indisponibilitat
dels quals podria tenir un impacte irreversible.

e Provar els Plans de Continuitat com a mesura de garantia de la seva efectivitat davant

una situacioé real de contingencia.

Focalitzar I'esforg en la mitigacié de riscos rellevants.

Coordinar a totes les persones clau per fer front a una situacié de contingéncia.

Complir amb els requeriments legals / regulatoris en matéria de continuitat de negoci.

Alinear-se amb la metodologia del Consorci AOC i bones practiques del mercat (ISO

27002, BS25999/1SO22301, NIST sp 800-30,34, PAS 77, ITIL, ISO/PAS 22399:2007)

L’adjudicatari haura de garantir que el disseny de la soluci6 i la seva construcci6 final permet
assolir els requeriments de disponibilitat/continuitat requerits.

L’adjudicatari haura de documentar, desenvolupar i implantar les mesures de disponibilitat
necessaries per cobrir els indicadors de nivell de servei de disponibilitat que es requereixen a
“4.5.3.2 ANS de disponibilitat”. Aquesta documentacio s’haura de lliurar al Consorci AOC.
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L'adjudicatari haura de documentar, desenvolupar i implantar mesures sobre els actius de la
solucié que li permetin al Consorci AOC incloure la solucié en el Pla de Continuitat del servei
de Recuperacid davant Desastres (en endavant, PRD) per garantir els nivells de servei
establerts al punt “jError! No se encuentra el origen de la referencia. jError! No se
encuentra el origen de la referencia.” d’aquest document i que deriven del document
d’analisi de impacte de negoci (en anglés, Business Impact Analysis o BIA) elaborat pel
Consorci AOC en relaci6 al Servei de Certificacié Digital.

4.4.4.1.3 Gesti6 de la Capacitat

L’adjudicatari haura de garantir que el disseny de la solucié i la seva construccio final permet
assolir els requeriments de capacitat que s’exposen al punt “4.5.3.3 ANS de capacitat”.

Caldra que la solucié construida suporti aquesta capacitat per la part de la nova Entitat de
Registre a banda de la de la que se suposa que també podra mantenir la part d’Entitat de
Certificacié a través de la APl i que no és objecte d’aquesta contractacio.

4.4.4.2 Gestio de I’Accessibilitat
Caldra que els frontals d’accés per part del ciutada (sol-licitud, descarrega, suspensio, etc..)

tinguin en compte tota la normativa d’accessibilitat i tots els elements compleixin amb el nivell
requerit en la declaracié d’accessibilitat del Consorci AOC : https://www.aoc.cat/accessibilitat/.

4.4.5 Infraestructuratecnologica

Per complir amb les necessitats descrites en el punt en relacié als Serveis de Prototipatge del
punt “4.4.1.1.3 Serveis de Prototipatge”, I'adjudicatari haura de construir el nou codi de la
soluci6 i també la infraestructura minima per allotjar-lo.

S’entén com a infraestructura minima la necessaria per la realitzacié de la prova de concepte
de les histories d’'usuari minimes identificades en la fase de prototipatge, els components
funcionals i per la validaci6 de les necessitats no funcionals en relaci6 a la capacitat,
continuitat, etc..

Es requereix que I'enfoc a la construccio sigui en modalitat nativa al navol (Cloud native) i no
una migracié de la tecnologia actual al navol (Cloud hosted). Caldra prioritzar I'is de
microserveis tipus Kubernetes. Pels components, es valorara el balang entre I'is de serveis
del propi prestador de serveis al navol que estiguin certificats en nivell Alt de 'Esquema
Nacional de Seguretat i d’altres tecnologies independents com, per exemple, les del Cloud
Native Coputing Foundation (OpenTracing, Grafana, Prometheus).

Addicionalment, dins I'abast d’aquesta contractacié s’haura d’incloure una estimacié dels
costos fixes i variables de tots els serveis que composin la solucié tecnologica per a 12 mesos.
Aquesta definicié d’arquitectura de components s’utilitzara com a base per a la licitacio i
allotiament en modalitat SAAS de la solucio en el futur i garantir-ne I'evolucié futura. Aquests
costos s’hauran de calcular en diferents suposits:

- Escenari conservador que parteix de les volumetries actuals.
- Escenari d’alt creixement que com a minim parteixi del doble dels consums de
I'escenari anterior.


https://www.aoc.cat/accessibilitat/
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Aquest estudi de costos haura d’incloure tant els costos propis de la solucié nativa, com de
qualsevol altre component que s’hagi d’incloure per donar resposta als requisits funcionals i
no funcionals per la posada en explotacié del servei d’acord al Marc Normatiu aplicable.
També les hores i perfils dels recursos humans estimats per la seva administraci6 i
monitoritzacio.

En concret, I'adjudicatari haura de dissenyar i documentar I'arquitectura de seguretat que
proposa per la solucid, les linies de defensa i la configuracié dels equips. En concret, haura
de definir i detallar:

a) Instal-lacions: nombre, ubicacid, arees existents i detall dels punts d'accés.
b) Sistemes: inventari dels sistemes d'informacié que, com a minim, contingui:
e Els actius dels sistemes (maquines virtuals, emmagatzematge, bases de
dades i altres objectes de la infraestructura).
e Les xarxes existents, aixi com els elements de connexio a l'exterior.
e Els punts d'accés als sistemes.
c) Esquema de linies de defensa:
e Inventari dels sistemes de seguretat (tallafocs, antivirus, etc.).
¢ Elements d'interconnexio a altres sistemes o a altres xarxes.
e Elements de defensa en les connexions a altres xarxes (per exemple, si la
connexié amb Internet es realitza a través d'un tallafocs).
e Utilitzacié de tecnologies diferents per prevenir vulnerabilitats que puguin
perforar simultaniament diverses linies de defensa.
d) Sistema d'identificacio i autenticacié:
e Us de comptes i gesti6 de politiques per administrar la gestio dels accessos i
els permisos de forma centralitzada, creacié d’API Keys independents per a
cada servei o integrador, etc.

A més a més s’haura de definir com es proposa donar resposta a les necessitats de seguretat
avancades:

e Proteccié perimetral davant d'atacs per provocar indisponibilitat del servei tipus
DDoS.

Proteccid davant intents de intrusio a serveis frontals.

Protecci6 davant explotacié de vulnerabilitats.

Protecci6 davant carrega de virus inserits a documents.

Capacitat de deteccid i comunicacié d'events de seguretat.

Capacitat de resposta automatica o processos post-deteccio.

Tracabilitat dels events i logs d'activitat.

4.45.1 Testos unitaris i proves de carrega

L’adjudicatari haura d’'implementar un joc exhaustiu de proves unitaries i d’integracié per
validar tots i cadascun dels métodes que sén objecte del contracte. Els jocs de proves hauran
d’estar implementats amb I'eina SOAPUI.

L’adjudicatari haura de proporcionar un joc de proves de carrega i test d’estrés per validar que
la solucié compleix amb els temps de resposta indicats en els requisits técnics.

4.45.2 Codifonti propietat intel-lectual

L'adjudicatari accepta expressament que la propietat de tots els lliurables, independentment

de la seva naturalesa i resultats dels treballs realitzats, i en particular els productes i serveis
objectes del contracte, corresponen Unicament al CAOC amb exclusivitat i amb caracter
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general, sense que l'adjudicatari pugui conservar, ni obtenir copia dels mateixos o facilitar-lo
a tercers.

L'empresa adjudicataria no podra fer cap Us o divulgacio dels estudis i documents utilitzats o
elaborats com a resultat de la prestacié del servei objecte del contracte, bé sigui en forma
total o parcial, original o reproduida, sense autoritzacié expressa del CAOC, que la donaria,
si escau, previa peticié formal de I'adjudicatari amb expressio de la fi.

4.4.6 Metodologia de Desenvolupaments

La proposta metodologica del servei de Desenvolupaments ha de preveure com a minim:
4.4.6.1 Presaderequeriments

L’objectiu d’aquesta fase és que I'adjudicatari disposi de la llista de tots els requeriments a
satisfer per tal de dur a terme I'evolutiu proposat.

El tipus de requeriments a satisfer podra ser de diversa indole. Els requeriments més
rellevants son:

e Requisits funcionals: tenen a veure amb les funcionalitats que es desitja incorporar o
modificar a I'aplicacio.

e Requisits no funcionals: tenen a veure amb possibles requeriments de caire
tecnologic; per exemple, potser per aconseguir I'evolutiu cal utilitzar una versié
determinada d’una llibreria d’'un tercer. Un altre cas, pot ser que es marqui com a
requeriment que una consulta en base de dades cal fer-la sobre una tecnologia
determinada (potser sobre mysql).

e Requisits de calendari: tenen a veure amb terminis de lliurament de I'evolutiu.

e Requisits de context: tenen a veure amb la importancia que pugui tenir I'evolutiu, el
possible impacte sobre els clients, la prioritat de I'evolutiu respecte la resta de
sol-licituds en curs i/o préviament planificades, etc.

e Requisits de Seguretat: incorporar tots els controls de seguretat que, pel tipus
d’'informacio tractada, ha d’incorporar I'evolutiu

Sera responsabilitat de I'adjudicatari vetllar i preocupar-se de recaptar tots i cadascun dels
requeriments que afecten a la sol-licitud d’evolutiu.

Per tal de facilitar aquesta feina es dura a terme les segiients accions:

e Es fara arribar a I'adjudicatari un document, 'anomenarem fitxa d’inici d’evolutiu,
amb una descripcié el més detallada possible de I'evolutiu que es desitja. Aquest
document sera consensuat per ambdues parts.

e L’adjudicatari revisara amb deteniment aquest document i gestionara tots els dubtes
que sorgeixin fins a obtenir tots els requeriments demanats. Si bé hi pot haver varies
reunions a tal efecte es valorara que I'adjudicatari obtingui els requeriments amb les
minimes reunions possibles.

e Resultat de I'exercici anterior I'adjudicatari elaborara un document, 'anomenarem
“Document de requeriments”, on es recullin tots els requeriments per abordar
I'evolutiu, agrupats segons la tipologia descrita anteriorment.

e El Consorci AOC revisara aquest document i es gestionaran els canvis pertinents fins
la seva formalitzacié.

4.4.6.2 Fase de pre-analisi
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L’objectiu d’aquesta fase és obtenir una estimacié del impacte, tant econdomic com técnic, de
I'evolutiu desitjat.

En base al “Document de requeriments”, I'adjudicatari procedira a fer un pre-analisi dels
canvis que implicaria realitzar a I'aplicacié per tal d’aconseguir I'evolutiu desitjat.

Del resultat d’aquest exercici es realitzara un altre document, “Document de pre-analisi”, el
qual contindra com a minim la seguient informacio:

e Descripci6 del pre-analisi.

e Descripci6 de la solucié proposada: descripcié del disseny tecnic, en linies generals,
gue es seguiria.

o En cas que l'adjudicatari vegi varies alternatives, explicar-les i indicar els
avantatges i inconvenients de cadascuna.

o Estimacio del cost en hores que implicara I'evolutiu. Incloura la suma de I'estimacié
de les hores de dedicacié dels recursos humans que 'adjudicatari ha proposat per la
prestacio del servei que caldra per realitzar I'evolutiu..

e Calendari amb la planificacié estimada del projecte. Tot i estar en una fase de pre-
analisi I'adjudicatari haura de fer I'esfor¢ d’elaborar un calendari, el més acurat
possible, amb la planificacié del projecte. Com a minim, contindra la informacié
referent a la fase d’analisi, disseny, construccio del sistema, i implantacio i acceptacio.

4.46.3 Fase d’analisi

L’objectiu d’aquesta fase es realitzar un analisi del canvi evolutiu a realitzar. Cal assegurar
que la solucié adoptada compleix tots i cada un dels requeriments recollits al document de
requeriments, per la qual cosa sera imprescindible I'aprovacié del document de pre-analisi
abans d’iniciar aquesta fase.

L’adjudicatari haura de realitzar un analisi exhaustiu, de com a minim, els segients items:

Analisi funcional i técnic

Definici6 de les Interficies d'usuari

Definicié de les mesures de seguretat

Descripci6 de proves de validacio: cal descriure les proves que es duran a terme per
tal de validar el canvi evolutiu. Com a minim, caldra detallar el seglient tipus de proves
a realitzar:

o Proves unitaries: consisteix en proves realitzades a nivell unitari (pe. sobre
una Unica classe). La finalitat es detectar possibles mal funcionament d’una
classe o component.

o Proves d’integracid: consisteix en proves d’interaccié entre classes i/o
components. Consisteixen en garantir la correcta integracié de tots els
components i classes del projecte.

o Proves funcionals: l'objectiu d’aquestes proves és garantir que les
funcionalitats de I'evolutiu tenen el comportament esperat. Cal descriure totes
les proves funcionals que garanteixin haver testejat totes les funcionalitats de
I'evolutiu. També cal definir proves per testejar I'aplicacié davant d’'un mal Us
de l'usuari, i assegurar que el control d’errors de I'aplicacié és correcte.

o Proves de rendiment, si s’escauen.

o Proves de seguretat: Us d’eines d’analisi dinamic (OWASP) i analisi estatic
per la identificacié de vulnerabilitats de seguretat en el codi.

o Proves de regressio: I'objectiu és garantir que les funcionalitats existents
abans de fer I'evolutiu segueixen funcionant correctament.

Com a resultat de I'exercici anterior I'adjudicatari elaborara un document, 'anomenarem
“Document d’analisi funcional”.
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4.4.6.4 Fase de disseny

L’objectiu de la fase de disseny és detallar el disseny técnic que es fara servir per tal de
desenvolupar I'evolutiu desitjat.

Les tasques que comportara aquesta fase son:
- Definicio de I'Arquitectura del Sistema
- Disseny técnic
- Especificacié Técnica de Planificacié de Proves

Com a resultat de I'exercici anterior I'adjudicatari elaborara un document, 'anomenarem
“Document de disseny”.

4.4.6.5 Fase de construcci6 del sistema
Les tasques que comportara aquesta fase son:

- Generacié del codi dels diversos components (p.e. classes): aixo és
programar/tocar tot el codi necessari. Caldra que tot el codi estigui comentat
amb detall, per mitja del “javadocs”.

- Execucié de proves unitaries

- Execucio de proves d’integracio

- Execucié de proves funcionals i de regressio.

- Execucio de proves de rendiment, si s’escau.

- Execucié d’analisi dinamic i estatic de seguretat.

- Elaboracié de documentacio: pot variar segons l'evolutiu, perd generalment es
demanara un manual d’usuari.

- Definicio de la formaci6 (si és necessari)

Com a resultat de I'exercici anterior I'adjudicatari elaborara un document, 'anomenarem
“‘Document de plade proves”, el qual contindra totes les proves definides en la fase d’analisi
amb I'estat de la prova (superada o no superada). També s’indicara el percentatge entre les
proves superades respecte les totals.

El Consorci AOC, o en qui delegui, podra executar qualsevol mena d’analisi (dinamic, estatic)
gue consideri oportu en qualsevol moment per determinar si el nivell de seguretat de I'evolutiu
compleix els requisits de seguretat previ el pas a produccié. En aquests casos I'adjudicatari
haura de proveir d’'un usuari de prova per la completa execucié de les analisis.

Com a minim, es realitzara una sessio conjunta entre el personal de I'adjudicatari i el Consorci
AOC per verificar que el pla de proves esta al 100% correcte. En cas que després de la sessio
encara hi hagi proves de validacié no superades caldra tornar a planificar una altra sessio.
Aquest procés s’iterara fins que el 100% de les proves sigui satisfactori.

Per donar per tancada aquesta fase, I'adjudicatari haura de lliurar la segtient documentacié:

e Lliurament de tot codi font i tots els components necessaris per implantar I'evolutiu .
Caldra que el codi estigui comentat amb detall, per mitja de, per exemple, el
“javadocs”.

e Lliurament del compilable.

e “Guia de d’'implantacio del canvi’: aquest document contindra el detall de totes i cada
una de les instruccions técniques que cal executar per tal d’implantar I'evolutiu en
guestio.

4.4.6.6 Fase d’implantacié i acceptacio
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En base als lliuraments de la fase anterior es procedira a realitzar la implantacié de I'evolutiu
sobre els diferents entorns. En primer terme, en I'entorn de desenvolupament. Procedira a
realitzar I'execucié del pla de proves. Cas satisfactori procedira a promocionar el canvi en
I'entorn de pre-produccio i posteriorment al de produccio.

Cas que en aquest procés els resultats obtinguts no siguin els esperats (és a dir, els que es
van obtenir en I'entorn de desenvolupament de I'adjudicatari) I'adjudicatari haura de donar el
suport necessari, si cal presencial, per solventar-ho.

Per exemple, caldra corregir totes les vulnerabilitats de seguretat identificades per complir
amb els llindars fixats pel Consorci AOC. Quan es superin aquests llindars d’acceptacio,
I'evolutiu podra promocionar-se a produccié.

Una vegada s’hagi realitzat I'execucié del pla de proves amb el 100% de les proves funcionant
en I'entorn de pre-produccio i produccié es donara el projecte per tancat. A partir d’aquest
instant entrara en vigor el periode de garantia de I'evolutiu.

A partir d'aquest moment ja ha d'entrar en vigor I'etapa de suport, és responsabilitat de
I'adjudicatari realitzar les tasques necessaries de traspas, formacié i documentacié de

projecte, d'operacié, i procedimental per tal que els nous desenvolupaments ja puguin ser
objecte del servei de suport 24x7.

447 Fases d'execuci6 del contracte

A Tlinici de la prestacid es disposara del codi dels frontals actuals de I'aplicacié i una API
definida que estara implementada per proves en preproduccid a partir del segon semestre del
2021 i completament desenvolupada el tercer trimestre de 2020.

Es preveu que la planificacié aproximada per a la prestacié dels serveis objecte d'aquest
contracte sigui, en I'escenari millor:

1. Fase de verificacio de I'API de la EC: a partir del segon semestre del 2021.
2. Fase de disseny d’Experiéncia d’Usuari: des de l'inici del contracte.
3. Fase de Prototipatge: des de l'inici del contracte.

4. Fase de Devoluci6 del Servei : dos mesos abans de la finalitzacié del contracte.

45 Acords de nivell de servei

Els serveis de Desenvolupament objecte d’aquest contracte estaran subjectes a un sistema
de control de qualitat exercit pel Consorci AOC, tot seguint els Acords de nivell de servei
descrits i quantificats en aquest apartat.

També es defineixen uns acords de nivell de servei en relacié a I'Explotacio futura de la solucié
construida per part del Consorci AOC. Caldra validar que la solucié compleix els ANS sobre
capacitat, disponibilitat i continuitat que en aquest punt es defineixen.

A continuacio es defineixen els ambits i indicadors pels Acords de Nivell de Serveis (ANS)
aplicables al present contracte :
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e ANS dels serveis de Desenvolupament
e ANS de requisits no funcionals del servei per I'explotacié:

o ANS de disponibilitat:
= Disponibilitat continuada 24x7 dels serveis web
= Nivell de disponibilitat superior al 99%.
= Validat a partir de la naturalesa i les especificacions de I'arquitectura
proposada.

o ANS de capacitat :
= En transaccions per segon (tps) pels serveis web i casos d’us
identificats.
= Temps de resposta per sota de 3 segons en el 95% dels casos.
=  Observat amb proves de carrega.

o ANS de Continuitat del Servei :
= |Indicadors derivats del pla de contingéncia del servei d’Emissio de
Certificats idCAT.

La mesura dels ANS es fara amb eines de AOC o proveides per I'adjudicatari a partir de
transaccions automatiques o interaccions humanes simulades.

Els informes de Seguiment requerits (punt “4.6 Seguiment del servei”) inclouran els valors
d’aquests indicadors definits pel periode corresponent.

Es preveuen penalitats per incompliment d’aquests ANS al Plec de Clausules Administratives.

45.1 Model de mesura del nivell de servei

Per tal de disposar de la informacié necessaria per a una gestid i governament del servei, en
els punts successius es defineix un Model de mesura del nivell de servei minim que ha de
permetre la valoracid dels Acords dels Nivells de Servei (ANS) i la seva millora continua.

El Model de Mesura del Nivell de Servei estructura un conjunt d’indicadors, organitzats de
forma jerarquica, que permeten mesurar els diferents aspectes d’'un servei. Entre els quals
(d’inferior a superior):

e Metriques. Les meétriques seran mesures base del recompte de dades operatives.
Poden ser merament informatives o afectar a un o varis dels indicadors de mesura.

¢ Indicadors de mesura (IM). So6n indicadors calculats a partir dels valors de varies
metriques. Un indicador de mesura pot afectar a un o més indicadors de rendiment.

e Indicadors de rendiment (IR). Agrupen diferents indicadors de mesura i informen
sobre determinats aspectes que composen el servei. Un indicador de rendiment
nomeés pot afectar a un indicador objectiu.

e Indicadors objectiu (10). Agrupen diferents indicadors de rendiment relacionats amb
un ambit especific del servei. A priori s’han definit per tots els serveis els seguents
indicadors objectiu:

a. Cost
b. Temps
c. Recursos
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d. Qualitat
e. Abast

¢ Indicador de nivell de servei (NS). Aquest indicador mesura de forma global el ni-vell
d’acompliment del servei aprovisionat, en base als indicadors objectiu.

En el moment inicial de la implantacié del model de mesura, es definiran Unicament les
Métriques i els Indicadors de Mesura (IM). Sera sobre aquestes dues tipologies d’indicadors
sobre les que es realitzara la mesura del compliment dels ANS dels serveis prestats, i quan
s’escaigui, I'aplicacio de les penalitats associades al seu incompliment.

Al llarg del contracte, el Consorci AOC definira i consensuara amb els proveidors la relacio
jerarquica dels Indicadors de Mesura (IM) definits al model, respecte a la resta de nivells
d’indicadors (Indicadors de rendiment [IR] i Indicadors objectiu [IO]), per tal d’assolir la me-
sura de l'Indicador de Nivell de Servei (NS).

Els licitadors hauran de descriure a les seves ofertes la seva proposta de Model de mesura
del nivell de servei.

45.1.1 Indicadors

Es defineixen indicadors minims per a mesurar el nivell de servei, de manera que el Consorci
AOC pugui comprovar que s‘acompleixen els nivells de servei establerts.

Aquests indicadors fan referencia als ambits de compliment indicats i han de permetre:
e Mesurar objectius concrets del servei
e Avaluar el grau de compliment del objectius
e Tenir una idea clara de I'impacte o importancia de I'incompliment de I'objectiu

Les caracteristiques a definir per cada indicador seran:

e Criticitat: determina si l'indicador de mesura €s o no critic

e Foérmula d’obtencié/eina: férmula a aplicar pel calcul del valor de I'indicador de me-
sura, identificant les variables que intervenen al calcul (meétriques) i, si s’escau, la
referéncia a I'eina que permet I'automatitzacié i extraccié de les dades.

e Llindars de grau per a la definici6é dels trams: aquest trams permeten I'obtencié grau
de l'indicador de mesura. Aquests llindars de grau poden tenir associats valors de
millora en el temps.

Cal que els licitadors descriguin a les seves ofertes la seva proposta inicial d'indicadors per a
la mesura del nivell de servei a partir del minim proposat en aquest apartat.

45.1.2 Fonts d'informacio per al'obtencié dels nivells de servei

El Consorci AOC disposa d'un sistema d’informacié per al calcul dels indicadors de nivell
servei. El proveidor haura de proporcionar al Consorci AOC les dades que requereixi per
aquest proposit.

Al llarg de la prestacié del servei, davant qualsevol modificacié dels indicadors i nivells de
servei amb l'objectiu de donar un millor servei; el Consorci AOC conjuntament amb el
proveidor consensuaran i planificaran la introduccio dels canvis corresponents en el Model de
mesura del nivell de servei.

Algunes de les causes que poden comportar aquestes modificacions sén: les variacions
d'entorn tecnoldgic, d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
I'evolucid de les transformacions, les innovacions i les millores del servei.
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4.5.1.3 Aplicacio dels acords de nivell de servei

Els Acords de Nivell de Servei definits per a cada ambit del servei seran d’obligat compliment
al llarg del contracte. Considerant els seglients condicionants:

e Els Acords de Nivell de Servei es podran revisar i modificar sempre i quan hi hagi
acord mutu entre I'adjudicatari i el Consorci AOC.

e Pel calcul del nivell ofert per part de I'adjudicatari s’exclouran els increments de temps
provocats per l'actuacié ineludible d’'una tercera part (p.ex. Interrupcions sobre
sistemes depenents del Consorci AOC, suport a incidéncies per part d’empreses
terceres, lliuraments d’informes per part d’'un auditor, etc.).

4.5.2 ANS dels Serveis de Desenvolupament

Les condicions d’execucio relatives als ANS que es defineixen en aquest apartat sobre els
serveis de programacio es troben al punt “4.4 Condicions”.

45.2.1 Acords de nivell de servei del desenvolupament

Els nivells minims de prestacio del servei hauran de ser:

e La data de lliurament planificada és de compliment obligatori un cop tancada i
acordada l'ordre de treball. Un minim del 95 % de les peticions acordades amb la
direccio funcional del projecte hauran de ser lliurades i ser acceptades per la direccio
del projecte en la data de lliurament prevista.

e Percentatge d’evolutius sense errors. Un minim del 95% dels evolutius lliurats dins
del termini s’han de lliurar sense errors.

e Pla de proves de vulnerabilitats. Un minim del 98% dels evolutius lliurats hauran de
superar el pla de proves de vulnerabilitats sense errors.

e Pla de proves sense errors. Un minim del 98% dels evolutius lliurats hauran de
superar el pla de proves executat per personal del Consorci AOC sense errors.

45.2.2 Temps deresposta en el manteniment evolutiu

En relaci6 al servei de manteniment evolutiu, es defineixen els segiients temps a fi de fixar un
Acord de Nivell de Servei:

e Temps de pressa de requeriments: €s el nombre de dies laborables que transcorren
des de que Consorci AOC lliura a I'adjudicatari el document “Fitxa d’inici d’evolutiu”
i el moment en qué I'adjudicatari lliura el “Document de requeriments”.

Els dies que no sigui possible realitzar les reunions oportunes per fer la presa de
requisits per indisponibilitat de I'adjudicatari es tindran en compte per fer el calcul dels
temps de presa de requisits.

e Temps pre-analisi: és el nombre de dies laborables que transcorren des de que el
Consorci AOC aprova el “Document de requeriments” i el moment en qué
I'adjudicatari lliura el “Document de pre-analisi”.

En la segiient taula es mostren els temps descrits anteriorment maxims permesos en funcié
del nivell de prioritat:
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ANS: temps maxim permes | ANS: temps maxim permeés
Nivell de prioritat presa de requisits (en dies) | fase pre-analisi (en dies)
Urgent 1 2
Normal 5 7
Baixa 10 10

4.5.2.3 Desviacions en el manteniment evolutiu

En relacio al servei de manteniment evolutiu, es defineix la desviacié en el lliurament d’'un
evolutiu com el nombre de dies laborables que transcorren des de la data acordada entre
Consorci AOC i l'adjudicatari per finalitzar la fase de construccié i la data en la que finalment
finalitza aquesta fase.

La desviacié en el lliurament d’un evolutiu no sera superior al 10% de I'estimacio, realitzada
en la fase de pre-analisi, de I'esforg (cost en hores o dies) necessari per realitzar la fase
d’analisi, disseny i construccio de I'evolutiu. Per exemple, si la data acordada per finalitzar la
fase de construccio és el 14 d’abril i 'esforg estimat de la fase d’analisi, disseny i construccio
és de 10 dies laborables (80 hores), la desviacio permesa sera d'1 dia (10% de 10 dies), i per
tant, la data maxima permesa de lliurament sera el 15 d’abril.

4.5.3 ANS de requisits no funcionals

Es defineixen uns acords de nivell de servei en relacié a I'Explotacié futura de la solucié
construida per part del Consorci AOC. Caldra validar que la solucié compleix els ANS sobre
capacitat, disponibilitat i continuitat que en aquest punt es defineixen.

Aquests ANS deriven de la documentacié de seguretat i normativa aplicable al servei i que
s’ha exposat al llarg d’aquest document de forma ordenada.

45.3.1 ANS de continuitat

Indicadors/valors de negoci RTO (Recovery Time Obijective) i RPO (Recovery Point Objective)
derivats del Pla de Continuitat del Servei de Certificacié Digital del Consorci AOC, en concret,
del BIA en relaci6 als Serveis d’emissio/gestio de certificats idCAT:

- Servei d’emissio/gestio de certificats
o RTO:entre24i4h
o RPO:entre24i4h.

El compliment d’aquest ANS s’observara a partir de les especificacions de la solucio
proposada o d’una prova real de funcionament de la solucio final.

4.5.3.2 ANS de disponibilitat

La disponibilitat dels serveis web objecte de la solucid final d’aquest contracte, d’acord a les
condicions generals de prestacié de serveis del Consorci AOC i a la categoritzacié dels
mateixos en el Pla de continuitat del Consorci AOC, ha de ser continuada 24x7 i amb
disponibilitat superior al 99%.

El compliment d’aquest ANS s’observara a partir de les especificacions de la solucio
proposada o d’'una prova real de funcionament de la solucio final.
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4.5.3.3 ANS de capacitat

El nivell de servei minim de capacitat es quantifica mitjangant els indicadors de usuaris
concurrents o transaccions per segon. Segons proves de capacitat realitzades a finals de
2020, la capacitat de les diferents parts del servei era:

- Sol-licitud : 1300 usuaris concurrents.

- Validaci6: 8000 validacions a la setmana amb pics de 9 usuaris per minut.

- Descarrega : 8000 descarregues per setmana amb pics de 10 usuaris concurrents per
minut.

El temps de resposta haura d’estar per sota del llindar dels 3 segons en el 95% dels casos.

L’eina per I'observacié d’aquest ANS sera una eina pel seguiment de la disponibilitat tipus
Splunk proveida per I'adjudicatari.

4.6 Seguiment del servei

L’objectiu d’aquest ambit de seguiment és garantir la integracié de la qualitat, seguretat i
continuitat, en tot el cicle de vida, dels serveis i solucions, mitjancant la prescripcid, seguiment,
validacio i verificacié de I'eficag implantacié dels controls definits.

4.6.1 Governamenti millora del servei

L’adjudicatari és el responsable de generar i lliurar els informes i métriques de reporting (en
endavant informacié) que es determinen en el punt “4.5 Acords de nivell de servei” i que
apliquen als diferents ambits del governament del servei objecte d’aquest lot. Aquests han de
permetre al Consorci AOC governar, controlar i gestionar els serveis prestats per
I'adjudicatari, tant des d’una optica individual, com transversal i global.

El Consorci AOC podra sol-licitar, durant la vigéncia del contracte canvis en I'estructura i
contingut de la informacié per ajustar-se a les necessitats de seguiment dels serveis.

L’adjudicatari haura de proporcionar al Consorci AOC, a més dels informes periodics de
seguiments dels ANS, la informacioé (evidéncies) amb base a la qual s’hagin elaborat, per tal
que el Consorci AOC la pugui incorporar a la seva eina de gestio.

El licitador proposara els mecanismes necessaris per permetre al Consorci AOC comprovar
que es mantenen els nivells de qualitat esperats.

4.6.2 Organs de Gesti6

4.6.2.1 Reunions de Direcci6.

Les reunions de Direcci6 es realitzaran amb l'objectiu d'establir un control i una visid
estrategica i amplia sobre el desenvolupament global del servei.

Les reunions podran ser presencials i/o virtuals. En el cas de les presencials, poden realitzar-
se tant a la seu del Consorci AOC, com de lI'empresa adjudicataria. En tot cas, cal que
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I'adjudicatari disposi dels recursos necessaris en qualsevol de les modalitats de reunio
previstes.

Les reunions de direccié es convocaran trimestralment, tot i que a peticié del Consorci AOC i
en circumstancies concretes d'afectacid critica del servei, podran ser convocades en
gualsevol moment durant la vigéncia del contracte, convocades amb una antelacié minima de
3 dies laborables, segons el calendari laboral aplicable al personal del Consorci AOC.

4.6.2.2 Reunions de Seguiment.

El gestor del servei de I'adjudicatari i el Cap del Servei del SCD del Consorci AOC realitzaran
una reunié de seguiment del servei, que sera periodica i com a minim de caracter mensual,
toti que a peticid del Consorci AOC i en circumstancies concretes d'afectacio critica del servei,
podran ser convocades en qualsevol moment durant la vigéncia del contracte, amb una
antelaci6 minima de 1 dia laborable, segons el calendari laboral aplicable al personal del
Consorci AOC.

Les reunions podran ser presencials i/o virtuals. En el cas de les presencials, poden realitzar-
se tant a la seu del Consorci AOC com de I'empresa adjudicataria. En tot cas, cal que
I'adjudicatari disposi dels recursos necessaris en qualsevol de les modalitats de reunio
previstes.

Aquesta reunié es fara abans del desé dia laborable (de dilluns a divendres excepte festius)
de cada mes. En aquesta reunié es revisara l'informe mensual, el funcionament dels
processos, es generaran propostes de millora del servei i es fara un seguiment de tot allo
relacionat amb la prestacio. A titol d'exemple s'indiquen alguns dels aspectes inclosos com a
possible contingut de la reunié:

e Avaluar la situacié d'execucié del servei objecte del contracte a partir del seguiment
de I'evoluci6 dels objectius i indicadors formulats, aixi com el nivell d'acompliment dels
acords de nivell de servei que estiguin vinculats.

Seguiment de la seguretat i el compliment normatiu amb la prescripcio, seguiment i
verificacio de la correcta implantacio del model de seguretat d’acord amb els requisits
enumerats en el punt “0
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La gestio de la seguretat i el compliment normatiu”.

Seguiment dels Acords de nivell de servei amb la prescripcio, seguiment i verificacio
dels requisits, acords especifics i condicions definides en el present plec de
prescripcions técniques.

e Revisar i posar en comu les actuacions que s'hagin produit en el mes immediatament
anterior, ja sigui en relaci6 a la prestacio efectiva del servei com en relacié al model
de gestid vinculat.

e Revisariposar en comu novetats, jornades i/o documentacio rellevant per a I'execucio
del servei, per tal de generar una dinamica de participacié que impacti de manera
positiva en la gestié del coneixement i sigui aplicable a la propia prestacio del servei.

Abans de cada reunié de seguiment i amb l'antelacié establerta en el corresponent acord de
nivell de servei establert el referent del servei de I'adjudicatari posara a disposicié del Cap del
Servei del Consorci AOC l'informe de seguiment detallat.

o Estatde compliment de les tasques en relacio a les planificacions fetes i les possibles
desviacions que s’hagin produit. Nombre d’actuacions realitzades d’acord amb
I'objecte i abast del contracte.

e Millores aplicables al servei de certificacio digital.

¢ Informacié d’acompliments sobre els acords de nivell de servei establerts.

S'utilitzard una eina de gestié del Consorci AOC que ha de permetre i facilitar la participacio
dels diferents actors implicats en I'execuci6 del servei. Aquesta eina esdeve clau per mantenir
coordinats tots els actors participants, detectar les necessitats a cobrir, aixi com detectar
millores tant en la prestacio del servei com en el model de gesti6 vinculat. El referent del servei
és el principal responsable del manteniment de I'eina de gestio del servei i ha de reflectir tots
els canvis, actualitzacions, documents, etc., amb el maxim rigor possible, per tal de tenir un
accés immediat a la informacié actualitzada de la prestacié del servei i permetre una visio
amb el major detall possible als diferents actors que participen en la gestié d'aquest lot.

4.7 Finalitzaci6 i devoluci6 del servei

Al final del servei I'adjudicatari haura de planificar i executar el pla de devoluci6 del servei al
CAOC. Aquest pla constara com a minim del manual detallat d’instal-laci6 i posada en marxa,
dels paquets de desplegament per als entorns, i d’'un minim de 24h no correlatives d’un técnic
que haura de donar suport al Consorci AOC.

L’adjudicatari lliurara al Consorci AOC les fonts dels programes informatics, infraestructura
(infrastructure as code), els manuals, estudis, informes, analisis i d’altres productes, en bon
estat de conservacio i funcionament.
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5 Definicions, acronims i enllagos d’interés

5.1 Definicions

DISPOSITIU: Suport on es graven els certificats emesos, per exemple, una targeta cripto-
grafica especifica, un fitxer PKCS#12 en un directori, 0 una memoria USB. El sistema ha
d’utilitzar els diferents dispositius fisics via interficie PKCS#11.

ENS. Organisme amb usuaris que necessiten i utilitzen els certificats emesos.

ENTITAT DE REGISTRE. Oficina on hi ha operadors del sistema. Una Entitat de Registre pot
peticionar o veure certificats d’'un o varis ens sobre els que esta autoritzat. Al mateix temps,
pot tramitar certificats d’'una o varies Entitats de Certificacid i d’'un o varis perfils de certificat
de cada Entitat de Certificacio.

OPERADOR. Persona o programari, identificat mitjancant un certificat digital, que pot accedir
al sistema i realitzar les funcions definides per el seus rols.

PERFIL DE CERTIFICAT. Certificat o conjunt de certificats que emet el sistema. En la definicié
del perfil es podran especificar coses com: certificats a emetre (per exemple firma i xifrat),
dades necessaries per el certificat, dades de gestié (adreces, etc), dades per la
personalitzacié grafica del suport (fotografia, disseny, etc.), regles d’'unicitat que apliquen als
certificats, etc.

En cas que un perfil generi més d’'un certificat, el sistema permetra realitzar les operacions
del cicle de vida (revocacio, suspensid, consulta, etc) de manera conjunta i transparent des
del punt de vista dels operadors.

El sistema disposa de diferents Entitats de Certificacié que al mateix temps emeten diferents
perfils cadascuna. Dins el concepte perfil Cada perfil es pot generar sobre un o varis
dispositius diferents.

POSSEIDOR DE CLAUS. Usuari titular del certificat i que sera el responsable del seu Us.
RESPONSABLE DE SERVEL. Es I’ interlocutor i gestor principal davant del servei per un ens.

ROL. Propietat associada a un Operador i que defineix les operacions que pot fer. Un
operador pot tenir més d’'un rol, sempre que aquests no siguin incompatibles.

5.2 Acronims

CRL. Certificate Revocation List

CRT. Fitxer binari de certificat digital

CSR. Certificat Signing Request

EACAT. Extranet de les Administracions Publiques Catalanes

EC. Entitat de Certificacio

EC-ACC. Entitat de certificacié Agéncia Catalana de Certificacio

EC-IDCAT. Entitat de certificacio idCAT

elDAS / RelDAS. Electronic ldentification and Signature (Electronic Trust Services), de la
Comissio Europea

ER. Entitat de Registre

ERC. Entitat de Registre Col-laboradora

ERV. Entitat de Registre Virtual

MUX. Servei de Registre Administratiu Unificat del Consorci AOC

OCSP. Servei de Consulta d'Estat de Certificats en linia (Online Certificate Status Protocol)
PSC. Prestador de Serveis de Certificacio
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SCD. Servei de Certificacio Digital

SGD. Sistema de Gesi6é Documental

T-CAT. Nom comercial de la familia de certificats personals i de dispositiu destinats al sec-tor
public catala

T-CAT P. Certificat personal de treballador public en format programari

5.3 Enllagos d’interés

Documentaci6 Reguladora del Servei de Certificacido digital del Consorci AOC
https://www.aoc.cat/catcert/regulacio

Portal de suport Servei ER idCAT : https://www.aoc.cat/portal-suport/entitats-de-registre-
idcat/idservei/er _idcat



https://www.aoc.cat/catcert/regulacio
https://www.aoc.cat/portal-suport/entitats-de-registre-idcat/idservei/er_idcat
https://www.aoc.cat/portal-suport/entitats-de-registre-idcat/idservei/er_idcat
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6 ANNEXOS

Annex_1 AF_IDCAT
Annex_2_idcat_api_index.pdf





