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1. [bookmark: _Toc462997523][bookmark: _Toc55920776]Contexto de la homologación
[bookmark: _Toc462997524][bookmark: _Toc55920777]1.1 Marco de decisión de las entidades participantes
El Consorci de Serveis Universitaris de Catalunya (CSUC) establece un procedimiento de homologación de proveedores de servicios relacionados con el cumplimiento del Esquema Nacional de Seguridad (ENS), la ISO 27001, el Reglamento General de Protección de Datos (RGPD) y la Ley orgánica de protección de datos personales y garantía de los derechos digitales.
Las entidades que participarán (en adelante Entidades) en esta homologación son:
· [bookmark: OLE_LINK1][bookmark: OLE_LINK2]Universitat de Barcelona (UB)
· Universitat Autònoma de Barcelona (UAB)
· Universitat Politècnica de Cataluña (UPC)
· Universitat Pompeu Fabra (UPF)
· Universitat de Lleida (UdL)
· Universitat Rovira i Virgili (URV)
· Universitat de Vic - Universitat Central de Catalunya (UVic-UCC)
· Universitat Oberta de Catalunya (UOC)
· Universidad Rey Juan Carlos (URJC)
· Consorci de Serveis Universitaris de Catalunya (CSUC)
Las entidades que posteriormente se podrán adherir conforme al procedimiento fijado en el PCAP son, Universidades integrantes y agregadas al CSUC, Universidades del Estado, los Centros de investigación que formen parte de la institución I-CERCA de Centros de Investigación de Catalunya, Parques científicos , centros universitarios de enseñanza superior de la Asociación de centros Adscritos a la Universidades Públicas (ACAUP), centros dependientes de los consorciados del CSUC y los centros adheridos a la Anella Científica tal como se describen en el siguiente enlace: http: // www.csuc.cat/ca/comunicacions/anella-cientifica/institucions-adherides.
[bookmark: _Toc462997525][bookmark: _Toc55920778]1.2 Objeto del proceso de homologación
Este proceso tiene por objeto la homologación de proveedores para la prestación de un conjunto de servicios de consultoría, auditoría y apoyo de naturaleza tanto técnica como jurídica, necesarios para conseguir, y mantener durante la vigencia de la contratación, la adecuación, cumplimiento de la normativa asociada al Esquema Nacional de Seguridad (ENS), la ISO 27001 y el Reglamento General de protección de datos (RGPD), y la Ley orgánica de protección de datos personales y garantía de los derechos digitales.
El proceso de homologación tendrá una duración de dos años, prorrogable por un período de dos años, 2 + 2, a partir de la fecha de firma de este contrato de homologación, e incluirá unos acuerdos de actualización para modificaciones de las normativas o reglamentos.
[bookmark: _Toc462997526][bookmark: _Toc55920779]1.3 Homologación por Lotes y contratos basados
La licitación se estructura en cuatro lotes,
Lote 1: ENS e ISO 27001
Lote 2: Protección de datos: Servicios
Lote 3: Protección de datos: Servicios profesionales en protección de datos
Lote 4: Protección de datos: Oficina de apoyo al Delegado de Protección de Datos (DPD)
Los contratistas de las licitaciones basadas proveerá, semestralmente; al CSUC la información relativa a los basados ​​contratados, con indicación de fecha, entidad que ha realizado la compra, servicio / s realizado / si importe del basado y total. El hecho de no entregar la información indicada aplicarán las actuaciones recogidas en el PCAP.
2. [bookmark: _Toc14213781][bookmark: _Toc14213782][bookmark: _Toc14213783][bookmark: _Toc462997528][bookmark: _Toc55920780]Requisitos generales de la licitación
[bookmark: _Toc462997529][bookmark: _Toc55920781]2.1 Certificaciones y homologaciones
En el PCAP (apartado F.6 y U de cuadro de características) se indica para cada lote las certificaciones y homologaciones, en su caso.
[bookmark: _Toc462997534][bookmark: _Toc55920782]2.2 Actualización de la oferta
Durante la duración de este acuerdo marco de homologación, el proveedor debe garantizar que en caso de modificaciones o actualizaciones de las normativas y reglamentos podrá apoyar a las nuevas necesidades de las entidades participantes en el acuerdo marco que motiven estos cambios.
El Comité de supervisión del Acuerdo Marco se reserva el derecho de aceptar o rechazar la mejora.
[bookmark: _Toc55920784]2.4 Perfiles con los que se concurre a la licitación y calidad de los servicios prestados
A continuación se detallan los perfiles a que se hacen referencia en el presente pliego.
· Gestor de proyectos: profesional con experiencia y conocimientos en el ámbito de desarrollo de proyectos en el ámbito planteado por la licitación. El precio / hora de referencia máximo es de 80 €.
· Consultor tecnológico: profesional con experiencia, formación y conocimientos tecnológico concretamente en los ámbitos de protección de datos, el Esquema Nacional de Seguridad, ISO27001 desde una perspectiva tecnológica, implantación de medidas de seguridad, análisis de herramientas así como de los diferentes tipos de activos de información. El precio / hora de referencia máximo es de 80 €.
· Consultor jurídico: profesional con experiencia, formación y conocimientos en el ámbito jurídico concretamente en los ámbitos de protección de datos, el Esquema Nacional de Seguridad, ISO27001 y / o auditoría. El precio / hora de referencia máximo es de 100 €.
La empresa licitadora que sea objeto de un contrato basado deberá prestar los servicios con los perfiles profesionales indicados (o que el organismo contratante acepte el perfil propuesto) y el resultado del trabajo deberá tener una calidad similar a los ejemplos de servicios que se incorporaron con la oferta técnica.
El incumplimiento de estos puntos supondrá la exclusión de la homologación.
3. [bookmark: _Toc462997544][bookmark: _Toc55920786]LOTE 1: Servicios dentro del ámbito delENS y la ISO 27001
[bookmark: _Toc462997545]Este lote contempla la homologación de proveedores para la prestación de un conjunto de servicios de consultoría, auditoría, apoyo, y certificación (en su caso) de naturaleza técnica para la gestión de la seguridad de los sistemas de información de las entidades participantes.
Estos servicios deben permitir mantener durante la vigencia del contrato, la adecuación, el cumplimiento de la normativa asociada al Esquema Nacional de Seguridad (ENS) y la preparación para la certificación en su caso; y la implantación y mantenimiento del ciclo de vida de la ISO 27001.
Se deberá aportar las certificaciones requeridas a nivel de empresa y para los perfiles del personal ofertado (globalmente) indicadas al PCAP (Apartados F6 y U del Quade de características)
[bookmark: _Toc55920787]3.1 Relación de servicios y requisitos en el ámbito del ENS
A continuación se relacionan los servicios que se solicitan en el Lote 1, en cuanto al ENS, que de forma obligatoria deberán ser incluidos en la propuesta presentada por el licitador:
· Plan de adecuación
· Análisis de riesgos
· Análisis del cumplimiento / Análisis de GAP
· Política y procedimientos de seguridad
· Auditoría del ENS
· Acompañamiento Auditoría Certificación NOS
· Formación sobre los procesos asociados a la gestión del ENS

Habrá que considerar las siguientes áreas de actuación principales en relación a los servicios mencionados:
· Categorización de los sistemas teniendo en cuenta la evaluación de la información que se gestiona y los servicios prestados
· Requisitos mínimos de seguridad
· Organización e implementación del proceso de seguridad
· Análisis y gestión de riesgos
· Gestión de personal
· Profesionalidad
· Autorización y control de accesos
· Protección de instalaciones
· Adquisición de productos de seguridad
· Seguridad por defecto
· Integridad y actualización del sistema
· Protección de la información almacenada y en tránsito
· Prevención contra otros sistemas de información interconectados
· Registro de actividades
· Incidencias de seguridad
· Continuidad de la actividad
· Mejora continua del proceso de seguridad
· Cumplimiento de los requisitos mínimos
· Infraestructuras y servicios comunes
· Guías de seguridad
· Sistemas de información no afectados
La ejecución de los servicios puede requerir el uso y / o la entrega del archivo resultante del uso de las herramientas del Centro Criptológico Nacional (CCN) asociado al servicio u otro instrumento que ponga a disposición del organismo contratante de los servicios.
A continuación se describe brevemente que se pide para cada uno de los servicios incluidos en la homologación siguiendo como referencia las "Guías CCN-STIC de Seguridad": https://www.ccn.cni.es/index.php/es/menu -guias-CCN-stico-se, en concreto la serie "CCN-STIC-800" que establece las políticas y procedimientos adecuados para la implementación de las medidas contempladas en el ámbito específico de la NOS.
Plan de adecuación
El plan de adecuación que deberán elaborar las empresas homologadas deberá contener la siguiente información:
· La política de seguridad.
· Información que se gestiona, con su valoración.
· Servicios que se prestan, con su valoración.
· Datos de carácter personal.
· Categoría del sistema.
· Declaración de aplicabilidad de las medidas del Anexo II de la ENS y las requeridas por el tratamiento de datos de carácter personal en su caso.
· Análisis de riesgos.
· Insuficiencias del sistema (análisis de GAP)
· Plan de mejora de la seguridad incluyendo los plazos estimados de ejecución
Referencia: GUÍA DE SEGURIDAD (CCN-STIC-806) PLAN DE ADECUACION: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/806-Plan_adecuacion_ENS/806_ENS-adecuacion_ene- 11.pdf.
Análisis del cumplimiento / Análisis de GAP
En este servicio se solicita elaborar un documento que incluya las desviaciones respecto al cumplimiento de las medidas de seguridad que determina el ENS (anexo II), en este informe se mostrará cuál debería ser el estado de la seguridad óptimo comparado con la situación que se ha analizado.
Análisis de riesgos
Por este servicio será necesario identificar los sistemas de información sujetos a riesgo y por cada uno habrá que evaluar las dimensiones de seguridad relevantes, el nivel de seguridad de cada dimensión identificada, la categoría de sistema de información y las medidas de seguridad en los sistemas, tanto organizativamente, como operativa y técnica.
La metodología a utilizar para la realización de la análisis de riesgos será, alguna reconocida internacionalmente, como por ejemplo MAGERIT V3.
Para la realización de este servicio tendrán que utilizar las herramientas que el CCN-CERT ponga a disposición en este ámbito (PILAR, PILAR BASIC, micrópila, RMAT ...), u otras herramientas que las entidades puedan solicitar por desarrollo del servicio. La entidad determinará en la contratación del servicio la herramienta o herramientas a utilizar.
Procedimientos de seguridad
La Política de Seguridad es un documento escrito a un nivel muy amplio y general, de ahí que se requiere complementarla con documentos más precisos y detallados que ayuden a llevar a cabo el propuesto en la política a nivel general. Uno de los instrumentos usados son los procedimientos de seguridad.
Los Procedimientos de seguridad, son procedimientos operativos que contemplan tareas o actividades concretas, indicando lo que hay que hacer, paso a paso y son útiles en tareas rutinarias o repetitivas para evitar el olvido de pasos importantes.
Estos procedimientos deberán detallar, como mínimo, los siguientes puntos:
· en qué condiciones se aplicará
· quién es el que tiene que hacerlo
· qué es lo que hay que hacer en cada momento, incluyendo el registro de la actividad realizada
· como identificar situaciones anómalas y cuál es mecanismo para escalar la situación
· como se reportan deficiencias en los procedimientos
Referencia: GUÍA DE SEGURIDAD (CCN-STIC-822) ESQUEMA NACIONAL DE SEGURIDAD PROCEDIMIENTOS DE SEGURIDAD), https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/537-ccn-stic-822-procedimientos-de-seguridad/file.html
Auditoría del ENS
Como toda auditoría de sistemas de las tecnologías de la información, que incluye normalmente, los aspectos de seguridad de los sistemas, esta se deberá realizar de una forma metodológica que permita identificar claramente:
· El alcance y objetivo de la auditoría.
· Los recursos necesarios y apropiados para realizar la auditoría (equipo auditor), siguiendo las recomendaciones de la guía mencionada en la referencia.
· Las debidas comunicaciones con los responsables de la organización que soliciten la auditoría.
· La planificación preliminar o requisitos de información previos al desarrollo del plan de auditoría, ya la ejecución de las pruebas que se consideren necesarias.
· El establecimiento de un plan de auditoría detallado con las actividades, revisiones y pruebas de auditoría previstas.
· La presentación, los resultados individuales de las pruebas, a las personas involucradas con estos resultados, para su confirmación sin valoraciones con respecto a los resultados finales.
· La evaluación global de los resultados de la auditoría en relación al objetivo y alcance definidos y los requisitos del RD 3/2010.
· La confección, presentación y emisión formal del Informe de Auditoría.
Referencia: Guía de Seguridad de las TIC CCN-STIC 802 NOS. Guía de auditoría, https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/502-ccn-stic-802-auditoria-del-ens/ file.html
Acompañamiento Certificación del ENS
Como resultado de un proceso de auditoría del ENS las entidades podrán solicitar como servicio el acompañamiento para lograr la certificación de los sistemas de información y los servicios prestados a través de estos que la entidad haya identificado que deben adecuarse a la ENS.
Formación sobre los procesos asociados a la gestión del ENS.
Para garantizar que el personal de la entidad se alinea y toma conciencia de los procesos asociados al ENS, las entidades podrán solicitar la impartición de formaciones a diferentes niveles y para diferentes perfiles de usuarios.
[bookmark: _Toc55920788]3.2 Relación de servicios y requisitos dentro del ámbito de la ISO 27001
A continuación se relacionan los servicios que se solicitan en el Lote 1, en cuanto a la ISO 27001 y que de forma obligatoria deberán ser incluidos en la propuesta presentada por el licitador.
La ISO 27001 es una norma internacional certificable y de carácter voluntario para cualquier sistema de gestión de seguridad de la información. Para dar evidencias de su cumplimiento es necesario llevar a cabo una certificación, emitida por un auditor autorizado con auditoría previa con resultado satisfactorio.
Por lo tanto para este ámbito se solicita el apoyo de consultoría para la adecuación de sus Sistemas de Información para superar la certificación ISO-27001: 2013.
Este servicio de consultoría debe llevar a cabo la revisión de los controles de la norma tomando como referencia las buenas prácticas y recomendaciones de la ISO 27002 para la implementación de la norma 27001 que es la norma a certificar.
[bookmark: _Toc55920789]3.3 Otros servicios comunes
Tanto en el ámbito del ENS como de la ISO27001 las entidades podrán solicitar diferentes acciones y planes de concienciación para su personal, en función de la audiencia y perfil de usuarios.
Las entidades también podrán solicitar en los basados otros servicios complementarios no incluidos en los especificados en los requisitos mínimos, siempre que estén relacionados con el objeto de este lote.
En el cálculo del precio del servicio se usará el número de horas previstas en función de los perfiles del equipo de trabajo que participe en la realización de los servicios solicitados en los basados mencionados.
4. [bookmark: _Toc55920790][bookmark: _Toc457432656][bookmark: _Toc462997547]LOTE 2. Servicios de Protección de Datos
Este lote contempla aquellos servicios en materia de protección de datos que tienen como objetivo la prestación de un servicio concreto y que tienen como objetivo la realización de una tarea concreta y la entrega de un documento / informe resultante de su ejecución.
Los servicios contemplados en este lote requieren de la participación de un equipo por parte del proveedor donde se pueden requerir competencias jurídicas, técnicas o de gestión.
[bookmark: _Toc55920791]4.1 Relación de servicios y requisitos
A continuación se relacionan los servicios que se solicitan en el Lote 2 y que de forma obligatoria deberán ser incluidos en la propuesta presentada por el licitador:
· Desarrollo de evaluaciones de impacto (PIA)
· Procedimiento de ejecución del PIA
· Auditorías de protección de Datos
· Informe de situación protección de datos
· Marco de seguridad para la protección de datos
· Modelo de cumplimiento de las garantías de los derechos digitales
Desarrollo de evaluaciones de impacto (PIA)
El desarrollo de los PIA se deberá llevar a cabo según la "Guía práctica sobre la evaluación de impacto relativa a la protección de datos" de la Autoridad Catalana de Protección de Datos siguiendo el modelo plantilla de la autoridad o de la "Guía práctica para las Evaluaciones de Impacto en la Protección de los datos sujetas al RGPD" del la Autoridad Española de Protección de Datos. En el contrato basado podrá determinar cuál de estas debe cumplir o si por el contrario se requiere el uso del modelo de la propia institución que realiza el contrato basado.
Son parte intrínseca del desarrollo del PIA el establecimiento del principio de licitud, el análisis de necesidad y proporcionalidad y el análisis de riesgos. No se considerará cumplido el encargo si éste no determina claramente estos aspectos.
referencias:
· https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/Guia-sobre-la-evaluacion-de-impacto-relativa-a-la-proteccion-de-datos-en-el-RGPD/
· https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf
Será de especial consideración la especificidad del PIA los aspectos detallados en el punto 2.3 del presente pliego para su contratación del servicio fuera del acuerdo marco.
Procedimiento de ejecución del PIA
El desarrollo de ejecución del PIA implicará en la definición de los procedimientos, adaptados a la institución que realiza el contrato basado.
Estos procedimientos deberán ser compatibles con los guías de referencia de APDCAT y AEPD por el desarrollo de los PIA.
La ejecución de este servicio, puede implicar, la necesidad de entrega de materiales específicos, como plantillas de documentos, así como de material adicional que permita la ejecución rápida de análisis de riesgos (Excelso o similares adaptados a la institución)
Auditorías de protección de Datos
Las auditorías de protección de datos deberán contemplar aspectos relativos a:
· Las normas, estándares, políticas de seguridad.
· Los procedimientos existentes: gestión de usuarios, gestión de dispositivos, copias de seguridad y recuperación, gestión de incidencias, etc ...
· Mecanismos y sistemas de control: identificación y autenticación de usuarios, control de accesos lógicos y físicos, registro de accesos.
· Sistemas de seguridad: cifrado, almacenamiento de contraseñas seguras.
· Sistemas de comunicaciones y redes, centros de procesamiento de datos.
· Procedimientos de teletrabajo.
· Dispositivos de seguridad en puertas, armarios, archivadores.
· Criterios de archivo, almacenamiento y destrucción de soportes no automatizados.
Así como aspectos relativos a:
· Registro de Actividades de Tratamiento.
· Información relativa al tratamiento de datos personales que se facilita a las personas afectadas.
· Acuerdos de encargo de tratamiento y acuerdos de corresponsabilidad.
· Transferencias internacionales y concurrencia de decisiones de adecuación, garantías, normas corporativas vinculantes y excepciones para situaciones específicas.
· Gestión de los consentimientos cuando éste sea la base jurídica del tratamiento.
· Gestión de contratos y cláusulas contractuales vinculadas a la protección de datos
· Formularios de recogida de datos con la información de protección de datos
· Ejercicio de los Derechos de los Interesados
· Legitimaciones de los tratamientos de datos
· Cesiones de datos a terceros
· Garantía de los principios relativos al tratamiento de los datos
· Etc.
El resultado de la auditoría deberá ser un informe con el estado de cumplimiento y las medidas o recomendaciones para un correcto cumplimiento. Puede implicar, la verificación posterior de las medidas o recomendaciones.
Informe de situación protección de datos
El informe de situación analizará los aspectos principales de cumplimiento de protección de datos e indicará la situación del cumplimiento.
Este informe se podrá realizar mediante tablas de cumplimiento y permitirá establecer mediante indicadores la situación general de cumplimiento.
Este se podrá desarrollar en base a los criterios de las auditorías de protección de datos.
Acuerdo marco política de seguridad en protección de datos
Este servicio se basa en trabajos eminentemente jurídicos de adaptación de la normativa actual de la universidad y de su política de seguridad.
Modelo de cumplimiento de las garantías de los derechos digitales
Definición de un modelo de implantación de medidas funcionales, organizativas y técnicas, adaptadas a la organización peticionaria, para el cumplimiento de las garantías de los derechos digitales. 
Para la realización de estos servicios se podrá requerir utilizar las herramientas que el CCN-CERT ponga a disposición en este ámbito (PILAR, PILAR BASIC, micrópila, RMAT ...), u otras herramientas que las entidades puedan solicitar el desarrollo del servicio. La entidad determinará en la contratación del servicio la herramienta o herramientas a utilizar.
5. [bookmark: _Toc55920792]LOTE 3: Servicios profesionales en protección de datos
Este lote contempla aquellos servicios en materia de protección de datos que tienen como objetivo la colaboración con los equipos de protección de datos de las universidades para el desarrollo de una actividad concreta y principalmente por parte de una persona altamente cualificada del empresa adjudicataria donde las competencias personal de la persona asignada son el elemento relevante en la ejecución de la misma.
Los servicios contemplados en este lote requieren de la participación principalmente de un experto del proveedor donde se pueden requerir competencias jurídicas o técnicas.
Estos trabajos se determinarán en base a las horas requeridas para su ejecución por parte del experto.
[bookmark: _Toc55920793]5.1 Requisitos
A continuación se relacionan los servicios que se solicitan y que de forma obligatoria deberán ser incluidos en la propuesta presentada por el licitador:
· Asesoramiento (análisis de herramientas, consultas a la autoridad de control, como informar y gestionar las cookies ...)
· Asesoramiento para la implantación de las medidas técnicas y organizativas resultantes de la auditoría
· [bookmark: _Hlk55557846]Asesoramiento para la elaboración de códigos de conducta
Será de especial consideración la especificidad del encargo los aspectos detallados en el punto 2.3 del presente pliego.
Asesoramiento (análisis de herramientas, consultas a la autoridad de control, como informar y gestionar las cookies ...)
Estas tareas pueden tener tanto un componente técnico informático como jurídico dependiendo de las necesidades de la institución que realiza el contrato basado y en algún caso puede requerir los dos perfiles.
Estas tareas deberán tener en cuenta el marco normativo de protección de datos, el marco normativo de las universidades y del sector público en general. 
Puede requerir pues, conocimientos específicos de otros aspectos conexos a la protección de datos como la Administración electrónica, el procedimiento administrativo y transparencia.
Asesoramiento para la implantación de las medidas técnicas y organizativas resultantes de la auditoría
Este servicio se basa en trabajos de adaptación de la normativa actual de la universidad y de su política de seguridad.
Estas tareas pueden tener tanto un componente técnico informático como jurídico dependiendo de las necesidades de la institución que realiza el contrato basado y en algún caso puede requerir los dos perfiles.
Requiere el conocimiento de las instituciones del sector público en cuanto a las propuestas de medidas técnicas y organizativas.
Asesoramiento para la elaboración de códigos de conducta
Este servicio se basa en trabajos eminentemente jurídicos para la elaboración de los códigos de conducta aunque en determinados aspectos puede requerir la colaboración de un perfil técnico como por ejemplo en la elaboración de códigos de conducta en Big Data, Intelinteligencia Artificial, servicios en la nube y otros aspectos muy específicos.
6. [bookmark: _Toc55920794]LOTE 4: Oficina técnica de apoyo al DPD
Este lote contempla aquellos servicios en materia de protección de datos que tienen como objetivo la prestación del servicio de oficina técnica de apoyo al DPD.
Las funciones del Delegado de Protección de Datos se encuentran reguladas por el artículo 39 del RGPD. La oficina técnica de apoyo al DPD realizará aquellas tareas que se requieran de apoyo al ejercicio de sus funciones del DPD.
[bookmark: _Toc55920795]6.1 Requisitos
A continuación se relacionan los servicios que se solicitan y que de forma obligatoria deberán ser incluidos en la propuesta presentada por el licitador:
· Informar y asesorar al organismo contratante del tratamiento de los datos, así como a los empleados que se ocupen del tratamiento y de las obligaciones, reguladas en el RGPD y del resto de la normativa aplicable en materia de protección de datos.
· Supervisar el cumplimiento del RGPD y del resto de la normativa aplicable en materia de protección de datos, y de las políticas que lleva a cabo el organismo contratante en esta materia, incluida la asignación de responsabilidades, la concienciación y la formación del personal que participa en operaciones de tratamiento, y las auditorías correspondientes.
· Dar respuesta a las consultas planteadas por el DPD del organismo contratante.
· Ofrecer el asesoramiento que se solicite para con la evaluación del impacto, relativo a la protección de datos y supervisar su aplicación, de acuerdo con las prescripciones reguladas en el artículo 35 del propio RGPD.
· Cooperar con los autoridades de control y, concretamente, con la Autoridad Catalana de Protección de Datos y la Agencia Española de Protección de Datos.
· Actuar como punto de contacto de la autoridad de control, cuando sea requerido, por cuestiones relativas al tratamiento, incluida la consulta previa regulada en el artículo 35 del RGPD, en caso de que el tratamiento de los datos pudiera conllevar un alto riesgo o pudiera infringir el propio RGPD.
[bookmark: _Toc457432658][bookmark: _Toc462997549]Es crítico el tiempo de respuesta ante las peticiones planteadas por parte del DPD en la oficina técnica de apoyo al DPD, especialmente en el apartado de consultas.
El calendario de atención se rige por el calendario festivos del organismo contratante del servicio y el horario de atención que se pueda pactar el momento de la contratación del servicio. 
El nivel de servicio se basará en relación a la criticidad de las tareas encomendadas a la oficina técnica del DPD.
· Alta: cuando ésta requiera una rápida ejecución atendiendo a que tiene una incidencia alta en el organismo contratante que impide que éste pueda llevar a cabo una actividad relevante, tenga una afectación alta en el negocio del organismo contratante o sea requerido con urgencia para las autoridades de control.
· Media: cuanto ésta tenga una afectación baja en el negocio del organismo contratante.
· Baja: cuando ésta no tenga afectación por organismo contratante y no afecte el normal actividad del negocio.
El tiempo máximo permitido por la respuesta y resolución de una incidencia dependerá del nivel de criticidad de la petición. No dar respuesta en los tiempos de respuesta establecidos en el pliego y / o la oferta del licitador podrá dar pie a la rescisión del contrato. Para evaluar el cumplimiento se basará en que el 95% de las peticiones realizadas se lleven a cabo en los plazos establecidos.
	criticidad
	Tiempo primera respuesta en horas
	Tiempo respuesta que resuelve la tarea planteada

	alta
	4
	48

	media
	24
	72

	baja
	48
	120


Para el cálculo del tiempo de respuesta se excluirán los posibles incrementos de tiempo provocados por la intervención inevitable en el proceso de resolución por parte de terceros y que impidan dar respuesta según los plazos establecidos.
[bookmark: _Toc23701256]
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