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1 Objecte

Es objecte del present plec definir les condicions técniques a les quals s’ajustara I'adquisicio de
I’equipament informatic necessari per integrar la infraestructura de I"actual CPD de I'Institut
del Teatre (en endavant IT) als CPD corporatius de Diputacié de Barcelona.

Aquest plec consta de dos lots en funcié de I'equipament:

Lot 1: Adquisicid de tres servidors per a processament de dades

— 3 servidors

Lot 2: Ampliacid de la capacitat d’'emmagatzematge

— Ampliacié de la capacitat d’emmagatzematge d’'una cabina de discos primaria
dedicada a espai per a la infraestructura virtual en 20 TB efectius

— Ampliacié de la capacitat d’emmagatzematge d’una cabina de discos secundaria
dedicada a espai per a la infraestructura virtual en 20 TB efectius

Degut a la sensibilitat de certa informacié del LOT 2, per motius de seguretat i confidencialitat
hi ha cert contingut d’aquest plec de prescripcions técniques, especificats a I’Annex 1, que
només sera accessible previa sol-licitud del licitador interessat, seguint el procediment
establert a la clausula 1.8 del Plec de Clausules Administratives Particulars que regula aquest
expedient de contractacio.

2 Antecedents i situacio actual

El mes de setembre de 2018 el Gerent i els responsables informatics de I'IT exposen a Direccid
de Serveis de Tecnologies i Sistemes Corporatius de la Diputacié de Barcelona (en endavant
DSTSC) la delicada situacié de la seva infraestructura informatica, i plantegen la proposta
d’integrar-se als seus CPD corporatius.

La DSTSC disposa de dos CPDs propis, ubicats un d’ells a I'edifici del Rellotge (recinte de
I’Escola Industrial) i un altre a I'edifici de Can Serra.

La solucié acordada entre la DSTSC i I'IT ha estat I'adquisicio per part de I'IT de la capacitat
computacional (servidors) necessaria i la integracié en el sistema d’emmagatzematge actual als
CPD de la DSTSC, adquirint-ne I'IT I'ampliacié del necessaria. Adquisicions objecte dels dos lots
d’aquest plec.
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3 Requeriments LOT 1

3.1 Requeriments técnics dels servidors LOT 1

Els equips a subministrar sén tres servidors que s’instal-laran dos al CPD del Rellotge i un al
CPD de Can Serra per dotar la infraestructura d’alta disponibilitat per als servidors virtuals.

Aquests servidors hauran de complir els seglients caracteristiques téecniques minimes per cada
servidor:

- 2 processadors fisics amb un minim de 73.6GHz entre els dos i 16 nuclis per
processador.

- Un minim de 384GB de RAM DDR4 a 2993 (minim en moduls de 64Gb). Ha de ser
capacos de allotjar fins a 24 socols per la instal-lacié de moduls de RAM

- 2 discs de 240GB SSD SATA 6Gb en RAID 1 per instal-lacié del hipervisor. Els discos
han de ser intercanviables en calent i han d’estar ubicats en el propi servidor

- Controladora RAID de discos capag de suportar RAIDOi 1

- 2 ports de xarxa LAN a 10Gb Ethernet amb sortides SFP+. S’inclouran dos
transceptors optics.

- 4 ports de xarxa LAN 1Gb Ethernet

- 2 ports de xarxa SAN a 16Gb FC. La capacitat de negociacio haura de ser de de com a
minim 8Gb. S’inclouran dos transceptors optics.

- Port de gestié dedicat amb funcionalitats avancades llicenciades

- Doble font d'alimentacid intercanviable en calent amb poténcia suficients per
suportar un escenari amb la totalitat de memaoria RAM configurable

- Han de ser de 19 polzades i s’"han de poder instal-lar en el bastidor HP model AFO46A
existent amb una ocupacié maxima de 2U (s’ha d'incloure les guies per poder-los
instal-lar)

Hauran de complir amb les seglients funcionalitats:

- Compatibilitat amb posta en marxa segura UEFI
- TPM enabled, xip de xifratge de discs durs
- Tecnologies per I'eficiéncia energética.

o Tecnologia de sensors interns distribuits per garantir les temperatures
operatives optimes de cada component

o Limitacio de poténcia dinamica mitjancant fonts d’alimentacio intel-ligents

o Compliment de rangs operatius ASHRAE d’eficiéncia energética
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3.2 Instal-lacié

Tots els elements a subministrar han d’estar homologats i testejats pel fabricant. L'empresa
contractista haura de subministrar tots els accessoris i elements auxiliars necessaris per a la
instal-lacié i correcte funcionament de tots els elements adquirits

3.3 Acords de nivell de servei (ANS)

a) En relacié al lliurament del maquinari s’estableix un ANS maxim d’un mes a partir de la
data de formalitzacié del contracte

b) En relacié a la instal-lacio fisica i configuracio dels equips s’estableix un ANS maxim de
30 dies naturals a partir del lliurament efectiu del maquinari a les instal-lacions de la
Diputacié de Barcelona

3.4 Garantia dels equips

Caldra incloure 3 anys de garantia del fabricant amb les seglients caracteristiques:

- Lasubstitucié i configuracié d’elements que generin incidéncies

- Temps de resposta de 4 hores, amb cobertura 24x7 davant de qualsevol d'incidéncia
i ha d’incloure servei “on-site” si I'avaria ho requereix, sense cost addicional.

3.5 Penalitats

S’estableix una penalitat pels dos ANS establerts de 250 € per cada dia de retard.
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4 Requeriments técnics de I'ampliacié de 'emmagatzematge LOT 2

4.1 Ampliacio de la capacitat d’emmagatzematge d’una cabina de discos primaria

dedicada a espai per a la infraestructura virtual en 20 TiB efectius

La Diputacié disposa d’una cabina ELEMENT 01 (Annex 1) instal-lada al CPD primari (edifici del
Rellotge). L'equipament que cal subministrar per a la seva ampliacio és el seglient:
- 2 discos SSD de 7,68 terabytes cadascun en format 2,5 polzades.

Tots els discos i elements a subministrar hauran de ser 100% compatibles amb la cabina
existent, que esta descrita com ELEMENT 01 a I’Annex 1 d’aquest PPT.

4.2 Ampliacio de la capacitat d’emmagatzematge d’una cabina de discos secundaria

dedicada a réplica en 20 TiB efectius

La Diputacid disposa d'una cabina ELEMENT 02 (Annex 1) instal-lada al CPD secundari (Can
Serra). L'equipament que cal subministrar per a la seva ampliacié és el segiient:
- 2 discos SSD de 7,68 terabytes cadascun en format 2,5 polzades.

Tots els discos i elements a subministrar hauran de ser 100% compatibles amb la cabina
existent, que esta descrita com ELEMENT 02 a I’Annex 1 d’aquest PPT .

4.3 Instal-lacio dels equips

La instal-lacié6 de I'equipament objecte del contracte afecta directament al sistema
d’emmagatzematge de la Diputacio de Barcelona. Per aquest motiu, la integracié dels nous
sistemes i unitats en els centres de dades existents es considera una tasca sensible que
requereix d’uns coneixements especifics tant del producte com del sistema on s’ha d’instal-lar.

La instal-lacié de I'equipament objecte d’aquest contracte no podra comportar cap canvi ni
substitucié no prevista en aquest plec, total o parcial, de la infraestructura existent als CPDs
corporatius, i en concret, de la infraestructura del sistema de gestio de dades, sense
I'acceptacio prévia de I'Institut del Teatre, amb la conformitat de la Direccid de Serveis de
Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié de Barcelona.

Abans de qualsevol actuacio I'empresa contractista presentara una descripcio de les tasques a
realitzar que hauran d’incloure un certificat d’idoneitat per part del fabricant de la cabina
destinataria. Totes les actuacions hauran de ser validades per I'Institut del Teatre, amb la
conformitat de la DSTSC.

Tots els elements subministrats hauran de ser instal-lats en un termini de dos mesos.
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4.3.1 Ampliacions de discos i nodes en cabines existents

L'equipament descrit en les clausules 4.1 i 4.2 s'instal-lara en les cabines existents, es
configurara i es faran les operacions necessaries per a la posada en marxa, sense que aixo en
cap cas suposi interrupcio del servei.

4.3.2 Prova de verificacio

L'Institut del Teatre es reserva el dret a demanar, sense cost addicional, a 'empresa la
verificacio de I'equipament ofert mitjangant una prova de verificacio.

Per procedir a aquesta validacio, I'empresa enviara a I'Institut del Teatre la documentacio
(manuals técnics, instruccions de muntatge, certificacions i qualsevol altre document que
pugui acreditar les seves especificacions) dels elements i equipaments de les clausules 4.1 i
4.2,

La prova de verificacio consistira en la revisio de la documentaci6 aportada i la comprovacié de
que es compleixen tots els requeriments i compatibilitats descrites a les clausules 4.1 4.2.

Es considerara que I'equipament proposat esta d’acord amb les especificacions técniques, i per
tant acceptat com a valid per I'Institut del Teatre, amb la conformitat de la DSTSC, si funciona
correctament integrat en la infraestructura del sistema d’emmagatzematge de dades existent,
de manera que sigui compatible i admeti, com a minim, les mateixes configuracions que els
equipaments que actualment estan instal-lats.

4.4 Garantia dels equips

L'equipament descrit en les clausules 4.1 i 4.2 s’instal-lara en les cabines existents i la seva
garantia quedara vinculada a |a garantia ja existent de la cabina.

5 Seguretat de la informacié

La seguretat de la informacié ha d’haver-se pensat des del disseny del servei d’informacio i per
tant es tracta d'un requeriment funcional que el contractista es troba obligat a considerar,
especialment si es fa Us de portals d’accés web o solucions al navol.

En tot cas, la contractista estara obligada a implementar les mesures de seguretat necessaries
per donar compliment als requisits que s’estableixen a la Llei organica 3/2018, de 5 de
desembre, de Proteccio de dades Personals i garantia dels drets digitals, a la seva Disposicio
addicional primera, sobre Mesures de seguretat a I'ambit del sector public. Aixi cal seguir el
que al respecte es diu al “Reial Decret 3/2010, de 8 de gener, pel que es regula I'Esquema
nacional de seguretat en I'ambit de I'administracio Electronica”, en la categoria que
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determinin I'Institut del Teatre i el que estableix el “Reglament europeu 2016/679, de 27
d’abril de 2016 relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades (RGPD)”. Sobre aquest assumpte cal veure
també el que es diu al PCAP, i el que es pugui establir a les normatives sectorials al respecte.

De la mateixa manera I'empresa contractista vetllara per I'acompliment de les obligacions de
confidencialitat i deure de secret del seu personal pel que fa a les dades de caracter personal
(veure el PCAP), als sistemes d’'informacid i a qualsevol altre informacié o recurs corporatiu

que hi puguin tenir accés en el decurs del present contracte.

A peticio de I'Institut del Teatre, I'empresa contractista haura d’efectuar una autoavaluacio de

compliment de I'ENS.
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