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Anexo Il PLIEGO DE PRESCRIPCIONES TECNICAS

1. Objeto

Es objeto de este documento establecer las bases técnicas para la contratacion del suministro, instalacion y
puesta en marcha, configuraciéon y mantenimiento de los puntos de acceso (AP) de una red de tecnologia
Wifi 802.11ac que dé cobertura a los espacios publicos (interiores o exteriores) de Torredembarra.

El proyecto WiFi4EU del Ayuntamiento de Torredembarra pretende dotar un servicio de acceso a internet en
forma de conexiones puntuales y de calidad en los espacios de la vida publica, de caracter gratuito y abierto
a todos. El acceso estara destinado tanto a ciudadanos del municipio como a visitantes. Las condiciones del
proyecto estan definidas en el acuerdo INEA/CEF/WIiFi4EU/1-2019/023488-035382 firmado con la “Agencia
Ejecutiva de Innovacion y Redes (INEA)”, que se anexa como Anexo Il a este PPT.

El Ayuntamiento de Torredembarra ha sido beneficiario del programa europeo WIFI4EU en la primera
convocatoria.

El proyecto WIFI4EU consiste en acercar y facilitar el uso de WIFI a los ciudadanos, por ello se propone la
instalacion de equipos WIFI en edificios y espacios publicos del municipio como parques, bibliotecas,
edificios oficiales, centros de salud o museos, con el fin de promover la conectividad WIFI a todos los
ciudadanos europeos a través de la red WIFI4EU.

En el caso del Ayuntamiento de Torredembarra, se pretende, en esta 12 fase de despliegue wifi en el
municipio, llevar a cabo el despliegue de la red en edificios municipales y espacios abiertos que se cree que
estan bastante concurridos para los ciudadanos en 2 zonas del municipio. Estas areas planificadas son:

1. Area Deportiva Municipal

2. El interior de la sede del Ayuntamiento de Torredembarra, Plaza del Castell y Mercado Municipal
(Parking Mafie y Flaquer).

La Union Europea concede bonos de 15.000 € para llevar a cabo este despliegue. Estos vales, la Union
Europea los enviara a la empresa certificada como instalador europeo que el municipio haya asignado. El
Ayuntamiento no recibe directamente los vales.

Anexo | (Planes de cobertura y posibles puntos de red previstos) detalla las areas que acaban de indicar y
en las que la expansion de la red tecnolégica WIFI debe proporcionar cobertura.

En el Anexo Il (Régimen Electrénico) se detallan aproximadamente los elementos electrénicos, de red y de
conexiones.

El contrato debe incluir:

e Todo el equipo y material necesarios: AP, soportes, electrénica de red, cableado, conectores,
elementos de etiquetado y cualquier otro equipo necesario para la implementacion de la red.

e Licencias necesarias para la ejecucion del proyecto.

¢ Mano de obray servicios para la configuracion e implementacion de nuevos puntos de acceso.

e Mantenimiento de equipos, instalaciones, configuraciones, reconfiguraciones y actualizaciones de
software (incluido el firmware del hardware) durante tres afios.

El alquiler de ascensores u otra maquinaria necesaria para la instalacion del equipo correra a cargo del
adjudicatario.

El adjudicatario no sera responsable de las tareas de obra civil necesaria para llegar a los puntos de red de
fibra oOptica (incluidos los convertidores necesarios a RJ45), necesarios para dar acceso a Internet a los
diferentes puntos de acceso WIFI.



El adjudicatario debera integrar los nuevos Puntos de Acceso (AP) y sus correspondientes licencias al
Ayuntamiento de Torredembarra.

El adjudicatario sera el responsable de cualquier configuracién necesaria en las infraestructuras y servicios
de WIFI gratuito en la calle del Ayuntamiento de Torredembarra.

El adjudicatario debera adaptar el proyecto a la disponibilidad de puntos de acceso a Internet, a través de
fibra éptica u otros medios disponibles, que podra ser facilitado por el Ayuntamiento de Torredembarra.

2. Puntos de acceso ala ubicacién

Los puntos de acceso WiFi4EU se ubicaran en (ver mapa detallado ANEXO | de esta especificacion):

a) Area Municipal de Deportes, donde se pretende llegar con sefial WIFI a:
1. INTERIOR DEL PABELLON SANT JORDI
2. INTERIOR SOCIAL LOCAL (ENTIDADES DEPORTIVAS)
3. EXTERIOR DE LA PISCINA CUBIERTA
4. EXTERIOR CAMPO DE FUTBOL
5. EXTERIOR PISTA DE ATLETISMO
6. AREAS COMUNES EXTERIORES
7. EXTERIOR ZONA PISCINA MUNICIPAL
b) El interior de la sede del Ayuntamiento y la Plaza del Castell, donde se pretende llegar con sefial
WIFI a:
1. INTERIOR ZONAS DE LIBRE DE CONCURRENCIA Y SALON DE PLENOS
2. EXTERIOR DE PLAZA DEL CASTELL Y MERCADO MUNICIPAL
c) Duracién del contrato

El plazo maximo de ejecucién de las obras de montaje, configuracién y puesta en marcha, asi como el
suministro del equipo, sera de un mes, contando a partir de la fecha indicada en el contrato.

La duracién del contrato sera de un mes para la puesta en marcha mas tres afios de mantenimiento de la
instalacion (al menos la red subvencionada por la agencia debe ser de un minimo de 3 afios operativos).

d) Caracteristicas técnicas

Los requisitos generales que deben cumplir el equipo y la configuracién, asi como las directrices de acceso,
se dan mediante el acuerdo firmado con la Unién Europea, el anexo | del acuerdo de subvencion y las
siguientes caracteristicas también son necesarias:

4.1. Calidad del servicio

Para garantizar que la red financiada por WiFi4EU ofrezca al usuario una experiencia de alta calidad, el
Ayuntamiento de Torredembarra se abonara a una oferta equivalente a la conexién mas rapida disponible
en el mercado mayorista (operador dominante) de Internet en la zona y, en este municipio, TELEFONICA
SA tiene hasta la fecha el servicio de fibra 6ptica a 600/600Mbps simétrico. Con esto se tendra que
configurar la red, que permita una velocidad minima de descarga de 30 Mbps por usuario simultdneamente.
No se pondra un limite a la velocidad de Internet (carga/descarga). Si solo hay un usuario descargando,
éste podra utilizar todo el ancho de banda (600Mbps/600Mbps); cuando haya mas usuarios que utilizan la
red, el sistema se balanceara para dar en todo momento el maximo.

El sistema debe soportar, con un funcionamiento normal, al menos las siguientes cifras de usuarios
simultaneos en cada una de las areas para proporcionar cobertura:



b)

Pabellén Sant Jordi Deportes: 100 usuarios simultaneos (minimo 50 usuarios simultaneos por AP
sin pérdida de rendimiento).

Interior del Ayuntamiento y plaza del Castell: 100 usuarios simultaneos (minimo 50 usuarios
simultaneos por AP sin pérdida de rendimiento).

4.2. Caracteristicas puntos de acceso y electronica de red (controlador)

Segun el estudio previo de cobertura realizado, se estima la necesidad de 13 puntos de acceso (5
EXTERIORES direccionales y 8 INTERIORES omnidireccionales) para cubrir todas las areas requeridas
en esta fase. Esto cumple con el punto I.2 "ndmero minimo de AP interiores y exteriores que se instalaran”
(de los requisitos del acuerdo firmado con la Unién Europea, anexo | del acuerdo de subvencion).

Numero minimo de PA exteriores | Numero minimo de PA interiores
10 0
9 2
8 3
7 5
6 6
5 8
4 9
3 11
2 12

TABLA 1. Tabla resumen nimero minimo AP segun convenio firmado con la EU.

ZONAS AP EXTERIOR AP INTERIOR SUBTOTAL
Pabellon Deportivo Sant 3 4 7 ANTENAS
Jordi
Interior del Ayuntamiento y 2 4 6 ANTENAS
la Plaza del Castell.

Cumplimos (1.2_WIFI4EU) 5 8 13 ANTENAS

TABLA 2. Tabla resumen ubicacion puntos de red y tipologia de antenas (AP)

Las diferentes caracteristicas minimas que se solicitan se detallan a continuacion y que deben cumplir con
las propuestas presentadas por los licitadores.

Caracteristicas de los puntos de acceso wifi (AP):

Como minimo cada AP deben cumplir las siguientes caracteristicas técnicas:

a)

b)

c)

d)

Todos los puntos de acceso deben soportar la onda 802.11ac estandar 1 con soporte de
"beamforming" basado en estandares, manteniendo la compatibilidad con estandares anteriores
como 802.11 a/b/g/n.

Todos los puntos de acceso deben incluir la tecnologia MU-MIMO con al menos soporte para 2
flujos espaciales.

Cualquier punto de acceso debe tener la capacidad de detener el control automatico de
radiofrecuencia (cambio de canal, escaneo, etc.) cuando ha establecido llamadas de voz, evitando
asi posibles cortes en las conversaciones.

Todos los Puntos de acceso deben ser capaces de establecer tineles VPN y cifrar, a través de
IPSec, todo el tréfico que envian a un punto central.



e) Los Puntos de acceso deben poder capturar paquetes para ser analizados mas adelante desde un
sitio de control central. La captura de paquetes se debe hacer simultdneamente en la transmisién de
datos y sin tener que reiniciar o cambiar el modo del Punto de acceso.

f) Las radios de los puntos de acceso deben ser capaces de realizar andlisis de espectro para detectar
interferencias no WIFI, sin afectar a la prestacion de servicio a los clientes wifi. La resolucion
minima del analisis de espectro sera de 5 MHz.

g) Los puntos de acceso deben ser capaces de detectar y clasificar fuentes de interferencia externas
(microondas, Bluetooth, DECT, etc.).

h) Los puntos de acceso deben tener filtros contra interferencias causadas por redes de telefonia movil
3G, 4G y 5G.

i) Los puntos de acceso deben admitir algan protocolo de eficiencia energética, como el EEE (Energy
Efficient Ethernet, 802.3az).

j) Los Puntos de acceso deben admitir los siguientes métodos de cifrado: CCMP/AES, TKIP, SSL,
TLS, RC4 de 128 bits, RSA 1024, RSA 2048, L2TP/IPSec (RFC 3193) y PPTP (RFC 2637).

k) Los puntos de acceso deben poder realizar funciones de controlador en otros puntos cuando no se
considere necesaria la instalacion o el uso de un controlador fisico.

I) Los puntos de acceso deben tener el certificado 802.11a/b/g/n/ac Wavel de WIFI Alliance (WFA).

m) Los Puntos de acceso deben admitir IEEE 802.11r, IEEE 802.11k, IEEE 802.11v.

n) Los puntos de acceso deben ser un modelo con un ciclo de soporte técnico de méas de 5 afios.

0) Los puntos de acceso deben presentar un tiempo medio entre averias (MTBF) de al menos 5 afios.

p) Deben ser compatibles con Hotspot 2.0 (programa de certificacién Passpoint Wi-Fi Alliance)

Habra un punto Unico de gestion especializada y centralizada, al menos para todos los AP de cada red
WIFI4EU.

Tanto los controladores como los puntos de acceso deben soportar los mecanismos de minimizacion del
tiempo de itinerancia (roaming) entre los puntos de acceso y las redes.

El nivel RSSI proporcionado debe ser de al menos -60 dBm, con un nivel de sefial del cliente teniendo en
cuenta las interferencias de al menos -90 dBm.

4.3 Instalacién y puesta en marcha de la red
Los servicios deben incluir el suministro, instalacién, configuracion y puesta en marcha de toda la red.

El licitador ganador sera responsable de vincular puntos de acceso que no tengan una conexion de datos
entre ellos.

El contrato incluird el despliegue de todos los materiales, licencias de software y servicios necesarios para
la configuracién y puesta en marcha de la red con la instalacion de los puntos de acceso indicados en este

pliego.

El material debe incluir todos los elementos necesarios para el despliegue de la red WiFi4EU, tales como
puntos de acceso WIFI, enlaces WIFI punto a punto o enlaces de fibra, dispositivos de fuente de
alimentacion eléctrica (por ejemplo, el adaptador Power over Ethernet (PoE), el adaptador de corriente o el



conmutador PoE, cableado de red y cableado eléctrico o equipos para conectarse a Internet (por ejemplo,
routers, enlaces de microondas, conmutadores o cortafuegos o convertidores de medios "transceivers" y el
Gbic asociado).

Ser& necesario garantizar que los puntos de acceso WIFI se encuentren en espacios libres de obstaculos
para la difusion de la sefial radioeléctrica.

4.4 Requisitos para la configuraciéon y conexién de lared a la solucion de seguimiento CE

a)
b)

c)

d)

El nombre de la red SSID debe ser: WiFi4EU (conservando mayudsculas y mindsculas).
Se configurara de acuerdo con el acceso del usuario final a la red WiFi4EU sea GRATIS.

La red sera ABIERTA: la red SSID WIFi4EU sera una red abierta, en el sentido de que no es
necesaria para conectar ningun tipo de informacién de autenticacion (como el uso de una
contrasefia ni registro).

El impacto visual debe tenerse en cuenta, con el fin de minimizarlo al maximo, especialmente en la
instalacion de los puntos de acceso situados en el exterior. En cualquier caso, deben respetarse las
condiciones establecidas por la Departamento de Urbanismo del Ayuntamiento.

PORTAL CAUTIVO HTTPS (CONEXION CON 1 CLIC): Una vez que el usuario se haya conectado,
la red WIFi4EU con el SSID WIFI4EU debe mostrar un portal cautivo https antes de autorizar al
usuario a conectarse / navegar por Internet. Este portal se configurara con 1 clic, 1 vez al dia por
MAC, es decir, recordard no volver a pedir acceso a Internet si el propio MAC se desconecta y se
vuelve a conectar un poco mas tarde (dentro del mismo dia o en diferentes areas). Por ejemplo: se
permitira la conexion al Ayuntamiento con 1 clic, la desconexion, y si se vuelve a conectar al
pabellon deportivo, no serd necesaria ninguna autenticacion nueva. No se requerird registro ni
autenticacion en el portal cautivo.

Para no reaparecer en cada reconexién, el portal cautivo tendra un periodo de reconocimiento
automatico de los usuarios previamente conectados. Este periodo se restablecera automaticamente
todos los dias a las 00:00 horas o al menos se configurara durante una duracién maxima de doce
horas.

El nombre de dominio asociado al portal cautivo https sera clasico (no IDN) y estara compuesto por

caracteres de "a" ala "z", digitos de 0 a 9 y el guién (-).
Identidad visual: el portal cautivo incluird la identidad visual de WiFi4EU.

El portal cautivo llevara insertado un fragmento de cddigo de contador (fragmento de seguimiento)
que permitira a la Agencia supervisar de forma remota la red WiFi4EU.

La guia de instalacién del fragmento de c6digo [snippet] esta disponible en el siguiente enlace:

https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/WiFi4EU

El fragmento de cd6digo [snippet] no recopilara ningin dato personal. Se utilizara para contar el
numero de usuarios que se conectan a la red WiFi4EU, cargando la identidad visual wifi4EU y
comprobando que se muestra correctamente.

El portal cautivo incluird un aviso de exencion de responsabilidad que informe claramente a los
usuarios de que WIiFi4EU es una red abierta al publico. Dicha exencion de responsabilidad también
debe incluir las recomendaciones de precaucion que normalmente se emiten al acceder a Internet a
través de este tipo de redes.

Por ejemplo, el portal cautivo debe configurarse de la siguiente manera:


https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/WiFi4EU

@ Vantec USB Externa

-

| ALERTA.

-
€3 Ajuntament de Torredembarra

Portal cautivo de imagen simulada en tableta de usuario

a) Se configurara de acuerdo con el acceso del usuario a través del operador de Internet, sera SIN
DISCRIMINACION, es decir, sin limitar aplicaciones, puertos, etc., sin perjuicio de las
restricciones exigidas por la Legislacion de la Unién o la Legislaciéon nacional de conformidad
con la Legislacién de la Unién y la necesidad de garantizar el correcto funcionamiento de la red
y, en particular, una distribuciéon equitativa entre los usuarios de capacidad en las horas punta.

b) Todo el almacenamiento o tratamiento de datos personales seran ANONIMIZADOS. Sera
posible supervisar o mejorar el funcionamiento de las redes, puede haber un procesamiento
diario con fines estadisticos y analiticos, pero en cualquier caso sera con datos
ANONIMIZADOS.

4.5 Acceso a Internet en lared

El licitador ganador debe proporcionar una conexién a Internet de fibra dptica con una velocidad de
descarga de al menos 600 Mbps y una direccién IP publica estatica en cada uno de los lugares donde esta
destinado a proporcionar cobertura WIFI, especificada en los puntos 2.2 y TABLA 2 de este PPT.

En el caso de que la red no esté proporcionada por un solo acceso a Internet, el licitador deberé especificar
en su oferta cuéles seran los puntos de conexién y velocidades de cada uno de ellos. Como caracteristicas
del servicio, el licitador ganador debe indicar:

- Ubicacion.

- Descargue el ancho de banda.

- Ancho de banda de subida de los accesos.
- Garantia del servicio.

Se requiere el suministro, instalacién y mantenimiento de acceso o accesos y también el equipamiento
necesario para la conexién con la red WIFI que se ofrecera en régimen de alquiler, incluyendo su
mantenimiento.

En ninglin caso habra limitaciones en el volumen total del consumo mensual de datos.

El precio mensual del acceso a Internet en la red debe contener el precio de alquiler y mantenimiento de
todos los equipos asociados sin costo de registro de alta.

El precio del acceso a Internet ofrecido por el licitador deberd incluir la suma de todos los accesos
necesarios para el funcionamiento de la red cumpliendo con los requisitos de la subvencion.



5. Sequridad, proteccién de datos y accesibilidad

El sistema a implementar debe cumplir con el Esquema Nacional de Seguridad (ENS) regulado en el Real
Decreto 3/2010, de 8 de enero, y el Reglamento General de Proteccion de Datos (RGPD) Reglamento (UE)
No. 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016. El adjudicatario llevara a cabo
todas las tareas necesarias y facilitara al Ayuntamiento de Torredembarra toda la informacion necesaria
para garantizar el cumplimiento de ambas normativas.

La accesibilidad sera total, es decir, desde cualquier dispositivo, ordenador de sobremesa, portatil, tablet,
teléfono movil, sistema operativo Windows (en todas sus versiones), Linux (en todas sus versiones), I0S (en
todas sus versiones), Android (en todas sus versiones), etc.

El portal cautivo se adaptara automaticamente a la pantalla del dispositivo desde el que se conecte. Se
tendra en cuenta el tamafio de fuente y el facil acceso a la pestafia "ENTER".

El adjudicatario, como proveedor del servicio de acceso a Internet, debe cumplir con la normativa vigente de
seguridad y proteccion de datos y con los requisitos de seguridad y privacidad firmados entre la Unién
Europea y esta entidad.

En el marco del Reglamento General de Proteccion de Datos (RGPD), podran registrarse los siguientes
datos para cada direccion MAC presente en la red y que utilice el servicio:

e Nombre del dispositivo / direccion IP
e Nombre de usuario

Sesiones de conexion

Paginas visitadas

Tipo de dispositivo

Sistema operativo del terminal
Navegador utilizado

Idioma

También en el marco del RGPD, el proveedor de servicios estd obligado a informar a los usuarios de lo
siguiente:

e Identidad del administrador de datos y archivos y contacto.

e Categoria y base juridica del tratamiento, informacion a efectos de la recopilacion de informacién.

e Periodo de tiempo durante el cual se conservaran los datos.

e Derecho de rectificacion, oposicién y cancelacion del uso de los datos.

e Solicitar el consentimiento del usuario para el tratamiento de sus datos y las condiciones de uso de
la red WIFI antes de permitir el acceso.

e Poner los medios necesarios para crear un entorno de navegacién seguro, manteniendo la
confidencialidad e integridad de los datos enviados por la red.

e Informar a la autoridad competente en menos de 72h en caso de incidentes de seguridad segun lo
exigido por el nuevo RGPD.

6. Garantia de suministro

Todos los equipos electrénicos (electrénica de red, puntos de acceso, etc.) y el software suministrado
tendran una garantia minima de 24 meses. En caso de averia, el adjudicatario sera el encargado de llevar a
cabo los procedimientos pertinentes para su reparacion o sustitucion.



Cuando los servicios de suscripcion estén disponibles para los servicios de actualizacién de este hardware,
se proporcionara cobertura de 24 meses.

Las instalaciones, cableado y otros componentes proporcionados o fabricados por el adjudicatario tendran
una garantia minima de 24 meses. El licitador ganador debe estar a cargo de reparaciones o reemplazos si
es necesario, sin costo adicional.

El periodo de garantia de los materiales suministrados contara a partir del dia siguiente a la fecha de la
ultima recepcion del suministro.

7. Servicio de mantenimiento y SLA

El adjudicatario sera el encargado de garantizar la continuidad del servicio de acceso de los usuarios a la
red inalambrica y al acceso a Internet desde la red WIFI publica municipal de acuerdo con las
especificaciones de este PPT.

Sera responsabilidad del adjudicatario mantener todos los sistemas de hardware y software ofrecidos, y
deberd llevar a cabo todas las acciones necesarias para resolver averias e incidencias de los mismos, la
sustitucibn o reemplazo de aquellos elementos dafiados que por cualquier motivo no pudieron ser
reparados, asi como la configuracién o reprogramacion de equipos y software necesarios para garantizar,
en todo momento, el correcto funcionamiento e integracién del sistema instalado.

El licitador ganador debera:

1. Mantener activa la instalacion de WiFi4EU durante un periodo de tres afios a partir de la fecha de
la notificacién de confirmacién de la Agencia descrita en la clausula 4.2;

2. Reconfigurar las redes WiFi4EU para conectarlas a la solucién de autenticacién y seguimiento
seguro a nivel de la UE, respetando plenamente los requisitos del punto 1.5 del anexo | del acuerdo
INEA/CEF/WIiFi4EU/1-2019/023488-035382.

El adjudicatario también sera responsable del mantenimiento regular y de las reparaciones necesarias de
las redes WIFi4EU.

SLA: Las redes no pueden permanecer inoperantes durante mas de sesenta dias naturales (60) en el
transcurso de un afno.

Durante un periodo de tres afios a partir del pago del saldo, la Agencia (INEA) podréa realizar auditorias o
controles de caracter técnico para determinar si el beneficiario cumple con lo dispuesto en este acuerdo.

La sustitucidon de elementos por actos de vandalismo, catastrofes naturales y/o similares queda excluida del
ambito de aplicacion del servicio de mantenimiento. El adjudicatario podrd imputar al Ayuntamiento los
gastos de reposicion de estos elementos, siendo incluidos en el servicio de mantenimiento las horas
necesarias para su sustitucién y/o reprogramacion. El adjudicatario se compromete a ejecutar las
reparaciones con cargo a los mismos precios unitarios de la oferta presentada.

Con el fin de garantizar la continuidad del servicio, el adjudicatario debera contar con un sistema de
monitorizacién de la red que le permita obtener informacion sobre cualquier posible incidencia. Ademas, el
adjudicatario debera poner a disposicion del Ayuntamiento un nimero de teléfono de 24 horas o un correo
electrénico a los que se pueda informar de cualquier incidencia o averia en el sistema los 365 dias del afio.
Esta obligacion se clasifica como una obligacion esencial del contrato, de conformidad con la cldusula
diecisiete de las especificaciones técnicas.

La empresa adjudicataria debera prestar, durante el primer afio a partir del dia en que se valide la
operacion, el servicio de mantenimiento de la red WIFI implantada.

El mantenimiento consistira en:

e Asistencia remota en caso de incidentes del sistema, en modo 8x5 con respuesta en menos
de 4 horas, siempre que se pueda gestionar de forma remota.



e Asistencia in situ en modo 8x5xNBD ("Next Business Day") para elementos de campo o
incidentes que no se pueden administrar de forma remota (incluidos desplazamientos y
dietas si es necesario).

e Gestion de garantias del fabricante, actualizacion de firmwares de equipos y actualizaciones
de software.

e Apoyo a los técnicos informaticos del Ayuntamiento de Torredembarra en consultas o dudas
especificas que puedan surgir.

e Actualizaciones de software de los dispositivos implementados (firmware).

e Despliegue y activacion del nuevo esquema de autenticacion WiFi4EU desde el momento
en que es publicado por la UE.

El licitador ganador debe realizar un mantenimiento preventivo de la red que debe consistir en las siguientes
tareas:
- Actualizaciones de software de los dispositivos implementados (firmware) como mantenimiento
preventivo.
- Monitorizacion de toda la red con el fin de detectar las incidencias en el momento en que se
producen y tomar las medidas correctivas correspondientes.

8. Obligaciones del contratista

El adjudicatario ganador debe garantizar el correcto funcionamiento del sistema.

El adjudicatario debe estar registrado como una empresa de instalacién WIFI en el portal WiFi4EU antes de
la adjudicacién del contrato.

La empresa adjudicataria asume todas las obligaciones derivadas del Acuerdo INEA/CEF/WiFi4EU/1-
2019/023488-035382 con la Agencia Ejecutiva de Innovacion y Redes (INEA) que se adjunta en este pliego
de condiciones. Y en particular tiene la obligacion de:

¢ Respetar los requisitos técnicos especificados en el Anexo | del acuerdo.

e Presentar una declaracion, asi como la informacién complementaria prevista en el articulo 1,
seccion 1 letra a) del acuerdo.

8.1 Plan de implementacién

El adjudicatario entregara al Ayuntamiento un plan de ejecucién que incluird un calendario aproximado de la
instalacion y puesta en marcha de la red antes de iniciar los trabajos.

Este Plan de Implementacion debe entregarse en un plazo maximo de 15 dias a partir de la fecha indicada
en el contrato.

El proyecto es del tipo llave en mano y la red debe estar en funcionamiento como maximo en un plazo de
dos meses a partir de la fecha indicada en el contrato.

8.2 Plan de devolucion

Las propuestas de los licitadores deben garantizar la posible devolucién del servicio a otro contratista una
vez finalizado el contrato sujeto a este procedimiento. Por este motivo, la solucion técnica, el Plan de
Ejecucion y el Plan de Explotacion propuesto deben contemplar esta posibilidad y las medidas para
garantizar el Plan de Retorno Futuro a otro contratista.

El contratista estara obligado a proporcionar toda la informacién técnica y administrativa en formato
electrénico, para garantizar la transferencia al nuevo adjudicatario:

e Documentacion de todos los equipos instalados, incluso para cada punto de acceso:
configuraciones, marca, modelo y nUmeros de serie, si corresponde.



Si se aplica, esquemas o fotografias del equipo en su ubicacién.

Si se aplica, esquema de las conexiones y los mapas ldgicos de la red.
Informe de incidencias y problemas tratados desde el inicio del contrato.
Claves de acceso de todos los elementos que lo requieran y a las licencias.

Esta entrega de informacion se producira 3 meses antes de la finalizacion del contrato o prorroga en el
momento en que lo demande el Ayuntamiento.

9. Presupuesto de lalicitacidon, régimen econdémico vy forma de pago

El presupuesto maximo de la contratacién se fija por un importe de veintidés mil trescientos ochenta y cinco
euros (22.385,00 euros) IVA incluido, que se desglosa en el importe base de dieciocho mil quinientos euros
(18.500,00 euros) y el importe de tres mil ochenta y cinco euros (3.885,00 euros) correspondiente al IVA del
21%.

El valor estimado del contrato es de 18.500,00 € que se desglosa de la siguiente manera:

- Suministro, instalacién y configuracion de puntos de acceso WIFI: 13.100,00 €.
- Servicio de mantenimiento durante tres afos: 5.400,00 €.

La oferta econ6mica debe incluir todas las licencias necesarias para cubrir el servicio a lo largo de su vida
atil (licencias permanentes).

A modo orientativo, se prevé la necesidad del siguiente material:

INFRAESTRUCTURA DE RED DE TELECOMUNICACIONS
CORPORATIVA

CONECTIVIDAD

Conexion a Internet de fibra 6ptica con una velocidad de descarga de al
menos 600/600 Mbps y direccién IP publica estatica

ARMARIOS SECUNDARIOS DE TELECOMUNICACIONES EN NUEVAS
AREAS CORPORATIVAS

Armario rack 19" 12U fondo 500 mm mural doble cuerpo
Switch 14xgiga RJ POE (max 185W) +2 combo giga RJ-sfp

Materiales de instalacion (cableado, canalizaciones, paneles)

N N NN

Tareas de montaje y configuracion de equipos

INFRAESTRUCTURA WIFI CORPORATIVA

AP wifi Cambium outdoor cn Pilot E500 (EU) 802.11ac dual band, poe
injector

AP wifi Cambium E410 802.11ac wave 2 dual band 8
Materiales de instalacién (cableado, tuberias) 13

Tareas de montaje y configuracion de equipos 13

INTERCONEXION FO-FO PABELLON CON CHIRINGUITO Y LOCAL
SOCIAL

CONJUNTO DE INTERCONEXION PARA FIBRA OPTICA (convertidor de
medios transceptor) - 2UD. Dahua-1427 y 2UD. Dahua-944 GAMA
INDUSTRIAL - incluye 200 m extendidos de cable EAP 4fo al aire libre 1
Anti-roedores, paneles de fibra y material pequefio como el “feutons
connectors” etiquetaje.

HOTSPOT DE GESTION DEL WIFI

Router MikroTik Dude Edition with Annapurna Alpine AL21400 Cortex A15
CPU (4-cores, 1.4GHz per core), 1GB RAM, 13xGbit LAN, 60GB M.2 drive, 2
RouterOS L6, 1U rackmount case, Dual PSU

Tareas de montaje y configuracién 2




Cabe recordar que la Union Europea concede bonos de 15.000 euros para llevar a cabo este despliegue.
Estos vales, la Union Europea los enviard a la empresa certificada como instalador europeo que el
municipio ha asignado. El Ayuntamiento no recibe directamente los vales.

Se recuerda la CLAUSULA 4 del acuerdo firmado con la UE, que considera que la Agencia (INEA) ha
recibido la solicitud de pago una vez presentadas las siguientes declaraciones.

a) La declaracion de la empresa de instalacion WIFI en el portal WiFi4EU, de conformidad con la
instalacion de redes WiFi4EU, se ha llevado a cabo de conformidad con lo dispuesto en el anexo I, y
esta operativa. La declaracion debe incluir, para cada red WIiFi4EU, la siguiente informacién
obligatoria:

- El'nombre de la red WiFi4EU (por ejemplo, "Ayuntamiento™)
- El nombre de dominio.

Ademas, para cada red WiFi4EU, la compafiia proporcionard una lista completa de los puntos de acceso
instalados. Para cada punto de acceso, se proporcionara la siguiente informacion obligatoria:

e Tipo de ubicacién (por ejemplo, escuela, parque, metro, etc.); habra una lista desplegable en el
portal WiFi4EU

Nombre de la ubicacién (por ejemplo, pasillo)

Geolocalizacion del punto de acceso

Tipo de equipo: interior o exterior

Marca del dispositivo

Modelo de dispositivo

Numero de serie del dispositivo

Direccion MAC (Control de acceso medio)

b) La declaracién del beneficiario en el portal WiFi4EU, que las redes WIiFI4EU se ajustan a lo
indicado en el anexo | del ACUERDO DE SUBVENCION EN EL MARCO DEL MECANISMO
<CONECTA EUROPA> (MCE), y estan operativas.

Una vez recibidas las declaraciones de impuestos y la informacion complementaria a que se refiere la
clausula, la Agencia tendra un maximo de sesenta dias para comprobar que las redes WiFi4EU estan
operativas y pagar el saldo a la empresa de instalacion WIFI.

El pago solo se realizara si se cumplen las siguientes condiciones:

e Al menos diez usuarios se han conectado a través de la red WiFi4EU.
e Laidentidad visual de WiFi4EU esta correctamente visible en el portal cautivo.

Una vez cumplidas las condiciones anteriores, el beneficiario recibira una notificacién de confirmacion y la
Agencia procedera a pagar a la empresa de instalacién WIFI. Las condiciones para el pago a que se refiere
la seccion anterior no afectan al derecho de la Agencia a verificar, mediante auditorias ex post, la
conformidad de las instalaciones wifi con las especificaciones técnicas del Anexo I.

10. Criterios de adjudicacion

Teniendo en cuenta el objeto del contrato, para la evaluacién de las ofertas y la seleccién de las mas
ventajosas, se utilizaran dos criterios de adjudicacién para evaluar con criterios objetivos:

e el precio como factor determinante en la adjudicacion (con un peso del 60% equivalente a 60 puntos

e mejoras en forma de beneficios afiadidos (con un peso equivalente al 40% a 40 puntos), a evaluar
con férmulas matematicas

El contrato se adjudicara al licitador, que sume la mayor cantidad de puntos entre todos los criterios
objetivos evaluables. Los licitadores no pueden presentar ofertas con variantes y/o alternativas.



El Ayuntamiento de Torredembarra podra excluir cualquier propuesta que no cumpla con los requisitos
técnicos o funcionales especificados en este pliego de condiciones 0 que aporte una solucién con calidad
técnica insuficiente.

Precio

Solo se puntuaran las ofertas cuyas bases imponibles sean iguales o inferiores a las establecidas en el
presupuesto base de licitacion. Puntuacion maxima 60 puntos

Puntuacion: 60 x (A/B)
A= presupuesto mas bajo

B= presupuesto a valorar

Mejoras en forma de prestaciones afiadidas

El adjudicatario podré ofrecer mejoras en forma de prestaciones con respecto a las caracteristicas técnicas
minimas exigidas en los equipamientos de red definidos en la seccién 1.2 del Anexo | del acuerdo firmado
con INEA 'y reproducido en la seccion 4.1 de este pliego.

Puntuacion:

Se valorard el servicio de atencién al usuario (20 puntos):

Teléfono Unico de atencién:

e Los usuarios del sistema contaran con un Unico punto de contacto de asistencia
telefénica que permite atender todas las incidencias que puedan surgir durante el
periodo de validez de la prestacion del servicio. Es responsabilidad del adjudicatario
redirigir las llamadas a los diferentes departamentos si es necesario. Todos los
gastos asociados a este servicio deben incluirse en los costes de la soluciéon y no
seran repercutibles al Ayuntamiento: 5 puntos.

o El servicio sera permanente, los 365 dias del afio (24x365): 5 puntos.

o El teléfono serd de tarificacion gratuita. El numero de teléfono habilitado debe ser
gratuito (900 o similar), asegurando en todo momento que el coste de la llamada,
en caso de tener que utilizar el servicio, no suponga un inconveniente para el

usuario: 10 puntos.

Se evaluaran los siguientes beneficios técnicos avanzados (20puntos):

= Soporte webh. Habra un sistema de asistencia web para resolver problemas y/o
dudas sobre el funcionamiento del servicio. Este servicio de asistencia debe ser
accesible antes de la validacion del usuario en el sistema de seguridad: 10 puntos.

* Incluya un controlador en la nube para la administracion de red: 10 puntos.

11. Documentacién que se proporcionara.

Oferta econémica diferenciando el material subvencionable (BONO WiFi4EU) del material no
subvencionable, suplicios y mantenimiento.

Fichas técnicas de datos de los elementos electrénicos propuestos.

Planos de cobertura detallados con el material (antenas) propuesto.




12. ANEXO I: Planos de cobertura i de los posibles puntos (en rojo) de red previstos




ANTENA WIFI AP INTERIOR (4ud.)
1.1, 2.; 3.1, 4.

" ANTENA WIFI AP EXTERIOR (3ud.)
1E2EBE

ZONA ESPORTIVA
OBJECTIU COBERTURA:

EXTERIOR: 3ud
+ 1.E_PISCINA COBERTA (ZONA EXTERIOR)
" « 2.E_CAMP DE FUTBOL (GRADES)
PISTA ATLETISME
+ 3.E_PISCINA MUNICIPAL

INTERIOR: 4ud.

* 1.I_POLIESPORTIU SANT JORDI (INTERIOR)
* 2.]_POLIESPORTIU SANT JORDI (INTERIOR)
* 3.|_POLIESPORTIU SANT JORDI (INTERIOR)
* A4.]_LOCAL SOCIAL ENTITATS ESPORTIVES

Pabellén Deportivo



12.2. Zona Plaza del Castell (interior Ayuntamiento, Plaza exterior y Mercado)

ANTENA WIFI AP INTERIOR (4ud.)
l ANTENA WIFI AP EXTERIOR (2ud.)

PLACA DEL CASTELL
OBJECTIU COBERTURA:

EXTERIOR: 2ud

* 1.1 PLACA DEL CASTELL

« 2.1_PLACA MERCAT MUNICIPAL (Parquing
Mafie i Flaquer)

INTERIOR: 4UD

¢ 1. AJUNTAMENT ZONES DE PAS (PB)

¢ 2. AJUNTAMENT ZONES DE PAS (P1)

¢ 3.I_AJUNTAMENT ZONES DE PAS (P2)

e 4.1 SALA PLENS

RN Google 4 - N/ o

Plaza del Castell (e interior del Castell)



13. ANEXO IlI: Esquema electrénico del detalle aproximado (ITX pabellén-local social)

1XCABLE UTP CAT6 EAP
EXTERIOR (2ud)

1XCABLE 4FO MONOMODO CUBIERTA
EAP EXTERIOR (2ud)

CAL OBRA CIVIL PER CONECTAR
PAVELLO AMB LOCAL SOCIAL |
XIRINGUITO AMB CABLE DE 4FQ.

DAHUA conversor FO-4xUTP

POE (1ud)

Panel 24FQ

[_ L
[ ]

-

LOCAL SOCIAL

4FO

| DAHUA conversor FO-UTP (2ud)

[ [ Panel 24F0 ]

I I / | Router Microtik 10p {5+5)

’ 1 UTP CATE

PAVELLO | 1UTP CAT6

| 1 UTP CAT6

1 UTP CAT6 l.
1 UTP CAT6 '.

ANTENA WIFI AP INTERIOR (4ud.)
1.1,2.1,3.,4.1

ANTENA WIFI AP EXTERIOR (3ud.)
1.E, 2.E, 3E

ZONA ESPORTIVA
OBIJECTIU COBERTURA:

EXTERIOR: 3ud
+ 1.E PISCINA COBERTA (ZONA EXTERIOR)
¢ 2.E_CAMP DE FUTBOL (GRADES)
PISTA ATLETISME
* 3.E_PISCINA MUNICIPAL

INTERIOR: 4ud.

¢ 1.I_POLIESPORTIU SANT JORDI (INTERIOR)
+ 2.1 POLIESPORTIU SANT JORDI (INTERIOR)
¢ 3.I_POLIESPORTIU SANT JORDI (INTERIOR)
* 4.|_LOCAL SOCIAL ENTITATS ESPORTIVES




DILIGENCIA. La Junta de Govern Local, en sessi6 de
data d’'avui, ha adoptat el seglent acord en relacié a
aquesta proposta:

aprovacid L] desestimacié
~ es deixa sobre la taula es dona compte
Ajuntament de Torredembarra Torredembarra, a

El / La Secretari / a,

Placa del Castell, 8 43830 Torredembarra. Tel. 977640025.

contractacio@torredembarra.cat 18/18



