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1 Introduccion

Los sistemas tecnoldgicos del ambito de la T-Mobilitat, tanto centrales como
distribuidos y su integracion con los sistemas de TMB necesitan de una

operacion_especial y unificada debido a la complejidad del sistema y las

fechas de puesta en servicio. Actualmente y aparentemente el contrato de SOC
Mobilitat y ATM tiene carencias importantes que no permiten la correcta

operacion de sistemas por parte de TMB.

Por encargo de la ATM y por iniciativa interna de TMB se confecciona el
presente documento que concreta todas aquellas necesidades de operacion
tecnolégica imprescindibles para el aseguramiento del servicio al cliente interno

en TMB y sobre todo al usuario del transporte publico.

El presente documento esta estructurado segun:

Introduccién

Objeto y alcance

PPT: Servicio Integral
de Operacion

1

Descripcion de los servicios

Tecnoldgica de las TIC
de la T-Mobilitat en
TMB

Fases

i

Acuerdes de Nivel de Servicio ]

L

Presentacién de Oferta ]
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Diccionario de acrénimos

En este apartado se listan los términos especificos y acrénimos utilizados a lo

largo del documento.

e TMB: Transportes metropolitanos de Barcelona.

e TVAT: Tecnologias de venta y acceso al transporte.

e SIC: Sistema de Informacion Central de ticketing T-Mobilitat
e SIC TMB: Instancia y especificidad en TMB

e SIC ATM: SIC central

e HSM: Hardware Security Module
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2 Objeto y alcance

Objeto

El objeto del documento es el servicio unificado y gestionado de operacion,
gestidn técnica y administracion de los sistemas tecnolégicos de T-Mobilitat
instalados en TMB en los ambitos de Bus, Metro, Punts TMB, Inspeccion,
Sistemas Corporativos y sistemas centrales (incluyendo los elementos de
comunicaciones ambito del proyecto), asi como las integraciones en los
sistemas de campo fruto de la T-Mobilitat dentro de TMB y también la
coordinacion con las operaciones de otras aplicaciones de terceros en TMB
gue aun no siendo modificadas son necesarias para prestar el servicio integral
del nuevo sistema de ticketing implantado en TMB por SOC Mobilitat. Se

incluye la gestiéon de la interaccion de los servicios externos pero

necesarios con ATM (servicios de SIC ATM) y sus proveedores para HSM

(Smarting a fecha de redaccion de presente pliego)

(=

Se acompafa un esquema de relacién de gestion Unica de la tecnologia:

Funcionamiento integral Sistema Ticketing de TMB

Gestion de la tecnologia

Coordinacion

Contrato Servicio
Gestionado
Ticketing TMB con
INDRA

F»{  Proveedor 1

Lp! Proveedor ...

Contratista 2
TMB SOC Mobilitat ATM
(presente contrato)

. o Alcance contrato i
Operaciones de Unico punto Gestion contrato
Tecnologia TMB [ gestion TMB ™| Presents > 500 *

documento

Provisién servicios
Ticketing: MTC,
Seguridad, ..

Segun la siguiente tabla de actividades y sistemas involucrados:
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Actividades contrato

Service Desk

Resolucidn Incidencias

Gestion
Problemas

Mant prev

Disponibilitat i qualitat
de dades tarifaries

Monitoritzacié técnicay

Demanda operativa funcional (kpis pactados)

Service Management

Administracion
técnica
de Sistemas

Administracion
tarifariay
funcional

Supervisado

Supervisado por

Supervisado por

Supervisado por

En paralelo con TMB|N1 N2 N3 por TMB TMB Supervisado por TMB En paralelo con TMB Supervisado por TMB |TMB TMB
TMB Servicios alimentacidn, refigracién ,etc..
TMB Servicios comunicacién Cabina SOC con TMB. Incly L9 en el ambito de TMB segin modelo interno en TMB (actual)
TMB Servicios comunicacidn Cabina SOC con ATM
HW cabina, conectorizacion, cableado Varios Varios
HW Servidor proproduccién y produccién 5 Fujitsu PRIMERGY RX2530-128G_12C
HW Servidor administracién 1 PRIMERGY RX2530-16G_6C
HW Controladora de discos 1 Fujitsu DX200-31x600G
HW Teclado 1 KVM-S4-0812
HW Pantalla 1 RC25 TFT de 17”
HW Backup libreria de cintas 1 Fujitsu LT40 de un drive LTO®6.
HW Firewall 2 Fortigate-201E
HW Firewall 1 Fortigate-100
HW Switch 2 Nexus3172TQ
HW Router 1 Cisco 3925E
SW-MW  Gestion Firewalling VERLIC. FortiAnalizer (FAZ-VM)
SW-MW  Virtualizacion VERLIC. Oracle VM L, Coordinacion | Coordinacion L
SW-SO SO VERLIC. Oracle Linux 7.5 Coordinacion con Alcance | Alcance | con contrato | con contrato Alcance Alcance Alcance Alcance Coordinacion con Alcance Alcance
§ K contrato SOC -ATM contrato SOC -ATM
SW-MW  Middleware VERLIC. Oracle Weblogic Server 12.2.1.3.0 SOC-ATM SOC-ATM
SW-MW  Middleware VERLIC. Oracle Service Bus 12.2.1.3.0
SW-MW  Middleware (Broker) VERLIC. ActiveMQ
SW-MW  Middleware VERLIC. SFTP (SO)
SW-MW  Middleware VERLIC. DNS (SO)
SW-MW  BBDD VERLIC. Oracle 12.1.0.2.
SW-MW  Backup VERLIC. Veritas Netbackup 8.1
SW-MW  Gestidn almacenamiento VERLIC. Eternus SF Manager
SW-MW  Monitorizacion de Hardware Fujitsu VERLIC. ServerView Operations Manager
SW-APP TBD TBD TBD
Coordinacion con contrato SOC -ATM
HW-SW-APFHSM TBD TBD
Sistemas
distribuido |Elementos afectados y/o modificados por T-Mobilitat:
:rexistenci - Preexistencias TMB . Cgordinacic’)n con contraFo SocC ‘—ATM
. - Coordinacion con contrato Servicio Gestionado INDRA
ase - Nuevos Subsitemas T-Mobilitat
integracion |- |nterfaces y protocolos nuevos y prexistentes
es

(=
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Alcance

Servicios, sistemas y recursos necesarios para gestionar, ejecutar y garantizar
el funcionamiento del nuevo sistema de ticketing de la T-Mobilitat en todos los

ambitos del proyecto (Bus, Metro, sistemas centrales, etc.):
1) Service Desk
2) Resolucién incidencias N1, N2 y gestidon de su escalado a N3 si es necesario

3) Gestion de problemas y de cambios del SIC de TMB, incluyendo aplicativos

de equipamiento de campo y sistemas integrados de TMB
4) Mantenimiento preventivo y administracién Técnica
5) Demanda operativa

6) Monitorizacién técnica y funcional . Dicha monitorizacion serd accesible por

TMB a efectos de supervision del servicio

7) Aseguramiento de distribucion de contenidos y disponibilidad de
transacciones de equipos de campo. Incluye la generacion de contenidos de
cualquier tipo (parametros funcionales, tarifas, ...) necesarios para correcto

funcionamiento del sistema integrado

8) Service Management integral en TMB incluyendo los conectores con todos
los servicios tecnolégicos que preste ATM (SIC ATM, Gestion de tarifas

integradas, ..) 0 sus subcontratas (SOC, Smarting para el caso de HSM, ...)
Incluye en lo anterior:

9) Coordinacién necesaria con las actividades contratadas en el ambito de
SOC-Mobilitat con ATM
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10) Documentacion necesaria para la realizacion y seguimiento de las
actividades (listado no exhaustivo):

a. Procedimientos

b. Revision de los Modelos de Operaciéon y mantenimiento en TMB
basicos de SOC Mobilitat

c. Revision de los Modelos de Relacion en TMB bésicos de SOC
Mobilitat

d. Revision de los Modelos de gobierno en TMB basicos de SOC
Mobilitat

e.

11) Sistemas de informacion y aplicativos necesarios para la correcta gestion
del servicio y la participacién de los recursos de TMB. P. Ej. Se incluyen en
el presente alcance todas las plataformas de monitorizacion no incluidas en
el proyecto T-Mobilitat Especifico de TMB (pero si de ATM y otros como
AMB)

12) Las siguientes actividades descritas en la siguiente tabla que tienen que

estar incluidas y garantizadas en los anteriores puntos del 1 al 11

A modo de detalle no exhaustivo, se deberdn proveer los siguientes

procesos:

a) Monitorizacion 24x7 de todos los elementos de la plataforma T-Mobilitat
(equipos distribuidos y sistemas centrales)

b) Existencia de un Call-Center 24x7 para recepcion de alarmas generadas
por la monitorizacién, ademas de incidencias via correo o llamada
telefonica.

c) Diagndstico y resolucion de incidencias (nivel 1, 2 y escalado a nivel 3)
en todos los componentes que componen la plataforma.

d) Interlocucion con el soporte del fabricante, abriendo los tickets

necesarios en nombre de TMB.

Transports Metropolitans
de Barcelona
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e) Gestion administrativa de incidencias y peticiones (alta, seguimiento y
cierre) en la herramienta corporativa de TMB.

f) Tareas de mantenimiento preventivo y/o housekeeping sobre todos los
sistemas de T-Mobilitat (revisién de logs, aplicacion de parches,...)

g) Tareas de gestibn y administracion de los sistemas (scripts de
operacion, tunning, gestion de usuarios, cuotas, capacidades,...)

h) Mantenimiento y actualizacion de la documentacién de los sistemas.

i) Gestion del servicio con TMB: reporting de actividad, KPIs y SLA

pactados, gobierno de los sistemas alcance de esta contratacion.
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A modo de referencia y ejemplo (no exhaustivo), se adjunta a continuacion la lista de servicios incluidos en el servicio de soporte sobre las soluciones tecnologicas de AMB:

Grup de Serveiz " Linia de Serveis 8 Serveis - [— 2 AMbE

Maonitaritzacid de infraestructures del CPD

Gestia de Mans Bemotes [Hands & Eves] en el CPD

Gestid d'acceszos fisics als CPO

Sestid de “Entrada ! Betirada de material” a CPO

Suport téonic en resolucia d'incidéncies especialment compleses

Fecerca de Problemes

Suport téonic per peticions

Inztal-lacia, configuracia i parametritz acid d’elements de HwW que zinstallen e
Suport téonic en resolucid dincidéncies especialment compleres

Recerca de Problemes

Coardinacia amb el proveidor del semei de Housing de CPL

Operacid dinfrasstructures

Supon Téonic de Infraestructures

Operacid de Sistemes Supornt Técnic de Sistemes — -
Analisi nous projectes

Analisi FPimpacte per canvis
Sistemes virtualitzats
Sistemes Dperatius

S Basze i Middelw are
Gestid i analisi del rendiment
Administracid de BOO

Administracio de zarses i elements de comunicacions

Manteniment de sistemes infarmatics centralzs SIC

Administracid dinfrasstructures i sistemes Administracid de sistemes

Emmagatzematge i la gestid de dispositius especialitzats

Sequretat de sistemes

Gestia d”actius

Gestid de les configuracions

Manteniment dels entornzs d°aplicacions: integracid, pre-produccid i producai

bAdminiztracia d” entarns d aplicacia Administracia dPentorns 4 aplicacia — —
] Gestia de les peticions de desplegaments entre entorns
Suport funcional a equips de camp
Suport MTC Monitoratge MTC
Sequiment i reparting MTC
Manteniment d'Aplicacions de Meqoci Suport MTC i Aplicacions Suport a l'erplotacid d aplicacions del SIC

Controli monitoritzacia d aplicacions | procesos
Gestid de versions i desplegaments
Sequiment del manteniment d' aplicacions

Supont d*Aplicacions de negaoci

oo e e e e e e e e e e o o e o e e e e e e e e
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13) Bolsa de horas para cubrir necesidades sobrevenidas y contingencia, de

uso discrecional por parte de TMB previo acuerdo con el contratista.

14) Formacién necesaria inicial a TMB asi como la actualizacion a pactar

durante todo la duracion de los acuerdos, manteniendo:

=

Una politica selectiva: no todo el personal recibira la misma
formacién

Una politica de racionalizacion: Se formara exclusivamente en la
parte que sea necesaria una vez pactada

Una politica de capilarizacion: se priorizara la formacion de
formadores con objetivo de replicar las formaciones internamente con
el personal que haya sido formado

Una politica de calidad y orientada a procesos: se priorizara la
calidad sobre la cantidad, asi como la orientacion a los procesos de

valor dentro de las operaciones de tecnologia

Transports Metropolitans
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3 Descripcion de los servicios

Service Desk: punto Unico de contacto y atencién para el registro,
documentacion y gestiéon de incidencias y peticiones, clasificAndolas vy

asignandolas a las areas de soporte adecuadas.

Resolucion incidencias N1, N2 y N3: dentro del proceso de gestion de
incidencias, se encarga des de la primera atencién remota y/o en campo, del
diagnostico experto y su resolucion ultima en el ambito de los sistemas y
servicios bajo su responsabilidad, asi como de las interfaces con otros
sistemas/servicios/ambitos. Es el maximo responsable en la restauracion del

servicio ante una disrupcion y el ultimo resolutor de la incidencia.

Gestion de problemas y de cambios incluyendo equipamiento de campo y
sistemas integrados de TMB: los principales disparadores del proceso de
gestion de problemas son incidencias en las que no se conocen las causas,
aungue el servicio se restaure temporalmente, especialmente si éstas son
repetitivas o con un impacto grave al servicio, o malfuncionamientos, pérdida
de rendimiento y/o degradaciones en los niveles de servicio (ya sean en el

ambito de la atencion y respuesta, disponibilidad o calidad).

La gestion de cambios controla y supervisa la implantacion de cualquier
modificacion en el sistema o servicio, ya sea a causa de una incidencia, un
problema, un evolutivo, etc. Todos los cambios deben ser registrados,
clasificados, comunicados, autorizados técnica y funcionalmente, planificados,

aplicados, documentados y revisados.

Mantenimiento preventivo y administracion técnica: tareas planificadas

necesarias para mantener los sistemas y servicios dentro de los niveles de

Transports Metropolitans
de Barcelona
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servicio (atencion, disponibilidad, calidad) adecuados. El detalle de tareas a
efectuar se define en relacion al propio sistema/servicio tecnolégico. Dentro de
este apartado se incluirian, entre otras, tareas de aplicado de parches,
realizacion de copias de seguridad y su restauracion, revisién/limpieza de logs,

etc.

Demanda operativa: gestion de peticiones y solicitudes de usuarios
preestablecidas y procedimentadas sobre los sistemas/servicios, gestionadas

desde el Service Desk.

Monitorizacion técnica y funcional: observacion continua de los
componentes de los sistemas/servicios (técnica) y del servicio final prestado
(funcional) con el fin de detectar cualquier anomalia, indisponibilidad, pérdida

de rendimiento, etc.

Aseguramiento de distribucion de contenidos y disponibilidad de
transacciones de equipos de campo: dado el fin de los sistemas y servicios
en el alcance de este documento, las comunicaciones y envio de contenidos
desde los servidores centrales a los elementos distribuidos y viceversa, desde
los elementos distribuidos a los servidores centrales, resultan criticos. Resulta
necesaria la monitorizacion especifica de este proceso de envio y recepcion de
contenidos y la resolucion de cualquier error que repercuta en la no recepcién
de tales contenidos en cualquiera de los elementos de los sistemas

relacionados.

Service Management integral en TMB incluyendo los conectores con
todos los servicios tecnologicos que preste ATM (SIC ATM, Gestién de

tarifas integradas, ..) o sus subcontratas (Smarting para el caso de HSM,

Transports Metropolitans
de Barcelona
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...): seguimiento integral y continuo de los sistemas y servicios dentro de su
alcance y de los procesos de gestion sobre ellos (incidencias, problemas,
cambios, etc.). Seguimiento de los Indicadores Clave de Rendimiento (KPIs) y
los Acuerdos de Nivel de Servicio (SLAS). Interlocucion con todos los actores
implicados en los servicios asignados. El objetivo de este proceso sera
proporcionar una adecuada gestion de la calidad, aumentar la eficiencia de los
procesos, alinear las necesidades del negocio con los servicios tecnolégicos y

reducir los riesgos asociados a estos servicios tecnolégicos.

Transports Metropolitans
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4 Condiciones de ejecucidon de los servicios

Todos los servicios seran prestados por el contratista e incluiran los recursos

necesarios tanto humanos como materiales.

En caso de necesitar recursos materiales y/o humanos de TMB se pactaran

con TMB al margen del presente documento.

Cualquier actividad objeto de este documento de necesidades estara regida por

la normativa vigente, poniendo especial énfasis en la GDPR.

El adjudicatario se compromete a avisar a TMB con 12 meses de antelacion en
caso de desear cesar el servicio o interrumpir alguno de los productos ambito

del contrato.

Seguridad, confidencialidad y proteccion de datos

El adjudicatario de los servicios se compromete a cumplir los requisitos de
seguridad y continuidad aplicables al objeto del presente documento de

necesidades especificados en:

e La adjudicataria se compromete a cumplir cuantas obligaciones le son
exigibles en materia de proteccion de datos personales tanto por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (“RGPD”) como
por la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
de Caréacter Personal asi como cuantas otras normas legales o
reglamentarias incidan, desarrollen o sustituyan a las anteriores en este
ambito.

e Segquir las buenas practicas relacionadas en el conjunto de normas I1SO

27000 sobre la seguridad de la informacion.

Transports Metropolitans
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Adicionalmente, el adjudicatario se compromete a:

e La firma de un contrato de encargado de tratamiento de datos que le
presentara TMB

e A cumplir con los requerimientos de seguridad reflejados en la Politica
de Seguridad Tecnologica y de la Informacion y en el Cuerpo Normativo
de Seguridad Tecnoldgica y de la Informacion de TMB.

e Implementar la seguridad desde el disefio en los entornos, sistemas y
productos a implementar en TMB.

e Antes de la puesta en marcha del servicio se debera realizar una
auditoria de seguridad y se entregaran los resultados a TMB.

e Se llevaran a cabo auditorias de seguridad de forma periddica que se

entregaran a TMB para determinar las mejoras a implementar.

Transports Metropolitans
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5 Fases

Se consideran tres fases principales que pueden tener cierto solape:

Fase Definicién del servicio y puesta en marcha del mismo

Dénde se plantearan, preferentemente con metodologia Lean, los modelos de
operacion, gobierno y relacién. Priorizando la velocidad de puesta en marcha
de la operacion y los minimos ANS y KPIs imprescindibles para el correcto

arranque del servicio.
Se planificara la puesta en marcha del servicio y de los modelos asociados.
Se formara a los participantes imprescindibles.

Se pondra especial énfasis en la gestion de cambios en los alcances del

servicio contratado, en especial:

Versiones de SIC

Versiones de elementos de comunicaciones

Versiones de Sistemas de campo y sistemas distribuidos

Distribucién de Contenidos de negocio

Se valorara positivamente un recurso dedicado FULL-TIME y presencial en

TMB para la coordinacién inicial.
Se convocaran todos los foros que plantee el modelo de gobierno.
Se informara a todos los stakeholders del modelo de relacion.

Se desarrollardn las integraciones necesarias y puestas en marcha de

herramientas informaticas imprescindibles.

Transports Metropolitans
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Fase de regularizacion del servicio

Se formalizaran las actividades que hayan quedado pendientes en la anterior
fase y se completara con lo necesario: revision de modelos, ampliacion de kpis,
ANS, ...

Fase de Operacion regular

Se finalizaran los acuerdos pendientes de las fases anteriores. Se enfocaran

las actividades a:

- Cumplimiento del servicio y satisfaccién del cliente interno en TMB
- Mejora continua

- Gestién de todo el ciclo de vida

Fase de renovacion de soporte

Se analizara el servicio prestado y los rendimientos asociados, asi como la

participacion de TMB en el mismo.

Se pactara la renovacion del soporte prestado y la eventual modificaciéon
orientada la mejora y al control de TMB de los procesos de negocio mas

importantes.
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6 Acuerdos de Nivel de Servicio

Horario de servicio: 24x7
Disponibilidad del sistema: 99,8% anual y 99% mensual
Tiempo de respuesta:

- Incidencias criticas o graves: < 15 min

- Incidencias leves: < 1h.
Tiempo de restauracion de servicio:
- Incidencias criticas: < 4h
- Incidencias graves: < 8h
Donde se considera:

- Incidencia critica: Aquella que impide la ejecucion de procesos de

negocio asociados.

- Incidencia grave: Aquella que degrada alguna funcionalidad del sistema,

pero no impide la ejecucién de los procesos de negocio.
- Incidencia leve: Aguellas incidencias que no son ni criticas, ni graves.

- Disponibilidad del sistema: Porcentaje del horario de servicio en el que el
sistema no tiene ninguna incidencia critica o grave abierta, excluyendo

intervenciones programadas.

- Tiempo de respuesta: El tiempo que transcurre desde que la
monitorizacion detecta una incidencia hasta que un técnico cualificado (no el
operador del Call-Center) notifica a TMB que esta realizando el diagndstico de
la incidencia.- Tiempo de restauracion de servicio: El tiempo que
transcurre desde que la monitorizacién detecta una incidencia hasta que se
soluciona o se aplica un workaround que permite recuperar la funcionalidad

perdida.
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