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1. INTRODUCCIO

En una organitzaci6 com I’Ajuntament de Barcelona, en que treballen més de 12.000 persones
distribuides en més de 500 centres, amb una alta dispersié geografica pel territori municipal, i,
amb una alta interaccié amb els ciutadans, els serveis de telecomunicacions esdevenen una eina
fonamental i essencial per al seu bon funcionament.

Amb el present document es pretenen establir les bases técniques per a la provisid i consequent
ampliacié dels elements que conformen part de I'actual nus de comunicacions. En especific el
projecte planteja I'ampliacié d’elements de switching del nus i ampliacié de comput, junt amb
alguns elements auxiliars. Amb aquesta ampliacié es pretén guanyar velocitat en I'accés a internet
i tenir més capacitat de creixement pels serveis que actualment es presten, com per exemple la
interconnexié amb internet, les eines de gestié de Wifi centralitzats, els proxies de navegacié a
internet..

1.1. ANTECEDENTS

El nus de comunicacions i seguretat és un element central a I’Ajuntament de Barcelona atés que
proporciona les funcions d’interconnexid i seguretat.

Aquest nus s’ha anat construint a partir de diversos projectes, i, a dia d’avui hi ha alguns que s’han
de renovar, donat que han quedat obsolets. En aquest sentit esdevé necessaria tant I'ampliacié de
la linia a internet com de la capacitat de computacio corresponent. A dia d’avui aquests elements
estan operats i gestionats per servei licitat al 2016 de gestié avancada de la seguretat i
telecomunicacions (OSAT) expedient nimero 16000143.

Durant els ultims anys I'accés a internet ha incrementat el seu Us per part dels nostres usuaris
interns, fet que ha provocat que la demanda d’ample de banda i capacitats d’internet
s'incrementessin fins a valors propers a I'1,5 GBps. Amb aquestes velocitats, i donada
I’obsolescéncia tecnologica, és necessaria tant I'ampliacié de les capacitats dels switches d’accés
com dels servidors que donen serveis als elements centrals en el concepte Nus de interconnexid.

1.2. SITUACIO ACTUAL

Actualment hi ha una mancanca de ports a 10 Gbps per connexions externes de proveidors. Aixi
mateix, necessitem ampliar totes les interconnexions amb Routers i Firewalls de sortida a internet
a 10 Gbps pel creixement actual de demanda de continguts cap a internet.

L'electronica amb la que compta |I'IMI disposa de molt poca capacitat per albergar aquestes
connexions a 10 Gbps i cada vegada la necessitat d’ampliar I'ample de banda actual, tant de la
xarxa de sortida a internet com del NUS de les Telecomunicacions municipals, el qual es de 1
Gbps es mes i mes necessaria.

2. OBIJECTE

L’objecte del present contracte és el subministrament d’equipament per a la millora del Nus de
Telecomunicacions de I’Ajuntament de Barcelona.
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En concret I'adjudicatari haura de subministrar I'’equipament necessari d’interconnexié a 10Gb i la
seva instal-lacié amb les finalitats d’ampliar ports de 100 Mbps a ports de 10Gbps i ports de 1Gbps
i renovar els switches que han quedat obsolets o estan a punt d’entrar en EOS.(Final de suport per
part del fabricant i no reparacié d’errors dels sistemes operatius ni disposicié de elements de
recanvi).

Igualment sén objecte del contracte els serveis associats d’enginyeria, instal-lacié i manteniment
del hardware.

3. ABAST

L'adjudicatari del present contracte haura de subministrar a I'lMI I'equipament que es detalla
segons els requeriments descrits a I'apartat 4 — Descripcid de la solucio aixi com prestar els serveis
inclosos al present apartat.

3.1. SERVEIS INCLOSOS.

Els serveis inclosos en la licitacid son els derivats de la provisid i configuracidé dels equipaments
subministrats i la configuracidé e instal-lacié dels switches que queden alliberats com a
consequiencia de la instal-lacié dels nous .

L’adjudicatari sera el responsable de rebre tot el material subministrat pel fabricant dels equips, i,
sera I'tnic responsable de qualsevol incidéncia en el seu lliurament.

L’adjudicatari lliurara el material a les dependéncies de I'lMI en la/es data/es acordada/es
préviament amb el responsable del contracte de I'IMI, i, estara obligat a seguir en tot moment les
normatives d’instal-lacié que dicti aquest responsable.

L'adjudicatari es comprometra a retirar tot el material d’embalatge i peces sobrants, un cop
realitzada la instal-lacid, aixi com deixar I’espai de treball en perfectes condicions d’higiene.

. El desmantellament s’haura de fer d’acord amb les normatives mediambientals vigents i la
retirada haura de ser tractada per tal que el seu reciclatge es produeixi de forma controlada
complint les normatives europees pertinents envers el reciclatge de materials electronics.

Consequentment s’haura de presentar a I'IMI el certificat corresponent que acrediti que tot
aquest equipament ha estat tractat i reciclat de forma correcta.

L'adjudicatari esta obligat a aportar tot el petit material auxiliar necessari per tal de deixar la
instal-lacié en ple funcionament i tots els equips degudament connectats.

L’adjudicatari sera responsable de:
e Ladireccio global extrem a extrem de les tasques del contracte.
e Lainterlocucié amb la direccié de projecte de I'lMI.
e La coordinacio dels diferents actors que intervenen al contracte.

e Lasupervisio i seguiment de les tasques detallades en aquest plec.
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També sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament d’aquestes tasques, des de la direccié del
projecte fins a la posada en operacié del sistema de forma integral.

3.2. SERVEIS NO INCLOSOS.

No estan inclosos en la licitaciod els serveis de monitoritzacio.

4. DESCRIPCIO DE LA sOLUCIO

En aquest apartat es descriuen els requisits que ha d’incloure la solucid.
4.1. REQUISITS TECNICS GENERALS

4.1.1. Subministrament d’equipament d’interconnexi6 PER AMPLIAR PORTS 10Gbps i
ports a 1 Gbps i la seva instal-lacié.

Es requereix que I'adjudicatari subministri els seglients switches :
o 4 switches on cadascun disposi de:

= una tarjeta de 24 ports tipus optic de 10Gbps SR amb SFPs inclosos (SFP+
minim 24 ies valora positivament si hi ha mes))

® una tarjeta de 48 ports de tipus eléctric RJ45 de 1Gbps

= Una supervisora instal.lada capa¢ de donar un bandwidth de 80 Gbps per
cadascun dels slots del switch

= font d’alimentacid redundant amb possibilitat de arquitectura N+N

= Capacitat per dos supervisores

= Xassis amb bandwidth superior als 9Tbps

=  Throughput al Xassis superior als 850 Mpps

= Suportar Routing

= Suportar MPLS-VPN

=  Suportar protocols de Nivell 3 sense limit de rutes (mes de 63,000), arees o
qualsevol altra limitacié establerta per llicenciament: OSPF, BGP, RIP...

=  Suport i llicenciament per a netflow o sflow o similar. Aquest protocol ha de
suportar el funcionament amb el 100% dels fluxos.

= Capacitat per identificar malware dins del trafic xifrat.

= Servei de manteniment en les dependéncies de I'IMI el primer anys
24x7x365 i la gestio de les reparacions.

= Bateries, ventiladors i line cards reemplacables de forma no disruptiva

= Suport d’encriptacié per hardware (tipus MACsec) als ports de 1 Gbps

= Fonts d’alimentacié amb rang Platinum Efficient, o sigui amb una eficieéncia
superior al 90%

= (Capacitat d’enmagatzenament en disc superior a 900GB a la tarjeta
supervisora.

= Capacitat de fer hot-swappable i field-replaceable dels ventiladors

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 06/08/2020 a les 11:41, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, @ Ajuntament
4y de Barcelona
Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

= Capacitat de fer captura de paquets i que siguin enmagatzemats al igual que
els logs. Tambe per aplicacions hospedades al switch
= Capacitat de dedicar part de la CPU per aplicacions hospedades.

Igualment es necessitara per a la instal-lacié del subministrament dels fuetons que siguin
necessaris per fer les interconnexions adients.

4.1.2. Configuracio dels switches proporcionats i migracioé dels serveis.

Es necessari incloure en aquesta licitacié els treballs de migracié dels serveis dels switches a
substituir. Actualment I'IMI disposa d’un total de 8 switches on tots els serveis han de ser
reconfigurats en la nova plataforma.

Al quedar alliberats de funcions 5 switches amb ports a 1 Gbps i estar aquests switches amb plena
capacitat de ser suportats pel fabricant durant un periode considerable de temps, s’inclou també
en aquesta licitacié les tasques de configuracid, substitucidé i posada en funcionament de 5
d’aquests 8 switches ubicats en els entorns MZ i DMZ per substituir elements de xarxa obsolets.

5 ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjancant la figura d’'un Cap de Projecte, el compliment
dels terminis acordats, aixi com la qualitat i I'adequacio dels serveis objecte d’aquest contracte i
I’execucio del projecte segons la metodologia i els estandards de I'IMI .

Cal que aquesta organitzacidé inclogui la figura del Cap de Projecte del proveidor, que sera
I'interlocutor unic entre I'adjudicatari i I'IMI per a tots els temes relacionats amb la gestid i
execucio del contracte. Les funcions i responsabilitats del Cap de Projecte del proveidor estan
detallades a I'apartat Error! No s'ha trobat I'origen de la referéncia. d’aquest plec.

L'organitzacio del projecte s’haura d’ajustar-se als requisits minims que s’especifiquen als
seglients apartats.

5.1 COMITE DE DIRECCIO

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions que afecten a
I'objectiu i abast del mateix.. El Cap de Projecte de I’adjudicatari assistira a les reunions d’aquest
Comité sempre que sigui requerit per qualsevol dels seus membres. Quan ho faci sera el
responsable de I'elaboracié de la documentacié de seguiment del projecte necessaria per a tal fi i
també d’aixecar I’acta de les reunions d’aquest Comite a les que hi assisteixi.

Es reuneix sota demanda, encara que es podra convocar amb caracter extraordinari sempre que es
consideri necessari.
5.2 COMITE DE SEGUIMENT

S’encarrega del dia a dia del projecte. Resol les incidencies i conflictes menors que apareguin al
llarg de la vida del projecte.
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Es reuneix normalment cada quinze dies. Esta format pels Caps de Projecte de I'adjudicatari i de
I'IMI. Quan calgui, es podra convidar a les reunions del Comite de Seguiment als membres de
I’equip de projecte necessaris per a tractar en profunditat determinats temes. El Cap de Projecte
de I'adjudicatari és I'encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest
Comite.

Totes les decisions adoptades per ambdds comités seran d’obligat compliment per part de
I'adjudicatari i de I'IMI, vetllant pel correcte compliment del contracte i de prendre decisions d’alt
nivell.

5.3 REUNIONS DE SEGUIMENT

Amb caracter obligatori, es convocara una reunié de Kick-off o llangament de projecte amb els
principals membres del projecte (Equip de I'adjudicatari i Equip IMI).

Es convocaran també amb caracter obligatori, una reunié per a cada tancament de fase del
projecte:

e Tancament de la fase d’Elaboraci6 amb I'acceptacié dels requisits i I'acceptacié de
I’Arquitectura del sistema per part de I'lMI.
e Tancament del projecte amb 'acceptacié del sistema per part de I'lMI.

6 RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, amb els perfils adients de persones
suficientment qualificades, per portar a terme el projecte complint els objectius, els terminis de
lliurament i la qualitat exigible, i acomplint amb els minims establerts en aquest punt.

6.1 FUNCIONS PER PERFIL

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per I’adjudicatari:

Perfil Responsabilitat

Cap de Projecte Es el maxim responsable de dur el projecte a bon port. Per tant sera responsable de la
gestid del projecte en les condicions descrites en aquest plec. Les seves principals
tasques son:

e Controlarigestionar els recursos del projecte.

e Realitzar i actualitzar en cada fase o iteracid el Pla de Projecte. Especialment:
calendari, riscos, tasques, recursos dels participants.

e  Realitzar la captura detallada del subministrament.

e  Monitorar mitjangant el pla de projecte.

e  Gestionar accions correctives a les incidéncies en el subministrament.

e Coordinar la instal-lacié.

e  Gestionar els canvis.

e Assegurament el compliment del Pla de Qualitat.

e  Garantir la posta en marxa de I'equipament i el procediment de garantia.

Enginyers de xarxes e  Muntatge técnic del servidors i switches.
e Realitzacié de documentacio.
e  Realitzar les proves del sistema.
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| e Certificar el correcte funcionament de la solucid.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte.
6.2 CARACTERISTIQUES PROFESSIONALS

L'experiencia professional, i la dedicacid minima estimada que s’exigeix per a cada perfil és la
seglent:

; % Dedicacio . .
Perfil .. Experiéncia/Coneixements
minima

Cal que acrediti una experiencia minima de 3 anys en gestio de projectes.
Cap de Projecte 25%
Cal també que acrediti la seglient experiéncia en la gestié de projectes TIC:

Experiéncia minima en el sector TIC de 3 anys.

Cal que acrediti una experiencia minima de 3 anys fent tasques d’analista
funcional en les seglients tecnologies:

e  Migracions d’equipaments de telecomunicacions.

e Cablejat en entorns de CPD.

e Certificacions técniques de nivell avangat amb els productes que el
licitador en concret proposi, a fi i efecte de garantir el domini
tecnologic adequat i necessari en els productes per a la resolucio
satisfactoria dels possibles incidents que apareguin durant la
instal-lacid.

Enginyer de Xarxes 100%

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicio de I'equip de treball que posaran a disposicié del contracte, acreditant
qgue tenen |’ experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
qgue es derivin com a conseqliencia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancid.

més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la persona
que s’incorpora.
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7  CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucioé del present contracte.

7.1 LLOC DE PRESTACIO DEL CONTRACTE

El subministrament dels equipaments, es realitzara a les instal-lacions de I'IMI a Barcelona. A les
ubicacions d’av. Diagonal, 220 i Via Favéncia, 47. La meitat de I'’equipament esta previst que vagi al
CPD de I'av. Diagonal, 220, i I'altra meitat al CPD de Via Favéncia, 47. Quedara pendent de
confirmar definitivament el dia de I'inici de contracte.

L’adjudicatari disposara d’un maxim de 30 dies naturals per entregar els equips a partir de la data
de formalitzacid del contracte i préevia sol-licitud per part de I'l|MI.

Els serveis de garantia i manteniment s’iniciaran des del mateix dia d’entrega dels equips i es
prestara fins a la finalitzacié del contracte.

En les ocasions que ho requereixin, es podra demanar el desplacament a les oficines de I'IMI per a
realitzar les tasques necessaries per la posada en marxa del subministrament, essent obligacio de
I’adjudicatari I'aportacié del material necessari per deixar I’equipament funcionant correctament.

7.2 FITES DEL CONTRACTE | FACTURACIO

La primera fita a assolir sera la compra, entrega i configuracié del 25% del material a subministrar i
aquesta haura de ser abans del 31/12/2020, i es facturara el total de la quantitat corresponent a
I'anualitat de 2020.

La segona fita a assolir sera la compra, entrega i configuracié del 75% restant del material a
subministrar i aquesta haura de ser abans del 28/02/2021, i es facturara la quantitat corresponent
a 2021.

La tercera fita finalitzara amb la reconfiguracid i instal-lacid dels switches substituits als entorns
MZ i DMZ i la compra i recepcio del material restant, que en tot cas haura d’haver finalitzat el 15
d’abril de 2021.

En aquesta tercera fita s’inclou I'entrega de la documentacié de |'arquitectura del projecte i la
descripcié del projecte realitzat , aixi mateix com la formacioé rebuda per part dels técnics de I'IMI.

S’entén que qualsevol fita és assolida quan ha estat validada i formalment acceptada per part del
Cap de Projecte de I'IMI. Aixo es justificara amb la signatura per part del Cap de Projecte de I'I|MI
de la corresponent acta d’acceptacio.

7.3 GARANTIA

El servei de manteniment i reposicid incloura:

La interlocucid sera Unicament amb el personal de I'|MI autoritzat.

Es disposara d’un servei de reposicid que incloura totes les possibles avaries del material
subministrat en el present conctracte i fins a la finalitzacié del contracte,.
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En cas d’incidéncia o avaria, 'adjudicatari haura de reposar tot el material afectat en un temps
inferior a 24 hores laborables.

L'entrega es realitzara de forma centralitzada en una dependéncia de I’Ajuntament a la ciutat de
Barcelona. En concret el material es subministrara als CPDs de I'IMI a Glories o Via Favéencia 47.

Garantia dels equips i la instal-lacio:

Tots els equipaments i material emprat en la instal-lacid, aixi com els serveis associats tindran un
periode minim de 2 anys de garantia per qualsevol defecte de fabricacié o instal-lacié, o
funcionament incorrecte per qualsevol motiu derivat del programari o maquinari instal-lat. El
periode de garantia comencara a cérrer a partir del moment en qué I'lMI accepti la instal-lacié de
I'item en questid.

Es valorara I'ampliacié del termini de garantia, d’acord amb els criteris d’adjudicacié exposats en el
plec de clausules administratives particulars amb el 100% de les funcionalitats durant el periode
garantia.

Donat que el periode de garantia superara el periode de contracte, els licitadors detallaran com
I'IMI directament podra accedir als serveis estandard de garantia dels equipaments. Els licitadors
descriuran detalladament els seglients punts:

o Descripcié de la garantia disponible dels dispositius (ambits contemplats, metode
de reparacié/substitucid contemplats, mecanismes per entregar/recollir els
equipaments avariats, etc.).

o La garantia I’'haura de prestar el propi fabricant, sent el IMI junt amb el proveidor
els encarregats de iniciar els mecanismes de garantia adients.

o La garantia anira a nom de I'IMI. I'IMI (o el gestor del servei) la podra gestionar amb
el fabricant/reparador de forma directa.

Durant el periode de garantia queden igualment inclosos els serveis i costos derivats del
manteniment dels mateixos servidors.

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

En les seves propostes els licitadors indicaran:

= Manteniment i reposicio.
o Descripcié del manteniment contemplat.
o Garanties incloses.
o Descripcié del model de reposicié contemplat.
= Garantia
o Garantia disponible (ambits contemplats, meétode de reparacid/substitucio

contemplats, mecanismes per entregar/recollir els dispositius avariats, etc.).
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o Detall de qui gestionara la garantia.

o Indicar si existiria la possibilitat de traspassar la garantia a un tercer perqueé la gestionés
directament.

8  PROPOSTA ECONOMICA

Els licitadors presentaran la seva oferta economica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacid assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en
format Open Document (odt o odp) i pdf obligatori, en format no protegit, amb fonts incrustades

i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixd haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentara un Unic sobre, el sobre AC, que haura de contenir tant la documentacid
administrativa com l'oferta econdmica i més documentacié tot d’acord amb el model que
s’annexa al plec de clausules administratives particulars que regeixen per aquesta contractacio.

Juntament amb la oferta s’haura d’incorporar una relacid, en arxiu independent, dels documents
que hi conté ordenats numeéricament.

9 CLAUSULES GENERALS DE SEGURETAT

9.1 SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccid de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referencia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacié.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
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3/2010 de 8 de gener pel qual es regula 'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel qué fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i
de I’Administracié6 Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

9.2 RESPONSABLE DE SEGURETAT

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

. Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

° Garantir i liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes per I'lMI.

° Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en materia de seguretat.

° Informar al seu personal qualsevol obligacié a quée I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracio
Municipal en cas que els sigui d’aplicacié i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administraciéd Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucid del contracte on s’indicara la data en quée van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptaciéo de les
obligacions relatives a la seguretat de la informacid.
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9.3 ACCESSOS POTENCIALS

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de 'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I’0rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacid de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L'empresa contractista ha de posar en coneixement de |'0rgan de contractacié, de forma
immediata, qualsevol incidencia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéencies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de
responsabilitats previst a la normativa de proteccié de dades.

9.4 CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiéncia de la participacié en la present licitacio,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.
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9.5 GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestio d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'lMI les quals es troben a disposicid dels sol-licitants.

L’'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'lMI posa a disposicio.

Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris. La
solucié d’autenticacid corporativa utilitzada per I'IMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracié mitjancant I'estandard SAML 2.0.
e Integracié mitjancant I'’estandard OAuth 2.0.

Autenticacid externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I’aplicatiu) hauran d’autenticar-se mitjancant la solucid corporativa (Modul Comu d’Autenticacid).

9.6 AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’un mecanisme d’autoritzacid d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracio d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestid d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els segiients principis:
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e Segregacid de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves obligacions.

e (Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar l'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacid de funcions i I’agilitat
en I"'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

9.7 INVENTARI D’ACTIUS

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

9.8 CONFIGURACIO DE SEGURETAT

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacié, de manera
que:

e Esretirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque l|'organitzacio

aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracio, ni

d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.
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o S'eliminara o desactivara mitjangant el control de la configuracid, aquelles funcions
que no siguin d'interes, no siguin necessaries, i fins i tot, aquelles que siguin

inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest,

tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us segur.

9.9 MANTENIMENT

L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons l'Ultima versid publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccid de vulnerabilitats s’hauran de
produir dins d’uns terminis especifics (en funcié del nivell d’exposicié, la criticitat de la
vulnerabilitat i la criticitat de I'actiu afectat), detallats en la taula seglient:

Nivell d’exposicié ‘

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
oqiilsieie | 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
vulnerabilitat [PPFaRTIPE: 1 dia 5 dies 5 dies 5 dies
CVSS > 8 1dia 2 dies 1dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccio fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les vulnerabilitats
que es puguin produir amb un seguiment continu del anunci de defectes, mantenint el contacte
amb els fabricants per tenir coneixement de les possibles solucions que aquest proposin per
corregir-les.

17

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 06/08/2020 a les 11:41, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, @ Ajuntament
4y de Barcelona
Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

9.10 XIFRATGE DE DADES

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les comunicacions) ha
de seguir els estandards de seguretat i la custodia i proteccio de les claus estableix IMI-Seguretat.
IMI-Seguretat ha de assegurar la disponibilitat de la informacié als propietaris d’aquesta dins de
I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb Ia
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

9.11 CERTIFICATS

L'IMI-Seguretat sera el responsable de la custodia i proteccié dels certificats digitals emesos en
nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital, de signatura
de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-Seguretat
per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats digitals
a I’hora d’incorporar el certificat pel seu Us.

9.12 ANTIMALWARE

L'adjudicatari sera responsable de la instal-lacié i actualitzaci6 de programes de proteccio
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu del
'IMI.

L'IMI obtindra indicadors de la bona gestido de proteccions antimalware i en qualsevol moment
tindra accés i visio de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

9.13 COPIES DE SEGURETAT

L'adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de perdua accidental o intencionada. La
freqiiéncia de les copies de seguretat vindra donada pel nivell de sensibilitat de les dades que
conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tragabilitat). Per tal de garantir la confidencialitat,
I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les copies inclou:
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e Informacié de treball de I'lMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

e Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacid de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes son perfectament funcionals, per mitja de la realitzacid
d’exercicis periodics de recuperacidé de backups. Els exercicis han de poder donar cobertura a tots
els actius sota el present contracte dins d’un termini maxim de 1 any.

9.14 CONTROL D’ACCES

9.14.1 Segregacio de funcions i tasques

L'adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna accio
il-licita.

En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacid. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a I'entorn de preproduccio i desenvolupament. La configuracié

dels entorns productius I’'haura de realitzar persones o equips diferents.
e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisio de qualsevol altra funcié.

9.15 EXPLOTACIO

9.15.1 Gestio de la configuracio

L'adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components del
sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

e Elsistema s’adapti a les noves necessitats, préviament autoritzades.
e El sistema reaccioni a vulnerabilitats reportades.

e El sistema reaccioni a incidents.
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9.15.2 Gestid de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema, de
manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la seva

conveniéncia per ser incorporats, o no.

e Abans de posar en produccié una nova versid o una versié amb un pegat, es comprovara
en un equip que no estigui en produccid, que la nova instal-lacié funciona correctament i
no disminueix I'eficacia de les funcions necessaries per al treball diari. L'equip de proves

sera equivalent al de produccié en els aspectes que es comproven.
e Els canvis es planificaran per reduir 'impacte sobre la prestacié dels serveis afectats.

e Mitjancant analisi de riscos es determinara si els canvis sén rellevants per a la seguretat del
sistema. Aquells canvis que impliquin una situacié de risc de nivell alt seran aprovats

explicitament de forma prévia a la seva implantacié.
9.15.3 Proteccio de claus criptografiques
e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

9.16 PROTECCIO DELS SERVEIS

9.16.1 Proteccio enfront de la denegacio de servei

L'adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei
(DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista

sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.
9.17AUDITORIA

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’adjudicatari.
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e Auditoria sobrevinguda: addicionalment I'IMI| podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I'IMI |'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzaci6 de Il'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

9.18GESTIO D’INCIDENTS

L'adjudicatari informara a [I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacidé i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

9.19CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiieéncia de la participacié en la present licitacid,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
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I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

9.20 DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

9.21 ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacid expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.

9.22 ANALISIS FORENSES

L'execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
qgue s’acordin entre IMI-Seguretat i el Proveidor.

9.23 CONTROL D’ACCES
9.23.1 Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb eéxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.
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9.23.2 Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

9.24 GESTIO DEL PERSONAL
9.24.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacid a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
qgue van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacid.
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L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

9.24.2 Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instrucci6 sobre I'Us dels sistemes i tecnologies de la informacidé i comunicacié per part del

personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos

qgue hagin de ser reportats per al seu tractament per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracid de sistemes, deteccid i
reaccio a incidents, i gestid de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacid i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I'execucio del contracte.

9.25 CLAUSULA DE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacid de I’Administracié Municipal, sent els costos de connexié a carrec de
I’empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacid
del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats personals individuals
[liurats als seus empleats pel desenvolupament del producte o servei.

9.26 PROTECCIO DEL LLOC DE TREBALL
9.26.1 Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.
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El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

9.26.2 Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacio de l'usuari per reprendre I'activitat.

9.26.3 Proteccid d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’'un canal
de de comunicacio per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacié, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.
e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.
9.26.4 Medis alternatius

L'adjudicatari garantira l'existencia i disponibilitat de mitjans alternatius de tractament de la
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

9.27 PROTECCIO DELS SUPORTS INFORMATICS

L'adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.
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9.27.1 Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacid. Els
usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple
inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

9.27.2 Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccid
de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

9.27.3 Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplacats d'un lloc a un altre. L’adjudicatari garantira que es segueix
el procediment de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat i d'un registre d'entrada que
identifiqui al transportista que el lliura, conjuntament amb un procediment rutinari que quadri les
sortides amb les arribades i elevi les alarmes pertinents quan es detecti algun incident.

9.27.4 Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IMI respecte a I'esborrat i destruccio de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacio,
incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacid o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu
contingut. S’hauran de destruir de forma segura els suports en cas de que la naturalesa del suport
no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacid continguda, fent us dels productes certificats per I'lMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara especificat
com a minim, el identificador dels actius, el métode d’esborrat i/o destruccié emprat, la data de
I'activitat i el desti dels actius.
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9.28 PROTECCIO DE LA INFORMACIO
9.28.1 Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

9.28.2 Proteccid del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacio
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacio relatives a I'Us del correu electronic per al

seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacio
entre I'adjudicatari i I’Ajuntament.
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9.29 PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:
e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacio,

segons la sensibilitat de dita informacié.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible

des de 'exterior de les instal-lacions.

9.30 GESTIO D’EXCEPCIONS

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcio aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacid.

El present plec de prescripcions técniques ha estat emes pel Sr. José Manuel Velilla, técnic
responsable del contracte, adscrit a la Direccié d’Operacions i Sistemes de I'IMI, amb el vistiplau
de,

Jordi Cirera Gonzalez

Director d‘Operacions i Sistemes

28

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 06/08/2020 a les 11:41, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, @ Ajuntament
4y de Barcelona
Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

10 ANNEXOS

10.1 ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicio la seglient adrega de correu on els licitadors podran fer les seves
consultes: jcalvoa@bcn.cat ; scardenasm@bcn.cat ; jvelilla@bcn.cat

En I'assumpte del correu indicar:
Contracte: [Numero d’expedient del contracte]
En cas de no obtenir resposta, contactar amb el telefon 93 291 83 65.

S’atendran les sol-licituds d’informacio fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

Es convocara una sessid informativa per tal d’aclarir als licitadors interessats en presentar oferta
tots els dubtes que els puguin sorgir. Aquesta sessid es celebrara a partir dels 3 dies habils
posteriors al dia seglient de la data de publicacié de I'anunci de licitacio en el Perfil del
contractant.
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