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L’6rgan de contractacié de I’Agéncia de Ciberseguretat de Catalunya, emet la
seglent memoria justificativa de la contractacio

MEMORIA

Justificativa de la necessitat i idoneitat de la contractacio del subministrament ,
instal-laci6 muntatge i posada en marxa d’aplicacions i infraestructura de
Ciberseguretat per a I’Agéncia de Ciberseguretat de Catalunya Lot 1: Evolucio de
la plataforma d'emmagatzematge i correlacié d'esdeveniment de seguretat; Lot
2: Evolucio de la plataforma de copies de seguretat

De conformitat amb I'article 28 de la Llei 9/2017, de 8 de novembre, de Contractes del
Sector Public (en endavant, LCSP), la present memoria s’emet als efectes de justificar
la naturalesa i extensio de les necessitats que es pretenen cobrir mitjancant el present
contracte, aixi com la idoneitat del seu objecte i contingut per satisfer-les.

Primer.- Necessitats a satisfer: Les necessitats a satisfer mitjancant el present
contracte consisteixen en:

> Lot 1:

La monitoritzacié de les alertes de seguretat que les diferents plataformes i sistemes
d'informacié és un dels serveis clau a la hora de gestionar de forma eficient la
seguretat dels mateixos. Per aquest fet, i derivat del gran increment de registres de
seguretat de les noves aplicacions i infraestructures (tant associades al COVID-19 com
al Teletreball) que sén necessaris gestionar, es precisa incrementar les capacitats de
ingesta i tractament dels mateixos.

Concretament, i pel que fa al major pes contractual, es requereix d'un subministrament
de maquinari necessari per incrementar les capacitats del Data Lake actual de la
Agencia de Ciberseguretat de Catalunya, tant a nivell de llicenciament de events per
segons a poder gestionar, com en relaci6 als nodes necessaris per tractar i
emmagatzemar aquestes dades claus. A aquests efectes, cal dur a terme la migracio
d'un Data Lake intern del SOC, aixi com l'afinament de la soluci6 final per a que
aquesta resulti estable i amb capacitat suficient d'ingesta i de consulta de la informacié
continguda.

La ra6 de ser d’aquesta contractacid, doncs, ve determinada per la necessitat
d’estabilitzaci6 de la infraestructura Elastic, implementant el repositori centralitzat
d’esdeveniments de seguretat i realitzant les tasques de manteniment correctiu i
evolutiu requerit en I'ambit de les tecnologies que formen I'stack de productes
Eslasticsearch de '’Agéncia.
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A tal efecte, cal incorporar més nodes al clUster, per aixi poder incorporar noves fonts
d’'informacié, respectant els estandards de bones practiques existents. L’Agéncia
actualment disposa d’un cluster Elastic implementat en el seu propi CPD que no te el
dimensionament necessari per poder suportar les fonts i retencié requerides.

Es requereix la millora funcional de la solucid, principalment pel que fa a la ingesta i
parseig de fonts.

Fent una primera analisi de les necessitats d’increment d'infraestructura, s’han
identificat 3 aspectes:

¢ El dimensionament dels recursos d’informacio que s’esta processant.

¢ L’arquitectura actual ha de ser resilient davant d’'una fallada dels servidors i, per
tant, evitar la possible perdua de les dades. A tal efecte, cal redefinir
I'arquitectura per evitar aquesta possible indisponiblitat.

¢ L’arquitectura que es vol implementar ha de poder optimitzar I'entrada i sortida
de dades dels elements d’emmagatzematge, evitant les dependéncies i
augmentant la disponibilitat de la plataforma.

» Lot 2:

La continuitat de les diferents plataformes i sistemes d’informacio vinculats a I'Agéncia
de Ciberseguretat de Catalunya que vetlla per la Ciberseguretat dels actius de la
Generalitat de Catalunya, , precisa d'una proteccié necessaria davant d'un atac de
ransomware que pugues Xxifrar els actuals sistemes d' informacié i repositoris de
backup. Per tant resulta necessari garantir que la Agéncia de Ciberseguretat de
Catalunya disposi d'un nou sistema de Backup.

Per tant, degut a I' increment de temps i recursos necessaris de les noves aplicacions i
infraestructures per la situacié actual que sbén necessaris gestionar, es precisa
incrementar les capacitats de backup aixi com de servidors de fitxers, tot disminuint la
capacitat de retenci6 i restauracio6 i el temps dedicat a la gestié dels mateixos.

Concretament, es requereix el subministrament d’'una plataforma hiperconvergent de
backup inmutable i servidor de fitxers i objectes en la mateixa plataforma de gestié
amb capacitat de desbordament a cloud.

A tal efecte, cald dur a terme la configuracio de la plataforma amb integracio i proteccio
de l'actual entorn de virtualitzacio, aixi com la configuracié del emmagatzemament
NAS, documentacio i traspas de coneixement.

Per la naturalesa del subministrament resulta necessari un manteniment del
subministrament trimestral per la revisio i proposta de millores sobre la plataforma i
amb una durada de 3 anys.

Assenyalat I'anterior, val a dir que resulta necessari millorar el sistema de de backups
de la ACC. L’actual sistema de backups conta d’un servidor amb el SW backup.exe i 2
robots de cinta HPE MSL4048. Actualment el sistema no pot realitzar la totalitat dels
backups de les maquines virtuals del la ACC i molt menys amb la freqiiéncia desitjada,
per tant el RPO (Recovery Point Objective) no es el necessari segons criteri de negoci
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i Compliance. Es pretén millorar la capacitat demmagatzematge, la rapidesa i recerca
dels backups i de la restauracio, aconseguint un RPO molt mes baix. En quan al RTO
(Recovery Time Objective), el sistema ha de permetre que aquest parametre sigui el
meés inferior possible.

Aixi les coses, es fa pales que resulta necessari substituir la plataforma actual per una
homogenia amb gesti6 unificada, de tipus hiperconvergent tant en computacié com en
emmagatzematge, basada en maquinari generalista de tipus x86 i composta per un
nombre de nodes, organitzats en un 0 més clusters, suficient per a proporcionar el
servei descrit.

Aquesta solucié haura de permetre un arxivat i gestié conjunta amb entorns Cloud:
Azure i AWS principalment. El sistema deuria poder permetre que la sincronitzacié del
sistema On-Promise i el Cloud depengués Unicament de la capacitat de les linies
WAN/Internet d’'ambdds sistemes.

Per tot I'anterior, I'entitat precisa el subministrament, instal-lacié muntatge i posada en
marxa d'aplicacions i infraestructura de Ciberseguretat per a [I'Agéncia de
Ciberseguretat de Catalunya (Lot 1: Evolucié de la plataforma d'emmagatzematge i
correlacio d'esdeveniment de seguretat; Lot 2: Evolucié de la plataforma de copies de
seguretat), ja que no disposa d’elements propis suficients per a realitzar aquesta
prestacio.

Segon.- Objecte del contracte:
> Lot 1:

L’objecte del Lot 1 és evolucid de la plataforma actual consistent en un sistema
centralitzat d'explotacié d'esdeveniments de seguretat, amb l'objectiu d’ampliar les
capacitats de I'esmentada plataforma, on actualment es duu a terme la ingesta de
dades provinent de la recol-leccié d’informacié diversa en format d’esdeveniment, el
processament de les dades consistent en Il'aplicaciéo d’algoritmes, agregacions o
enriqguiments sobre les dades que permetin ampliar la informacié recol-lectada,
emmagatzemar els esdeveniments de seguretat i, finalment, analitzar les dades a
partir de quadres de control que permetin la visualitzacié a temps real, podent fer
cerques a mida per obtenir aquella informacié que es requereixi.

En concret, pel que fa a la ingesta de fonts, el Lotl compren els seglients punts:

a) Millora de la infraestructura actual.

b) Migracié d'un ELK especific del servei Analisi d’amenaces, amb ['objectiu
d’unificar la plataforma.

C) Afinament de la soluci6 final, la qual inclou la ingesta de noves fonts.
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> Lot 2:

L’objecte del Lot 2 és el subministrament d’'una plataforma hiperconvergent de backup
immutable i servidor de fitxers i objectes en la mateixa plataforma de gesti6 amb
capacitat de desbordament a cloud.

També caldra dur a terme la configuracié de la plataforma ofertada amb integracio i
protecci6 de [lactual entorn de Vvirtualitzacié, aixi com la configuracio del
emmagatzemament NAS, documentacio i traspas de coneixement.

Aquest subministrament incloura un manteniment trimestral durant un periode de 3
anys per la revisio i proposta de millores sobre la plataforma.

Tercer.- Termini per al subministrament, instal-lacié6 muntatge i posada en marxa
de les aplicacions: Lot 1 es fixa en QUATRE (4) mesos; Lot 2 es fixa en TRES (3)
mesos no s’admeten prorrogues.

Aix0 sense perjudici de I'exigéncia de la durada de les garanties, de les llicencies i, en
el seu cas, del manteniment que es requereixi i que es fixara a la documentacié que
revesteix caracter contractual.

Quart.- Idoneitat de l'objecte i contingut del contracte: Mitjancant el present
contracte se satisfaran les necessitats que s’especifiquen en el punt primer de la
present memoria, d’acord amb la justificacié técnica que s’adjunta a la present
memoria.

Es considera que mitjangant la licitaci6 se satisfaran de forma directa, clara i
proporcional les necessitats establertes al punt primer de la present memaria.

Cinqué.- Justificacié del procediment utilitzat per I’adjudicacié del contracte: El
present contracte s’adjudicara mitjangant procediment obert, de conformitat amb el que
s’estableix a la LCSP, essent necessaria la preparacié dels plecs de clausules
administratives particulars i de prescripcions técniques que regeixin la corresponent
licitacio.

Pels motius exposats es justifica la necessitat i idoneitat de procedir a la contractacio
dels esmentats serveis, i a tal efecte,

RESOLC, iniciar el present expedient de contractacio.
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L’Hospitalet de Llobregat, a 4 d’agost de 2020

Oriol Torruella Torres
Director





