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1. Introducció
L’objectiu d’aquest document es proporcionar als desenvolupadors de l’IMI, i proveïdors, el coneixement necessari per entendre en que consisteix el mòdul de e-Signatura 4.0 (a partir d’ara MCISignatura) i com utilitzar-lo des de les seves aplicacions.

2. Què es el mòdul d’e-Signatura (MCISignatura)?

El Mòdul d’e-Signatura consisteix en un sistema capaç de encapsular les funcionalitats necessàries perquè les aplicacions implementin la lògica signatura digital. L’objectiu és alliberar tota la complexitat de creació de les signatures a les aplicacions i al mateix temps donar un sistema homogeni on realitzar per la generació de totes les signatures de l’ajuntament de Barcelona.
Els mòduls de signatura consisteixen en un front-end, on interactuar amb l’usuari per obtenir el certificat i generar les signatures. A més conté una sèrie de serveis publicats mitjançant Web Service per comunicar-s’hi amb el back-end i gestionar les peticions de signatura. 

A més existeix una aplicació, també Web, de manteniment que permet llistar i controlar totes les peticions realitzades al mòdul i configurar les diferents polítiques de signatura existents.

3. Model d’implementació

En aquests apartar es pretén donar una visió a alt nivell de la implementació de MCISignatura per donar als desenvolupadors una visió global del seu funcionament i estructura i afavorir així el seu enteniment.

3.1. Arquitectura
El Framework Bàsic de GD consisteix en una aplicació distribuïda basada en una arquitectura J2EE que utilitza WebServices (i Ejb) per la comunicació entre el i els seus clients.

Podem descompondre el mòdul en els següents components:

· WebService (mcisignaturaWebServices): Aquesta aplicació correspon al mòdul web encarregat de exportar els servis de la signatura per les aplicacions.
· Nucli del sistema (mcisignatura/Common/Business/BusinessWS): Conjunt de aplicacions que implementen el nucli del sistema de signatura.
· Aplicació de proves (mcisignaturaWebExtractor): Mòdul Web que implementa una petita aplicació de proves per la signatura. Simula la utilització que fan les aplicacions del mòdul de signatura i permet, d’aquesta manera, comprovar el seu funcionament. 
· Aplicació de manteniment (mcisignaturaAdmin): Consisteix en una aplicació Web que permet administrar i configurar tota la informació corresponen a la signatura digital. Concretament es permet la gestió de les polítiques de signatures i visualitzar els log’s generats per les aplicacions.
A continuació s’inclou un diagrama de l’estructura del sistema:
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3.2. Dependència amb altres Mòduls
Per a poder entendre totalment el funcionament del mòdul és important tenir en comte les seves dependencies amb altres mòduls del IMI:
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3.2.1. Serveis de Signatura
3.2.1.1. Signatura en client
La realització de la signatura en Client obliga a l’aplicació client a realitzar alguns passos estrés per poder gestionar la signatura. En definitiva l’aplicació ha de se capaç d’obrir una finestra del navegador per tal de cridar al mòdul de signatura i realitzar acció de signar.
El motiu d’aquests passos es la necessitat d’obtenir els certificats clients dels usuaris que es troben en les seves targetes en les maquines locals. Per comunicar-nos amb aquestes targetes es necessari descarregar un applet que interaccioni amb el hardware pertinent.
A continuació es pot veure un diagrama de seqüència del procés de signatura en client y tot seguit una explicació de cada pas realitzat.
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Passos a seguir per la realització de la signatura en client:

1 L’aplicació client crida al mòdul de signatura (mcisignatura) indicant que vol realitzar una signatura en Client amb els paràmetres de entrada indicats al punt anterior.

2 El sistema MCISignatura retornarà un objecte Tiquet amb un identificador de la petició. Aquest objecte conté l’identificador de la petició i, en cas de signatura en servidor, la url han ha de redirigir l’aplicació per realitzar la signatura. 
3 Re-direcció a l’aplicació de signatura (Tret del protocol de retorn ‘8’ que carrega l’applet a la mateixa pàgina de l’aplicació). Realitzar signatura, a través d’unes pantalles de wizard, l’usuari podrà realitzar la signatura del/s document/s i se li indicarà quan ha estat realitzada. L’usuari haurà de disposar d’un certificat vàlid de signatura per poder finalitzar correctament la signatura.
3.1 Descarregar l’applet de signatura

3.2 Obtenir el certificat de l’usuari

3.3 Realitzar la signatura

4 Re-direcció a l’aplicació client, un cop realitzada la signatura el sistema:

a.  tornarà a l’aplicació client (Concretament a la url de retorn indicada en la petició).

b. Tancarà la finestra 

c. Cridarà al Web Service per informar de la realització de les signatures 
5 Obtenció de la signatura, l’aplicació a partir de l’identificador de la petició obtingut en la primera crida pot realitzar la crida al sistema de signatura per obtenir les signatures realitzades.

3.2.1.2. Signatura en servidor

La signatura en servidor es pot dir que es mes senzilla que la signatura en Client. Es realitzar de la mateixa forma que l’anterior però té la principal diferencia de que no cal interaccionar amb cap usuari per obtenir el certificat. Aquest punt tan important simplifica molt la realització de la signatura.
Potser el punt més important a tenir en compte en aquest tipus de signatura és la definició correcte del ‘tipus de document’ i la implantació al servidor del certificat pertinent.
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Passos a seguir per la realització de la signatura:

1 L’aplicació client crida al mòdul de signatura (mcisignatura) indicant que vol realitzar una signatura en Servidor amb els paràmetres de entrada indicats al punt anterior.

2 El sistema MCISignatura retornarà un objecte Tiquet amb un identificador de la petició. Aquest objecte conté l’identificador de la petició. 
3 Obtenció de la signatura, l’aplicació a partir de l’identificador de la petició obtingut en la primera crida pot realitzar la crida al sistema de signatura per obtenir les signatures realitzades.

4. WebService e-Signatura

4.1. Ubicació dels serveis

Per accedir al WebService s’utilitzaran URL que seguiran el següent patró:

http://<SERVER>[:PORT]/APPS/mcisignatura/serveis/mcisignaturaService/
Mentre que la definició WSDL del WebService tindrà el següent patró:

http://<SERVER>[:PORT]/APPS/mcisignatura/serveis/mcisignatura.wsdl
Així doncs, per als diferents entorns de l’IMI les URLs seran:

Integració: http://a114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl
Pre-Producció: http://b114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl
Producció: http://c114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl
Definició dels serveis

A continuació es detallen tots els serveis que el WebService ofereix. Els tipus de dades de cada paràmetre poden correspondre be a un tipus de dades primitiu, be a un compost, que estarà igualment especificat mes endavant. Tots el paràmetres d’entrada es consideraran obligatoris a menys que s’indiqui el contrari.
4.1.1. Serveis signar i signarMultidoc
El servei signar és el servei bàsic en torn al qual es construeix tot el mòdul de signatura. La seva finalitat és realitzar una signatura digital sobre un document donat, seguint una política de signatura establerta prèviament.

	Operació

	Signar / SignarMultidoc

	Descripció

	Realitza una signatura digital sobre un o més documents emmagatzemat al gestor documental utilitzant una polític prèviament definida

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	DocumentPolitica
	[image: image17.png]tns:DocumentPeticioPolitica
	Tipus compost que conté els documents i polítiques que conformen la petició.
Conté element documentSignaturesPeu per demanar que el segell d’òrgan PDF afegeixi el peu de signatures en l’idioma indiat, podent indicar també de quin document ha d’obtenir les signatures, per si fos d’un altre.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Retorn
	String
	URL de retorn, si el tipus de signatura a realitzar ho requereix. (Opcional).

	Nif
	String
	NIF de la persona que realitza la signatura. (Opcional).

	Cif
	String
	CIF de la persona que realitza la signatura. (Opcional).

	Tractament

Obsolet a Petició
	String
	Tractament que rep la persona que realitza la signatura. (Opcional; requereix Carrec).

Enviar a dins de DocumentPeticioPolitica

	Carrec

Obsolet a Petició
	String
	Càrrec de la persona que realitza la signatura. (Opcional; requereix Tractament).

Enviar a dins de DocumentPeticioPolitica

	retornaSignatures
	Boolean
	Si s’informa a cert, es retornen les metadades de les signatures realitzades en finalitzar el procés. 

· Si la signatura és en servidor, ho retorna a la resposta del servei.

· Si la signatura és en client, s’envia a la petició HTTP de retorn a l’aplicació

	ProtocolRetorn
	String
	Indica quina serà l’acció a fer una vegada finalitzat el procés de signatura. (Opcional).

Els valors per al protocol de retorn són:

· ‘0’: En finalitzar la signatura dels documents l’aplicatiu retorna el control a la url indicada en el paràmetre ‘Url de retorn’. Aquest valor és el que es pren per defecte si en la crida no s’indica un protocol.

· ‘1’: En finalitzar la signatura dels documents l’aplicatiu tanca la finestra del navegador
· ‘2’: En finalitzar la signatura dels documents l’aplicatiu crida a la aplicació client en el Web Service indicat en el paràmetre ‘Url de retorn’. El Web Service de l’aplicació client ha de complir l’especificació següent: 
void listenerMciSignatura (String idPeticio, String[] idDocuments)

On:

idPeticio és el codi de la petició de signatura.
idDocuments és un array d’String amb el codi (‘idDocument’) de cada document signat.
· ‘4’: Signatura al mòbil amb MobileID

· ‘5’: Signatura en tauleta amb una APP externa integrada (ViDSigner).

· ‘6’: Signatura a la web del Signador AOC amb retorn del resultat per redirecció. 

· ‘7’: Signatura a la web del Signador AOC amb retorn del resultat per crida asíncrona a servei REST (opcional per a l’aplicació client).
· ‘8’: La signatura es realitza carregant l’applet a la mateixa pàgina de l’aplicació client. Un cop realitzada la signatura es crida via AJAX al mòdul de firma per realitzar les operacions adients, concloent amb la crida a una de les funcions JavaScript que s’han de definir a la pàgina client:

function signaturaCorrecta()    

OK

function signaturaCancelada()
Interrompuda per l’usuari
function signaturaErronea()     

La signatura no és vàlida

function signaturaRepetida()    

S’ha repetit la signatura
function certificatNoEsperat() 

Està signant un altre NIF
function errorPSIS() 
No s’ha pogut validar a PSIS
function errorGD()
Error treballant amb el Gestor Documental

function peticioFinalitzada(estatFi)
Petició finalitzada anteriorment en estat
· ‘9’: Funcionalitat implementada per la utilització des del PortaSignatures, que permet signar sense la intervenció de l’usuari.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	TicketSignatura
	Ticket
	El ticket és un objecte que conté tota la informació referent a la petició de signatura. El servei signarMultidoc retorna el resultat per a cadascun dels documents enviats.


4.1.2. Validar
Servei de validació i completat de la signatura. Rep com a paràmetres la signatura realitzada i el document original. El retorn encapsula en un objecte la resposta del propi servei de PSIS que s’utilitza. Si es necessari extreure informació d’aquesta resposta caldrà donar un cop d’ull als paràmetres retornats a la documentació de PSIS (‘Guia bàsica pels integradors de PSIS_20071015.pdf’).

	Operació

	Validar

	Descripció

	Servei que intenta comprovar la validesa d’una signatura sobre un document. Depén de la disponibilitat del servei extern de PSIS.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	Document
	tns:DocumentPeticio
	Tipus compost que conté el document a validar i el codi de la petició de signatura.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Definitiva
	Boolean
	Camp on indicar si es tracta de la validació definitiva sobre el document o no.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	Valido
	Boolean
	Indica si la validació ha sigut correcta o no.

	validacioError
	Tns:Error
	Camp on s’indica l’error produït al intentar validar la signatura.


4.1.3. Validar per r_object_id
Servei anàleg a l’anterior, amb l’única diferència de que per identificar el document s’utilitza el r_object_id de documentum, no el nom del document i l’identificador de la petició.
	Operació

	validarROID

	Descripció

	Servei que intenta comprovar la validesa d’una signatura sobre un document. Depén de la disponibilitat del servei extern de PSIS.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	signaturaROID
	String
	r_object_id de la signatura que es pretén validar.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Definitiva
	Boolean
	Camp on indicar si es tracta de la validació definitiva sobre el document o no.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	Valido
	Boolean
	Camp on s’indica si la validació ha sigut correcta o no.

	validacioError
	Tns:Error
	Camp on s’indica l’error produït al intentar validar la signatura.


4.1.4.  Servei de vist-i-plau i vist-i-plau Multidoc
El servei de vist-i-plau permet signar un document amb una signatura creada internament, no reconeguda per cap entitat certificadora. Amb aquest procediment es poden donar vist-i-plaus a documents de forma ràpida sense haver de rebre cap confirmació de validesa de la signatura. Aquest tipus de signatura no té validesa legal.

	Operació

	vistIPlau / vistIPlauMultidoc

	Descripció

	Servei que signa un o varis document com que el signatari li ha donat el seu vist-i-plau. 

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	documentVistIPlau
	DocumentPeticioPolitica
	Objecte anàleg al utilitzat per signar un document (del mateix tipus). La diferència entre una signatura autèntica y una d’aquest tipus radica en la política de signatura assignada.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Nom
	String
	Nom i cognoms de la persona que dona vistiplau

	Matricula
Obsolet
	String
	Matrícula del Usuari de l’aplicació segons la codificació del Ajuntament de Barcelona.

	NIF
	String
	NIF de la persona física que dona el vist-i-plau.

	CIF
	String
	CIF de la persona jurídica en que dona (o en representació de la que es dona) el vist-i-plau.

	Tractament

Obsolet a Petició
	String
	Tractament que rep la persona que realitza la signatura. (Opcional; requereix Carrec).

Enviar a dins de DocumentPeticioPolitica

	Carrec

Obsolet a Petició
	String
	Càrrec de la persona que realitza la signatura. (Opcional; requereix Tractament).

Enviar a dins de DocumentPeticioPolitica

	retornaSignatures
	Boolean
	Si s’informa a cert, es retornen les metadades dels vistiplau realitzats en finalitzar el procés dins del Ticket resultat.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	TicketSignatura
	Ticket
	El ticket es un objecte que conté tota la informació referent a la petició de signatura. El servei vistIPlauMultidoc retorna el resultat per a cadascun dels documents enviats.


4.1.5. Servei de consulta d’historial
Aquest servei permet consultar tot l’historial de signatures (i vist-i-plaus) realitzats sobre un document donat.

	Operació

	consultaHistorial / consultaHistorialComplet

	Descripció

	Servei que permet consultar totes les signatures i vist-i-plaus que s’han fet sobre un document donat.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	idDocumentReq
	tns:DocumentId
	r_object_id del document a documentum.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	incloureEsborrades
	Boolean
	(Només per a consultaHistorialComplet) Indica si es volen recuperar signatures del document que s’hagin esborrat anteriorment.

	idiomaPeuSignatures
	String
	Retorna el literal referent a signatures, per posar al peu dels documents. 
‘CA’ retorna el literal de signatures en català.

‘ES’ retorna el literal de signatures en castellà.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	LlistaSignatures
	Tns:DocumentSignatures
	Llista amb totes les signatures realitzades sobre el document indicat. La llista pot ser buida si el document mai s’ha signat.

	peuSignatures
	String
	Només si s’ha informat idiomaPeuSignatures a la request. Retorna el literal corresponent a les signatures realitzades sobre el document per col·locar al peu dels documents que ho requereixin (p.ex.: les impressions segures).


4.1.6. Servei de consulta de signatura
Aquest servei permet consultar una signatura concreta indicant el nom del document i l’identificador de petició obtingut al signar-lo.

	Operació

	consultaSignatura

	Descripció

	Servei que permet consultar una signatura concreta indicant el nom del document (no el r_object_id a documentum) i l’identificador de petició obtingut al signar-lo.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	documentPeticioReq
	tns:DocumentPeticio
	Objecte que permet identificar un document al gestor documental mitjançant el seu nom i l’identificador de petició

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que fa la crida.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	signaturaResp
	Tns:Signatura
	Objecte que conté tota la informació sobre la signatura (no el propi fitxer de signatura, només les metadades).


4.1.7.  Servei de consulta de signatures a una petició

Aquest servei permet consultar totes les signatures realitzades en una mateixa petició.
	Operació

	consultaSignaturesPeticio

	Descripció

	Servei que permet consultar les signatures realitzades en una mateixa petició.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	peticioReq
	tns:PeticioId
	Objecte que conté l’identificador de petició.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que fa la crida.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	signaturesResp
	Tns:DocumentSignatures
	Llista amb totes les signatures realitzades sobre el document indicat. La llista pot ser buida si el document mai s’ha signat.


4.1.8.  Servei d’obtenció de fitxer de signatura
Aquest servei permet obtenir el fitxer físic de la signatura (un fitxer per petició) identificada pel nom del document signat i l’identificador de la petició de signatura. També torna tota la informació de la signatura, en el mateix format que el servei de consulta de signatures.
Aquest servei es funcionalment molt més lent que el de consulta de signatures i suposa una càrrega addicional per la xarxa al fer l’enviament del fitxer, pel que es recomana utilitzar el servei de consulta quan no sigui necessari disposar del fitxer de signatura.

	Operació

	obtenirFitxerSignatura

	Descripció

	Servei que permet obtenir el fitxer físic de la signatura (un fitxer per petició) identificada per el nom del document signat i un identificador de petició.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	documentPeticioFitxerReq
	tns:DocumentPeticio
	Objecte que permet identificar la signatura mitjançant l’identificador de petició i el nom del document.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	signaturaFitxerResp
	Tns:Signatura
	Objecte que conté tota la informació sobre la signatura.

	name
	String
	Nom del fitxer

	contentRef
	Octet-stream
	Flux de bytes del fitxer, es rep com un attachment utilitzant tecnologia SwA (SOAP with Attachments).


4.1.9. Servei d’obtenció del fitxer de validació

Aquest servei permet obtenir el fitxer físic de la validació d’una signatura (un fitxer per petició) identificada per el nom del document signat i l’ identificador de la petició de signatura. També torna tota la informació de la validació, en el mateix format que el servei de validació.

Aquest servei no realitza la validació, sinó que recupera el document físic de la darrera validació realitzada sobre la signatura indicada. Es recomana utilitzar aquest servei només quan sigui necessari disposar del fitxer de validació de signatura.

	Operació

	obtenirFitxerValidacio

	Descripció

	Servei que permet obtenir el fitxer físic de la validació d’una signatura (un fitxer per petició) identificada per el nom del document signat i un identificador de petició.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	documentPeticio ValidacioReq
	tns:DocumentPeticio
	Objecte que permet identificar la signatura mitjançant l’identificador de petició i el nom del document.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	validacioFitxerResp
	Tns: RespostaValidacio
	Objecte que conté el resultat de la validació.

	name
	String
	Nom del fitxer

	contentRef
	Octet-stream
	Flux de bytes del fitxer, es rep com un attachment utilitzant tecnologia SwA (SOAP with Attachments).


4.1.10. Servei d’obtenció del fitxer de validació per r_object_id

Aquest servei permet obtenir el fitxer físic de la darrera validació d’una signatura donada (un fitxer per petició), identificada pel seu r_object_id al Gestor Documental. També torna tota la informació de la validació, en el mateix format que el servei de validació.

Aquest servei no realitza la validació, sinó que recupera el document físic de la darrera validació realitzada sobre la signatura indicada. Es recomana utilitzar aquest servei només quan sigui necessari disposar del fitxer de validació de signatura.
	Operació

	obtenirFitxerValidacio

	Descripció

	Servei que permet obtenir el fitxer físic de la validació d’una signatura (un fitxer per petició) identificada pel seu r_object_id al gestor documental.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	ROIDValidacioReq
	String
	Objecte que permet identificar la signatura mitjançant l’identificador de petició i el nom del document.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	validacioFitxerResp
	Tns: RespostaValidacio
	Objecte que conté el resultat de la validació.

	name
	String
	Nom del fitxer

	contentRef
	Octet-stream
	Flux de bytes del fitxer, es rep com un attachment utilitzant tecnologia SwA (SOAP with Attachments).


4.1.11. Servei d’esborrat de la darrera signatura d’un Document
Aquest servei permet esborrar la darrera signatura, en ordre cronològic, realitzada sobre un document. Cal anar amb compte amb l’ús d’aquest servei i el seu ús sempre ha d’haver estat aprovat per Seguretat IMI.

	Operació

	esborrarSignaturaUltima

	Descripció

	Aquest servei permet esborrar la darrera signatura, en ordre cronològic, realitzada sobre un document, indicant el nom del document signat.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	idDocumentSignat
	tns:DocumentId
	r_object_id del document a documentum.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Motiu
	String
	Motiu pel qual es necessita esborrar la signatura.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	correcte
	Boolean
	Indica si l’esborrat ha sigut correcte o no.

	esborratError
	tns:Error
	Camp on s’indica l’error produït al intentar esborrar la signatura.


4.1.12. Servei d’esborrat de totes les signatures d’un Document

Aquest servei permet esborrar totes les signatures realitzades sobre un document, si les polítiques de signatura havien produït el bloqueig del document original, aquest mètode permet el desbloqueig del document. Cal anar amb compte amb l’ús d’aquest servei i el seu ús sempre ha d’haver estat aprovat per Seguretat IMI.
	Operació

	esborrarSignaturesDocument

	Descripció

	Aquest servei permet esborrar totes les signatures realitzades sobre un document, indicant el nom del document signat. Si el Mòdul de Signatura havia bloquejat el document original, aquest mètode l’allibera a l’aplicació propietària.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	idDocumentSignat
	tns:DocumentId
	r_object_id del document a documentum.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Motiu
	String
	Motiu pel qual es necessita esborrar la signatura.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	correcte
	Boolean
	Indica si l’esborrat ha sigut correcte o no.

	esborratError
	tns:Error
	Camp on s’indica l’error produït al intentar esborrar les signatures.


4.1.13. Servei d’incorporació de signatures externes
Aquest servei permet incorporar signatures realitzades externament al Mòdul, en el cas de ser signatures detached serà obligatori indicar també el document original, si és attached serà opcional enviar-lo (Per relacionar la signatura a Documentum seguint el muntatge estàndard, en cas contrari es prendrà la signatura indicada com al document original). Requereix indicar la política de signatura, que ha de ser específica per aquest servei.
	Operació

	incorporarSignatures

	Descripció

	Aquest servei permet incorporar signatures realitzades externament al Mòdul, en el cas de ser signatures detached serà obligatori indicar també el document original, si és attached serà opcional enviar-lo.

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	idSignatura

Per cada document
	tns:DocumentId
	Identificació de la signatura a incorporar.

	idDocOriginal

Per cada document
	tns:DocumentId
	Identificació del doc. original de la signatura.

	Política

Per cada document
	String
	Política d’incorporació de signatura

	Tractament

Per cada document
	String
	Tractament que rep la persona que va signar. (Opcional; requereix Carrec).

	Carrec

Per cada document
	String
	Càrrec de la persona que va signar. (Opcional; requereix Tractament).

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	NIF
	String
	NIF de la persona física que va signar.

	CIF
	String
	CIF de la persona jurídica que va signar.

	Tractament

Obsolet a Petició
	String
	Tractament que rep la persona que realitza la signatura. (Opcional; requereix Carrec).

Enviar a dins de DocumentPoliticaSignatura

	Carrec

Obsolet a Petició
	String
	Càrrec de la persona que realitza la signatura. (Opcional; requereix Tractament).

Enviar a dins de DocumentPoliticaSignatura

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	respostaIncorporarSignatura
	Ticket
	El ticket conté tota la informació referent al resultat de la petició d’incorporació. Funciona igual que al servei de signatura, retornant el detall per cadascuna de les signatures.


4.1.14. Servei signarTablet

El servei signar és el servei bàsic en torn al qual es construeix tot el mòdul de signatura. La seva finalitat és realitzar una signatura digital sobre un document donat, seguint una política de signatura establerta prèviament.

	Operació

	SignarTablet

	Descripció

	Realitza una signatura digital sobre un document PDF emmagatzemat al gestor documental indicant una política prèviament definida de tipus signatura en tauleta

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	idDocumentTablet
	tns:DocumentId
	Tipus compost que conté les dades per poder identificar el document a signar a la petició.

	politicaSignatariTablet
	tns:PoliticaSignatari
	Tipus compost que conté cada parell Politica-Signatari que signarà el document a la tablet.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Retorn
	String
	Encara no implementat per aquest tipus de signatura, s’empraria per enviar el feedback.

	Nif
	String
	NIF de la persona que realitza la signatura. (Opcional).

	Cif
	String
	CIF de la persona que realitza la signatura. (Opcional).

	nomDispositiu
	String
	Identificador del dispositiu de signatura on s’executa la APP de signatura, obtingut en registrar la tauleta al sistema extern.

	ProtocolRetorn
	String
	Indica quina serà l’acció a fer una vegada finalitzat el procés de signatura. (opcional)
El valor del protocol de retorn en aquest cas:

·  ‘5’: Signatura en tauleta amb una APP externa integrada (ViDSigner).

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	TicketSignatura
	tns:Ticket
	El ticket és un objecte que conté tota la informació referent a la petició de signatura. 


4.1.15. Servei cancelarPeticioTablet

El servei cancelarPeticioTablet permet cancel·lar al sistema extern una petició de signatura en tauleta, prèviament donada d’alta al Mòdul de Signatura amb el servei signarTablet, quan encara no ha estat signada.

	Operació

	cancelarPeticioTablet

	Descripció

	Cancel·la una petició de signatura en tauleta, si el document no ha estat signat encara

	Paràmetres d’entrada

	Nom
	Tipus
	Descripció

	peticioTabletCancelarReq
	tns:PeticioId
	Conté l’identificador de petició de signatura en tauleta a cancel·lar, prèviament donada d’alta al Mòdul de Signatura.

	Usuari
	String
	Cadena de text amb la identificació de l’usuari que fa la petició.

	Aplicatiu
	String
	Cadena de text amb l’aplicació que realitza la crida.

	Motiu
	String
	Cadena de text que indica el motiu pel qual s’ha hagut de cancel·lar la petició.

	Paràmetres de sortida

	Nom
	Tipus
	Descripció

	correcte
	Boolean
	Indica si s’ha pogut cancel·lar la petició o no.

	cancelarTabletError
	tns:Error
	Camp on s’indica l’error produït al intentar cancel·lar la petició de signatura en tauleta.


4.2. Definicions de tipus composts

Tots els tipus composts descrits a aquest document en la secció anterior es poden trobar degudament documentats al fitxer de definició del WebService mcisignatura.wsdl:
http://c114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl
5. Utilització del mòdul de signatura
5.1. Aplicacions no desenvolupades amb openFrameIMI
Es poden consumir les funcionalitats pròpies del mòdul de signatura de dos camins diferents, a través de l’Ejb (només per aplicacions implementades pel servidor d’aplicacions WebSphere 8.5.5) o d’un WebService.

5.1.1. Com s’instal·la?
El projecte del mòdul de signatura (mcisignatura) genera una llibreria compartida:

· mcisignaturaWebServicesClient.jar: 

Aquest són les llibreries comunes que s’han d’utilitzar a les aplicacions clients, i s’haurien de copiar en un directori dins de la màquina local. 

Per tal de poder compilar el codi durant el desenvolupament de l’aplicació, s’ha de crear una llibreria compartida en el RAD, i afegir-ne una referència en el classpath del projecte. Es tracta de les llibreries MciSignatura i MciSignaturaWS.
Per tal de poder desplegar l’aplicació, cal crear una llibreria compartida en el servidor d’aplicacions, i afegir-ne una referència a l’aplicació desplegada.

Per associar a la nostra aplicació la llibreria compartida MciSignatura. cal afegir-la al fitxer contextIMI.properties si es fan servir les tasques del IMI integrades al RAD: 

listSLU= MciSignaturaWebServices
5.1.2. Com s’utilitza?

Com ja s’ha comentat les funcionalitats del mòdul de signatura estan exportades a través de la tecnologia WebServices.

A continuació s’explicarà de forma independent con consumir el servei a través del WS.

5.1.3. Consumint el WebService
Per consumir el WebServices tenim dues opcions:

· Construir el Client del WebServices directament a partir del seu wsdl:

· http://a114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl (desenvolupament)
· http://b114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl (pre-producció)
· http://c114.ajuntament.bcn:80/APPS/mcisignatura/serveis/mcisignatura.wsdl (producció)
· Utilitza el client ja creat que es troba distribuït a les màquines con a llibreria compartida anomenada MciSignaturaWebServices. 
5.1.4. Llista d’errors interfície Web de signatura

Quan s’obre la part web del mòdul de signatura, que  s’encarrega de carregar l’applet per realitzar la signatura client, les aplicacions perden el control del flux amb l’usuari final. Durant aquest interval poden ocorre una sèrie d’accions o d’errors que han de poder ser informats a l’aplicació client que ha cridat al mòdul.

A continuació tenim la llista d’errors que pot retornar el mòdul:

	Codi
	Descripció

	10001
	Certificat no vàlid. El certificat amb el que l’usuari ha intentat realitzar la signatura no ha estat acceptat pel mòdul de signatura. Això pot ser degut a:

· Certificat caducat o revocat

· Certificat no admès per realitzar a questa signatura

En qualsevol dels casos l’usuari s’hauria de posar en contacte amb el departament de seguretat del IMI per comprovar l’estat del seu certificat i si hauria o no de poder realitzar la signatura.

	10002
	Operació cancel·lada per l’usuari. L’usuari no ha realitzat la signatura i ha cancel·lat l’execució.

	10003
	Document no trobat. En el cas de que el document estigui en el gestor documental pot donar-s’hi el cas de que aquest no es trobi a l’hora de realitzar la signatura.

	10004
	Error durant la generació de les signatures.

	10005
	Error al accedir a la BD. Per algun problema tècnic no es pot connectar a la Base de Dades.

	10006
	Petició ja signada. La petició que s’està intentant carregar per realitzar la signatura en client ja va ser signada.

	10007
	Signatura repetida. S’està intentant signar un document amb la mateixa política i NIF (obtingut del certificat) amb que ja ha estat signat. Només ho validarà si s’ha configurat a la política emprada.

	10008
	NIF no esperat. S’està intentant realitzar la signatura amb un certificat amb NIF diferent al que s’ha indicat a la petició que ha de signar.

	10009
	Error contactant PSIS. No s’ha pogut realitzar la validació a PSIS degut a problemes tècnics, cal repetir l’operació i si continua fallant posar-se en contacte amb l’administrador d’e-Signatura.

	10010
	Error guardant al Gestor Documental. S’ha produït un error mentre es guardaven les signatures al gestor Documental.

	10011
	S’ha utilitzat una política que treballa amb hashos precalculats de documents i el document a signar no és un hash.

	10012
	S’han produït diferents errors durant la signatura de múltiples documents.

	10013
	Error durant la signatura Cades d’un PDF. El document enviat no és un PDF vàlid o s’ha produït algun problema en la generació del segell de Temps.

	10014
	S’ha produït un error mentre s’intentava esborrar la signatura.

	10015
	Error en l’applet de Signatura. L’applet no s’ha pogut carregar correctament o s’ha produït un error mentre s’intentava generar la signatura. 

	10016
	Error en la signatura Centralitzada: Certificat no trobat.

	10017
	Error genèric en la comunicació amb els serveis externs de signatura en tauleta.

	10021
	Error MobileID: L’usuari indicat no existeix

	10022
	Error MobileID: No es pot connectar al PM server

	10023
	Error MobileID: L’usuari indicat no té el nivell requerit

	10024
	Error MobileID: Usuari bloquejat

	10025
	Error MobileID: Usuari revocat

	10029
	Error MobileID: No s’ha pogut generar el ticket de l’operació

	10030
	Error MobileID: Els paràmetres enviats no són correctes

	10031
	Error MobileID: El ticket que s’intenta recuperar ha caducat

	10032
	Error MobileID: El ticket que s’intenta recuperar no existeix

	10033
	Error MobileID: Operació en espera de la intervenció de l’usuari

	10034
	Error MobileID: El ticket que s’intenta recuperar ha estat cancel·lat

	10035
	Error MobileID: No es pot connectar amb el servei extern del RIDM

	10040
	Error Tauleta: No s’ha pogut esborrar el document del sistema extern per signatura en tauleta 

	10050
	Error Signador AOC: S’ha produït un error connectant amb els serveis externs del signador AOC

	10101
	Error de validació de Signatura. S’ha produït un errror mentre s’intentava validar la signatura i no s’ha pogut validar per determinar si és correcta o no.

	10099
	Error Indeterminat. Reservat per possibles errors escapats, posar-se en contacte amb el responsables del Mòdul: arquitectura@bcn.cat


Quan es realitza la signatura en entorn client, en retornar el control a l’aplicació client també s’envia a la header de la response HTTP un objecte JSON corresponent al ticket resultant de la petició de signatura, detallant el resultat per cada document de la petició.
Aquest ticket segueix l’esquema de l’objecte Ticket del XSD del WebService, que es pot consultar dins de la WSDL d’aquest (Veure URL al punt 4.1).

A continuació s’exposen 2 casos d’exemple de Ticket retornat:

· Petició de 2 documents que es signen correctament:
El camp <errors> sempre s’envia amb l’identificador del document informat. Si <es.bcn.mci.signatura.webService.schemas.DetallErrors> no té l’element <detallError> informat, significa que la signatura ha estat correcta.

<es.bcn.mci.signatura.webService.schemas.Ticket>

   <idPeticio>1339498650796</idPeticio>

   <errors>

      <es.bcn.mci.signatura.webService.schemas.DetallErrors>

         <idDocument>0907a12a80106142</idDocument>

      </es.bcn.mci.signatura.webService.schemas.DetallErrors>

      <es.bcn.mci.signatura.webService.schemas.DetallErrors>

          <idDocument>0907a12a8011d141</idDocument>

      </es.bcn.mci.signatura.webService.schemas.DetallErrors>

   </errors>

 </es.bcn.mci.signatura.webService.schemas.Ticket>

· Petició d’un document que ja s’havia signat anteriorment pel mateix usuari:

És l’únic cas d’error on dins de <detallError> s’informen els elements signaturaOriginal i idPeticioOriginal.

<es.bcn.mci.signatura.webService.schemas.Ticket>

   <idPeticio>1339494946812</idPeticio>

   <missatgeError>

      <codiError>10007</codiError>

      <descripcioError>El document s’ha signat per la mateixa persona    anteriorment</descripcioError>

   </missatgeError>

   <errors>

      <es.bcn.mci.signatura.webService.schemas.DetallErrors>

         <idDocument>0907a12a80106142</idDocument>

         <detallError>

            <codiError>10007</codiError>

            <descripcioError>El document s’ha signat per la mateixa persona anteriorment</descripcioError>

            <signaturaOriginal>

               <idSignatura>0907a12a8019f4fa</idSignatura>

               <refDocumentSignat>logo cast-info.pdf</refDocumentSignat>

               <estatSignatura>

                  <codi>VALIN</codi>

                  <descripcio>Validada inicialment</descripcio>

               </estatSignatura>

               <metadades>

                  <codi>1339429993484</codi>

                  <nom>Persona Física de la Peça de Proves</nom>

                  <nif>00000000C</nif>

                  <cif>Q0000000C</cif>

                  <entitatCertificadora>EC-AL ESQ0000000C</entitatCertificadora>

                  <tipusSignatura>PP-00013</tipusSignatura>

                  <signTime>

                     <time>1339430111156</time>

                     <timezone>Europe/Paris</timezone>

                  </signTime>

                  <vistiplau>false</vistiplau>

               </metadades>

            </signaturaOriginal>

            <idPeticioOriginal>1339429993484</idPeticioOriginal>

         </detallError>

      </es.bcn.mci.signatura.webService.schemas.DetallErrors>

   </errors>

</es.bcn.mci.signatura.webService.schemas.Ticket>
5.1.5. Exemples d’ús 

A continuació es mostren diferents exemples de les funcions més importants exportades pel mòdul.
Per més informació sobre els mètodes disponibles, així com dels value objects (paràmetres) utilitzats, podeu consultar el apartat 4 o el WSDL documentat.

5.1.5.1. Signatura en Servidor
Els passos que s’han de seguir per tal de crear un document al gestor documental amb el connector del framework són els següents:

· Crear un objecte del tipus Peticio amb tots els atributs necessaris per la signatura

· Crear l’objecte document 

· Realitzar la crida a la funció signar

· Recuperar el document signat o la signatura

UploadFormSimple formulari = ((UploadFormSimple) actionForm);

String politica = "PP-0010";➊
if(formulari.getEndPoint() != null)


((McisignaturaResourceProxy)this.mciSignatura).setEndpoint(formulari.getEndPoint());

// 2. Primer pasos iniciamos la signatura

SignarResponse ticket = null;
try {
String urlRetorn = "http://" + request.getServerName() + ":" +                  request.getServerPort() + request.getContextPath() + "/signarBeta.do?dispacth=signaturaRealitzada";

String usuari = obenirUsuari(request);


SignarRequest pregunta = new SignarRequest();


PeticioSignatura peticio2 = new PeticioSignatura();


peticio2.setAplicatiu("MCISIGNATURAWEBAPLIC");➌

DocumentPeticioPolitica documentPoli = new DocumentPeticioPolitica();


DocumentId documentId = new DocumentId();


documentId.setIdDocument(formulari.getIdDocument());

documentId.setOrigen(<<null / SAP>>);

documentId.setAplicatiu (<<Aplicació propietària del document>>);

documentPoli.setIdDocumentPeticioPolitica(documentId);➋
documentPoli.setPolitica(politica); ➊

DocumentPeticioPolitica[] documentPolitica = {documentPoli};


peticio2.setDocumentPolitica(documentPolitica);


peticio2.setProtocolRetorn(formulari.getProtocolo());


peticio2.setRetorn(urlRetorn);


peticio2.setUsuari(usuari);


pregunta.setPeticioSignaturaReq(peticio2);


ticket = this.mciSignatura.signar(pregunta); ➍
} catch (MCISignaturaException e) {


//Tractar l’excepció
} catch (Exception e) {


//Tractar l’excepció
}
➊ Un dels punts més importants en la crida al mòdul de signatura es refereix a la identificació del tipus de signatura que es realitzarà. Aquesta identificació es fa a través del paràmetre tipusDocument de l’objecte Petició. En aquest exemple utilitzem el valor ‘PP-0010’ que es tracte d’un valor d’exemple donat d’alta als entorns de integració i pre-producció. En concret és la realització d’una signatura servidor de tipus PDF.
➋ L’identificador (r_object_id)  que s’obté del formulari .“ 0907a12a8004df72” es refereix a un document concret creat per proves a l’entorn d’integració.
➌  Es tracta de l’identificador de l’aplicació que està invocant al mòdul. Aquest identificador només té valor informatiu, en aquesta versió no es valida contra cap taula d’aplicacions però no es descarta en futures versions per tant és important posar el nom real de l’aplicació.
➍ Un cop hem rebut el ticket de la crida a signar realitzada ja podem demanar el document signat. Aquesta funcionalitat, a diferencia, de la signatura en Browser és completament síncrona i ens permet recuperar la signatura tot just acabada la crida signar.
5.1.5.2. Signatura en browser (o de client)
Els passos que s’han de seguir per tal de crear un document al gestor documental amb el connector del framework són els següents:

· Crear un objecte del tipus PeticioSignatura amb els atributs necessaris per signar
· Crear l’objecte document 

· Realitzar la crida a la funció signar

· Redirigir a la url retornada pel mòdul

ForwardParameters forward = new ForwardParameters();

ActionMessages message = new ActionMessages();

UploadFormSimple formulari = ((UploadFormSimple) actionForm);

String politica = "PP-00013";➊
if(formulari.getEndPoint() != null)



 ((McisignaturaResourceProxy)this.mciSignatura).setEndpoint(formulari.getEndPoint());

// 2. Primer pasos iniciamos la signatura

SignarResponse ticket = null;

try {


String urlRetorn = "http://" + request.getServerName() + ":" + request.getServerPort() + request.getContextPath() + "/signarBeta.do?dispacth=signaturaRealitzada";


String usuari = obenirUsuari(request);


SignarRequest pregunta = new SignarRequest();


PeticioSignatura peticio2 = new PeticioSignatura();


peticio2.setAplicatiu("MCISIGNATURAWEBAPLIC");➌

DocumentPeticioPolitica documentPoli = new DocumentPeticioPolitica();


DocumentId documentId = new DocumentId();


String idDocument = formulari.getIdDocument();


request.getSession().setAttribute("idDocument", idDocument);


documentId.setIdDocument(idDocument);

documentId.setAplicatiu (<<Aplicació propietària del document>>);

if(formulari.isSap())



documentId.setOrigen("SAP");


documentPoli.setIdDocumentPeticioPolitica(documentId); ➋





documentPoli.setPolitica(politica); ➊

DocumentPeticioPolitica[] documentPolitica = {documentPoli};


peticio2.setDocumentPolitica(documentPolitica);


peticio2.setProtocolRetorn(formulari.getProtocolo());➍
peticio2.setRetorn(urlRetorn);


peticio2.setUsuari(usuari);


pregunta.setPeticioSignaturaReq(peticio2);


ticket = this.mciSignatura.signar(pregunta);

} catch (MCISignaturaException e) {


//Tractar l’excepció
} catch (Exception e) {


//Tractar l’excepció
}

// Guardar sempre l’identificador de la petició a la sessió o a la BD per

// poder tornar més tard a recuperar la signatura
request.getSession().setAttribute("idPeticio", ticket.getIdPeticio());

➊ Un dels punts més importants en la crida al mòdul de signatura es refereix a la identificació del tipus de signatura que es realitzarà. Aquesta identificació es fa a través del paràmetre politica de l’objecte Petició. En aquest exemple utilitzem el valor ‘PP-00013’ que es tracte d’un valor d’exemple donat d’alta als entorns de integració i pre-producció.
➋ L’identificador (r_object_id) “0907a12a8004df71” es refereix a un document concret creat per proves a l’entorn d’integració. I el camp origen indica si el document ve de SAP on llavors s’ha d’aplicar una altre forma per trobar el document.
➌  Es tracta de l’identificador de l’aplicació que està invocant al mòdul. Aquest identificador només té valor informatiu, en aquesta versió no es valida contra cap taula d’aplicacions però no es descarta en futures versions per tant és important posar el nom real de l’aplicació.
➍ En aquest punt s’indica al mòdul quin serà el comportament desitjat un cop finalitzada la signatura. Com es comenta a l’apartat dels paràmetres es pot escollir entre 3 possibilitats: re-direcció a una url, tancament de la finestra de l’explorador i avís en post mitjançant una url o a través de la crida a un Web Service. Hi ha una opció extra per utilització des del portaSignatures.
5.1.5.2.1. Flux de crides en el cas de Signador AOC amb retorn per redirecció (6)
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5.1.5.2.2. Flux de crides en el cas de Signador AOC amb retorn per crida REST (7)
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5.1.5.3. Signatura en browser (o de client) integrada en l’aplicació client
Aquesta modalitat difereix de la signatura en Browser estàndard en que no redirigeix a la pàgina pròpia de signatura sinó que la signatura es realitza des de la pròpia pàgina de l’aplicació client, integrant l’applet d’e-Signatura.
Els passos que s’han de seguir per tal de crear un document al gestor documental amb el connector del framework són els mateixos que en el cas anterior, amb les particularitats:

· Protocol de retorn és el 8. 

UploadFormSimple formulari = ((UploadFormSimple) actionForm);

String politica = "PP-XAdES-BES DET-HASH"; //Tipus de document utilitzat d’exemple
// llista de documents
 a signar
Document document = new Document();

document.setIdDocument(“0907a12a8002fd53”); 
document.setOrigen(<<null / SAP>>);
document.setAplicatiu (<<Aplicació propietària del document>>);
Document[] documents = {document};
// Paràmetres de la signatura
Ticket ticket = null;

try {

// Url de retorn al finalitzar la signatura.
String urlRetorn = "http://" + request.getServerName() + ":" + 

request.getServerPort() + request.getContextPath() + 

"/signarBeta.do?dispacth=signaturaRealitzadaSimple";

Peticio peticio = new Peticio();


peticio.setAplicacio("MCISIGNATURAWEBAPLIC");


String usuari = "PROVES";//obenirUsuari(request);


peticio.setUsuari(usuari); 

peticio.setDocuments(documents);


peticio.setUrlRetorn(urlRetorn);


peticio.setTipusDocument(politica);

peticio.setProtocolDeRetorn(8); ➊
// Crida a la funció de signar

ticket = this.mciSignatura.signar(peticio);

} catch (MCISignaturaException e) {


//Tractar l’excepció
} catch (Exception e) {


//Tractar l’excepció
}

// Guardar sempre l’identificador de la petició a la sessió o a la BD per

// poder tornar més tard a recuperar la signatura
request.getSession().setAttribute("idPeticio", ticket.getIdPeticio());

// Fer la re-direcció al mòdul per aquest realitzi la signatura



return forward.forward(ticket.getUrlSignaturaBrowser(), true);
➊ El protocol de retorn 8 indica que l’aplicació client Internet inclourà l’applet de Signatura configurat per signar dins de la pròpia pàgina. Per que això funcioni, cal adaptar la JSP amb algunes particularitats que s’indiquen a continuació.

5.1.5.3.1. Adaptacions que cal fer a la JSP de l’aplicació client:

· Incloure la configuració de l’applet al final del <body> de la pàgina.

<%@taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c"%>
...

<body>

   ...
   <c:import url="<%= urlSignatura %>"/>
</body>

· Afegir el botó per signar que iniciarà el procés cridant al mètode sign().
<a href="javascript:sign()" id="botoSignar" name="botoSignar">

   <bean:message key="labels.signar"/>
</a>
· Implementar els mètodes JavaScript a executar segons el resultat del procés.

<script type="text/javascript" >
   // Funcions per al tractament a client de les crides AJAX del protocol 8.

   function signaturaCorrecta() {


/* Accions a executar quan la signatura finalitzi correctament */

   }

   function signaturaCancelada() {

/* Accions a executar quan l’usuari tanca l’applet sense signar */
   }

   function signaturaErronea() {


/* Accions a executar quan es determini que la signatura no es vàlida */
   }

   function signaturaRepetida() {


/* Accions a executar quan es comprovi que el document ja s’havia signat amb els 


mateixos NIF i política de signatura */
   }

   function certificatNoEsperat() {


/* Accions a executar quan es comprovi que el NIF del certificat amb el que es 


signa no és el que s’havia especificat a la petició */
   }

   function errorPSIS() {


/* Accions a executar quan no s’hagi pogut validar la signatura a PSIS */
   }
   function errorGD() {


/* Accions a executar quan s’hagi produït un error amb el Gestor Documental */


   }

   function peticioFinalitzada(estatFinalitzada) {


/* Accions a executar quan la petició ja hagués finalitzat anteriorment. 


Rep com a paràmetre l’estat amb el que havia finalitzat */
   }
</script>
· Opcionalment (però aconsellable), definir DIVs amb avisos de l’avanç del procés. 
<div id="cargando2">
   El mòdul de signatura està Signant, aquesta operació pot trigar fins a un minut.
</div>

<div id="cargando3">

   Preparant entorn de signatura a la vostra estació, aquesta operació pot trigar uns 
   minuts depenent de la vostra connexió a Internet.
</div>

· Per evitar que es pugui prémer el botó Signar abans que hagi carregat l’applet, el que produiria un error, les aplicacions han de carregar la pàgina amb el botó inhabilitat fins que el MCS, un cop carregat l’applet, cridi el mètode JavaScript onSignLoadAplicacio() que ha de definir cada aplicació per habilitar el botó.
<script type="text/javascript" >
   function onSignLoadAplicacio() {
      /* Accions per habilitar el botó Signar */

   }

</script>
5.1.5.3.2. Avís sobre seguretat
Les aplicacions clients que s’integrin amb aquest protocol poden tenir problemes a l’entorn LOCAL degut a limitacions de seguretat. Això es déu a que la URL que retorna el Mòdul de Signatura quan estem a l’entorn Internet és HTTPS apuntant al servidor d’Integració, i com aquest protocol de retorn inclou aquesta URL dins de la pàgina de l’aplicació client, es produirà un error de seguretat si no s’ha configurat correctament el certificat al JRE del servidor WAS de localhost.

· L’excepció que es produeix és la següent: 
javax.net.ssl.SSLHandshakeException: com.ibm.jsse2.util.h: No trusted certificate found

· Per configurar correctament el certificat de confiança del servidor d’integració Internet a localhost (Si l’aplicació és corporativa veure Nota al final de l’apartat): 

· Obtenir el certificat del WAS 6.1 Internet accedint a https://w121.bcn.es: 
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A l’exemple es mostra com obtenir el certificat del servidor des de Mozilla Firefox, des del Internet Explorer es faria de manera anàloga, accedint des del cadenat que indica que la pàgina és segura.
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Premerem el botó Exporta i desarem el certificat al nostre disc, a la ruta li direm path_certificat. 
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Seleccionem també el certificat arrel imiCA i l’exportarem, a la ruta li direm path_imiCA.
· Per configurar els certificats de confiança a l’entorn local de WAS 6.0:

1.  Afegir el certificat de confiança del servidor al keystore de confiança de localhost:
C:\>c:\IBM\Rational\SDP\6.0\runtimes\base_v6\java\jre\bin\keytool.exe -import -keystore C:\IBM\Rational\SDP\6.0\runtimes\base_v6\profiles\default\etc\DummyServerTrustFile.jks  -storepass WebAS -alias u121DSV61 -file "path_certificat"
2.  Afegir l’entitat emisora del certificat al keystore de Java (Caldrà reiniciar localhost un cop fet):

C:\>c:\IBM\Rational\SDP\6.0\runtimes\base_v6\java\jre\bin\keytool.exe -import -keystore C:\IBM\Rational\SDP\6.0\runtimes\base_v6\java\jre\lib\security\cacerts -storepass changeit -alias imiCA -file "path_imiCA"
· Per configurar els certificats de confiança a l’entorn local de WAS 6.1: 
1.  Afegir el certificat de confiança del servidor al keystore de confiança de localhost:
Accedir a la consola WAS de localhost i navegar fins a Seguridad > Certificado SSL y gestión de claves > Almacenes de claves y certificados > NodeDefaultTrustStore > Certificados de firmante.
Prémer el botó Añadir i especificar l’alias u121DSV61 i l’arxiu "path_certificat".

Nota: Si la política de signatura és d’entorn Intranet, fer el mateix procés però obtenint el certificat de https://a114.ajuntament.bcn:452 i posant alias a114DSV61.
5.1.5.3.3. Nova dependència d’aplicació

Quan es fa ús d’aquest protocol de retorn, un cop l’applet realitza la signatura a la pàgina de l’aplicació client, es crida via AJAX a un ActionServlet del Mòdul de Signatura per finalitzar el procés. Com l’aplicació client pot estar en un altre servidor diferent al del Mòdul de Signatura, alguns navegadors web bloquegen aquestes crides per seguretat.

Per evitar aquest problema, s’ha definit un projecte que s’instal·la a tots els entorns i fa de proxy per aquestes peticions. Així, caldrà modificar el fitxer contextIMI.properties amb:

Qualsevol aplicació que s’integri amb el protocol de retorn ‘8’ del mòdul de signatura hauria de tenir la següent línea al fitxer contextIMI.properties:

appDepend = mcisignaturaproxy

5.1.5.4. Vist-i-plau
Passos a seguir:

· Crear un objecte del tipus VistIPlauRequest amb tots els atributs necessaris per la signatura

· Crear l’objecte document 

· Realitzar la crida a la funció signar

UploadFormSimple formulari = ((UploadFormSimple) actionForm);

ForwardParameters forward = new ForwardParameters();

ActionMessages message = new ActionMessages();

if(formulari.getEndPoint() != null)



 ((McisignaturaResourceProxy)this.mciSignatura).setEndpoint(formulari.getEndPoint());

// 2. Primer pasos iniciamos la signatura

VistIPlauResponse ticket = null;

try {

       String usuari = obenirUsuari(request);


VistIPlauRequest pregunta = new VistIPlauRequest();


PeticioVistIPlau peticio2 = new PeticioVistIPlau();


peticio2.setAplicatiu("MCISIGNATURAWEBAPLIC");➌

DocumentPeticioPolitica documentPoli = new DocumentPeticioPolitica();


DocumentId documentId = new DocumentId();


String idDocument = formulari.getIdDocument();


request.getSession().setAttribute("idDcoument", idDocument);


documentId.setIdDocument(idDocument); ➋

documentId.setOrigen(<<null / SAP>>);

documentId.setAplicatiu (<<Aplicació propietària del document>>);
documentPoli.setIdDocumentPeticioPolitica(documentId);
documentPoli.setPolitica("PP-00013");


DocumentPeticioPolitica[] documentVistIPlau = {documentPoli};


peticio2.setDocumentVistIPlau(documentVistIPlau);


peticio2.setUsuari(usuari);


pregunta.setPeticioVistIPlauReq(peticio2);


ticket = this.mciSignatura.vistIPlau(pregunta);

} catch (Exception e) {


e.printStackTrace();

}
➊ S’ha d’indicar la politica necessaria per la realització del vist-i-plau. En aquest exemple utilitzem el valor ‘con_vip_prova’ que es tracte d’un valor d’exemple donat d’alta als entorns de integració i pre-producció.
➋ L’identificador (r_object_id) “0907a12a8004df71” es refereix a un document concret creat per proves a l’entorn d’integració. I el camp origen indica si el document ve de SAP on llavors s’ha d’aplicar una altre forma per trobar el document.

➌  Es tracta de l’identificador de l’aplicació que està invocant al mòdul. Aquest identificador només té valor informatiu, en aquesta versió no es valida contra cap taula d’aplicacions però no es descarta en futures versions per tant és important posar el nom real de l’aplicació.
5.1.5.5. Validació
Passos a seguir:

· Crear un objecte del tipus VistIPlauRequest amb tots els atributs necessaris per la signatura

· Crear l’objecte document 

· Realitzar la crida a la funció signar

UploadFormSimple formulari = ((UploadFormSimple) actionForm);

ActionMessages message = new ActionMessages();

if(formulari.getEndPoint() != null)



 ((McisignaturaResourceProxy)this.mciSignatura).setEndpoint(formulari.getEndPoint());

ValidarROIDResponse validacio = null;

// 2. Primer pasos iniciamos la signatura

try {

       String usuari = obenirUsuari(request);

       ValidarROIDRequest pregunta = new ValidarROIDRequest();

       PeticioValidacioROID peticio2 = new PeticioValidacioROID();

       peticio2.setAplicatiu("MCISIGNATURAWEBAPLIC");➌
       DocumentPeticioPolitica documentPoli = new DocumentPeticioPolitica();

       DocumentId documentId = new DocumentId();

       documentId.setIdDocument(<<Id document de signatura>>);➋
       documentId.setOrigen(<<null / SAP>>);

documentId.setAplicatiu (<<Aplicació propietària del document>>);

documentPoli.setIdDocumentPeticioPolitica(documentId);

documentPoli.setPolitica("PP-00013");


peticio2.setSignaturaROID(documentPoli);


peticio2.setDefinitiva(false);


peticio2.setUsuari(usuari);


pregunta.setPeticioValidacioROIDReq(peticio2);


validacio = this.mciSignatura.validarROID(pregunta);


System.out.println("despues de validar");


System.out.println(validacio.getRespostaValidacioROIDResp().getValido());

} catch (Exception e) {


e.printStackTrace();

}
➊ S’ha d’indicar la politica amb la que es va realitzar la signatura. En aquest exemple utilitzem el valor ‘PP-00013’ que es tracte d’un valor d’exemple donat d’alta als entorns de integració i pre-producció.
➋ L’identificador (r_object_id)  ha de ser un roid d’una signatura creada al documentum.

➌  Es tracta de l’identificador de l’aplicació que està invocant al mòdul. Aquest identificador només té valor informatiu, en aquesta versió no es valida contra cap taula d’aplicacions però no es descarta en futures versions per tant és important posar el nom real de l’aplicació.

Nota: Existeix un altre mètode per validar a partir de idDocument i idPeticio.

5.2. Aplicacions desenvolupades amb openFrameIMI 

5.2.1. Com s’instal·la?

Per poder interactuar amb el mòdul de signatura digital, necessitem:

1. Associar a la nostra aplicació les llibreries compartides FwkCore, FwkWebServices i FwkSignatura. Per això, cal afegir-les al fitxer contextIMI.properties si es fan servir les tasques IMI: 

listSLU= FwkCore, FwkWebServices, FwkSignatura

2. A més a més, hem de garantir que s’està fent servir la versió del servei web 1.2.20-IMI o posterior.
Pel cas de signatura en browser integrada en l’aplicació client, a més, cal:

3. Tenir correctament instal·lada en el WAS l’aplicació mcisignaturaproxy. Això es pot aconseguir fent ús de les tasques IMI indicant al fitxer contextIMI.properties:
appDepend = mcisignaturaproxy

4. Garantir que s’està fent servir la versió del servei web 1.2.20-IMI o posterior.

5.2.2. Com s’utilitza?

Si l’aplicació està desenvolupada amb el framework openFrameIMI, el mode d’ús varia del descrit anteriorment, encara que continuen havent força similituds. El client que ofereix el framework aïlla a l’aplicació client de la complexitat de la comunicació amb l’endpoint exposat pel mòdul de signatura (webservices en aquesta versió del servei, encara que això pel client és intranscendent) així com de la construcció i manipulació dels missatges que defineixen la comunicació, fent servir un model propi d’entitats:
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Anem a descriure a continuació com invocar cadascuna de les diferents operacions del mòdul de signatura digital fent servir openFrameIMI. 

 Nota 1: Codi dels exemples
Tot el codi que es mostra en els següents exemples correspon als casos d’ús d’integració amb signatura digital que s’ha implantat a l’aplicació fwkprototipus. Es recomana estudiar-los acuradament.
5.2.2.1. Signatura en browser (o de client)

En el cas de voler invocar a la signatura de client, el punt d’entrada a la integració amb el mòdul de signatura continua sent una classe Action de l’aplicació client. El  servei de integració de openFrameIMI ofereix una classe de suport que simplifica el codi a desenvolupar per les aplicacions, i de la qual hauran d’estendre totes les classes Action de les aplicacions client que interactuïn amb el mòdul de signatura:
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Els mètodes d’aquesta classe a considerar en el cas de voler implementar la signatura en client són:

	Mètode
	Descripció

	initSignatureInBrowser
	Inicialitza el procés de signatura en client i s’encarrega de fer el posterior redirect del flux de navegació a la part  web del mòdul de MciSignatura.
Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté la llista de documents que s’han de signar.

Opcionalment, també es pot passar per paràmetre un objecte de tipus MciSignature2Config en el qual fixar programàticament el valor dels paràmetres que es faran servir a la crida (codi d’usuari, codi de l’aplicació client, url de retorn, ...). Per defecte, totes aquestes dades són recuperades pel propi servei de manera transparent a les aplicacions client, fent servir el servei de seguretat i el servei de configuració.

	getMciSignatureRequestNameInSession
	Retorna el nom del identificador amb el qual el servei emmagatzemarà a la  sessió web l’objecte MciSignature2Request associat amb la petició, i que permet mantenir l’estat entre les dues peticions en les quals està desglossat el procés de signatura en client. 

Aquest mètode es de implementació obligatòria en totes aquelles aplicacions que vulguin fer la signatura en client.

	finishSignatureInBrowser
	Completa el procés de signatura en browser, rebent la redirecció de retorn des de MciSignatura.
A aquesta redirecció, MciSignatura pot retornar un objecte Ticket amb informació detallada de la signatura de cada document.  Aqui es recull dit Ticket, es parseja a un objecte DetailedTicket  i es propaga al mètode postFinishSignaturaInBrowser.
Aquí també es controla que la firma hagi estat realitzada.   Finalment, es crida al mètode postFinishSignatureInBrowser, que ha de ser implementat per les classes filles.

	postFinishSignatureInBrowser
	Mètode a implementar en les classes filles, i en el que s’ha de  programar la lògica per manejar tant la circumstància d'haver  tornat de firmar en client en MciSignatura amb documents signats, com el cas contrari de tornar sense documents signats.

Per programar aquesta lògica es disposa de un objecte DetailedTicket que es pot obtenir amb el mètode getTicketFromRequest que conté un array amb el detall de la signatura de cada document, si s’ha signat correctament o no, i en cas d’haver-se produït, detalls de l’error.

El paràmetre docsWereSigned  que rep indica si la signatura s’ha realitzat correctament, o bé s’ha produït un error en la signatura.

En cas d’error, el mètode finishSignatureInBrowser ja s’encarrega de tota la gestió d’errors associada amb el fwk, però si una aplicació necessita recuperar l’error que s’ha produït només ha de inspeccionar el paràmetre ERROR_CODI de la request (consultar apartat 5.1.4 per a més informació sobre els possibles errors que pot retornar el mòdul web de signatura digital).

	consultarSignatures
	Aquest mètode és de implementació opcional en el procés de signatura en client i permet recuperar la llista de documents signats associats a la petició que rep per paràmetre (objecte de tipus MciSignature2Request). 

Aquesta  petició, per exemple, es pot recuperar de la sessió web, a on prèviament s’havia emmagatzemat. 

	getTicketFromRequest
	Mètode que extreu de la request el Ticket i lo retorna com un objecte DetailedTicket. Té un paràmetre per indicar si es tracta de un ticket Json (cas de signatura amb applet embegut) o de un ticket xml (cas de signature en browser) 


El següent diagrama dóna una visió dels aspectes més rellevants del procés que es segueix quan s’inicia la signatura en client:
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Com es pot observar, l’únic que ha de fer l’aplicació client és invocar al mètode initSignatureBrowser passant com a paràmetres:

· Objecte MciSignatureRequest, que és el component del mòdul d’integració encarregat de mantenir l’estat de la petició. Aquesta petició ha de contenir el llistat d’objectes de tipus MciSignature2Document. Cadascun dels documents consta d’un identificador i la política de signatura que cal aplicar a aquest document. En el cas de la signatura en client cal que sigui una de les polítiques de signatura en client.

El forward que rebrà de resposta ja serà directament un redirect al mòdul web de signatura que li permetrà signar en client.

El següent codi, mostra l’exemple corresponent a la crida anterior implementada a l’aplicació fwkprototipus, a on per pantalla l’usuari indica els fitxers que vol signar així com el tipus de documents a fer servir:

public ActionForward signatureBrowser(ActionMapping mapping, ActionForm form,

        javax.servlet.http.HttpServletRequest request,

        javax.servlet.http.HttpServletResponse response)

        throws Exception {    
    

           


MciSignature2Request mciSignatureRequest = buildNewRequest(form);

   return initSignatureInBrowser(mciSignatureRequest, request, response); ➊
}

…

private MciSignatureRequest buildNewRequest(ActionForm form) throws Exception {    


SpringBindingActionForm actionForm = (SpringBindingActionForm) form;


MciSignature2Request request = new MciSignature2Request();  ➋ 
MciSignature2Document[] documents = getDocsFromForm(form);


request.setDocuments(documents);

return mciSignatureRequest;

}

private MciSignature2Document[] getDocsFromForm(ActionForm form) {


SpringBindingActionForm actionForm = (SpringBindingActionForm) form;


MciSignature2To to = (MciSignature2To) actionForm.getTarget();


int numberOfDocs = 1;


if (StringUtils.hasText(to.getDocumentId2())) {



numberOfDocs++;


}


if (StringUtils.hasText(to.getDocumentId3())) {



numberOfDocs++;


}


MciSignature2Document[] documents = new MciSignature2Document[numberOfDocs]; 


//doc1

MciSignature2Document document1 = new MciSignature2Document();


document1.setDocumentId(new MciSignature2DocumentId(to.getDocumentId1(), to.isSap1()));


document1.setPolitica(to.getPolitica1());


documents[0] = document1; ➌

if (StringUtils.hasText(to.getDocumentId2())) {



//doc2


MciSignature2Document document2 = new MciSignature2Document();



document2.setDocumentId(new MciSignature2DocumentId(to.getDocumentId2(), to.isSap2()));



document2.setPolitica(to.getPolitica2());



documents[1] = document2;


}


if (StringUtils.hasText(to.getDocumentId3())) {



//doc3


MciSignature2Document document3 = new MciSignature2Document();



document3.setDocumentId(new MciSignature2DocumentId(to.getDocumentId3(), to.isSap3()));



document3.setPolitica(to.getPolitica3());



documents[documents.length-1] = document3;


}


return documents;

}
public String getMciSignatureRequestNameInSession() {



return "mciSignatureRequestKey"; ➍
}
➊ Mètode principal del procés. Crida al mètode que inicia el procés de signatura en browser. Com es pot observar, el  client no ha d’implementar el procés de redirect al mòdul de signatura ni el mecanisme de persistència del identificador de petició retornat per aquest. Simplement ha de generar un nou objecte petició (descrit a ➋) que contingui el llistat de documents a signar.
En el moment en el qual es fa la crida al mètode initSignatureBrowser, el mòdul d’integració s’encarrega:

· Recuperar la resta de dades necessàries per a cridar al mòdul de signatura (urlRetorn, protocol de retorn, codi d’usuari i codi d’aplicació),  fent servir els serveis de configuració i seguretat del fwk,
· generar la crida al mòdul de signatura i  recuperar de la resposta el identificador de la petició i la url del mòdul de signatura a la qual fer el redirect, dades que es guarden a l’objecte MciSignature2Request,
· persistir a la sessió HTTP l’objecte MciSignature2Request, per a la seva posterior recuperació alhora de fer la crida al download de documents signats,
· i per últim s’encarrega de fer el redirect al mòdul web de signatura digital
➋ Aquest mètode correspon a un exemple de com generar un nou objecte MciSignature2Request. Tal i com s’ha dit, l’únic que s’ha d’informar d’aquest objecte és el llistat de documents que cal signar.

➌ Exemple de com generar el llistat d’objectes MciSignature2Document a partir de les dades dels documents a signar, cal indicar l’identificador del document, indicar si l’identificador és sap i la política de signatura per cada un dels documents.
➍ En el cas de signatura en browser és obligatori que les aplicacions client implementin aquest mètode (sinó, el sistema retornarà una excepció indicant que no s’ha implementat el mètode). Com ja s’ha comentat, el mecanisme que es fa servir per a persistir el identificador de petició entre la petició de signatura i la petició de descarrega de documents és la sessió HTTP. S’ha de tenir en compte que la idea de la signatura de documents és descarregar-los després de realitzar la signatura, i que el identificador de petició té una validesa temporal limitada. És per això que s’ha seleccionat aquest mecanisme de persistència. 

 Nota 2: Fixar programàticament paràmetres de configuració. 
Tal i com s’ha comentat, el servei de integració amb mcisignatura fa servir el servei de configuració i el de seguretat per a recuperar, de manera transparent a les aplicacions, els valors dels paràmetres amb els quals invocar a MciSignatura.

Ara bé, hi ha situacions en les quals pot interessar fixar el valor d’aquests paràmetres programàticament (per exemple, si l’aplicació no fa servir el servei de seguretat de openFrameIMI). En aquest context, el servei ofereix la flexibilitat de fixar aquests valors en la pròpia crida al mètode initSignatureInBrowser.

A continuació es modifica l’exemple anterior per tal de fixar programàticament el codi de l’usuari en la crida de signatura en client:

public ActionForward signatureBrowser(ActionMapping mapping,

ActionForm form, javax.servlet.http.HttpServletRequest request,


javax.servlet.http.HttpServletResponse response) throws Exception {


MciSignature2Request mciSignatureRequest = buildNewRequest(form);


MciSignature2ConfigParams appConfig = new MciSignature2ConfigParams();


appConfig.setCodiUsuari("DXYYYY");
   return initSignatureInBrowser(mciSignatureRequest, appConfig,
      request, response);

}

Tot paràmetre passat en aquesta crida preval sobre els que pugi recuperar el servei internament.

El paràmetre codiUsuari és obligatori. També ho es el paràmetre NIF per signar en client:


appConfig.setNif("12345678Z");

Hi ha paràmetres opcionals que es poden configurar de manera semblant:


appConfig.setNomUsuari("Juan Palomo");


appConfig.setCarrec("1");


appConfig.setTractament("1");

Els paràmetres carrec i tractament permeten indicar la posició jeràrquica del signant dins de l’Ajuntament, com cal referir-se a ell i el seu gènere. Es faran servir en generar el peu de signatures al consultar l’historial o al obtenir una copia autèntica. El valors possibles estan normalitzats dins del mòdul de signatura 2.0.
Hi ha un altre paràmetre opcional que cal esmentar:


appConfig.setRetornaSignatures(new Boolean(true));
Si s’informa a true, com resultat de l’acte de signatura el mòdul de signatura ens retornarà les seves dades (timestamp i altres), el que ens estalviarà fer una consulta posterior per obtenir-les.

Un cop s’ha fet la crida a la signatura de documents, i s’ha passat el control a l’aplicació de signatura digital, l’usuari haurà de retornar a l’aplicació client per tal d’iniciar el procés de descarrega de documents (o bé continuar amb el flux que tingui definit). Aquest procés, com ja s’ha explicat, es fa mitjançant un redirect des de l’aplicació de signatura cap a l’aplicació client, fent servir la URL de retorn que s’ha passat en la petició de signatura al mòdul web de MciSignatura.

En aquest punt, les aplicacions clients poden recuperar els documents signats mitjançant una crida al mètode consultarSignatures passant com a paràmetre l’objecte MciSignature2Request emmagatzemat a la sessió web: 
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El següent exemple mostra el codi corresponent a la petició de descarrega dels documents signats associats a la petició mostrada anteriorment:

public ActionForward postFinishSignatureInBrowser(
   ActionMapping mapping,
   ActionForm form,
   javax.servlet.http.HttpServletRequest request,
   javax.servlet.http.HttpServletResponse response,
   boolean docsWereSigned) throws Exception {

DetailedTicket ticketDetallat = getTicketFromRequest(request, false);


if(ticketDetallat != null){



request.setAttribute(detallDocumentsListName,                                                                ticketDetallat.getDetallDocuments());

➊

}

  if (docsWereSigned) {
    MciSignature2To to = (MciSignature2To) (((SpringBindingActionForm) form).getTarget());                

  MciSignature2Request mciSignatureRequest =  

  (MciSignature2Request)request.getSession().

     getAttribute(getMciSignatureRequestNameInSession());➋
  MciSignature2Document[] documentsSigned = consultarSignatures( mciSignatureRequest ); ➌
    to.setIdPeticio(mciSignatureRequest.getIdPeticio());
    request.setAttribute(documentsListName, Arrays.asList(documentsSigned));
  }
  return mapping.findForward("success");
}
➊ Recuperem de la request l’objecte DetailedTicket que contè els detalls de la signatura per cada document, i el passem al jsp per printar aquesta llista de detalls. 
➋ Recuperem de la sessió HTTP l’objecte MciSignature2Request que emmagatzema el identificador de petició retornat pel mòdul de signatura i que fa falta per a poder demanar els document signats.
➌ Petició a realitzar per a obtenir els documents signats. Es passa com a paràmetres l’objecte MciSignature2Request.
Un cop es té el llistat dels documents signats, cada aplicació ha d’implementar el codi corresponent als seus requeriments funcionals. Per exemple, en el cas d’ús del prototipus el que es fa es mostrar un llistat per pantalla amb les dades dels documents signats i un altre llistat amb el detall de la signatura de cada document enviat a signar a la petició (consultar fitxer mcisignature2Pg.jsp de l’aplicació fwkprototipus per a veure un exemple de com obtenir aquestes dades).
5.2.2.2. Signatura en browser (o de client) integrada en l’aplicació client
En aquest cas, la signatura es realitza en browser, però enlloc de redirigir el flux de navegació des de la nostra aplicació cap a l’aplicació web de e-Signatura, el que fem es incorporar a la nostra aplicació l’applet de signatura de e-Signatura, que resta embegut en alguna de les nostres vistes.

Internament, el funcionament es semblant al cas anterior (5.2.2.1):

· Com anteriorment, la lògica relativa a la signatura en browser la desenvoluparem en un Action que hereti de l’Action MciSignature2ClientAc proporcionada per openFrameIMI.

· En el punt del nostre codi que considerem oportú, preparem un objecte de tipus MciSignature2Request amb una llista dels documents a signar i la corresponent política a fer servir per a signar cada un d’ells.

· Preparem també un objecte de tipus MciSignature2ConfigParams:

· No cal que indiquem protocolDeRetorn ni urlRetorn, això ho farà internament el servei d’integració amb e-Signatura.

· Cal indicar el NIF de l’usuari (que cal que es correspongui amb el que consti en el certificat client que l’usuari vagi a fer servir)

· Opcionalment es pot indicar el nom de l’usuari.

· Opcionalment es poden indicar el càrrec i tractament de l’usuari.

· Opcionalment es pot indicar la matrícula de l’usuari, tot i que fent servir la configuració per defecte d’openFrameIMI, si no indiquem res, el servei farà servir la matrícula de l’usuari logat.

· Opcionalment es pot indicar que se’ns retornin les dades de les signatures fetes al acte de signatura, estalviant-nos una consulta posterior.
· A continuació, cridem a la funció initSignatureInBrowserAppletEmbedded de l’Action pare MciSignature2ClientAc:

· MciSignature2ClientAc fa servir internament el servei d’integració amb e-Signatura, per a enviarà la llista de documents i la configuració de la petició de signatura al mòdul e-Signatura, indicant protocolDeRetorn=8.

· Si el mòdul e-Signatura accepta la petició, retornarà una URL, però en aquest cas, enlloc de ser la URL cap a on redirigir la navegació de l’usuari, es tracta d’una URL on el mòdul de e-Signatura publica una porció de codi HTML i javascript que cal que incrustem en temps d’execució en una JSP de la nostra aplicació. Com resultat, en la nostra JSP serà renderitzat l’applet de signatura.

En la crida a initSignatureInBrowserAppletEmbedded cal:
· Passar els objectes MciSignature2Request i MciSignature2ConfigParams anteriors.

· Informar el paràmetre de nom appletToEmbedUrlRequestAttributeName amb el nom que volem per a un atribut de la request HTTP on MciSignature2ClientAc informarà la URL retornada per e-Signatura, de manera que estigui disponible en la nostra JSP.

· Informar el paràmetre de nom actionForwardName amb el nom de un ActionForward de la nostra aplicació cap a on anirà el flux de Struts al sortir de MciSignature2ClientAc. Aquest ActionForward ha de incloure la JSP que volem fer servir per a signar, i que és on hem de incrustar el resultat de cridar a la URL retornada per e-Signatura.

L’Action MciSignature2Ac de fwkprototipus conté un exemple de la crida a initSignatureInBrowserAppletEmbedded:

public class MciSignature2Ac extends MciSignature2ClientAc {


/**


 * Nom amb el qual es registra a la request HTTP la URL a incrustar


 * en la JSP del cas d'us de signatura en browser amb l'applet embegut.


 * Aquesta URL torna l'applet i tot el javascript relacionat.


 */


private static String appletToEmbedUrlRequestAttributeName =








"appletToEmbedUrl";


/**


 * Nom de l'ActionForward cap on anirà el fluxe de Struts desprès de


 * preparar la signatura en browser amb l'applet embegut. La aplicació


 * client ha de configurar aquest ActionForward de manera que incorpori


 * la JSP preparada per a incrustar l'applet i donar-li suport.


 */


private static String actionForwardName = "appletEmbeddedSignatura";


…


/**


 * Acció que s'executa quan es vol començar el cas d'us de signatura


 * digital en browser amb l'applet embegut.


 * 


 * @param mapping


 * @param form


 * @param request


 * @param response


 * @return ActionForward


 * @throws Exception


 */


public ActionForward signInBrowserAppletEmbedded(ActionMapping mapping,




ActionForm form,




javax.servlet.http.HttpServletRequest request,




javax.servlet.http.HttpServletResponse response)




throws Exception {



MciSignature2Request mciSignatureRequest = buildNewRequest(form);




// on buildNewRequest és com en l’exemple de signatura




// en browser (veure abans, 5.2.2.1)



MciSignature2ConfigParams config = buildNewConfig(form);




// El NIF es rellevant




// on buildNewConfig és com en l’exemple de vist-i-plau




// en browser (veure més endavant, 5.2.2.5)



return initSignatureInBrowserAppletEmbedded(mciSignatureRequest,




config, appletToEmbedUrlRequestAttributeName,




actionForwardName, mapping, request, response);

}

Al fwkprototipus, l’ActionForward appletEmbeddedSignatura està configurat per a incloure la JSP mcisignature2AppletEmbeddedPg.jsp, que conté el codi següent:

<%@ page contentType="text/html;charset=ISO-8859-1"%>

<%@ include file="/WEB-INF/jsp/includes/fwkTagLibsPg.jsp" %>

<!-- BEGIN mcisignature2AppletEmbeddedPg -->

<link rel="stylesheet" href='<c:url value="/fwk/styles/bcn/openFrame-mcisignature2.css"/>' type="text/css"/>

<!-- REQUERIMENT 01 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT:

     LES FUNCIONES SEGUENTES SON REQUERIDES; L'APPLET POT CRIDAR A QUALSEVOL D'ELLES;

     ES RESPONSABILITAT TEVA POSAR-LIS EL CODI ADIENT SEGONS EL NEGOCI DE LA TEVA APLICACIO: --> 

<script type="text/javascript" language="JavaScript">


function signaturaCorrecta() {



// Accions a executar quan la signatura finalitzi correctament



document.forms.signaturaForm.result.value="signaturaCorrecta";



document.forms.signaturaForm.ticketJSON.value=ticketJSON.toJSONString();



document.forms.signaturaForm.submit();


}


function signaturaCancelada() { 



// Accions a executar quan l'usuari tanca l'applet sense signar



document.forms.signaturaForm.result.value="signaturaCancelada";



document.forms.signaturaForm.submit();


}


function signaturaErronea() {



// Accions a executar quan es determini que la signatura no es valida



document.forms.signaturaForm.result.value="signaturaErronea";



document.forms.signaturaForm.ticketJSON.value=ticketJSON.toJSONString();



document.forms.signaturaForm.submit();


}


function signaturaRepetida() {



// Accions a executar quan es comprovi que el document ja s'havia signat amb els mateixos NIF i politica de signatura



document.forms.signaturaForm.result.value="signaturaRepetida";



document.forms.signaturaForm.ticketJSON.value=ticketJSON.toJSONString();



document.forms.signaturaForm.submit();


}


function certificatNoEsperat() {



// Accions a executar quan es comprovi que el NIF del certificat amb el que es signa no es el que s'havia especificat a la peticio



document.forms.signaturaForm.result.value="certificatNoEsperat";



document.forms.signaturaForm.ticketJSON.value=ticketJSON.toJSONString();



document.forms.signaturaForm.submit();


}


function errorPSIS() {



// Accions a executar quan no s'hagi pogut validar la signatura a PSIS



document.forms.signaturaForm.result.value="errorPSIS";



document.forms.signaturaForm.ticketJSON.value=ticketJSON.toJSONString();



document.forms.signaturaForm.submit();


}


function errorGD() {



/* Accions a executar quan es produeixi un error intern treballant amb el Gestor Documental */



document.forms.signaturaForm.result.value="errorGD";



document.forms.signaturaForm.ticketJSON.value=ticketJSON.toJSONString();



document.forms.signaturaForm.submit();


   }


function onSignLoadAplicacio() {


    /* Accions per habilitar el botó Signar */


    setTimeout("",1000);



document.getElementById('botoSignar').disabled = false;


}

</script>

<!-- FIN DEL REQUERIMENT 01 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT -->

<div class="openFrame_block">


<div class="openFrame_row">

<!-- REQUERIMENT 02 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT:

     OPCIONALMENT, POTS DISPOSSAR 2 DIVs, AMB IDs cargando2 Y cargando3:

     - EL PRIMER (cargando2), HAS DE DISPOSSARLO INICIALMENT OCULT Y AMB UN MISSATGE TIPUS

       "El modul de signatura esta signant; aquesta operacio pot trigar fins a un minut"

     - EL SEGON (cargando3), HAS DE DISPOSSARLO INICIALMENT VISIBLE Y AMB UN MISSATGE TIPUS

       "Preparant l'entorn de signatura a la seva estacio; aquesta operacio pot trigar uns

        minuts depenent de la seva connexio a Internet" -->



<c:url var="loadingImg" value="/fwk/img/bcn/loading.gif"/>



<div id="cargando2" class="openFrame_mcs2_embeddedApplet_msg disabled">




<fmt:message key="forms.mcisignature2.appletEmbedded.signaturaEnCurs"/>


        <br/>


 

<img src="${loadingImg}"/>

        </div>



<div id="cargando3" class="openFrame_mcs2_embeddedApplet_msg">




<fmt:message key="forms.mcisignature2.appletEmbedded.preparantEntorn"/>


        <br/>


 

<img src="${loadingImg}"/>

        </div>

<!-- FIN DEL REQUERIMENT 02 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT -->



<fwk:form action="mciSignature2.do" styleId="actionForm" reqCode="void" width="100%" method="post" styleClass="edit">








<fwk:row styleClass="openFrame_3cols_row">





<fwk:text styleId="documentId1" property="documentId1" styleClass="selectOnFocus campofwk"/>





<fwk:text styleId="politica1" property="politica1" styleClass="selectOnFocus campofwk"/>





<fwk:checkbox styleId="sap1" property="sap1" styleClass="selectOnFocus campofwk"/>




</fwk:row>




<fwk:row styleClass="openFrame_3cols_row">





<fwk:text styleId="documentId2" property="documentId2" styleClass="selectOnFocus campofwk"/>





<fwk:text styleId="politica2" property="politica2" styleClass="selectOnFocus campofwk"/>





<fwk:checkbox styleId="sap2" property="sap2" styleClass="selectOnFocus campofwk"/>




</fwk:row>




<fwk:row styleClass="openFrame_3cols_row">





<fwk:text styleId="documentId3" property="documentId3" styleClass="selectOnFocus campofwk"/>





<fwk:text styleId="politica3" property="politica3" styleClass="selectOnFocus campofwk" />





<fwk:checkbox styleId="sap3" property="sap3" styleClass="selectOnFocus campofwk"/>




</fwk:row>

<!-- REQUERIMENT 03 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT:

     OBLIGATORIAMENT, EN EL PUNT EN QUE VULGUIS QUE COMENCI LA SIGNATURA AMB L'APPLET, HAS

     DE CRIDAR A UNA FUNCIÓ JAVASCRIPT sign() PROPORCIONADA EN EL CODI QUE INCRUSTARAS

     A LA TEVA PAGINA MES ENDAVANT (VEURE REQUERIMENT 05).

     REQUERIMENT 04 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT:

     OPCIONALMENT, POTS DISPOSSAR 1 BOTO QUE SIGUI EL QUE L'USUARI PREMI PER A LLENCAR LA SIGNATURA

     (ES A DIR, PER A LLENCAR LA INVOCACIO DE LA FUNCIO sign()); EN CAS DE DISPOSSAR AQUEST BOTO,

     CAL QUE S'ANOMENI botoSignar: 

     El botó s'haurá de presentar inicialment inhabilitat per tal de evitar que puguin prémer-ho abans 

     que s'hagi carregat l'applet.

     Y es tornará a habilitar a la funció JavaScript onSignLoadAplicacio() que MCS cridará un cop

     carregat l'applet.

     -->




<fwk:row styleClass="openFrame_buttons_row">





<fwk:submit styleId="botoSignar" onclick="bCancel=true; sign(); return false;" styleClass="button"/>




</fwk:row>






</fwk:form>

<!-- FIN DELS REQUERIMENTS 03 Y 04 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT -->

<!-- REQUERIMENT 05 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT:

     OBLIGATORIAMENT HAS D'INCRUSTAR EN EL TEU CODI EL RESULTAT OBTINGUT AL INVOCAR LA

     URL QUE T'HAURA RETORNAT MciSignatura2 AL DEMANAR SIGNATURA AMB APPLET EMBEGUT;

     FENT US D'openFrameIMI, COM RESULTAT D'AQUESTA PREPARACIO, AQUESTA URL ESTARA PRESENT

     EN LA REQUEST, EN UN PARAMETRE DE NOM appletToEmbedUrl. -->



<c:import url="${appletToEmbedUrl}"/>

<!-- FIN DEL REQUERIMENT 05 D'INTEGRACIO AMB EL MODUL MciSignatura2, CAS D'APPLET EMBEGUT -->


</div>

</div>

<html:form action="mciSignature2.do" styleId="signaturaForm" method="post" >


<input type="hidden" name="reqCode" value="finishSignInBrowserAppletEmbedded" />


<input type="hidden" name="result" value ="" />


<input type="hidden" name="ticketJSON" value ="" />

</html:form>

<!-- END mcisignature2AppletEmbeddedPg -->

Com es pot veure, aquesta JSP:

· Ha de incloure obligatòriament el resultat de cridar a la URL retornada per e-Signatura, que com hem dit, renderitzarà l’applet.

· Ha de incloure obligatòriament unes funcions javascript que l’applet invocarà durant la seva execució: si la signatura es realitza, si es cancel·la, si es produeix un error... es responsabilitat nostra programar aquestes mètodes, depenent del negoci de la nostra aplicació. En l’exemple de fwkprototipus, es fa que el browser cridi a un mètode finishSignInBrowserAppletEmbedded del MciSignature2Ac que termina per mostrar a l’usuari un missatge amb el resultat de la signatura.

· e-Signatura defineix i inicialitza al jsp una variable Javascript anomenada ticketJSON, que és l’objecte JSON equivalent al Ticket retornat en les peticions on es firma a la pàgina del Mòdul. Aquesta variable s’haurà definit en tots els casos de retorn tret el de cancel·lació del procés. Si es vol fer servir després, s’haurà d’afegir-ne a la petició al servidor a la funció corresponent. Al Prototipus es fa a la funció javascript signaturaRepetida():
function signaturaRepetida() {

// Accions a executar quan es comprovi que el document ja s'havia signat amb els mateixos NIF i politica de signatura

//var strJSON = encodeURIComponent(ticketJSON.toJSONString());

document.location = "mciSignature2.do?reqCode=finishSignInBrowserAppletEmbedded&result=signaturaRepetida&ticketJSON="+ticketJSON.toJSONString();


}

· Ha de incloure obligatòriament en algun punt una invocació a un javascript sign() que iniciarà la signatura amb l’applet.

· Opcionalment pot incloure dos divs i un botó amb uns ids prefixats de manera que l’applet els mostra o amaga segons el punt del procés de signatura.

· Per obtenir el ticket al servidor i tractar-ho només caldrà fer el següent al nostre action:

DetailedTicket ticketDetallat = getTicketFromRequest(request, true); 
5.2.2.3. Signatura en servidor

En el cas de voler invocar a la signatura en servidor, el component d’integració ofereix la possibilitat d’executar en una única crida tant la part de signatura d’un llistat de documents com la de descarregar el llistat de documents signats, simplificant d’aquesta manera el procés de signatura de documents. 

Així mateix, en el cas de voler fer servir aquest tipus de signatura, el punt d’entrada al mòdul d’integració no cal que sigui obligatòriament un component de la capa de presentació (Action) com en el cas de signatura en client, sinó que pot ser un component de la capa de negoci (un BO, per exemple).

En el cas de fer servir una classe Action com a client del mòdul d’integració, la recomanació és que aquesta estengui, com abans, de la classe de suport MciSignature2ClientAc:
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i s’ha de invocar al mètode signDocumentsInServer, a on els paràmetres són els comentats anteriorment.

	Mètode
	Descripció

	signDocumentsInServer
	S’encarrega de fer la crida a la signatura en servidor d’un llistat de documents i retornar els documents signats.
Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté la llista de documents que s’han de signar.

Opcionalment, també es pot passar per paràmetre un objecte de tipus MciSignature2Config en el qual fixar programàticament el valor dels paràmetres que es faran servir a la crida (codi d’usuari, codi de l’aplicació client, url de retorn, ...). Per defecte, totes aquestes dades són recuperades pel propi servei de manera transparent a les aplicacions client, fent servir el servei de seguretat i el servei de configuració.


Aquest mètode de la classe Action l’únic que fa és delegar la crida al mètode signar  de MciSignature2ClientBO  i recuperar posteriorment els documents signats:
public MciSignature2Document[] signDocumentsInServer(MciSignature2Request mciSignatureRequest, MciSignature2ConfigParams config) throws Exception {                             


mciSignatureClientBO.signar(mciSignatureRequest, config);


return mciSignatureClientBO.consultarSignatures(mciSignatureRequest,
         config);

} 

El següent diagrama dóna una visió dels aspectes més rellevants del procés que es segueix quan es realitza la signatura en servidor, fent servir com a client un component de la capa de presentació:
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El següent codi, mostra l’exemple corresponent a la crida anterior implementada a l’aplicació fwkprototipus, a on per pantalla l’usuari indica els fitxers que vol signar així com el tipus de documents a fer servir:

public ActionForward signatureServer(ActionMapping mapping, ActionForm form,

        javax.servlet.http.HttpServletRequest request,

        javax.servlet.http.HttpServletResponse response)

        throws Exception {    
    

           

 MciSignatureRequest mciSignatureRequest = buildNewRequest(form); ➊
 MciSignature2Document[] documentsSigned = 

    signDocumentsInServer(mciSignatureRequest); ➋
// documentsSignats és el nom amb el qual es registra a la request el llistat // de  documents signats. Aquest nom
// es fa servir a la JSP que renderitza el llistat.
 request.setAttribute(documentsListName,Arrays.asList(documentsSigned));

 return mapping.findForward("success");  

    



}

➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en client, i.e., s’inicialitza un nou objecte MciSignature2Request informant el llistat de documents a signar.
➋ Aquesta és la crida que s’ha de realitzar per tal de signar els documents i recuperar en la mateixa crida els documents signats. 
 Nota 3: Signatura en servidor des d’un component de negoci

En cas de voler fer la crida a la signatura en servidor des d’un component de negoci de l’aplicació, o bé des de qualsevol altre component aliè a la capa de presentació (per exemple un mòdul d’infraestructura, un procés batch, ...), l’únic que cal fer és cridar directament  al mètode signar del component MciSignature2ClientBO del servei.

Més endavant, a l’apartat de configuració, es descriu com obtenir i injectar la implementació del component MciSignature2ClientBO, però, a mode de resum, el que cal tenir present és que al fitxer del servei openFrame-services-imi-mcisignature.xml està definit un bean, amb identificador mciSignatureClientBO, que correspon a la implementació de la interfície   MciSignature2ClientBO  a fer servir per les aplicacions. 

5.2.2.4. Consultar signatures

En cas de voler recuperar, de manera independent, les signatures realitzades en una petició anterior, el procediment a seguir és molt simple.

En el cas de fer servir una classe Action, com a client del mòdul d’integració, la recomanació, com sempre, és que aquesta estengui de la classe de suport MciSignature2ClientAc, la qual proporciona el mètode consultarSignatures:

	Mètode
	Descripció

	consultarSignatures
	S’encarrega de fer la crida corresponent al mòdul de signatura per tal de recuperar les signatures associades amb una petició realitzada anteriorment. 

Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté l’identificador de la petició a la qual estan associades les signatures que es volen recuperar.
Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat. 


El punt d’entrada al mòdul d’integració per tal de fer la crida a aquest servei pot ser tant un component de la capa web (Action) com un component aliè a aquesta capa (un BO, per exemple). En aquest darrer cas, l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, passant en la crida els mateixos paràmetres descrits anteriorment, a l’igual que fa el mètode consultarSignatures de la classe Action de suport i que es mostra a continuació:

public MciSignature2Document[] consultarSignatures(MciSignature2Request mciSignatureRequest) throws Exception {

  return consultarSignatures(mciSignatureRequest, null);

}

public MciSignature2Document[] consultarSignatures(MciSignature2Request mciSignatureRequest, MciSignature2ConfigParams config) throws Exception {

  return mciSignatureClientBO.consultarSignatures(mciSignatureRequest, config);
}

5.2.2.5. Vist-i-plau

En cas de voler fer un vist-i-plau, el procediment a seguir es molt semblant del vist anteriorment per a la signatura en servidor. Però en aquest cas, tenint en compte els requeriments a nivell de paràmetres que té la crida de vist-i-plau en el mòdul de MciSignatura, és obligatori que les aplicacions clients defineixin el valor dels paràmetres NIF i nom d’usuari.
Els paràmetres càrrec i tractament són opcionals.
Com en el cas de la signatura, es pot indicar que se’ns retornin les dades dels vist-i-plaus fets al acte de vist-i-plau, estalviant-nos una consulta posterior.
En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per a fer un vist-i-plau per a una llista de documents s’haurà de cridar al mètode:
	Mètode
	Descripció

	vistIPlauDocumentsInServer
	S’encarrega de fer la crida de vist-i-plau d’un llistat de documents i retornar els documents signats.
Aquest mètode rep dos paràmetres:

· un objecte de tipus MciSignature2Request, el qual conté la llista de documents als quals s’ha d’aplicar un vist-i-plau.
· un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar el NIF i el nom de l’usuari que sol·lícita el vist-i-plau. La resta de paràmetres necessaris per a fer la crida de vist-i-plau (i obtenir signatures) són recuperats pel servei fent servir els serveis de configuració i el de seguretat. Si una aplicació no fa servir el servei de seguretat de openFrameIMI, també haurà de fixar el codi de l’usuari.
Tal i com s’ha comentat, aquest mètode retorna el llistat de documents signats associats amb la petició.


Com abans, aquest mètode de la classe Action l’únic que fa és delegar la crida al mètode vistiplau  de MciSignature2ClientBO  i recuperar posteriorment els documents signats:
public MciSignature2Document[] vistIPlauDocumentsInServer(MciSignature2Request mciVistIPlauRequest, MciSignature2ConfigParams config) throws Exception {

  
mciSignatureClientBO.vistiplau(mciVistIPlauRequest, config);
  
return mciSignatureClientBO.consultarSignatures(mciVistIPlauRequest,
              config);

}
I si les necessitats de l’aplicació requereixen fer la crida a vist-i-plau des d’un component aliè a la capa web, aleshores s’ha de seguir el mateix procediment descrit per a la signatura en servidor: s’ha de cridar directament al mètode vistiplau del component de tipus MciSignature2ClientBO del servei, passant com a paràmetres els mateixos que es fan servir en la crida al mètode vistIPlauDocumentsInServer.

El següent codi, mostra l’exemple corresponent a la crida de vistiplau  implementada a l’aplicació fwkprototipus, a on per pantalla l’usuari indica els fitxers dels quals vol fer un vistiplau, així com el NIF i el nom de l’usuari que ho sol·lícita, i un cop fet el vistiplau visualitza un llistat amb les dades de les signatures:

public ActionForward vistIPlauServer(ActionMapping mapping,


ActionForm form, javax.servlet.http.HttpServletRequest request,


javax.servlet.http.HttpServletResponse response) throws Exception {


MciSignature2Request mciSignatureRequest = buildNewRequest(form); ➊

MciSignature2ConfigParams config = buildNewConfig(form); ➋
 
MciSignature2Document[] documents =

      vistIPlauDocumentsInServer(mciSignatureRequest, config); ➌

// documentsSignats és el nom amb el qual es registra a la request el

// llistat de documents signats. Aquest nom

// es fa servir a la JSP que renderitza el llistat.

request.setAttribute(documentsListName, Arrays.asList(documents));


return mapping.findForward("success");

}

…

private MciSignature2ConfigParams buildNewConfig(ActionForm form) {

MciSignature2ConfigParams config = new MciSignature2ConfigParams();

SpringBindingActionForm actionForm = (SpringBindingActionForm) form;

MciSignature2To to = (MciSignature2To) actionForm.getTarget();

if (StringUtils.hasText(to.getNif())) {
  
   config.setNif(to.getNif());

}

if (StringUtils.hasText(to.getNomUsuari())) {

 
config.setNomUsuari(to.getNomUsuari());

}
   return config;
}

➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en servidor, i.e., s’inicialitza un nou objecte MciSignature2Request informant el llistat de documents a signar.
➋ Aquesta crida el que fa és construir un nou objecte MciSignature2Config amb les dades del NIF i el nom de l’usuari que fa la petició.
➌ Aquesta és la crida que s’ha de realitzar per tal de fer el vistiplau dels documents i recuperar en la mateixa crida els documents signats. 
5.2.2.6. Validar signatura

En cas de voler validar la signatura d’un document, i en funció del punt d’entrada al servei, s’ha de fer el següent.

En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per a validar una signatura s’haurà de cridar al mètode:
	Mètode
	Descripció

	validarSignatura
	S’encarrega de fer la crida a la validació d’una signatura i retornar si la signatura és valida o bé l’error detectat en la validació.

Rep per paràmetre un objecte de tipus MciSignature2Signatura, el qual conté l’identificador de la signatura a validar (roid) així com el codi de la política amb la qual es va fer la signatura.  La resposta a la crida de validació es retorna en aquest mateix objecte, i només s’ha de consultar la informació del seu atribut validacio. 

Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat..


En el cas de fer servir com a punt d’entrada al mòdul d’integració un component aliè a la capa de presentació (un BO, per exemple), l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, passant en la crida els mateixos paràmetres descrits anteriorment, a l’igual que fa el mètode validarsignatura de la classe Action de suport i que es mostra a continuació:

public MciSignature2Signatura validarSignatura(

 MciSignature2Signatura signatura) throws Exception {

  
return validarSignatura(signatura, null);

}

public MciSignature2Signatura validarSignatura(

 MciSignature2Signatura signatura, MciSignature2ConfigParams config) 

throws Exception {

  
return mciSignatureClientBO.validarSignatura(signatura, config);
}

El següent codi, mostra l’exemple corresponent a la crida de validar signatura  implementada a l’aplicació fwkprototipus, a on a la petició que es rep al mètode de la classe Action client es reben l’identificador de la signatura a validar així com la política amb la qual es va signar.

public ActionForward validarSignatura(ActionMapping mapping,


ActionForm form, javax.servlet.http.HttpServletRequest request,


javax.servlet.http.HttpServletResponse response) throws Exception {

String signaturaId = (request.getParameter("signaturaId")!=null) ? request.getParameter("signaturaId").toString() : (String)null;

String politica = (request.getParameter("politica")!=null) ? request.getParameter("politica").toString() : (String)null;

if ((signaturaId == null) || (signaturaId.trim().length() == 0) 
   || (politica == null) || (politica.trim().length() == 0))

   if (getLogService().getLog(this.getClass()).isDebugEnabled())

     getLogService().getLog(this.getClass()).debug("validarSignatura 

     ActionForward called with an empty signaturaId or an empty politica, 
     expect an inmediate error!");

MciSignature2Signatura mciSignatura = new MciSignature2Signatura();

mciSignatura.setSignaturaId(signaturaId);

mciSignatura.setPolitica(politica);

mciSignatura = validarSignatura(mciSignatura); ➊
request.setAttribute("mciSignatura", mciSignatura);

return mapping.findForward("validarSignatura");

}

➊ Aquesta és la crida que s’ha de realitzar per tal de fer la validació d’una signatura i recuperar el resultat de la   validació.
5.2.2.7. Consulta d’historial

En cas de voler consultar l’historial de signatures i vistiplaus d’un document, i en funció del punt d’entrada al servei d’integració, s’ha de fer el següent:

En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per a consultar l’historial d’un document s’haurà de cridar al mètode:
	Mètode
	Descripció

	consultarHistorial
	S’encarrega de recuperar l’historial de signatures i vistiplaus d’un document, les dades del qual es reben per paràmetre.

Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté internament un objecte de tipus MciSignature2DocumentId, amb les dades identificatives del document del qual es vol recuperar l’historial. 

Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat.
La resposta que retorna aquest mètode és un objecte de tipus MciSignature2Document, el qual internament emmagatzema la llista de signatures i vistiplaus retornats pel mòdul de signatura. 


En el cas de fer servir com a punt d’entrada al mòdul d’integració un component aliè a la capa de presentació (un BO, per exemple), l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, a l’igual que fa el mètode consultarHistorial  de la classe Action de suport i que es mostra a continuació:

public MciSignature2Document consultarHistorial(

 MciSignature2Request mciSignatureRequest) throws Exception {

  
return consultarHistorial(mciSignatureRequest, null);

}

public MciSignature2Document consultarHistorial(

 MciSignature2Request mciSignatureRequest, MciSignature2ConfigParams config)  

 throws Exception {

  
MciSignature2DocumentId documentId =

     mciSignatureRequest.getDocuments()[0].getDocumentId();

   return mciSignatureClientBO.consultarHistorial(documentId, config);
}

El següent codi, mostra l’exemple corresponent a la crida de consultar historial d’un document  implementada a l’aplicació fwkprototipus:

public ActionForward consultarHistorial(ActionMapping mapping,



ActionForm form, javax.servlet.http.HttpServletRequest request,



javax.servlet.http.HttpServletResponse response) throws Exception {


MciSignature2Request mciSignatureRequest = buildNewRequest(form); ➊

MciSignature2Document document = consultarHistorial(mciSignatureRequest); ➋

request.setAttribute(signaturesListName,

                Arrays.asList(document.getSignatures()));


return mapping.findForward("success");

}
➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en servidor, i.e., s’inicialitza un nou objecte MciSignature2Request informant l’objecte MciSignature2DocumentId amb les dades del document del qual es vol recuperar l’historial. Aquestes dades es recuperen de la petició rebuda.

➋ Aquesta es la crida que s’ha de fer a la classe de suport per tal de recuperar l’historial de signatures i vistiplaus del document.

A més d’obtenir com resultat la llista amb l’historial de signatures i vist-i-plaus del document, és possible opcionalment obtenir un text de peu de signatures. Aquest text recull ordenats tots els actes de signatura indicant per cadascú d’ells el càrrec i tractament de cada signant:

Per obtenir-lo, cal informar el paràmetre de configuració idiomaPeuSignatures amb valor CA si es vol el peu en català i ES si es vol en castellà. A continuació es mostren les modificacions que caldria aplicar al codi:
public ActionForward consultarHistorial(ActionMapping mapping,



ActionForm form, javax.servlet.http.HttpServletRequest request,



javax.servlet.http.HttpServletResponse response) throws Exception {


MciSignature2Request mciSignatureRequest = buildNewRequest(form);


MciSignature2Document document = consultarHistorial(mciSignatureRequest,

                                        buildNewConfig(form));

request.setAttribute(signaturesListName,

                Arrays.asList(document.getSignatures()));


request.setAttribute(peuSignatures, document.getPeuSignatures());

return mapping.findForward("success");

}

private MciSignature2ConfigParams buildNewConfig(ActionForm form) {


MciSignature2ConfigParams config = new MciSignature2ConfigParams();

  
<…>


config.setIdiomaPeuSignatures(“CA”);

return config;

}

Com es pot veure, si s’informa el paràmetre de configuració idiomaPeuSignatures, l’objecte de tipus MciSignature2Document retornat pel servei contindrà informat un membre peuSignatures de tipus String amb el text esmentat.
5.2.2.8. Consulta de signatura

En cas de consultar les dades de la signatura, s’ha de fer el següent:

En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per a consultar la signatura d’un document s’haurà de cridar al mètode: 
	Mètode
	Descripció

	consultarSignatura
	S’encarrega de recuperar les dades de la signatura d’un document, les dades del qual es reben per paràmetre.

Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté internament un objecte de tipus MciSignature2DocumentId, amb les dades identificatives del document, a més de l’atribut idPeticó que conté l’identificador de la petició de la qual es vol recuperar la signatura.

Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat.
La resposta que retorna aquest mètode és un objecte de tipus MciSignature2Document, el qual internament emmagatzema les dades de la signatura. 


En el cas de fer servir com a punt d’entrada al mòdul d’integració un component aliè a la capa de presentació (un BO, per exemple), l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, a l’igual que fa el mètode consultarSignatura de la classe Action de suport i que es mostra a continuació: 
public MciSignature2Document consultarSignatura(

      MciSignature2Request request, 

      MciSignature2ConfigParams confCrida) 

      throws MciSignature2ServiceException {


MciSignature2ConfigParams conf = initConfigParamsCommon(confCrida);

return mciSignature2Client.consultarSignatura(request, conf);
}
El següent codi, mostra l’exemple corresponent a la crida de consulta de signatura d’un document  implementada a l’aplicació fwkprototipus:

public ActionForward consultarSignatura(ActionMapping mapping,



ActionForm form, javax.servlet.http.HttpServletRequest request,



javax.servlet.http.HttpServletResponse response) throws Exception {


SpringBindingActionForm actionForm = (SpringBindingActionForm) form;


MciSignature2To to = (MciSignature2To) actionForm.getTarget();


MciSignature2Request mciRequest = buildNewRequest(form); ➊

mciRequest.setIdPeticio(to.getIdPeticio());

MciSignature2Document mciSignature2Document =

     mciSignatureClientBO.consultarSignatura(mciRequest, null); ➋
request.setAttribute("mciSignatura",

     mciSignature2Document.getSignatures()[0]);


return mapping.findForward("fitxerSignatura");

}
➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en servidor, i.e., s’inicialitza un nou objecte MciSignature2Request informant l’objecte MciSignature2DocumentId amb les dades del document del qual es vol recuperar les dades de la signatura. Aquestes dades es recuperen de la petició rebuda.

➋ Aquesta es la crida que s’ha de fer a la classe de suport per tal de recuperar les dades de la signatura del document.
5.2.2.9. Obtenir Fitxer Signatura

En cas de consultar el fitxer de la signatura, s’ha de fer el següent:

En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per obtenir el fitxer de la signatura d’un document s’haurà de cridar al mètode: 
	Mètode
	Descripció

	obtenirFitxerSignatura
	S’encarrega de recuperar el fitxer de la signatura d’un document, les dades del qual es reben per paràmetre.

Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté internament un objecte de tipus MciSignature2DocumentId, amb les dades identificatives del document, a més de l’atribut idPeticó que conté l’identificador de la petició de la qual es vol recuperar el fitxer de la signatura.

Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat.
La resposta que retorna aquest mètode és un objecte de tipus MciSignature2Fitxer, el qual internament emmagatzema el fitxer de la signatura. 


En el cas de fer servir com a punt d’entrada al mòdul d’integració un component aliè a la capa de presentació (un BO, per exemple), l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, a l’igual que fa el mètode obtenirFitxerSignatura de la classe Action de suport i que es mostra a continuació: 
public MciSignature2Document obtenirFitxerSignatura(

     MciSignature2Request  request,


     MciSignature2ConfigParams confCrida) 

        throws MciSignature2ServiceException {


MciSignature2ConfigParams conf = initConfigParamsCommon(confCrida);


return mciSignature2Client.obtenirFitxerSignatura(request, conf);

}

El següent codi, mostra l’exemple corresponent a la crida de obtenir fitxer de la signatura d’un document  implementada a l’aplicació fwkprototipus:

public ActionForward obtenirFitxerSignatura(ActionMapping mapping,



ActionForm form, javax.servlet.http.HttpServletRequest request,



javax.servlet.http.HttpServletResponse response) throws Exception {


SpringBindingActionForm actionForm = (SpringBindingActionForm) form;


MciSignature2To to = (MciSignature2To) actionForm.getTarget();


MciSignature2Request mciRequest = buildNewRequest(form); ➊

mciRequest.setIdPeticio(to.getIdPeticio());

MciSignature2Document mciSignature2Document =

mciSignatureClientBO.obtenirFitxerSignatura(mciRequest, null); ➋

MciSignature2Fitxer fit = 

mciSignature2Document.getSignatures()[0].getFitxer();


if (fit.getContent() != null) {



OutputStream out = response.getOutputStream();



response.setContentType("application/octet-stream");



response.addHeader("content-disposition", "attachment;filename=" 



+ fit.getName());



ioService.copy(fit.getContent(), out);



return null;


}


request.setAttribute("mciSignatura", 
mciSignature2Document.getSignatures()[0]);


return mapping.findForward("fitxerSignatura");

}

➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en servidor, i.e., s’inicialitza un nou objecte MciSignature2Request informant l’objecte MciSignature2DocumentId amb les dades del document del qual es vol recuperar el fitxer de la signatura. Aquestes dades es recuperen de la petició rebuda.

➋ Aquesta es la crida que s’ha de fer a la classe de suport per tal de recuperar el fitxer de la signatura del document.

5.2.2.10. Esborra Signatura Ultima
En cas d’esborrar l’ultima signatura, s’ha de fer el següent:

En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per esborrar l’ultima signatura d’un document s’haurà de cridar al mètode: 
	Mètode
	Descripció

	esborrarUltimaSignatura
	S’encarrega d’esborrar l’última signatura, realitzada, d’un document.

Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté internament un objecte de tipus MciSignature2DocumentId, amb les dades identificatives del document del qual es vol esborrar l’última signatura.

Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat.
La resposta que retorna aquest mètode és un objecte de tipus MciSignature2Signatura, amb les dades de la signatura, original,  esborrada. 


En el cas de fer servir com a punt d’entrada al mòdul d’integració un component aliè a la capa de presentació (un BO, per exemple), l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, a l’igual que fa el mètode esborrarSignaturaUltima de la classe Action de suport i que es mostra a continuació: 
public MciSignature2Signatura esborrarSignaturaUltima(

  MciSignature2Request request, 


  MciSignature2ConfigParams confCrida) 

 
  throws MciSignature2ServiceException {


MciSignature2ConfigParams conf = initConfigParamsCommon(confCrida);


return mciSignature2Client.esborrarSignaturaUltima(request, conf);

}

El següent codi, mostra l’exemple corresponent a la crida d’esborrar l’ultima signatura d’un document  implementada a l’aplicació fwkprototipus:

public ActionForward esborrarUltimaSignatura(ActionMapping mapping,



ActionForm form, javax.servlet.http.HttpServletRequest request,



javax.servlet.http.HttpServletResponse response) throws Exception {


MciSignature2Request mciRequest = buildNewRequest(form); ➊

MciSignature2ConfigParams config = buildNewConfig(form); ➋

mciSignatureClientBO.esborrarSignaturaUltima(mciRequest, config); ➌

MciSignature2Document document = consultarHistorial(mciRequest);


request.setAttribute(signaturesListName,

    Arrays.asList(document.getSignatures()));


return mapping.findForward("success");

} 
➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en servidor, i.e., s’inicialitza un nou objecte MciSignature2Request informant el llistat de documents a signar.
➋ Aquesta crida el que fa és construir un nou objecte MciSignature2Config amb les dades del NIF i el nom de l’usuari que fa la petició.
➌ Aquesta és la crida que s’ha de realitzar per tal d’esborrar l’ultima signatura del document. 
5.2.2.11. Esborra Signatures Document
En cas d’esborrar totes les signatures d’un document, s’ha de fer el següent:

En el cas de fer servir com a punt d’entrada una classe Action (la qual haurà d’estendre de la classe de suport MciSignature2ClientAc del servei), per d’esborrar totes les signatures d’un document s’haurà de cridar al mètode: 
	Mètode
	Descripció

	esborrarSignaturesDocument
	S’encarrega d’esborrar totes les signatures, realitzades, d’un document.

Rep per paràmetre un objecte de tipus MciSignature2Request, el qual conté internament un objecte de tipus MciSignature2DocumentId, amb les dades identificatives del document del qual es vol esborrar l’última signatura.

Opcionalment, pot rebre un objecte de tipus MciSignature2Config, en el qual les aplicacions clients han de fixar aquells paràmetres de configuració que vulguin forçar programàticament (codi d’usuari i codi d’aplicació en aquesta operació).  Si una aplicació no fa servir el servei de seguretat de openFrameIMI, és obligatori que també envií aquest atribut en la crida, indicant com a mínim el codi de l’usuari.
Per defecte, aquest objecte MciSignature2Config  es inicialitzat pel servei, de manera transparent, fent servir els serveis de configuració i el de seguretat.



En el cas de fer servir com a punt d’entrada al mòdul d’integració un component aliè a la capa de presentació (un BO, per exemple), l’únic que s’ha de fer és cridar al mètode corresponent del component MciSignature2ClientBO del servei, a l’igual que fa el mètode esborrarSignaturesDocument de la classe Action de suport i que es mostra a continuació: 
public MciSignature2Signatura esborrarSignaturesDocument(

  MciSignature2Request request, 

  
  MciSignature2ConfigParams confCrida) 

    throws MciSignature2ServiceException {


MciSignature2ConfigParams conf = initConfigParamsCommon(confCrida);


return mciSignature2Client.esborrarSignaturesDocument(request, conf);

}

El següent codi, mostra l’exemple corresponent a la crida d’esborrar totes les signatures d’un document  implementada a l’aplicació fwkprototipus:

public ActionForward esborrarSignatures(ActionMapping mapping,



ActionForm form, javax.servlet.http.HttpServletRequest request,



javax.servlet.http.HttpServletResponse response) throws Exception {


MciSignature2Request mciRequest = buildNewRequest(form); ➊

MciSignature2ConfigParams config = buildNewConfig(form); ➋

mciSignatureClientBO.esborrarSignaturesDocument(mciRequest, config); ➌

MciSignature2Document document = consultarHistorial(mciRequest);

request.setAttribute(signaturesListName, 


Arrays.asList(document.getSignatures()));


return mapping.findForward("success");

}

➊ Aquesta crida és la mateixa que hem vist pel cas de signatura en servidor, i.e., s’inicialitza un nou objecte MciSignature2Request informant el llistat de documents a signar.
➋ Aquesta crida el que fa és construir un nou objecte MciSignature2Config amb les dades del NIF i el nom de l’usuari que fa la petició.
➌ Aquesta és la crida que s’ha de realitzar per tal d’esborrar totes les signatures d’un document. 
5.2.3. Configuració

Un cop vist com s’utilitza, anem a descriure la configuració que necessita l’aplicació client per a poder fer servir el mòdul d’integració amb signatura digital. El que es descriu a continuació aplica tant a signatura en browser com a signatura en servidor. Només es farà distinció quan calgui destacar que només aplica a una de les dues opcions. 
5.2.3.1. Fitxer openFrame-services.xml

Dintre d’aquest fitxer de configuració dels diferents serveis del fwk a fer servir a l’aplicació, cal importar el fitxer amb la configuració del mòdul d’integració amb mcisignatura. És a dir, tindrem:

<?xml version="1.0" encoding="UTF-8" ?>

<!DOCTYPE beans PUBLIC "-//SPRING//DTD BEAN//EN" "http://www.springframework.org/dtd/spring-beans.dtd">

<beans>

    …

    <import resource="openFrame-services-imi-mcisignature2-integration.xml" />    

   … 
</beans>

5.2.3.2. Fitxer mci/mcisignature2.properties

Aquest correspon a un nou fitxer de propietats (que es recomana definir al mòdul de negoci de l’aplicació), i que està associat al procés de signatura, sent utilitzat pel mòdul d’integració per a carregar alguna de les propietats de configuració.

En particular, les propietats que s’han de definir són:

➊ mci.signature2.client.aplicacio=FWKPROTOTIPUS
➋ mci.signature2.client.urlRetorn=/mciSignature.do?reqCode=signaturaRealitzada
➋ mci.signature2.client.protocolDeRetorn=0
On 

	Paràmetre
	Descripció
	Obligatori

	mci.signature.client.aplicacio
	Identificador de l’aplicació que fa la petició.
	Si

	mci.signature.client.urlRetorn
	URL (relativa o absoluta), a la qual ha de retornar el control el mòdul de signatura (via redirect) un cop s’ha fet la signatura dels documents.
	No. Només és obligatori informar aquest paràmetre en cas de signatura en browser.

	mci.signature.client.protocolDeRetorn
	Manera amb la qual mcisignatura2 retornarà el control a la nostra aplicació en el cas de la signatura en browser.
	No. Només és obligatori informar aquest paràmetre en cas de signatura en browser.


5.2.3.3. Fitxer openFrame-services-configuration

En aquest fitxer de configuració, s’ha d’afegir el nou fitxer de propietats a la llista ja existent de fitxers:

<?xml version="1.0" encoding="UTF-8" ?>

<!DOCTYPE beans PUBLIC "-//SPRING//DTD BEAN//EN" "http://www.springframework.org/dtd/spring-beans.dtd">

<beans>


<bean id="configurationServiceBz" parent="configurationServiceBase" 

    lazy-init="true">


   <property name="basePropertyFiles">



<list>


        …


  <value>classpath:mci/mcisignature2.properties</value>


</list>


   </property>



</bean>

</beans>

Recordem que les dades d’aquest bean només apliquen als beans definits al context de negoci (el bean de configuració només aplica als beans que pertanyen al mateix context que ell). És per això que haurem de fer el mateix per al bean de configuració del context web de Spring.

5.2.3.4. Fitxer webLayer-openFrame-services-configuration.xml
En el cas de voler fer la signatura en browser,  haurem de fer exactament el mateix que abans:

<bean id="configurationServiceWb" parent="configurationServiceBase" lazy-init="true">

<property name="basePropertyFiles">


<list>






…


            <value>classpath:mci/mcisignature2.properties</value>



</list>

</property>


</bean>

5.2.3.5. Fitxer  action-servlet-XXX.xml

En el cas de fer servir un client de la capa de presentació, hem comentat que aquest havia d’estendre d’una classe Action de suport proporcionada pel mòdul d’integració. Igualment, la configuració del bean de Spring associat a aquesta classe client també ha d’estendre d’un bean proporcionat pel mòdul d’integració:

<bean name="/mciSignature2" parent="mciSignature2ClientAc" 

     class="es.bcn.fwk.prototipus.web.struts.action.MciSignature2Ac" 

       lazy-init="true">


   …
</bean>  
5.2.3.6. Fitxer applicationContext.xml

Només en el cas de que no es vulgui fer servir un client de la capa de presentació sinó un de la capa de negoci, el punt d’entrada al mòdul d’integració serà un objecte de tipus MciSignature2ClientBO, la dependència del qual es pot injectar mitjançant la següent referència:

<bean id="xxxBO" class="xxx" lazy-init="true" >
…

   <property name="mciSignature2ClientBO" ref="mciSignature2ClientBO"/>
</bean>

5.3. Referències
NEW





NEW





NEW





NEW





NEW
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