Corporacio de Salut
(/j del Maresme ila Selva

Justificacié de la necessitat de tramitacié de I’expedient de forma urgent del
Servei de manteniment i gestio de la infraestructura de serveis de seguretat
perimetral de dades i serveis de ciberseguretat en els edificis dels centres de la
Corporacié de Salut del Maresme i la Selva (Exp. CSMS 4/20-N)

La Corporacié de Salut del Maresme i la Selva és un consorci public constituit per I’Ajuntament
de Calella, la Fundacié Hospital Asil Sant Jaume de Blanes, el Servei Catala de la Salut (CatSalut)
i 'Ajuntament de Lloret que té com a finalitats |'atencid sanitaria i a la dependéncia en el
territori comprés entre Canet de Mar i Tossa de mar.

La Corporacié és una entitat que gestiona 3 de les 7 arees basiques de salut d’aquest territori
(Calella, Malgrat-Palafolls i Lloret-Tossa), els dos hospitals, el de Sant Jaume de Calella i el
Comarcal de Blanes i els centres sociosanitaris de Calella, l’HoépitaI — Asil de Sant Jaume de
Blanes i el de Lloret.

Prop de 1.500 professionals que tenen la missié d’oferir serveis integrals i integrats als prop de
195.000 habitants del nostre territori.

Amb la conjuntura actual, i enmig d’una pandémia mundial per Covid-19, les infraestructures
sanitaries s’han convertit ara mateix en indispensables per a fer front a la mateixa.

Hem de pensar que qualsevol entitat lligada a la salut a dia d’avui esta realitzant tasques
extremadament critiques i necessaries per mantenir la salut de tots els ciutadans de la seva
zona geografica.

Cal recordar també que als Gltims mesos s’han estés de forma massiva els ciberatacs i els
intents d’intrusid i segrest de dades a entitats publiques, amb un émfasi especial a les entitats
de salut. | de forma molt preocupant s’ha pogut veure com en molts casos els atacants han
aconseguit els seus objectius (varis casos a ajuntaments i hospitals al territori espanyol),
aconseguit paralitzar parcialment o completament aquestes entitats.

Donat que la Corporacié de Salut del Maresme i la Selva actualment té uns sistemes de tallafocs
obsolets, i uns sistemes antivirus amb unes caracteristiques extremadament basiques, tant a les
estacions de treball com als servidors, ens deixa en una situacio vulnerable davant d’un atac
exitds per part de ciberdelinqiients.

Es per tot I'indicat anteriorment que es considera d’extrema urgeéncia poder fortificar el més
aviat possible la infraestructura de seguretat perimetral i els serveis de ciberseguretat de Ia
nostra empresa, ja que en cas de patir un ciberatac que fos exités probablement provocaria un
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col-lapse immediat sobre la infraestructura de TI, i per tant sobre I'atencio6 al ciutada de la zona
enmig d’aquesta pandémia que estem patint.

Per concloure, es pot justificar que es tracta d’un servei necessari per garantir la continuitat
dels serveis publics essencials, entre els que estan els de I'ambit de la salut i sanitaris, que son
critics en aquests moments.
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