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1. PRIMERA: OBJECTE DEL PRESENT CONTRACTE

L’objecte del present plec és establir les prescripcions tecnigues que regiran la
contractacio, per procediment obert, del servei de manteniment del sistema
d’automatitzacio, control i comunicacié de I'area de depuracido de 'Empresa
Municipal Mixta d’Aiguies de Tarragona, S.A. (en endavant, EMATSA)

Es pretén garantir el correcte funcionament del sistema d’automatitzacio,
assegurant la realitzacio dels seu manteniment amb els medis adequats per

conservar les prestacions d"us

2. SEGONA: AMBIT D’ACTUACIO

L’ambit d’actuacio del present contracte son les instal-lacions dels sistema de
sanejament en alta gestionats per 'Empresa Municipal Mixta d’Aiglies de
Tarragona on hi ha instal-lats PLCS, SCADAS, equips de comunicacio i tots els

seus equips auxiliars corresponents.

EDAR’s
e EDAR Tarragona
e EDAR Tarragona Nord
e EDAR La Pobla de Mafumet
e EDAR Secuita
e EDAR Renau
e EDAR Brises del Mar

BOMBAMENTS:

e E.B Francoli
e E.B Canonja

e E.B Serrallo
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e E.B Barcelona

e E.B Bonavista

e E.B Miracle

e E.B Arrabassada

e E.BLlarga

e E.B General Altafulla
e E.B Mora

e E.B Altafulla

3. DESCRIPCIO DE LES INSTAL-LACIONS

Cada instal-lacio disposa del seu corresponent PLC de la familia Modicon de
Schneider Electric, aixi com passareles, switchs, routers, etc. Tot seguit es
passara a fer una descripcié no detallada de I'equipament de que disposa cada

instal-lacio.

3.1 EDAR TARRAGONA

L’EDAR de Tarragona esta organitzada amb 4 centres de controls de motors
(CCMS), on hi ha instal-lat tant la part de poténcia com de control, el quadre
general de baixa tensid i I'edifici de control. Tot seguit es fara una descripcié no

exhaustiva de cada una de les parts.

3.1.1 CCMS

Els quadre de poténcia dels 4 CCMS son un model OKEN de Schneider
Electric i estan formats per diferents cubicles que controlen tots els equips
electromecanics, com poden ser bombes, valvules, comportes, etc. Alguns dels

motors estan governats per variador de freqiéencia del fabricant Schneider
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Electric model ATV 630 i 650. La programacié i control de cada cubicle es fa
per mitja d’'un PLC tipus M580 que hi ha instal-lat en cada un dels CCMS, aixi
com tot el control energetic, es a dir consums, poténcies, intensitats etc... de
tots els equips que conformen cada un dels CCMS. En cada un d’ells, excepte
el CCM3 hi ha instal-lat un terminal tactil, on hi ha replicades les pantalles de
'SCADA. La comunicacio es realitza per mitja d’ethernet.

En el PLC del CCM2 hi ha ubicat el programa de control del CCM3 i els cargols
d’Arquimedes, i entre ells estan connectats per mitja d’'un anell de fibra optica
en ERIO. En el CCM3 unicament hi ha 3 batidors de I/O model Quantum
connectats per mitja ERIO a la CPU del CCM2.

La instrumentacié esta connectada per mitja de senyals analogiques/ digitals a
les entrades i sortides del seu corresponent PLC, a excepcid dels cabalimetres
qgue a part d’estar connectat al seu corresponent PLC, tenen una connexio per
modbus TCPIP directa contra la SCADA

3.1.2 QGBT

Aquest es el quadre general de distribucio electrica de tota la EDAR, des d’on
es dona tensio a cada un dels diferents CCMS, edifici de personal, edifici
oficines, la il-luminacié exterior etc. El quadre eléctric es igual que en el cas

dels CCMS es un OKEN de Schneider Electric format per diferents cubicles.

3.1.3 SALA DE CONTROL

En aquest edifici esta ubicat la SCADA CITEC versié 2015 SP1P6 , instal-lada
en un servidor amb Windows Server 2012 i tots els clients remots es connecten
aquesta per RDP.

Per altre banda hi ha un segon servidor on hi ha instal-lat un Historian, que es
un administrador i gestor de base de dades que emmagatzema les dades de

planta i genera informes.
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Els servidors estan muntats en un rack de 19”, en el qual també hi ha instal-lat
un altre PLC M580 que gestiona l'adquisicio de dades d’energia i la

comunicacié entre els bombaments i 'TEDAR.

3.1.4 BOMBAMENTS

Tots els bombament estan equipats amb un quadre de potencia i control que
gestiona la posada en funcionament i 'aturada de les bombes per mitja d’un
PLC, que depenen de la instal-lacio, hi ha instal-lat un M580, M340, Micro
Modicon, Momentum o un M251. Totes les bombes disposen de variadors ATV
650 i 630.

Cada bombament disposa de diversa instrumentacio, com poden ser nivell,
cabalimetres, transmissors de pressio, sensors de gasos etc. que estan
connectats per mitja de sortides i entrades digitals al PLC.

En totes les instal-lacions hi ha una pantalla tactil per poder parametritzar i

actuar sobre els equips.

3.2 EDAR TARRAGONA NORD /ALTAFULLA

L’EDAR de Tarragona Nord/Altafulla esta organitzada amb 2 centres de
controls de motors (CCM), on hi ha instal-lat tant la part de poténcia com de
control, el quadre general de baixa tensio i I'edifici de control. Tot seguit es fara

una descripcio no exhaustiva de cada una de les parts.

3.21 CCMS

El quadre de poténcia dels 2 CCMS son un model OKEN de Schneider Electric
i estan formats per diferents cubicles que controlen tots els equips
electromecanics, com poden ser bombes, valvules, comportes, etc. Alguns dels
motors estan governats per variador de frequéncia del fabricant Schneider

Electric model ATV 630 i 650. La programacié i control de cada cubicle es fa
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per mitja d’'un PLC tipus M580 que hi ha instal-lat en cada un dels CCMS, aixi
com tot el control energétic, es a dir consums, poténcies, intensitats etc, de tots
els equips que conformen cada un del dos CCMS. En cada un d’ells, hi ha
instal-lat un terminal tactil, on hi ha replicades les pantalles de 'SCADA. La
comunicacioé es realitza per mitja d’ethernet.

La instrumentacio esta connectada per mitja de senyals analogiques/ digitals a
les entrades i sortides del seu corresponent PLC, a excepcio dels cabalimetres
que a part d’estar connectat al seu corresponent PLC, tenen una connexié per
modbus TCPIP directa contra la SCADA

3.2.2 QGBT

Aquest es el quadre general de distribucio electrica de tota la EDAR, des d’on
es dona tensié a cada un dels dos CCMS, edifici de personal, edifici oficines, la
il-luminacié exterior etc. El quadre eléctric es igual que en el cas dels CCMS, es
un OKEN de Schneider Electric format per diferents cubicles. La programacio i
control de cada cubicle també es fa per mitja d’'un PLC tipus M580, el qual
controla els interruptors motoritzats de cada una de les diferents linies de

poténcia, aixi com la gesti6é d’energia de tota la instal-lacié.

3.2.3 SALA DE CONTROL

En aquest edifici esta ubicat la SCADA CITEC versio 2015 SP1P6 , instal-lada
en un servidor amb Windows server 2012 i tots els clients remots es connecten

aquesta per RDP.
3.3 BOMBAMENTS
Tots els bombament estan equipats amb un quadre de potencia i control que

gestiona la posada en funcionament i 'aturada de les bombes per mitja d’'un

PLC, que depenen de la instal-lacio, hi ha instal-lat un M580, M340, Micro
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Modicon, Momentum o un M251. Totes les bombes disposen de variadors ATV
650 i 630.

Cada bombament disposa de diversa instrumentacid, com poden ser nivells,
cabalimetres, transmissors de pressio, sensors de gasos etc. que estan
connectats per mitja de sortides i entrades digitals al PLC.

En totes les instal-lacions hi ha una pantalla tactil per poder parametritzar i

actuar sobre els equips.

3.4 EDAR POBLA

L’EDAR de la Pobla te un quadre de fons de placa on hi han ubicats tots els
sistemes de control i potencia i el PLC es un TSX57 de Schneider electric.
El telecontrol instal-lat es un SCADA CITEC versio 2015 SP1P6.

3.5 EDAR SECUITA

L’EDAR de la Secuita te un quadre de fons de placa on hi han ubicats tots els
sistemes de control i potencia. El PLC es un M251 el qual gestiona de forma
local el funcionament de la EDAR per mitja de 1/0. Aquesta instal-laci6 no
disposa de SCADA propia, tant sols es visualitzen alguns dels parametres a la
SCADA de 'EDAR de Tarragona.

EDAR RENAU:

L’EDAR de Renau te un quadre de fons de placa on hi han ubicats tots els
sistemes de control i potencia. El PLC es un M580 el quals gestiona de forma
local el funcionament de la EDAR per mitja de I/O. Aquesta instal-lacié no
disposa de SCADA propia, tant sols es visualitzen alguns dels parametres a la
SCADA de 'EDAR de Tarragona.
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4. COMUNICACIONS

Les comunicacions des dels diferents CCMS i dispositius amb la SCADA es
realitza per ethernet amb un anell de fibra 6ptica enllagada amb switchs
redundants.

Les comunicacions entre els PLCS i les I/O es realitza per ethernet amb un
anell de fibra Optica i amb protocol ERIO.

Els ponts desarenadors es comuniquen per sistema wifi amb el PLC del CCML1.
Els Tesys T dels diferents cubicles dels CCMS es comuniquen per modbus
RTU i passarel-les ethernet.

Els bombaments tenen un sistema redundant de comunicacid, normalment
comuniquen amb 'EDAR via radio per mitja d’emissores Tmod, i com a sistema
redundant ho fan per GPRS amb un modem Viola o per 3G.

En l'annex | s’adjunta un diagrama de les comunicacions de les diferents
instal-lacions.

La comunicacié de 'EDAR de la Secuita i 'TEDAR de Renau amb I'EDAR de
Tarragona es realitza per mitja d'un router Viola GPRS i un router 3g

respectivament.

5. TREBALLS A REALITZAR

Els serveis que haura de portar a terme I'adjudicatari seran els seguents:

e Stock de recanvis dels equips critics.

¢ Intervencions de manteniment preventiu, correctiu i de millora

e Copies de seguretat

10
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5.1 STOCK DE RECANVIS DELS EQUIPS CRITICS.

L’adjudicatari disposara d’un stock minim de recanvis dels equips critics. En
annex Il s’adjunta el contingut minim que haura de contenir aquest i que
estara ubicat a les instal-lacions de I'adjudicatari.

En el moment que es produeixi una averia, EMATSA comunicara a
I'adjudicatari la incidéncia, i aquest haura de posar a disposici6 D’EMATSA el
recanvi en un termini maxim de 12 hores, després de la corresponent

notificacio.

Al inici del contracte, EMATSA verificara el contingut del stock minim i cada
vegada que s’utilitzi un equip s’haura de reposar automaticament.

Unicament es podra facturar I'equip que s’instal-li per petici6 de EMATSA. La
garantia dels equips comencara a comptar des de la instal-lacié de l'equip i

sera la que estableixi el fabricant.

5.2 INTERVENCIONS DE MANTENIMENT PREVENTIU, CORRECTIU | DE
MILLORA

Els treballs consistiran en el manteniment preventiu, correctiu i de millora de les

instal-lacions.

5.2.1 MANTENIMENT PREVENTIU.

Dues vegades a lany, una en cada semestre, l'adjudicatari realitzara un
manteniment preventiu a tots els equips de comunicacio i control ubicats en les
instal-lacions descrites anteriorment.

Les tasques minimes que s’hauran de portar a terme estan descrites en I'annex
lll. Un cop finalitzades, l'adjudicatari emetra un informe amb l'estat de les

instal-lacions, recollint totes aquelles anomalies detectades i proposant una

11
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solucio per a resoldre-les. Aquest informe s’haura de lliurar a EMATSA en un
termini de dues setmanes un cop finalitzats els treballs.

Tots aquests treballs s’hauran de realitzar evitant I'aturada d’equips, i en el cas
necessari d’haver-ne d’aturar algun, s’haura de notificar a EMATSA i ho haura
d’autoritzar.

Per altre banda, I'adjudicatari haura d’instal-lar tots aquells pegats de seguretat
que EMATSA li requereixi per protegir els seus sistemes informatics entenent
com a sistemes tan els equipaments PLCs, com els equips de xarxa, els
servidors i els clients SCADA. L’adjudicatari haura d’estar en disposicid
d’instal-lar qualsevol firmware o actualitzacié de seguretat requerida per
EMATSA i proposar i executar les que calguin per tal de garantir la seguretat de
la xarxa informatica i tots els elements que la composen. Aixi mateix,
I'adjudicatari es compromet a avisar a EMATSA de la caducitat de les versions
del firmware o software que hi ha instal-lats en els diferents equips dels que fa
el manteniment amb prou temps de marge perque EMATSA pugui elaborar una

estratégia de canvi de sistema o versié quan sigui necessari.

5.2.2 MANTENIMENT CORRECTIU | DE MILLORA.

Quan es produeixi una avaria en algun dels equips d’automatitzacié, control i
comunicacié de les instal-lacions anteriorment descrites, EMATSA es posara
en contacte amb l'adjudicatari, el qual haura d’atendre el requeriment en un
temps maxim de dotze hores des de la notificacio. L'avis es realitzara per un
telefon, que ladjudicatari posara a disposicio dEMATSA, i per correu
electronic.

El téecnic dEMATSA pertinent, en el moment de posar-se en contacte amb
l'adjudicatari, descriura la incidéncia que esta succeint, per tal de que
'adjudicatari pugui preveure els recursos que necessitara i els equips que ha
d’agafar del stock si es el cas.

EMATSA podra requerir a [l'adjudicatari, la realitzaci6 de millores o

modificacions als equips d’automatitzacio, control i comunicacions.

12
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Per a programar les actuacions, EMATSA es posara en contacte amb
'adjudicatari, per descriure-li 'actuacié a portar a termes, la qual s’haura de
materialitzar amb un termini de dues setmanes, posteriors a la corresponent
notificacio

EMATSA disposara d’un paquet de 100 hores que s’aniran descomptant en la

mesura que es vagin executant les corresponents actuacions.

5.3 COPIES DE SEGURETAT

L’adjudicatari haura de realitzar una copia de seguretat dels SCADAS, PLCS i
Historian. El sistema de copies de seguretat, tant dels SCADAS com de
I'Historian, el proposara I'adjudicatari, perd sera aprovat per EMATSA i haura
de ser compatible amb els altres sistemes de copia de seguretat que hi ha
instal-lat pels equips de IT. Les copies de I'Historian i de la SCADA s’hauran de
realitzar cada 24 h. En el cas dels PLCS i terminals, es realitzara una copia de
seguretat cada vegada que es produeixi una modificacio.

Una copia S’ubicara en un sistema demmagatzematge segur en les
instal-lacions de l'adjudicatari, i sera el responsable de la seva custodia. Una
altre copia residira a les instal-lacions ’EMATSA. Si hi ha alguna modificacio
en algun dels sistemes, s’hauran d’actualitzar totes les copies de seguretat.

Tot 'equipament necessari per a realitzar les copies de seguretat anira a carrec
d’EMATSA. L’adjudicatari haura d’instal-lar el sistema de copies i gestionar-lo
diariament. L'adjudicatari sera el responsable de la restauracio de les copies de
seguretat de qualsevol dels sistemes que gestiona, en cas de necessitat per
pérdua de dades o de configuracié que impedeixi el normal funcionament dels
sistemes que administra.

Una vegada a l'any, I'adjudicatari haura de realitzar probes de recuperacio de
les copies de seguretat del sistema SCADA. En cada actuacié s’hauran de
registrat totes les incidéncies que s’han produit durant el procés, aixi com totes

les debilitats detectades.

13
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5.4 DOCUMENTACIO

L’adjudicatari haura de crear un document amb la descripcioé de I'estandard de
comunicacions que hi ha actualment entre tots els equips.

Per altre banda, haura de realitzar un inventari complet de PLCS, Switch,
passarel-les etc.

Despres de cada actuacio, ja sigui de millora, correctiu o incident de seguretat,
s’hauran de reportat totes les actuacions dutes a terme per mitja d’un informe.
Un cop S’estableixi i s'implementi el sistema de copies de seguretat,
l'adjudicatari redactara un procediment, que li lliurara a EMATSA, on es
descriura tot el procés a seguir per tal de recuperar i restablir les copies de
seguretat.

Totes les claus d’accés als equips, tant SCADES, PLCS, Historian, etc, hauran

d’estar sempre en coneixement ' EMATSA

Es creara un procediment de restauracié de qualsevol sistema que estigui dins

'abast del present contracte.

6. QUARTA: RECURSOS

Es comptara amb els medis técnics, materials i humans necessaris que

permetin realitzar els treballs objecte del present contracte adequadament.
L’adjudicatari designara una persona com a interlocutora amb EMATSA i sera

aguesta qui coordinara els treballs a realitzar i solucionar les incidéncies vagin

succeint al llarg del contracte.

14
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7. OBLIGACIONS DE CONFIDENCIALITAT | TRACTAMENT DE DADES
PERSONALS | CIBERSEGURETAT

L’adjudicatari/contractista resta obligat, en relacié a les dades personals a les
qgue pugui tenir accés amb motiu del present contracte, a complir tot allo que
estableix el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual
es deroga la Directiva 95/46/CE, la Llei organica 3/2018, de 5 de desembre, de
proteccio de dades personals i garantia dels drets digitals, i resta de normativa
que les completi o desenvolupi. En aquest sentit, la documentacidé i la
informacié o qualsevol dada que pogués coneixer o se li faciliti amb ocasié del
compliment o realitzaci6 d'aquest contracte, especialment les de caracter
personal o empresarial a les que pugui tenir accés, tenen, indefinidament,
caracter de confidencial i reservat, i no podran ésser objecte de reproduccio
total o parcial per cap mitja ni suport, i, per tant, no se’n podra fer ni tractament
ni edicié informatica, ni transmissié a tercers fora de I'estricte ambit de
'execucid directa del contracte. Als efectes de la indicada normativa de
proteccié de dades personals, I'adjudicatari/contractista, si fos el cas, tindra la
consideracié d’encarregat del tractament i se sotmetra en tot moment a la

normativa que resulti d’aplicacio i les instruccions que se li donin.

A aquest efecte, I'adjudicatari/contractista s'obliga a indemnitzar a EMATSA per
qualsevol danys i perjudicis que sofreixi directament, o per tota reclamacio,
accié o procediment, que porti la seva causa d'un incompliment o compliment
defectuds per part del contractista del que es disposa tant en el plec com en el
contracte, com en el que es disposa en la normativa reguladora de la proteccio

de dades de caracter personal.

Aixi mateix, en relacié amb la documentacié presentada amb la seva oferta que

contingui dades de caracter personal de persones fisiques (treballadors,

15
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personal técnic, col-laboradors, etc.), I'adjudicatari/contractista garanteix que ha
obtingut previament el consentiment de les persones interessades per tal de
facilitar la referida informaci6 a EMATSA amb la finalitat de la present
contractacié. La documentacio presentada que contingui dades de caracter
personal sera dipositada a les oficines ’EMATSA, ubicades a Muntanyeta de
Sant Pere i Sant Pau, s/num., 43007 de Tarragona i sera tractada per a la
qualificacié i valoracié de l'oferta i per donar compliment a les finalitats
establertes a la normativa de contractacio del sector public que sigui d’aplicacié
a aquesta entitat. Els destinataris d’aquesta informacié seran la propia
EMATSA, aixi com aquells tercers que realitzin tasques de fiscalitzacié o
aquells tercers que, en I'execucié del contracte, necessariament hagin d’accedir
a la mateixa. Els interessats/afectats podran exercitar els seus drets dirigint un
escrit a EMATSA a ladreca indicada en qué s’adjuntara una copia del
Document Nacional d’ldentitat o altre document oficial que acrediti la identitat

de la persona que exerciti el dret.

En cas de que el proveidor s’hagi de connectar a la xarxa dEMATSA ha de

complir els seguents requisits:

. L’ordinador amb el que es fara la connexi6 a EMATSA ha de tenir el
sistema operatiu amb les darreres actualitzacions de seguretat implementades i

estar dotat d’'un sistema antivirus actualitzat continuament.

. L’'usuari que accedeixi a informaci6 ha de tractar-la de forma
confidencial, exclusivament pel servei acordat i, en qualsevol cas, complint amb
el Codi Etic EMATSA.

. La connexio des de fora de la xarxa ' EMATSA, en el cas de ser equips
no atesos, sera a través d'un sistema VPN sobre Internet. En el cas de que
I'equip estigui connectat a una xarxa d’area local on existeixin serveis publicats

a Internet, la xarxa ha de tenir un sistema firewall correctament gestionat que

16
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impedeixi que des de Internet es puguin realitzar connexions als equips amb

els que es realitzi la connexio.

. En casos en els que la connexié sigui exclusivament per la
monitoritzacié d’'un equip atés, connectat a la xarxa, s’haura d’utilitzar I'eina
homologada i proporcionada per EMATSA. L’'usuari que s'utilitzara per la

connexid es creara amb les dades de la persona que el proveidor defineixi.

. L’usuari i contrasenya assignats seran d’us individual i no intercanviable.
Davant qualsevol incidéncia de seguretat es fara seguiment en el temps de les

connexions realitzades.

8. FACTURACIO

La facturacio dels serveis es fara amb periodicitat mensual, que incloura els
serveis i el material que, efectivament, s’hagin executat, aixi com, en el seu

cas, el material subministrat, en el periode immediatament anterior, d’acord

amb els preus unitaris del contracte.
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REFERENCIA

DESCRIPCIO EQUIP

Schneider Electric SEEBMEXBP0400 X80 RACK DUAL ETHERNET+XBUS 4 POS
Schneider Electric SEEBMEXBP0800 X80 RACK DUAL ETHERNET+XBUS 8 POS
Schneider Electric SEEBMEXBP1200 X80 RACK DUAL ETHERNET+XBUS 12 POS
Schneider Electric SEEBMXCPS3020 M340,FA 24/48vDC 31W Aisl.

Schneider Electric SEEBMXCPS3500 M340,FA 100/240vCA 36W

Schneider Electric SEEBMXXBE1000 M340,ModuloExtensBasEdor

Schneider Electric SEEBMXXBC015K M340,CableExtensRack,1.5m

Schneider Electric SEETSXTLYEX FINALES DE LINEA PARA TSXRKY..EX 2UNI
Schneider Electric SEEBMXNOEO0100 M340,Com,Ethernet

Schneider Electric SEEBMENOC0301 M580 PROCESADOR ETHERNET
Schneider Electric SEEBMXCRA31210 ([M340,Com,EthernetlO Drop Avanzado
Schneider Electric SEEBMECRA31210 (M580 DROP AVANZADO DUAL BUS ETHERNET RIO
Schneider Electric SEEBMXNRP0200 M340,Com,FOMulBLC

Schneider Electric

SEEBMXDDI6402K

M340,64 ED,24vDC (2x40P)

Schneider Electric

SEEBMXDDI3202K

M340,32 ED,24vDC (40P)

Schneider Electric

SEEBMXDDI1602

M340,16 ED,24vDC (20P)

Schneider Electric SEEBMXDDO6402K [M340,64 SD,TRT,24vDC,LogPos (2x40P)
Schneider Electric SEEBMXDDO03202K [M340,32 SD,TRT,24vDC,LogPos (40P)
Schneider Electric SEEBMXDD01602 M340,16 SD,TRT,24vDC,LogPos (20P)

Schneider Electric

SEEBMXAMI0410

M340,04 EA 16b,Aisl,10v,20mA

Schneider Electric

SEEBMXAMI0810

M340,08 EA 16b,Aisl,10v,20mA

Schneider Electric SEEBMXAMO0210 [M340,02 SA 15b+sig,Aisl,10v,20mA

Schneider Electric SEEBMXAMOO0410 M340,04 SA 15b+sig,Aisl,10v,20mA

Schneider Electric SEEBMXAMOO0802 M340,08 SA 16b,NO Aisl,20mA

Schneider Electric SEEBMXAMMO600 |[M340,04 EA/02 SA 12b,Aisl,10v,20mA

Schneider Electric SEEBMXP342020 M340,CPU,Eth,Serie,USB,1024D,256A

Schneider Electric SEEBMEP581020 M580 CPU 4MB 1024D 256A USB+ETHERNET NoRIO
Schneider Electric SEEBMEP584040 M580 CPU 16MB 4096D 1024A USB+ETHERNET RIO
Schneider Electric SEE140CRA31200 Quantum,Com,EthernetlO Drop

Schneider Electric SEEEGX150 PASARELA ETHERNET LINK150

Weidmuller WEI8611320000 INTRF. RS RJ45 LM 3,5

Schneider Electric SEETCSESM163F2CUQ|SwitchGestProf_14x100TXRJ45,2xFOMulRSC
Schneider Electric SEETCSESMO043F2CUQ|SwitchGestProf 2x100TXRJ45,2xFOMulRSC
Schneider Electric SEETCSESUO43F1INO [SwitchNOGest 4x100TXRJ45 + 1xFX MM

Schneider Electric SEETCSESUO83FNO  [SwitchNOGest_ 8x100TXRJ45

Schneider Electric SEEV BATREUWWS9ACC99A07T

Schneider Electric SEEV WIFI_Access,802.11/n,450Mbps,Rail,StdTemp
Schneider Electric SEEV BAT-C WIFI_Client,802.11/n,150Mbps,Cuadro,2.4y5GHz
Schneider Electric SEEV LV434000 Interf comunicacion Modbus SL ULP
Schneider Electric SEEMETSEPM5320 |PM5320POWERMETER 31H 4T CLO.5 2-10 ETHER
Schneider Electric SEEABL8RPS24100 FUENTE CONM. FILTRO ARM. 10A 24Vdc 240W

Schneider Electric

SEEHMIRSPSXR6S01

RACK PC 4U PERF. HDD AC 6 SLOTS SERVER WS2008R2

Cisco

ADMMV

CISCO SG500-28 Switch Gigabit 24 puertos + 4 SFP, 19", gesklonable
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ZONA

EQUIPOS AUTOMATIZACION

ID | DESCRIPCION DE LA TAREA

| RESULTADO

conectados. Comprobar la ausencia de cualquier obstaculo u objeto que impida
una correcta ventilacion.

Comprobar que se mantiene la correcta instalacidon e identificacion de los
equipos de proteccién (magnetotérmicos / diferenciales / fuentes ) y cables,

1 INSPECCION VISUAL GENERAL DE LA ZONA
Inspeccion visual de la zona exterior. Comprobar el acceso libre y sin () SI/CORRECTO
1.1 obstaculos a Ia(s) zona(s) donde estan instalados Io_s equipos de auto_matlzauon. C— NO/INCORRECTO
Comprobar la libre apertura de puertas y acceso al interior de armarios
eléctricos donde se encuentran ubicados. L) VERCOMENTARIO
Inspeccion visual de la zona interior. Comprobar que se mantiene la (] SI/CORRECTO
correcta instalacion e identificacion de los equipos y cables, correcto cableado ] NO/INCORRECTO
1.2 entre equipos y canales, con ausencia de cables desconectados o mal

() VERCOMENTARIO

p EQUIPOS DE ALIMENTACION Y PROTECCION DE SOBRETENSIONES

() SI/CORRECTO
"] NO/INCORRECTO

bornas de los protectores. Comprobar ( si existen ) el estado de los indicadores
de servicio de los protectores.

EQUIPOS DE ALIMENTACION ININTERRUMPIDA ::::: SAI
Comprobar la correcta instalacién y conexionado, del equipo y los cables de
alimentacién. Comprobar indicadores de estado de alimentacion, funcionamiento

2.1 correcto cableado entre equipos y canales, con ausencia de cables
desconectados o mal conectados. Comprobar la ausencia de cualquier obstéculo | ——— VERCOMENTARIO
u objeto que impida una correcta ventilacion.
Comprobar el estado de las protecciones de sobretension. Comprobar (] SI/ICORRECTO
funcionamiento y estado de los dispositivos de alimentacion y proteccion ( C—) NO/INCORRECTO
2.2 magnetotérmicos / seccionadores fusibles ). Comprobar la correcta tensién en

() VERCOMENTARIO
") NOEXISTEN

() SI/CORRECTO
"] NO/INCORRECTO

los equipos siguen funcionando sin interrupciones durante la prueba. Comprobar
indicadores de estado de alimentacion, funcionamiento y error.

EQUIPOS DE AUTOMATIZACION :
Comprobar que se mantiene la correcta instalacién e identificacion de los
equipos y cables, correcto cableado entre equipos y canales con ausencia de

3.1 y error. Comprobar si existe el indicador de estado de baterias en marcha.
Comprobar la ausencia de cualquier obstaculo u objeto que impida una correcta | —— VERCOMENTARIO
ventilacién. () NOEXISTEN
() SI/CORRECTO
Asp!rac!c,m del polvo acumulado en las zonas_cwcundantes ala ublcaC|o_n d_e'l SAI. C— NO/INCORRECTO
3.2 Aspiracion del polvo acumulado sobre el equipo y en las zonas de ventilacion (
ventiladores / rejillas ). () VERCOMENTARIO
") NOEXISTEN
() SI/CORRECTO
Si es posible, comprobar el correcto funcionamiento del SAI y el estado de las | ——3 No/INCORRECTO
baterias, simulando un fallo de alimentacion de tensién. Comprobar que todos
3.3 ! P q () NOESPOSBLE

("] VERCOMENTARIO
") NOEXISTEN

(] SI/CORRECTO
"] NO/INCORRECTO

funcionamiento normal del sistema completo incluyendo la comunicacion con
otros equipos.

4.1 cables desconectados o mal conectados. Comprobar la ausencia de cualquier —
obstaculo u objeto que impida una correcta ventilacidn. Verificacion visual del VER COMENTARIO
estado de los cables de comunicacion.
Comprobar correcto funcionamiento de los indicadores de estado, de () SI/CORRECTO
4.2 func_:l_onamlento y de errgr,_(?el PLC y de todos los _modu!os que lo componen. ) NOJ/INCORRECTO
Verificar cables de ampliacion de segmento o bastidor si existen. Comprobar el
buen estado general de conservacién de los equipos. L) VERCOMENTARIO
Aspiracion del polvo acumulado en las zonas circundantes a la ubicacién de los [ SI/CORRECTO
4.3 componentes del PLC. Aspiracién del polvo acumulado sobre el equipo y en las ] NO/INCORRECTO
zonas de ventilacion ( ventiladores / rejillas ) C—J VER COMENTARIO
Si es posible, comprobar el correcto funcionamiento de reinicio del PLC (] SI/ICORRECTO
provocgndo un fallo de alimentacion. Comprobz-?r_e-I manFe’nlmlento de la C— NO/INCORRECTO
4.4 memoria de programa y datos, y la correcta reinicializacion del estado de

) NOESPOSBLE
(") VERCOMENTARIO




LUGAR / SECCION
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Si es posible, comprobar el correcto funcionamiento del sistema de
comunicaciones en el equipo simulando/provocando un fallo o desconexién del
mismo. Comprobar si es posible el estado de los conectores y la correcta

() SI/CORRECTO
") NO/INCORRECTO

Reajustar si es necesario.

EQUIPOS DE SUPERVISION EN CAMPO :
Comprobar que se mantiene la correcta instalacion e identificacion de los
equipos y cables, correcto cableado entre equipos y canales con ausencia de

TERMINALES DE OPERADC

. - - o - NOES POSIBLE
4.5 desconexion/conexidn entre conector y base. Verificar también el correcto )
funcionamiento de la funcidn de aviso o alarma de fallo de comunicaciones en la | C——) VERCOMENTARIO
pantalla. () NOEXISTEN
) SI/CORRECTO
Comprc_)bar el estado de la(s) bateria(s) auxiliar(es) del PLC y tarjeta(s) de C—) NO/INCORRECTO
4.6 memoria.
Sustitucién si es necesario. C——J VERCOMENTARIO
") NOEXISTEN
() SI/CORRECTO
4.7 Comprobar el estado y ajuste del reloj/calendario del PLC. ") NO/INCORRECTO

() VERCOMENTARIO
") NOEXISTEN

() SI/CORRECTO
") NO/INCORRECTO

desconexién/conexion entre conector y base. Verificar también el correcto
funcionamiento de la funcidon de aviso o alarma de fallo de comunicaciones en la
pantalla.

Comprobar que se mantiene la correcta instalacién e identificacién de los
equipos y cables, correcto cableado entre equipos y canales con ausencia de

5.1 cables desconectados o mal conectados. Comprobar la ausencia de cualquier
obstéculo u objeto que impida una correcta ventilacién. Verificacién visual del [ VERCOMENTARIO
estado de los cables de comunicacion. ) NOEXISTEN
Verificacion del correcto funcionamiento del terminal o terminales. Comprobar () SI/CORRECTO
55 indicadores de estado de alimentacién, funcionamiento y error. Comprobar el () NO/INCORRECTO
' correcto estado de conexién y comunicacién de cada equipo con el resto de otros| ] VER COMENTARIO
equipos conectados. ) NOEXISTEN
() SI/CORRECTO
Asp!racmn d_el pcl)lvo acumulado en las zonas urcundgntes a la ubicacion de lo ) NO/INCORRECTO
5.3 equipo. Aspiracion del polvo acumulado sobre el equipo y en las zonas de
ventilacién ( ventiladores / rejillas ). () VERCOMENTARIO
) NOEXISTEN
. . . . . . () SI/CORRECTO
Si es posible, comprobar el correcto funcionamiento de reinicio del terminal
provocando un fallo de alimentacién. Comprobar el mantenimiento de la C——J NO/INCORRECTO
5.4 memoria de programa y datos, y la correcta reinicializacion del estado de ") NOESPOSIBLE
funcionamiento normal del sistema completo incluyendo la comunicacién con " VER COMENTARIO
otros equipos.
auip ) NOEXISTEN
Si es posible, comprobar el correcto funcionamiento del sistema de () SI/CORRECTO
comunicaciones en el equipo simulando/provocando un fallo o desconexién del ) NO/INCORRECTO
mismo. Comprobar si es posible el estado de los conectores y la correcta
5.5 P P y () NOESPOSBLE

") VERCOMENTARIO
"] NOEXISTEN

6 EQUIPOS DE COMUNICACIONES Y REDES

() SI/CORRECTO
") NO/INCORRECTO

posible el estado de los conectores y la correcta desconexidn/conexidn entre
conector y base. Verificar también el correcto funcionamiento de la funcién de
aviso o alarma de fallo de comunicaciones.

6.1 cables desconectados o mal conectados. Comprobar la ausencia de cualquier
obstéaculo u objeto que impida una correcta ventilacidn. Verificacién visual del L VERCOMENTARIO
estado de los cables de comunicacion. ) NOEXISTEN
Verificacion del correcto funcionamiento de equipos y redes de comunicacion. () SI/CORRECTO
6.2 Comprobar indicadores de estado de alimentacién, funcionamiento y error. () NO/INCORRECTO
' Comprobar el correcto estado de conexiéon y comunicacion de cada equipo con el | () VER COMENTARIO
resto de otros equipos conectados. ) NOEXSTEN
[ SI/CORRECTO
Asp!rauon d_el p_glvo acumulado en las zonas arcundgntes a la ubicacion de lo C—J NO/INCORRECTO
6.3 equipo. Aspiracion del polvo acumulado sobre el equipo y en las zonas de
ventilacién ( ventiladores / rejillas ). [ VERCOMENTARIO
) NOEXISTEN
[ SI/CORRECTO
Si es posible, comprobar el correcto funcionamiento de reinicio de los equipos | ) No/INCORRECTO
de comunicaciones provocando un fallo de alimentacién. Comprobar la correcta
6.4 S, B A - ) NOESPOSBLE
reinicializacién del estado de funcionamiento normal del sistema completo
incluyendo la comunicacién con otros equipos. C——J VERCOMENTARIO
) NOEXISTEN
Si es posible, comprobar el correcto funcionamiento del sistema de ] SI/CORRECTO
comunicaciones simulando/provocando un fallo en el sistema. En un sistema ) NO/INCORRECTO
redundan_tle desconectar uno d(? los canales o abrir el anillo. Efectuar una C—) NOESPOSEBLE
6.5 desconexion en el caso de equipos remotos por telecontrol. Comprobar si es

() VERCOMENTARIO
) NOEXISTEN




ZONA EQUIPOS INFORMATICOS

ID | DESCRIPCION DE LA TAREA

| RESULTADO

7.1

7 INSPECCION VISUAL GENERAL DE LA ZONA

Inspeccion visual de la zona. Comprobar el acceso libre y sin obstaculos a la(s) zona(s) donde
estan instalados los equipos informaticos. Comprobar el correcto estado de los cables de
alimentacion y comunicacién. En caso de hallarse instalados los equipos dentro de armarios,
comprobar la libre apertura de puertas y acceso al interior de los mismos.

SAI

EQUIPOS DE ALIMENTACION ININTERRUMPIDA :

Comprobar la correcta instalacién y conexionado. Comprobar indicadores de estado de

() SI/CORRECTO
—/
—/

NO/INCORRECTO
VER COMENTARIO

SI/ CORRECTO
NO/INCORRECTO

8.1 alimentacién, funcionamiento y error. Comprobar la ausencia de cualquier obstaculo u objeto que
impida una correcta ventilacién. VER COMENTARIO
NO EXISTEN
SI/ CORRECTO
8.2 Aspiracion del polvo acumulado en las zonas circundantes a la ubicacion del SAI. Aspiracion del NO/INCORRECTO
) polvo acumulado sobre el equipo y en las zonas de ventilacién ( ventiladores / rejillas ). VER COMENTARIO
NO EXISTEN
SI/ CORRECTO
Si es posible, comprobar el correcto funcionamiento del SAI y el estado de las baterias, simulando NO/INCORRECTO
un fallo de alimentacién de tension. Comprobar que todos los equipos siguen funcionando sin
8.3 NO ES POSIBLE

interrupciones durante la prueba. Comprobar indicadores de estado de alimentacién,
funcionamiento y error.

EQUIPOS DE SUPERVISION EN SALA ::::: ORDENADORES

Comprobar correcto funcionamiento de los indicadores de estado, de funcionamiento y de error, del

VER COMENTARIO
NO EXISTEN

SI/ CORRECTO
NO/INCORRECTO

—
—
—
—
—
—
—
—
—
—
—
—
—
—
9.1 ordenador, pantalla(s) y de todos equipos auxiliares que lo componen. Comprobar el buen estado
general de conservacion de los equipos. ) VERCOMENTARIO
(") NOEXISTEN
() SI/CORRECTO
Aspiracion del polvo acumula‘do en las zonas circundantes a la ublcacpn de los componentes del ) NOJ/INCORRECTO
9.2 ordenador y pantalla(s). Aspiracion del polvo acumulado sobre los equipos y en las zonas de
13 cid : i P : I f B (") VERCOMENTARIO
ventilacion ( ventiladores / rejillas ) INCLUYENDO el interior del equipo ( si es posible ).
() NOEXISTEN
() SI/CORRECTO
Si es posible, comprobar el correcto funcionamiento de reinicio del ordenador provocando un fallo | —— NO/INCORRECTO
9.3 de alimentaciéon. Comprobar la correcta reinicializacion del estado de funcionamiento normal del ") NOESPOSBLE
sistema completo (aplicacion de supervision) incluyendo la comunicacién con otros equipos. ) VERCOMENTARIO
(") NOEXISTEN
() SI/CORRECTO
Si es posible, comprobar el correcto funcignamiento del sistema de comunicaciones en el equipo () NO/INCORRECTO
simulando/provocando un fallo o desconexion del mismo. Comprobar si es posible el estado de los
9.4 7 L o - () NOESPOSBLE
conectores y la correcta desconexién/conexién entre conector y base. Verificar también el correcto
funcionamiento de la funcién de aviso o alarma de fallo de comunicaciones en la pantalla. L) VERCOMENTARIO
") NOEXISTEN
VERIFICAR NOMBRE USUARIO : CONTRASENA : () si/CORRECTO
9.5 () PREDETERMINADO
(] VERCOMENTARIO
(") SI/CORRECTO
Verificar estado del sistema, rgglst_ro de errores y estado‘de dispositivos instalados. C—) NO/INCORRECTO
9.6 Documentar adecuadamente si existen problemas en el sistema.
" s it : i f P " (") VERCOMENTARIO
Capturar pantalla desde " Administracién de Equipos / Administrador de dispositivos".
") NOEXISTEN
Verificar el estado de fragmentacion de archivos en los discos duros. () sI/CORRECTO
9.7 Ejecutar una desfragmentacion si es necesario. (") NO/INCORRECTO
! Capturar pantalla desde " Administracién de Equipos / Desfragmentador de discos ". (") VERCOMENTARIO
i i i i --> .
Si el sistema operativo el Windows 7 ignorar este apartado ) NOEXISTEN
;.
LUGAR / SECCION Pagina 2 de 3
() SI/CORRECTO
9.8 Verificaciéon del espacio en los discos duros: () NO/INCORRECTO
) Capturar pantalla desde " Administracién de Equipos / Administracion de discos ". () VERCOMENTARIO
() NOEXISTEN
() SI/CORRECTO
;. . . ) i L, ") NO/INCORRECTO
9.9 Verificar la existencia de programas ajenos al sistema de supervisién.
—

VER COMENTARIO
NO EXISTEN
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