. Dades Generals

Entitat de Registre

Consorci
Administracié Oberta Responsable del servei
de Catalunya
Auditor AOC
Informe d'auditoria d'Entitat de Reqistre T-CAT Data auditoria

Id.

Valoracio Evidéncia / Observacio6
Control

1.1. Tramitacio dels expedients

1 Metodologia d'arxiu i tracgabilitat OBL No avaluat

El contingut dels expedients és I’adequat (Sol-licitud d’emissid, acusament de rebuda de correus i copia del full

)
< 2 de lliurament i acceptacio de certificats signada pel titular, en els casos en que s'hagi tramitat en paper). OBL MOELEILE
2
<
Z:' 3 Lainformacio dels expedients seleccionats es correspon amb la informacié dels certificats emesos. OBL No avaluat
|_
zZ
L
% 4 Els expedients estan impresos amb paper que compleix la Norma UNE-EN ISO 9706:1999. OPT No avaluat
o
ol 1.2. Arxiu de gestio
Q
'J) 1 Els arxivadors i/o armaris de gestié romanen tancats amb clau quan el personal del servei no esta present. OBL No avaluat
w
O]
L
8 2 L'accés als arxivadors només es permet al personal autoritzat. OBL No avaluat
=
% Transferéncia a I'arxiu central
8 Existeix un procediment de transferéncia d'expedients que defineix la periodicitat, el responsable i el mode
4 1 o . o OPT No avaluat
d'enviament fisic a I'arxiu central.
1.4. Arxiu Central
1 Els controls de seguretat fisica de I'arxiu sén adequats. OBL No avaluat
2 Metodologia d'arxiu i tracabilitat OBL No avaluat
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REQUISITS OPERATIUS

2.1. Documentacié Requerida
1 Disposen d'una fitxa de subscriptor actualitzada i ha estat enviada en els darrers 2 anys OBL No avaluat
2 Disposen d'una fitxa d'entitat de registre actualitzada i ha estat enviada en els darrers 2 anys OBL No avaluat
i [ icions on hi Les obligacions dels subscriptors, periode de temps d'arxiu de logs,
3 Disposen de termes i condicion g : : p : p. 0 p g OBL No avaluat
consten: marc legal i compromis sobre disponibilitat
Disposen de termes i condicions on hi . . : ., .
4 Procediment de queixes i resoluci6 de conflictes OBL No avaluat
consten:
L'entitat informa préviament als subscriptors i parts interessades sobre els termes i condicions abans d'iniciar la
5 - OBL No avaluat
relacié contractual
El rmes i condicion tr n disponibles en mitjans no peribles amb un llenguatge entenedor i es poden
6 s termes | co d\c ons s obe P J P guatg P OBL No avaluat
transmetre electronicament.
7 Els serveis han de ser accessibles a tots els sol-licitants OBL No avaluat
[ iti i iments per alaresolucié de conflictes o reclamacions de clients o altres parts
3 plsposen de politiques i procediments p p OBL No avaluat
interessades
9 Es diposa de la Fitxa d'identitat i s'ha revisat el compliment OBL No avaluat
10 Disposen d'un procediment de gestio d'incidents OBL No avaluat
11 Disposen d'un procediment de compliment legal i normatiu (compliance) OBL No avaluat
Mantenir un llistat actualitzat d'actius d'informacié amb |'assignacio de la classificacié corresponent amb
12 . - . . OBL No avaluat
['avaluacio de riscos realitzada.
13 Es disposa d'un procediment i registre de gestié de canvis per a versions, modificacions i desplegaments. OBL No avaluat
14 Existeix un procediment de reinici i recuperacio del sistema en cas que falli.. OBL No avaluat
15 L'Entitat de Registre esta alineada amb el pla de continuitat de 'AOC OBL No avaluat
Formacio i repas de coneixements
1 Tots els operadors han realitzat el curs formatiu d’operador d’entitat de registre T-CAT de Consorci AOC. OBL No avaluat
[ oneixement del procediment aprovat per tal de guardar la documentacio a
2 I?I re_sponsable”del servei m,ostrac_ p p p g OBL No avaluat
I’arxiu de gestié en forma d’expedient.
3 Es disposa d'una fitxa personal actualitzada amb la formacié rebuda del personal involucrat. OBL No avaluat
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Tot el personal (temporal o fixe) disposa de la seva descripci6 del lloc de treball on hi consta la sensibilitzacié de

4 ., o , , . ., OBL No avaluat
posicié en funcio dels drets i nivell d'acceés, formacié i sensibilitzacié.
L'Entitat de Registre té descrites sancions disciplinaries per aquells treballadors que incompleixin les politiques o

5 . g P P a d P P a OBL No avaluat
procediments establerts.
L'Entitat de Registre disposa de procediments i processos de gestid alineats amb els de seguretat de la

6 . . g P P P g g OBL No avaluat
informacié.
Tots els operadors han d'estar lliures de conflictes d'interessos que puguin perjudicar la imparcialitat de les

7 . P . que pug per] P OBL No avaluat
operacions del servei.
El personal no tindra accés a les funcions d'operador del sistema fins que no s'hagin complert tots els controls

8 P . P a g P OBL No avaluat
necessaris.
Tots els operadors mostren coneixement del procediment per registrar i comunicar incidents de seguretat de la

9 . . p P P g g OBL No avaluat
informacié.
Tots els operadors han rebut una formacié sobre actualitzacions sobre noves amenaces i practiques de seguretat

10 OBL No avaluat
actuals en els darrers 12 mesos.

3.1 Seguretat fisica

La sala d’operacions ha de disposar d’un sistema electronic d’obertura o, com a minim, d’una porta amb pany i

1 clau. En el cas que aix6 no fos possible, la LRA ha d’estar ubicada en un lloc reservat on només hi tingui accés el OPT No avaluat
personal de ’ER i en cap cas personal alié al Ens subscriptor.

2 L’Entitat de Registre emmagatzema les targetes verges en una ubicacié amb accés restringit. OBL No avaluat
El seglient material es custodia a I’interior de la sala d’operacions: PC, impressora de targetes, caixa forta, estoc

3 . . i OBL No avaluat
de targetes generades i la documentacio de processos i sistemes.
Els components critics per a la prestacié del servei estan localitzats en un perimetre de seguretat protegit

4 . : L ) X . . . OBL No avaluat
fisicament contra la intrusio i es controla l'accés a traves d'un perimetre de seguretat i alarma.

5 L'Entitat de Registre realitza prova de penetraci6 a les infraestructures i la registra. OBL No avaluat
L'entitat té implementats controls per evitar el compromis o robatori d'informacio i de les instal-lacions de

6 : - OBL No avaluat
processats de lainformacio.

3.2 Seguretat logica

La Entitat de Registre disposa d'un sistema antimalware instal-lat, esta actiu i actualitzat (almenys de forma

1 L OBL No avaluat
diaria).

2 L'Entitat de Registre dispossa de politiques d'acces, qualitat de contrasenyes i estalvi de pantalles OBL No avaluat
La Entitat de Registre disposa d'un SAl amb una autonomia suficient per finalitzar un tramit en condicions

3 segures OPT No avaluat
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REQUISITS DE SEGURETAT

4 A la LRA no s’hi ha detectat cap programari instalelat sense I’aprovacié deL Consorci AOC OPT No avaluat

5 A la LRA no s’hi ha detectat cap programari instalelat que permeti accedir-hi de forma remota. OPT No avaluat
L'entitat de registre Unicament fa servir la LRA per realitzar tasques relacionades amb el servei de certificacio T-

6 OPT No avaluat
CAT.

7 Totes les informacions es tractaran de manera segura segons la seva classificacio de risc. OBL No avaluat
L'Enti Registre es protegeix contra l'obsolescéncia i el deterioment durant el temps en que s'hagin de

8 titat de Reg S.t P g P a g OBL No avaluat
conservar els registres.

9 L'accés alainformacio i a les funcions del sistema d'aplicacié estan restringits d'acord amb la politica d'accés. OBL No avaluat

10 Els desplegaments de seguretat que estan disponibles, s'apliqguen en un temps raonable. OBL No avaluat
L'Entitat de Registre es sotmet a simulacres de vulnerabilitats periodics en adreces IP publicades, privades i

1 | - € g . P P P OBL | No avaluat
sistemes i registra les proves realitzades.

ersonal de I'Entitat de Registre s'identifica i autentica abans d'utilitzar aplicacions critiques relacionades amb

1 | Elperso g P g OBL | No avaluat

el servei.
3.3 Seguretat del personal

1 Els operadors custodien amb diligéncia les seves targetes d’operador, aixi com el PIN i el PUK. OBL No avaluat
En cas de participacié de personal extern, aquests han signat una clausula de confidencialitat amb I'Entitat de

2 . P P P g g OBL No avaluat
Registre
En el cas dels operadors que han causat baixa, el responsable del servei ha procedit a comunicar-ho a Consorci

3 . i , ez OBL No avaluat
AOC i s’ha revocat el certificat de I'operador en quiestio.
Els operadors no tenen accés a les funcions de confianca (trusted functions) fins que no es compleixen tots els

4 P ca( ) a P OBL No avaluat
requisits.

3.4 Seguretat de l'arxiu

1 L’entitat de registre disposa de procediment d'arxiu. OPT No avaluat

2 Les targetes inutilitzades es garanteix la destruccio. OPT No avaluat
Existeix un protocol o politica d'esborrat segur de dades confidencials en dispositius per tal d'evitar I'accés no

3 autoritzat P P g P P OBL No avaluat

Resum d'avaluacio

Compleix No compleix No aplica

e

i

Controls obligatoris I Avaluacio:
|
i

Controls optatius
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Id.
Control

Descripci6 del control Id. Accio Responsable Termini Resolucio

J| Generalitat
. de Catalunya
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Primer. Barcelona, dia, mes any

Segon.

Responsable del servei Auditor Consorci AOC:

Tercer.
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