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Informe justificatiu pel desenvolupament convocatoria ajuts
a autonoms, Incorporacié comprovacié antivirus a
Tramitador Generic (TG) i TAIS, i apertura aplicacio EROS a
internet corregint vulnerabilitats en seguretat mitjancant
tramitacié d’Emergéncia per motiu del context generat per
la pandemia del coronavirus COVID-19.

1. Objecte de I’expedient d’emergéncia

Desenvolupament convocatoria ajuts a Autdbnoms, incorporacié comprovacié Antivirus a
Tramitador Genéric (TG) i TAIS, i apertura aplicaci6 EROS a internet corregint
vulnerabilitats en seguretat.

Codi CPV. 72500000-0 (Serveis informatics)

2. Necessitat de la contractacio per emergencia i context

L’emergéncia de la COVID-19 ha provocat un gran volum d’entrada de sol-licituds en la
convocatoria d’ajuts d’autonoms. Donat que aguesta convocatoria €s de concurréncia no
competitiva, cal donar cobertura a aquest gran volum d’entrada de sol-licituds en un curt
periode de temps. Per aquest motiu, el departament de la Vicepresidencia i d'Economia i
Hisenda, atenent el correu de de Solucions TIC, necessita preparar els sistemes per tal
d’assegurar i garantir el servei en el context generat per la pandémia del coronavirus
COVID-19. Concretament desenvolupant formularis estatics de sol-licitud a mida,
implementant funcionalitats de gestié massives, per tal d’agilitzar al maxim la tramitacié de
I'empleat public, i realitzant proves de rendiment del sistema per verificar la disponibilitat
de la solucio.

L’emergéncia de la COVID-19 ha provocat que la majoria d’empleats publics accedeixin
des de casa a les solucions, i que no ho facin a traves de portatil ni VPN corporatius. El
CTTI conjuntament amb I'Agencia de Ciberseguretat de Catalunya han realitzat una
auditoria de seguretat de Tramitador Genéric i de la TAIS, evidenciant que cal implementar
una nova funcionalitat de proteccié a totes dues solucions. Per aquest motiu, els
departaments de la Vicepresidencia i d'Economia i Hisenda i de Politiques Digitals i
Administracié Publica, atenent el correu de de Solucions TIC, necessita implementar una
nova funcionalitat de protecci6 a totes dues solucions per tal que aquells documents que
es pugin al sistema passin abans per 'antivirus corporatiu. D’aquesta manera es garanteix
el total compliment dels requeriments resultants de I'auditoria realitzada.
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El Departament de Treball, Afers Socials i Families, atenent el correu de la seva Area TIC,
necessita la publicacié a internet de I'aplicacié d'intranet EROS, per poder facilitar la gestio
de lincrement de sol-licituds d’ERTO'S pel motiu del context generat per la pandémia del
coronavirus COVID-19. La solucié EROS dona suport a les activitats de la Direccié General de
Relacions Laborals, Treball Autdnom, Seguretat i Salut Laboral vinculades amb el registre
d’expedients de regulacié d’ocupacio. Davant el gran nombre previst de sol-licituds d’ERTOs
(Expedients de Regulacié Temporal d’'Ocupacid) que es preveuen derivades de I'impacte de la
COVID-19 a les empreses, el departament necessita incrementar en gran mesura el nombre de
persones que es destinaran a la gestié d’aquests expedients. Com que no ha estat possible dotar
a la majoria d’aquest personal de I'equipament necessari per a que puguin treballar de manera
remota, per tal que aquestes persones puguin fer les seves tasques, es necessari que l'aplicacié
d'intranet EROS es publiqui a internet.

Com a consequiéncia d’aquesta obertura a internet I'aplicacié EROS, per 'impacte de la COVID19,
a partir dels analisis de seguretat realitzats per 'Agéncia de Ciberseguretat de Catalunya s’ha
detectat I'existéncia d’una vulnerabilitat que permetria a un usuari autenticat al sistema accedir a
expedients sobre els que no tindria I'autoritzacio requerida. Per aquest motiu, el departament
de Treball, Afers Socials i Families, atenent el correu de la seva Area TIC, necxessita
corregir aquesta vulnerabilitat per atendre les recomanacions de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

3. Pressupost base de licitacié i VEC
El valor estimat del contracte és de 103.117,61 euros IVA exclos, i es igual al Pressupost
base de licitacio sense IVA.

El pressupost base d’aquesta licitacié és de 124.772,31 euros IVA inclos, corresponent
103.117,61 euros a la base imposable i 21.654,70 euros a la partida d’'IVA (21%).

Dades finangament fons contingéncia COVID19
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El desglossament d’aquest pressupost base es troba detallat a I'annex Detall del
pressupost d’aquest document.

4. Termini estimat de durada del contracte

S’estableix la vigéncia des del 1 d’abril fins el 15 de juny de 2020.
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5. Dades del licitador

L’empresa adjudicataria que es proposa al contracte d’emergéncia compleix els
requisits de capacitat i solvéncia técniques necessaries atés que es tracta d’'un
proveidor habitual de I'objecte del present expedient.

e Nom: Indra Soluciones Tecnologias de la Informacién, S.L.U.
e NIF: B88018098
e Dades de contacte:
o Nom: Ana Orti Albaladejo
o Mobil: +34 675 781 508
o Correu electronic: aorti@minsait.com
e Nom Apoderat:
o Nom: Manel Brufau Niubé
o NIF: 40845871X

El director El tecnic
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Annex - Detall del pressupost

Descripci6 Unitats Preu Unitat
1| 70.983,36 € 70.983,36 €
SI_61: Incorporacié de comprovacié Antivirus a Tramitador Geneéric (TG) i TAIS 1 8.434,91 € 8.434,91 €
SI_62: Obrir a internet I'aplicacié EROS 1 7.558,74 € 7.558,74 €
1

SI_63: Vulnerabilitat seguretat EROS internet 16.140,60 € 16.140,60 €

TOTAL 103.117,61 €
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