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1. OBJECTE DEL PLEC

El present Plec té per objecte definir les condicions técniques que hauran de regir la contractacio del
servei de signatura electronica de Ferrocarrils de la Generalitat de Catalunya (en endavant FGC)

2. ANTECEDENTS

FGC és una entitat de dret puUblic, amb personalitat juridica propia i independent, que actua en régim
d’empresa mercantil i gaudeix d’autonomia en la seva organitzacio, de patrimoni propi i capacitat plena
per a I'exercici de les seves finalitats.

Aixi mateix, FGC ha d’efectuar la seva tramitacié administrativa, entre els quals I'associada a 'ambit
de contractacié, en aplicacié de la normativa vigent i en concret,

a) Llei 26/2010, de 3 d’agost, de regim juridic i de procediment de les administracions publiques
de Catalunya.

b) Llei 39/2015, d’1 d’octubre, del Procediment Administratiu Comu de les Administracions
Puabliques.

c) Llei 40/2015, d’1 d’octubre, de Regim Juridic del Sector Public.

d) La Llei 9/2017, de 8 de novembre, de de novembre, de Contractes del Sector Public, per la que es
transposen al ordenament juridic espanyol les directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (en endavant LCSP).

e) Directiva 2014/14/UE del Parlament Europeu i del Consell de 26 de febrer de 2014 sobre

contractacié publica i per la que es deroga la Directiva 2004/18/CE, en aquells preceptes que siguin

d’aplicacio directa.
f) Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacio6 puablica i bon govern.
g) Llei 19/2014, de 29 de novembre, de transparéncia, accés a la informacio publica i bon govern.

h) Decret 96/2004, de 20 de gener, pel qual es regula la utilitzacid dels mitjans electronics,
informatics i telematics en la contractacio de ’Administracié de la Generalitat; Decret 107/2005,
de 31 de maig, de creacio del Registre Electronic d’Empreses licitadores de la Generalitat de
Catalunya, i Decret 324/2001, de 4 de desembre, relatiu a les relacions entre els ciutadans i
I’Administracio de la Generalitat a través d’internet.

i) Decret 56/2009, de 7 d’abril, per a I'impuls i el desenvolupament dels mitjans electronics a
I’Administracié de la Generalitat; al Decret 107/2005, de 31 de maig, de creacidé del Registre
Electronic d’Empreses Licitadores de la Generalitat de Catalunya i també al Decret 324/2001,
de 4 de desembre, relatiu a les relacions entre els ciutadans i I’Administracié de la Generalitat
a través d’Internet.

j) L'Ordre EHA/1307/2005, de 29 d’abril que regula l'ocupacié de mitjans electronics en
procediment de contractacio.

3. OBJECTE DEL CONTRACTE

Constitueix I'objecte del contracte la prestacié del servei de signatura electronica on-cloud que ha de
donar resposta a les necessitats d’FGC pel que fa referéncia a:

— la gestid manual del procés de signatura electronica
— la signatura electronica de documents mitjan¢ant la funcionalitat de portasignatura
— la integracio del portasignatura amb els sistemes que gestionen els documents a signar



4.

PRESTACIO DEL SERVEI

Les prestacions anteriorment descrites abastaran com a minim els seguents serveis:

a)

b)

c)

5.

Gestié manual del procés de signatura electronica:

e Gestio i respositori de documents signats

e Manteniment d’usuaris emissors de documents a signar
e Manteniment d’usuaris signants

e Manteniment de plantilles de documents

e Enviament de documents a signar al portasignatures

Signatura electronica mitjangant la funcionalitat de portasigantura:
e Gestio d’identificacié d’'usuaris signants
e Possibilitat de signar des de qualsevol dispositiu (lloc de treball o mobilitat)
e Possibilitat d'autenticacié dels usuaris SSO: "Single-Sign On" o "Autenticacié Unica".
e Possibilitat de gestionar diferents tipus de signatura mitjancant diferents canals
o signatura amb certificats emmagatzemats en HSM, que permeti gestionar signatura
qualificada i signatura avan¢cada amb certificat qualificat
o signatura basada en evidéncies per entorns remots, que permeti gestionar signatura
avancgada
o signatura manuscrita per entorns presencials
o signatura NFC amb targetes criptografiques, que permeti gestionar signatura
qualificada
o segell electronic per a processos automatics

Integracié del portasignatura amb els sistemes que gestionen els documents a signar

e els sistemes de gestido manual del procés de signatura electronica

e amb els sistemes d’FGC susceptibles d’actuar com a emissors de documents a signar
e integracié amb entorns SAP a través de SAP PI

CARACTERISTIQUES DEL SERVEI

El servei de signatura electronica ha de complir amb els seguents requeriments minims:
— Compliance amb el Reglament (UE) 910/2014 sobre la identificacié electronica i serveis de

confianca (EIDAS)

Les signatures realitzades de qualsevol canal ha d’incorporar un segell de temps que ha d’estar
proporcionat per un prestador de serveis electronics de confianga qualificats, reconegut pel
Ministerio de Economia y Empresa: https://sedeaplicaciones.minetur.gob.es/Prestadores/
Disposar d’una aplicacié web de gestié i consulta d'estadistiques d'Us de les signatures realitzades
Garantir que el signant veu el que signa (WYSIWYS)

Recabar i tractar les dades personals exclusivament dins el territori de la Unié Europea

Garantir que les signatures dels documents sén validables a llarg termini per qualsevol persona i
amb independéncia del prestador mitjancant la utilitzacié mitjancant la utilitzacié de I'estandard de
signatura electronica PAJES BLT (Long Term Validation) de PDF

Els documents signats puguin ser verificats a les segiients plataformes de validacio de signatures
electroniques i certificats digitals.

= VALIDe (https://valide.redsara.es/valide/?) - Eina del Govern d’Espanya

= SignaSuite (https://signasuite.aoc.cat/signasuite/inici) - Eina del Consorci AOC

El servei ha de proporcionar un Panell d’Administracié des del qual els administradors designats
per FGC puguin gestionar la totalitat dels usuaris del servei de signatura, i fer seguiment del seu

cicle de signatura dels documents i obtenir informes i estadistiques d’us. Aquests informes han
de contenir, com a minim:

o Nombre de signatures realitzades per usuari
o Tipus de signatura realitzats

Configuracio de I'emissié d’avisos als diferents signataris del document



El servei estara sempre disponible en un entorn de pre-produccié aillat de I'entorn de produccio
Interficies multiidioma (almenys catala, castella i anglés) a nivell de signant

Poder utilitzar certificats emesos pel Consorci AOC

Possibilitat d'integracié de tots els tipus de signatura mitjancant API Rest

Possibilitat de combinar les signatures de tots els canals entre si. En un mateix document han de
poder concorrer els diferents tipus de signatura de forma simultania

Servei 24*7
Suport en horari laboral de la provincia de Barcelona
Solucié on-cloud

El servei ha de permetre signar documents signats anteriorment amb altres eines de signatura
electronica (Adobe,...) i ha de permetre que els documents signats pel servei puguin ser signats
posteriorment per altres eines de signatura electronica

Els diferents canals de signatura han de complir amb els segtients requeriments minims:

6.

Les evidéncies generades pel procés de signatura i les dades biomeétriques de la signatura han
d'estar continguts en el mateix document de manera que es garanteixi la independéncia futura del
prestador de serveis de signatura. Per garantir la seva confidencialitat i evitar la seva reutilitzacio
aquestes evidéncies s'hauran de xifrar amb un sistema de clau asimétrica. La clau privada de
desxifrat d’aquest sistema s’ha de custodiar per un tercer independent (prestador de serveis de
confianca o Notari)

A la signatura manuscrita s'hauran d’utilitzar Ginicament dispositius tipus tablet que permetin veure
el document a signar integrament i amb la qualitat suficient (minim 8 "). A més a més els dispositius
han de ser capagos de recollir, com a minim, la pressié exercida en el moment de signatura a
efectes de garantir la seva admissibilitat pericial i permetre la mobilitat sense necessitat d'haver
de connectar-se a un altre equip

En la signatura basada en evidéncies s'han de recollir com a minim les evidéncies del correu
electronic del signant i el seu teléfon mobil (mitjangant enviament d'un clau Unica de signatura per
SMS)

El servei de signatura ha de permetre la gestié de formularis prévia a la signatura per tal que el
signant pugui prendre determinades decisions (com per exemple prestar el seu consentiment en
matéria de proteccié de dades) per ell mateix i de forma immediatament anterior a la signatura

L’empresa haura de facilitar i lliurar a petici6 d’'FGC, els manuals d'us de I'eina de signatura
centralitzada, de I'eina de signatura remota, de signatura biométrica, aixi com els manuals d"us
en linia de la plataforma d’enviament pels gestors de documents d’FGC.

ACORDS DE NIVELL DE SERVEI

L’adjudicatari del servei haura d’assumir les penalitzacions derivades dels segiients acords de servei
en relacié a la disponibilitat del servei

Disponibilitat mensual Penalitzacié

<99,75% 1% del preu del contracte
<99,50% 2% del preu del contracte
<99% 3% del preu del contracte
<95% 4% del preu del contracte
<90% 5% del preu del contracte

El temps de resposta maxim per al tractament d’'una incidéncia sera de 24 hores.



7. VOLUMETRIA

La volumetria estimada anual del servei dependra del desplegament en les diferents arees d’aplicacio

A continuacio, es mostra la volumetria de signatures estimada en base als usuaris i els documents als
quals s’ha d’estendre 'eina:

Conceptes Quantitats
paquets d'usuaris emissors de signatures 15
paquets de documents a signar 20.000
paqguets de 5 usuaris signants centralitzada (pagament en 27
concepte d'alta)

paquets de signatures centralitzades, smartcard, stamp 100.000
paquets de signatures remota 20.000
Jornada personalitzacié funcionalitat 10
Jornada formacid inicial * 10

*La formaci¢ inicial als usuaris es realitzara a les diferents instal-lacions d’FGC, per tant pot comportar
el desplagament a qualsevol d’aquestes instal-lacions.

8. TERMINI D’EXECUCIO

El termini de I'objecte del contracte sera de 24 mesos, sense previsio de ser prorrogat.

FGC podra donar per finalitzat el contracte abans del seu venciment avisant amb dos mesos
d’antelacio a la finalitzacié de la prestacio de servei per donar per finalitzat el contracte.

9. FACTURACIO DEL SERVEI

En el marc del contracte, FGC emetra com a minim una comanda anual per cobrir les necessitats

estimades del servei en relacié al consum de recursos previstos per:

— la gestié manual del procés de signatura electronica, en termes d’usuaris emissors i documents a
signar

— la Signatura electronica mitjangant la funcionalitat de portasigantura, en termes d’usuaris signants
i documents a signar

En el cas que en el decurs de I'any la comanda inicial realitzada per 'import previst estimat no s’adequi
als recursos consumits, FGC emetra encarrecs nous. En aquest cas, I'adjudicatari emetra la factura
per 'import diferencial d’acord als recursos efectivament consumits.



