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CUADRO DE REFERENCIAS DEL CONTRATO DE SERVICIOS

PROCEDIMIENTO DE ADJUDICACION: ABIERTO Y SUJETO A REGULACION ARMONIZADA
Los apartados de este cuadro completan la informacién de las clausulas contractuales que constan més adelante.

[l 0BJETO DEL CONTRATO

Titulo: SERVICIOS DE DIFUSION PUBLICITARIA DE LOS PROGRAMAS
FORMATIVOS DE UOC - UOC X

NUmero de expediente: HSE00018/2019

Fecha de publicacién del anuncio de licitacién en el DOUE:

Codigo CPV: 79341000-6 Servicios de publicidad

Objeto dividido en lotes: Si Numero de lotes: 2

LOTE 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS:
DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS Nacional y
América Latina

LOTE 2: E-mailing nacional

Limite de lotes para los que un licitador puede presentar oferta: S 1 NO
X

Limite de lotes por adjudicar a cada licitador: $i 1 NO X1 NUmero de
lotes:

Il PRESUPUESTO, PRECIOS Y FACTURACION

Presupuesto base de licitacion: cinco millones setecientos setenta y
cuatro mil setecientos treinta y cuatro con sesentay ocho céntimos
(5.774.734,68 €), IVA incluido. Con el siguiente desglose:

Lote 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS
Nacional y América Latina (4.380.296,80 €), IVA incluido. Con el
siguiente desglose:

— 3.620.080 euros, de presupuesto neto
— 760.216,80 euros, en concepto de impuesto sobre el valor afiadido
(IVA) al tipo del 21 %.

UOC: 2.751.260,80 euros, IVA excluido
UOC X: 868.819,20 euros, IVA excluido

Lote 2: E-mailing nacional (1.394.437,88 €), IVA incluido. Con el
siguiente desglose:

- 1.152.428 euros, de presupuesto neto
—  242.009,88 euros, en concepto de impuesto sobre el valor afiadido
(IVA) al tipo del 21 %.

UOC: 829.748,16 euros, IVA excluido

- VALOR ESTIMADO DEL CONTRATO

Cuatro millones setecientos setenta y dos mil quinientos ocho euros
(4.772.508 €), IVA excluido.

LOTE 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS: 3.620.080
euros (IVA excluido)

LOTE 2. E-mailing: 1.152.428 euros (IVA excluido)

Importe
Lote CONCEPTO maximo
(IVA excluido)
DISPLAY, PRENSA, RADIO
Y DIFUSION DE
Lote1 | conTENIDOS NACIONAL | 3620080€
Y AMERICA LATINA

Lote 2 E-mailing nacional 1.152.428 €

Lote 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS Nacional y
América Latina

UOC: 2.751.260,80 euros, VA excluido
UOC X: 868.819,20 euros, IVA excluido

Lote 2: E-mailing nacional (1.394.438 €), IVA incluido. Con el siguiente
desglose:

UOC: 829.748,16 euros, IVA excluido
UOC X: 322.678,84 euros, IVA excluido

Dentro de esta cifra

@ No se incluye ningun importe destinado a modificaciones contractuales.

LI Seincluyen euros (€) como importe maximo destinado a posibles modificaciones
contractuales.

[ DURACION Y PRORROGAS
Duracién: desde el 6 de junio de 2020 hasta el 31 de marzo de 2022

Se prevé la posibilidad de prérroga (prorrogas): Si 0 NO &

Plazo de la prorroga: N/A

NUmero maximo de prérrogas: N/A

Duracion maxima, prérrogas incluidas: desde el 6 de junio de 2020 hasta el 31 de
marzo de 2022

Plazo para efectuar el preaviso de prérroga: dos (2) meses de antelacién a la
finalizacion del plazo de duracién del contrato.
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UOC X: 322.678,84 euros, IVA excluido

El presupuesto de la licitacion se ha calculado basandose en el histérico de
servicios de difusién de las anualidades 2018 y 2019 en cada canal y linea
de producto. El histérico de servicios se ha incrementado con las
previsiones derivadas de los objetivos de crecimiento en matriculas
solicitadas para 2020 y los objetivos de crecimiento previstos para América
Latina en los préximos tres afios, junto con las previsiones de aumento de
necesidad derivadas de las nuevas lineas de producto y los nuevos
programas de transformacién digital. Este calculo se ha hecho en virtud del
objetivo de leads que debemos alcanzar y del coste por lead (CPL) medio
con el que contamos por canal y linea.

El desglose de cada lote por las prestaciones que incluye cada uno se
expone en el anexo del pliego de prescripciones técnicas.

;,Se prevén precios unitarios?: i B NO O

Precios unitarios MAXIMOS aplicables:

LOTE 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS
¢,Se preven precios unitarios?: Sl

Precios unitarios MAXIMOS aplicables:
Véase el anexo 9 (lote 1)

LOTE 2. E-mailing

¢Se prevén precios unitarios?: si
Precios unitarios MAXIMOS aplicables:
Véase el anexo 9 (lote 2)

Facturacién de importes por parte del contratista: facturacién mensual
segun consumo dependiendo de la empresa receptora del servicio.

FUOC - G60667813

UOC X - B-61719506

UNIDAD ENCARGADA DEL SEGUIMIENTO Y EJECUCION DEL
CONTRATO Y RESPONSABLE DEL CONTRATO
Unidad encargada del seguimiento y ejecucién del contrato:
grupo operativo de Marketing de Canales y Analitica Web
Responsable del contrato: Patricia Bonjoch Ortiz

Facultades atribuidas: supervisar la ejecucion y adoptar decisiones, y dictar
las instrucciones necesarias para asegurar el correcto desarrollo de la
prestacion pactada.

FECHA MAXIMA DE PRESENTACIQN DE OFERTAS E
INSTRUCCIONES DE PRESENTACION
MEDIO, DIA' Y HORA MAXIMOS DE PRESENTACION DE LAS
OFERTAS:
Por medios electronicos: https://contractaciopublica.gencat.cat

FECHA Y HORA MAXIMAS: HORA: 17 de marzo de 2020 a las 13 horas

INSTRUCCIONES DE PRESENTACION:

[0 Las ofertas (para cada lote, si los hay) se presentaran por partes en 2
SOBRES SEPARADOS, llamados «1» y «3» segn indica la clausula 7
del PCP.

Las ofertas (para cada lote, si los hay) se deben presentar por partes
en 3 SOBRES SEPARADOQS, denominados «1», «2» y «3» segun indica
la clausula 7 del PCP.

. DURACION MAXIMA DEL PROCEDIMIENTO Y GARANTIA PROVISIONAL

- Las ofertas se mantendran hasta cuatro meses, contados desde el dia siguiente al
que se abren.

- Para presentar una proposicion en este procedimiento:

O si que hay que constituir previamente una garantia provisional equivalente al %
del presupuesto base de licitacion, IVA excluido (es decir, por un importe de €).
La garantia provisional se constituira de acuerdo con lo dispuesto en las clausulas 7'y
8 del PCP.

@ NO es necesario constituir previamente una garantia provisional.

. SOLVENCIA ECONOMICA REQUERIDA Y FORMA DE ACREDITARLA

Se puede acreditar alternativamente por uno de los siguientes medios:

1.

Aportacién de cuentas anuales del licitador del mejor ejercicio dentro de los tres
Ultimos disponibles en funcion de las fechas de constitucion o de comienzo de
actividades del empresario y de presentacion de las ofertas, que acredite
volumen de negocio superior a:

e Lote1:5430.120 €.
o lote2:1.728.642 €.

Aportacion del resguardo de constitucion de un seguro de responsabilidad por
riesgos profesionales por un valor minimo de:
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MEDIO DE NOTIFICACIONES: Direccion electronica habilitada

SOLVENCIA TECNICA REQUERIDA Y FORMA DE
ACREDITARLA Y COMPROMISO DE ADSCRIBIR O DESTINAR
A LA EJECUCION DEL CONTRATO LOS MEDIOS PERSONALES
O MATERIALES SUFICIENTES

A) SOLVENCIA TECNICA:

Los medios de solvencia técnica que se acreditaran son los
marcados a continuacion:

Los requisitos y medios de solvencia técnica establecidos son de
aplicacion tanto en el lote 1 como el lote 2.

Acreditacion de haber llevado a cabo un minimo de cinco trabajos
previos desarrollados en los Ultimos tres afios en prestaciones similares al
objeto contractual. En relacion con estos trabajos se incluira importe, fechas
y destinatario, sea este publico o privado. Se acreditaran mediante la
presentacion de certificados expedidos o vistas por el érgano competente
si el destinatario es una entidad del sector publico y un certificado expedido
por dicho destinatario si es un sujeto del sector privado. Se presentara un
certificado por cada trabajo realizado. Los destinatarios (clientes) de tres
de estos trabajos han de pertenecer al sector de la formacion universitaria
y no universitaria. A falta de certificados, se podran acreditar mediante una
declaracion responsable del empresario.

XI Acreditacion de que la empresa cuenta, para ejecutar el contrato, con
los siguientes perfiles de personal o numero de efectivos de un perfil
determinado o experiencia, en las siguientes condiciones y aportando el
documento o documentos indicados:

e Un (1) gestor de cuentas con una experiencia minima de tres
(3) afos en los Ultimos cinco (5) afios desarrollando tareas
similares; tendra una vision estratégica y global de la campafia
y estara presente en todas las fases de esta especificadas en el
apartado 4.1.2 (fases de la prestacion del servicio del presente
pliego). Debera dominar las estrategias online y offline y aportar
soluciones en las diferentes especialidades digitales: branding,
performance, social media, analytics. El gestor de cuentas sera
el interlocutor principal y el encargado de la coordinacion de
todas las personas implicadas con la cuenta UOC - UOC X.

e Un (1) ejecutivo de cuentas con una experiencia minima de
tres (3) afios en los Ultimos cinco (5) en una agencia de medios
o similar y que domine los canales online y offline; que se
encargue de la coordinacion global de la campafia con la UOC -
UOC X. Ha de ser el interlocutor diario con todo el equipo de
marketing de la UOC - UOC X.

e  Se precisa que la empresa adjudicataria cuente con un equipo
de medios especializado en los diferentes canales, formado por:
e Dos (2) planificadores de medios que asistan a diario en la
ejecucion de la campafia o campafias. Deberan contar con un
minimo de dos (2) afios de experiencia en la planificacion y
ejecucion de campafias de marketing online y offline.

e Equipo de trafico formado por:

- Un (1) programador web

- Un (1) ingeniero informatico
que den su apoyo en la implementacion de la campafia a nivel
tecnolégico y de ad server; cada uno de ellos debera contar con
un minimo de dos (2) afios de experiencia en programacion
web, implementando y optimizando campafias de marketing
online.

e Un (1) especialista en business intelligence y analista de datos.
Como minimo, debe disponer de fitulacion universitaria en
Matematicas, Estadistica, Fisica o similar; la titulacion debe
homologarse en Espafia.

Acreditacion de que la empresa cuenta, para ejecutar el contrato, con
los siguientes medios materiales:

e lote1:5430.120 €.
o lote2:1.728.642€.

CONDICIONES ESPECIALES RELATIVAS A SEGUROS DE ;
RESPONSABILIDAD CIVIL, CONDICIONES ESPECIALES DE EJECUCION
Y CONDICIONES ESPECIALES DE COMPATIBILIDAD

CONDICIONES ESPECIALES RELATIVAS A SEGUROS DE RESPONSABILIDAD
CIVIL:

O No.

O Si. Se requiere al adjudicatario que tenga (o, en su defecto, contrate) un seguro
de responsabilidad civil por el valor y con el sublimite minimo por siniestro que se
indica a continuacion:

Importe minimo de la pdliza: €.

Sublimite minimo por siniestro/victima: €.

CONDICIONES ESPECIALES DE EJECUCION:

Ambientales: [las que correspondan en funcién de la naturaleza del servicio y segun
indicaciones.

http://ec.europa.eu/environment/gpp/eu_gpp_criteria_en.htm]

Sociales: la empresa contratista, en la elaboracion y presentacion del objeto del
contrato, incorporara la perspectiva de género y evitard los elementos de
discriminacion sexista en el uso del lenguaje. Asimismo, se obligara al cumplimiento
de las clausulas 18 y 20 del presente PCP.

Proteccion de datos: el contratista esta obligado al cumplimiento de las obligaciones
que en materia de proteccion de datos de caracter personal impone el Reglamento
(UE) 2016/679 del Parlamento y del Consejo, de 27 de abril, relativo a la proteccion
de las personas fisicas, con respecto al tratamiento de datos personales y a la libre
circulacion de dichos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos 0 RGPD) y la Ley organica 3/2018, de 5 de diciembre,
de proteccién de datos personales y garantia de los derechos digitales (LOPD),
aplicando la diligencia y confidencialidad exigidas en el tratamiento de los datos que
le sean comunicados por parte del ayuntamiento como consecuencia de la ejecucién
del contrato, con el tnico fin de cumplir las finalidades de su acceso.

CONDICIONES ESPECIALES DE COMPATIBILIDAD:

¢ Han participado empresas en la elaboracion de las especificaciones técnicas o de
los documentos preparatorios del contrato o dichas empresas han asesorado al
organo de contratacion? NO

En caso afirmativo, se establecen las siguientes condiciones especiales de
compatibilidad: ----
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Lote 1
e Herramientas basicas de ofimatica: Word, Excel, PowerPoint,
PDF, etc.
e  Uso de herramientas de seguimiento analitico y creacion de
dashboards como Google Analytics y Data Studio.
e  Panel propio de seguimiento de resultados (herramienta Ad
Server).
e  Uso de plataforma de tracking.
e  Sede en algunos de los paises de América Latina.
Lote 2
e Herramientas basicas de ofiméatica: Word, Excel, PowerPoint,
PDF, etc.
e  Paquete de edicion grafica y maquetacion (entorno Adobe).
e Uso de herramientas de seguimiento analitico y creacién de
dashboards como Google Analytics y Data Studio.
e  Panel propio de seguimiento de resultados (herramienta Ad
Server).
e  Uso de plataforma de tracking.
B) COMPROMISO DE ADSCRIBIR O DESTINAR A LA

EJECUCION DEL CONTRATO LOS MEDIOS PERSONALES O
MATERIALES SUFICIENTES

X Acreditacion de que la empresa tiene los medios personales o
materiales suficientes.

. CONTENIDO DEL SOBRE 2

La informacion presentada por los licitadores debera ser estructurada de
forma clara y concisa, desarrollando la propuesta del servicio de tal modo
que permita una valoracion exhaustiva por parte de la UOC - UOC X.

La estructura y el contenido de la oferta técnica es el siguiente:

LOTE 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS

1. Conocimiento del mercado, la competencia y publico
objetivo

Las empresas licitadoras presentaran un informe donde se
identifiquen cinco competidores directos, los medios publicitarios
que utilizan, la inversion y la descripcion del pablico objetivo para
cada linea de producto.

2. Plan de medios

Las empresas licitadoras presentaran una propuesta de plan de
medios para una campafia para cada una de las siguientes tres
lineas de producto (GR, MU, FP) que incluya acciones de branding,
trafico y conversion, y un minimo de tres soportes para cada canal
y estrategia. Ademas de indicar el porcentaje de inversién que
destinaran a cada estrategia y accion.

3. Informe de seguimiento

Las empresas licitadoras presentaran un modelo de evaluacion y
seguimiento de los resultados que incluya los canales, estrategias
y los KPI que utilizaran y; asimismo, un informe de seguimiento que
incluya las tres lineas del plan de medios.

. CONTENIDO DEL SOBRE 3
OFERTA ECONOMICA (aportada mediante el anexo 2 de este PCP, en el que debe
sustituirse el recuadro en blanco por la siguiente oferta cumplimentada.

En funcion del lote que se presente, cada licitador debera cumplimentar el modelo
de oferta que se incorpora en el anexo 2:

Lote 1: anexo 2.1.
Lote 2: anexo0 2.2.
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LOTE 2: E-MAILING NACIONAL

1. Conocimiento de la actividad de e-mail marketing nacional,
del sector de la formacion universitaria y preuniversitaria online
y de la competencia.

Las empresas licitadoras presentaran casos de éxito en camparias
de e-mail marketing nacional en los que hayan participado; se
valorara especialmente la experiencia dentro del sector de la
formacion universitaria y preuniversitaria online.

Demostrara su conocimiento de la competencia y del sector
mediante la presentacion de dos informes/memorandos que recojan
un analisis de ambos.

2. Conceptualizacion del servicio y estructuracion de las piezas
Las empresas licitadoras plantearan qué estrategia de e-mail
marketing seria mas adecuada basandose en una estructura de
tipologia de piezas y contenidos para cada una de las lineas de
producto que ha de difundirse.

3. Estrategia y ejecucion del servicio

Las empresas licitadoras presentaran una planificacion de las fases
y actividades que deberan seguirse para la ejecucion del servicio que
incluya calendario de envios, listado de bases de datos (BB. DD.)
susceptibles de utilizarse, razones por las que se eligen y los criterios
de segmentacion aplicados. Asimismo, planteardn acciones
especiales con objetivo performance.

4. Calidad de los informes de seguimiento

Las empresas licitadoras presentaran un modelo de informe de
seguimiento y un planteamiento de indicadores de evaluacion de la
campafia.

¢Extension maxima del contenido? NO [0 Si X Nimero méx. de pags.:
Lote 1: max. 45
Lote 2: max. 30

escritas a una cara, letra Arial, tamafio 10 puntos, interlineado simple, que
estaran todas firmadas por el licitador.

No se autoriza la presentacion de variantes.

La propuesta seguira la estructura de contenido que se relaciona en
el presente apartado. Seran excluidas automaticamente aquellas
propuestas que no sigan la estructura solicitada siguiendo con
exactitud la numeracion y el orden del guion establecido a
continuacion, con el indice correspondiente y, en caso necesario,
hojas separadoras de capitulos.

- MESA DE CONTRATACION - CRITERIOS DE ADJUDICACION QUE SE APLICARAN EN EL SOBRE 2

Presidente/a: abogado/a de la Asesoria Juridica

Secretariofa: abogadola de Ia Asesoria Juridica Criterios que deben aplicarse al contenido del SOBRE 2 (crit. subjetivos).

Vocal 1: persona responsable del Area de Marketing o persona que lo LOTE 1: DISPLAY. PRENSA. RADIO Y DIFUSION DE CONTENIDOS
sustituya ' ’ ’

Vocal 2: responsable del grupo operativo de Compras o persona

que lo susfituya TOTAL DE PUNTOS que se adjudican mediante los 40

criterios de este apartado

10
1. Conocimiento del mercado educativo universitario
y no universitario online, de la competencia directa
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de UOC - UOC X, de sus acciones y gasto publicitario
y del publico objetivo.

*Se pedira al proveedor la presentacion de un informe
con una descripcion actual del sector de educacién
universitaria y no universitaria online en el ambito
nacional, con las tendencias mas relevantes en este
mercado para los préximos cinco afios.

Es importante que se justifiquen las metodologias y
herramientas empleadas para efectuar el andlisis del
sector educativo.

También deberia detallarse la inversion total en medios
de la categoria en los ultimos dos afios. Afiadir un
ranking con la inversion de las principales universidades.
Habria que centrarse en el andlisis de inversién segin
estacionalidad, comunidad auténoma y mix de medios
para poder tener una vision amplia del mercado.

*Descripcion del publico objetivo para cada una de las
lineas de producto de UOC - UOC X. Se detallaran las
herramientas y la metodologia seguida para llegar al
publico objetivo final especificado. Es importante
especificar los canales y medios donde se encuentra
esta audiencia.

*El informe incluird la identificacion de cinco
competidores directos de UOC - UOC X con un analisis
amplio de la estrategia de medios publicitarios online y
offline que utiliza la competencia. Cabe destacar la
inversién en publicidad de cada competidor y detallar
como se reparte dicha inversion en el mix de medios y
segun estacionalidad. También un detalle de los medios
publicitarios que han trabajado.

Se valora el uso de graficos y esquemas para explicar
los diferentes puntos, siempre y cuando esté todo
justificado y se entienda perfectamente.

10 puntos:

e El licitador presenta un informe con una
descripcion actual del mercado de la
formacion universitaria y no universitaria
online a escala nacional.

e El licitador presenta las tendencias mas
relevantes de este mercado para los
préximos cinco afios.

e El licitador identifica cinco competidores
directos de UOC - UOC X:

o Presenta un analisis de los medios
publicitarios que utilizan cada uno de
los competidores y el gasto invertido
en cada uno de ellos.

e También incluye una descripcion del publico
objetivo para cada una de las lineas de
producto de UOC - UOC X.

8 puntos:

e El licitador presenta un informe con una
descripcidn actual del mercado de la formacién
universitaria y no universitaria online a escala
nacional.
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e El licitador identifica cinco competidores
directos de UOC - UOC X:

o  Presenta un andlisis de los medios
publicitarios que utilizan cada uno de
los competidores. Presenta el gasto
invertido en cada uno de ellos.

e  También incluye una descripcion del piblico
objetivo para cada una de las lineas de
producto de UOC - UOC X.

6 puntos:

e El licitador identifica cinco competidores
directos de UOC - UOC X:

e Presenta un andlisis de los medios
publicitarios que utilizan cada uno de los
competidores.

e  Presenta el gasto invertido en cada uno de
ellos.

e  También incluye una descripcion del publico
objetivo para cada una de las lineas de
producto de UOC - UOC X.

4 puntos:

e El licitador identifica menos de cinco
competidores directos de UOC - UOC X.

e Presenta un andlisis de los medios
publicitarios que utilizan cada uno de los
competidores.

e  Presenta el gasto invertido en cada uno de
ellos.

e  También incluye una descripcion del publico
objetivo para cada una de las lineas de
producto de UOC - UOC X.

2 puntos:

e El licitador identifica menos de cinco
competidores directos de UOC - UOC X:

e Presenta un andlisis de los medios
publicitarios que utilizan cada uno de los
competidores.

e  Presenta el gasto invertido en cada uno de
ellos.

0 puntos: No se presenta ningln informe que acredite el
conocimiento del mercado educativo ni de la
competencia ni del publico objetivo.

2. Propuesta de plan de medios para una campaia
de tres lineas de producto: grados, masteres
universitarios y formacion profesional que incluya la
estrategia que hay que seguir en las tres fases del
funnel y especifiquen un minimo de tres soportes
por estrategia y canal y el porcentaje de la inversion
total / estrategia.

El licitador debera presentar un plan de medios de una
campafia que incluird las tres lineas de producto
solicitadas. En este plan de medios, ademas, deben
aparecer descritas las estrategias que hay que seguir en
cada una de las fases del funnel, especificando mas de
tres soportes por estrategia y canal; también habra de
reflejarse en él el porcentaje de la inversién por

20
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estrategia que se destinara a cada una de las lineas de
producto.

Se solicita que todas las propuestas presentadas estén
justificadas y detalladas. Deben aparecer los KPI
seleccionados para cada estrategia, que deben permitir
la consecucion de nuestros objetivos. En caso de
proponer acciones programaticas, cabe especificar los
soportes, la metodologia y el planteamiento de campafia
que se haria.

Justificar el mix de medios seleccionado y los soportes
propuestos.

Se puntuara segun los siguientes criterios:
20 puntos:

o  Ellicitador presenta el plan de medios de
una campafia que incluye las tres lineas de
producto solicitadas.

e  Describe las estrategias que hay que seguir
en cada una de las fases del funnel,
especificando mas de tres soportes por
estrategia y canal

e Elporcentaje de la inversion/estrategia
que se destinaria a cada una de las lineas.

15 puntos:

e  Ellicitador presenta el plan de medios de
una campafia que incluye las tres lineas de
producto solicitadas.

o  Describe las estrategias que hay que seguir
en cada una de las fases del funnel.

e  Especifica mas de tres soportes por
estrategia y canal.

10 puntos:

o  Ellicitador presenta el plan de medios de
una campafia que incluye las tres lineas de
producto solicitadas.

e  Describe las estrategias que hay que seguir
en cada una de las fases del funnel.

5 puntos:

e  Ellicitador presenta el plan de medios de
una campafia que incluye las tres lineas de
producto solicitadas.

0 puntos:

e No se presenta ninguna propuesta de plan de
medios.

3. Calidad de los informes de seguimiento.

Las empresas licitadoras presentaran un modelo de
evaluaciéon y seguimiento de la campafia, donde
incluyan todos los canales, estrategias y KPI elegidos,
asi como la herramienta con la que generaran el informe.

Se pedira al proveedor un informe de seguimiento que
incluya las tres lineas del plan de medios donde se
recojan todas las estrategias, los canales y soportes del
plan de medios presentado. En este informe debe verse
reflejada también una descripcion de los KPI elegidos y
el porqué se ha optado por ellos. También se pedira una
descripcion de la herramienta con la que se generara el
informe solicitado y la logica de los datos que se
utilizaran.
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Se puntuara segun los siguientes criterios:

10 puntos:

e  Se presenta un informe de seguimiento que
incluye las tres lineas del plan de medios:
todas las estrategias, todos los canales y
soportes del plan de medios presentado.

e Se hace una descripcion de los KPI
elegidos y el porqué.

o Descripcion de la herramienta con la que
se generara el informe y la légica de los
datos que se utilizaran.

7,5 puntos:
e  Sepresenta un informe de seguimiento que
incluye las tres lineas del plan de medios:
todas las estrategias, todos los canales y
soportes del plan de medios presentado.
e Se hace una descripcion de los KPI
elegidos y el porqué.

5 puntos:

e  Se presenta un informe de seguimiento que
incluye las tres lineas del plan de medios:
todas las estrategias, todos los canales y
soportes del plan de medios presentado.

e  Descripcion de la herramienta con la que
se generara el informe y la légica de los
datos que se utilizaran.

2,5 puntos:
e  Se presenta un informe de seguimiento que
incluye las tres lineas del plan de medios:
todas las estrategias, todos los canales y
soportes del plan de medios presentado.

0 puntos:
e  No se presenta ningin modelo de informe de
seguimiento.

LOTE 2. E-MAILING

TOTAL DE PUNTOS que se adjudican mediante los | 40
criterios de este apartado

Criterios desglosados Puntos
1. Conocimiento de la actividad de e-mail marketing | 10

nacional, del sector de la formacion universitaria y
preuniversitaria online y de la competencia,

Se puntuara segun los siguientes criterios:

10 puntos: el licitador presenta, al menos, cuatro casos
de éxito de actividades de e-mail marketing nacional,
dos en el sector de la formacion universitaria online y
dos en el sector de la formacién preuniversitaria online.
Presenta también un informe sobre la competencia
tanto de la formacién universitaria online como de la
formacion preuniversitaria online 'y, asimismo, un
informe donde quedan reflejadas y sintetizadas las
tendencias del sector.

7,5 puntos: el licitador presenta solo uno o dos casos
de éxito de actividad de e-mail marketing nacional en el
sector de la formacion online, asi como un informe
sobre la competencia tanto de la formacion online
universitaria  como de la formacién  online
preuniversitaria y un informe de las tendencias del
sector de la formacion online.
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5 puntos: el licitador presenta un caso de éxito de e-
mail marketing en el mercado nacional, no
necesariamente en el sector de la formacion online.
Elabora un informe sobre la competencia tanto de la
formacion online universitaria como de la formacion
online preuniversitaria y un informe de las tendencias
del sector de la formacion online.

2,5 puntos: el licitador presenta un caso de éxito de e-
mail marketing en el mercado nacional, no
necesariamente en el sector de la formacion online.

0 puntos: no se presenta ningun caso de éxito ni
ningun informe sobre la competencia ni tendencias del
sector.

2. Conceptualizacion del servicio y estructurade las | 6
piezas.

Las empresas licitadoras plantearan qué estrategia de
e-mail marketing seria més adecuada baséndose en
una estructura de tipologia de piezas y contenidos para
cada una de las lineas de producto que ha de
difundirse.

Se puntuara segun los siguientes criterios:

6 puntos:

Las empresas licitadoras deberan presentar la
estrategia de e-mail marketing que consideren mas
adecuada, en la que se especifiquen los mensajes
utilizados para cada tipologia de piezas y también los
contenidos para cada linea de producto.

4 puntos:

Las empresas licitadoras deberan presentar la
estrategia de e-mail marketing que consideren mas
adecuada, en la que se especifiquen los mensajes
utilizados para cada tipologia de piezas.

2 puntos:

Las empresas licitadoras deberan presentar la
estrategia de e-mail marketing que consideren mas
adecuada, en la que se especifiquen también los
contenidos para cada linea de producto.

1 punto:

Las empresas licitadoras presentan la estrategia de e-
mail marketing sin especificar ningn mensaje ni
contenido.

0 puntos: No se presenta ningiin planteamiento de
estrategia ni de contenidos.

3. Estrategias y ejecucion del servicio, 15

Las empresas licitadoras presentaran una planificacion
de las fases y actividades que deberan seguirse para la
ejecucion del servicio que incluya calendario de envios,
listado de bases de datos (BB. DD.) susceptibles de
utilizarse, razones por las que se eligen y los criterios
de segmentacion aplicados. Asimismo, plantearan
acciones especiales con objetivo performance.

Se puntuara segun los siguientes criterios:
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15 puntos:

Las empresas licitadoras presentaran un listado con
mas de cinco posibles bases de datos, con una
explicacion del motivo por el que se han escogido
dichas bases y los criterios de segmentacion
utilizados.

Ademas, se presentara una planificacion de las fases
y actividades del servicio con dos o mas acciones
especiales y con calendarios de envio.

Los licitadores deberan presentar también un
planteamiento de las acciones especiales con
objetivos performance.

12 puntos:

Las empresas licitadoras presentaran un listado con
mas de cinco posibles bases de datos, con una
explicacion del motivo por el que se han escogido
dichas bases y los criterios de segmentacién
utilizados.

Ademas, se presentara una planificacion de las fases
y actividades del servicio con dos 0 mas acciones
especiales y con calendarios de envio.

9 puntos:

Las empresas licitadoras presentaran un listado con
mas de cinco posibles bases de datos, con una
explicacion del motivo por el que se han escogido
dichas bases y los criterios de segmentacién
utilizados.

Ademas, se presentara una planificacion de las fases
y actividades del servicio con calendarios de envio.

6 puntos:

Las empresas licitadoras presentaran un listado con
mas de cinco posibles bases de datos, con una
explicacion del motivo por el que se han escogido
dichas bases y los criterios de segmentacion
utilizados.

3 puntos:

Las empresas licitadoras presentaran un listado con
mas de cinco posibles bases de datos y los criterios de
segmentacion utilizados.

0 puntos:
No se presenta ningun calendario de envio ni se
muestra ninguna base de datos ni accién que realizar.

4. Calidad de los informes de seguimiento.

Las empresas licitadoras presentardn un modelo de
informe de seguimiento y un planteamiento de
indicadores de evaluacion de la campafia.
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CRITERIOS DE ADJUDICACION QUE SE APLICARAN EN EL

SOBRE 3

LOTE 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS

Puntuacion lote 1

A efectos de valorar la oferta econémica, se procedera a calcular la media
del descuento ofrecido por el licitador en cada uno de los medios para cada
uno de los formatos, descritos en el apartado K BIS - Contenido del sobre
3, aplicando la puntuacion detallada en el cuadro siguiente:

RADIO - Medios resto de Esparia

TOTAL DE PUNTOS que se adjudican mediante los 60
criterios de este apartado
Criterios desglosados Puntos
DIGITAL - Branding - «Brand Days» 7
DIGITAL - Branding - Video 7
DIGITAL - Branding - Radio online 7
DIGITAL - Patrocinio de contenidos 7
DIGITAL - Branding - Compra programatica 7
DIGITAL - Trafico - Compra programatica 7
DIGITAL - Conversion - Retargeting 7
PRENSA - Catalufia 25
PRENSA - Resto de Espafia 3
. - 25
RADIO - Medios de Catalufia
3

LOTE 2. E-mailing

TOTAL DE PUNTOS que se adjudican mediante los criterioj 60
este apartado

Criterios desglosados Puntos

Envio a BB. DD. de CPL de GR/MU/M25 5

9 puntos: se presenta un modelo de cuadro de mando
con objetivos, indicadores y KPI con una explicacion y
descripcion detallada del porqué de cada uno de ellos.

7 puntos: se presenta un modelo de cuadro de mando
con objetivos, indicadores y KPI sin explicacién del
porqué de cada uno de ellos.

5 puntos: se presentan los objetivos, indicadores y KPI
sin ningin modelo de cuadro de mando.

2 punto: se presentan los indicadores y KPI sin ningin
modelo de cuadro de mando.

0 puntos: no se presenta ningun cuadro de mando.

MEJORAS AUTORIZADAS: NO

CRITERIO PARA DECLARAR QUE UNA OFERTA CONTIENE UNA BAJA
PRESUNTAMENTE TEMERARIA

A los efectos de calificar las ofertas que contengan posibles valores anormales o
desproporcionados, se estara expresamente, en funcién del ndmero de ofertas
presentadas, a los criterios establecidos en el articulo 85 del Real decreto 1098/2001,
de 12 de octubre, por el que se aprueba el Reglamento general de la Ley de contratos
de las administraciones publicas.

En caso de que alguna de las ofertas incurra en algin valor anormal o
desproporcionado en atencién a los criterios mencionados, se seguira el
procedimiento previsto en el articulo 149 de la Ley 9/2017, de 9 de noviembre, de
contratos del sector publico.

. GARANTIA DEFINITIVA

¢ Debe constituirse garantia definitiva?
X sl

5 %, del precio final ofrecido por el licitador que presente la mejor oferta,
excluido el IVA (si el precio del contrato se formula en funcion de precios unitarios, el
importe se fija atendiendo al presupuesto base de licitacion, IVA excluido).

¢ La garantia se podra depositar en metalico directamente ante la UOC (véase la clausula 14.6
del PCP)? XINO [ISi

La garantia se mantendra constituida hasta el plazo que se indica a continuacién
y se devolvera entonces, una vez se haya comprobado que no hay responsabilidades
0 vicios imputables al contratista y que deban cubrirse con esta garantia. Plazo de
garantia: tres (3) meses después del vencimiento del contrato.
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Envio a BB. DD. de CPL de PG/FP/CFSP

Envio a BB. DD. de CPL de CIM/Seminarios/MOOC
Envio a BB. DD. de CPC de GR/MU/M25

Envio a BB. DD. de CPC de PG/FP/CFSP

Envio a BB. DD. de CPC de CIM/Seminarios/MOOC
Envio a BB. DD. de CPM de GR/MU/M25

Envio a BB. DD. de CPM de PG/FP/CFSP

Envio a BB. DD. de CPM de CIM/Seminarios/MOOC
Acciones con objetivo retargeting (todas las lineas)
Acciones con objetivo retargeting (todas las lineas)
Acciones especiales con objetivo performance (todas las
lineas)

(S BN, RES AN RES, RS, RES RN, RS RES RS, |

A efectos de valorar la oferta econdmica, se procedera a calcular el
descuento neto medio o el importe medio de cada licitador para cada
cuadro del apartado K BIS.

— Contenido del sobre 3. Con el fin de obtener los puntos de cada uno de
los criterios desglosados que deben asignarse, se realizaré lo siguiente:

- En aquellos criterios en los que se incluya mas de un precio
unitario o descuento, se realizara la media de los descuentos o
importes ofrecidos y se hard la ponderacion con los puntos
asignados. (véase desglose de los 60 puntos).

- Enaquellos criterios donde solo se contemple un precio unitario
o descuento, se asignara la maxima puntuacion a la mejor
propuesta y al resto se les asignard una puntuacién
proporcional.

A aquellas ofertas donde el importe sea superior al precio unitario maximo
fijlado o el descuento sea inferior al minimo fijado se les asignara una
puntuacion de 0 puntos.

Se otorgara la puntuacion mas alta a la oferta que presente un mayor
descuento medio o un menor importe medio para cada uno de los medios
descritos. El resto de las ofertas se valoraran proporcionalmente con la
aplicacion de las siguientes formulas, dependiendo del valor a tener en
cuenta:

Descuento medio a valorar

Puntuaciéon = Puntos que valorar * —
Descuento medio mas alto

Importe medio mas econémico

Puntuacion = Puntos que valorar * -
Importe medio a valorar

- PREVISION DE POSIBLES MODIFICACIONES

X NO se prevén causas de modificacion adicionales a las previstas en el
articulo 205 de la LCSP.

0 si.

NIVELES DE SANCIONES APLICABLES Y FALTAS
ESPECIFICAS

Lote 1y lote 2
BASE: importe mensual facturado
PORCENTAJE DE SANCION:

MUY GRAVE: MAXIMO 15 %
GRAVE: MAXIMO 10 %

Il LPRL Y LOPDGDD

Presencia fisica de personal del contratista y coordinacion de actividades

¢ El contrato requiere la presencia fisica de personal del contratista en instalaciones
delaUOC?:NO ® siO.

¢ Las prestaciones contractuales requeriran la coordinacion de actividades
empresariales entre la UOC y el contratista? NO 1 Si X1,

Encargado del tratamiento de datos de caracter personal:

El contratista es encargado de tratamiento de datos LOPDGDD:

NO X si O

Medidas de seguridad: véase el anexo relativo a las medidas de seguridad.

. SUBCONTRATACION

[[] SE PERMITE. Véase la clausula 26 del PCP.

X SOLO SE PERMITE en relacion con aquellas tareas no criticas que no
tengan que ser ejecutadas directamente por el contratista principal y que se
indican a continuacion:

Lote 1: Compra de espacios publicitarios en los medios escogidos
Lote 2: Compra de bases de datos
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LEVE: MAXIMO 5 %

El incumplimiento de las condiciones para proceder a la subcontratacion

FALTAS ESPECIFICAS ADICIONALES: 0 NOX Si puede comportar:

Descripcion de faltas adicionales (si procede): [0 N/A

Faltas leves: [ Imposicion de una penalidad del % del importe del subcontrato
e  Elincumplimiento, una vez, por parte del adjudicatario, del X Resolucion del contrato

plazo de entrega de los informes establecidos en los ANS
(apartado 5.2.C «Acuerdos de nivel de servicios de PPT»).

e  Elincumplimiento, una vez, por parte del adjudicatario, del
plazo sobre incidencias establecidas en los ANS (apartado
5.2.C «Acuerdos de nivel de servicios de PPT»).

Faltas graves:

e  Elincumplimiento, dos veces, por parte del adjudicatario, del
plazo de entrega de los informes establecidos en los ANS
(apartado 5.2.C «Acuerdos de nivel de servicios de PPT»).

e  Elincumplimiento, dos veces, por parte del adjudicatario, del
plazo sobre incidencias establecidas en los ANS (apartado
5.2.C «Acuerdos de nivel de servicios de PPT»).

Faltas muy graves:

e  Elincumplimiento, tres veces, por parte del adjudicatario, del
plazo de entrega de los informes establecidos en los ANS
(apartado 5.2.C «Acuerdos de nivel de servicios de PPT»).

e  Elincumplimiento, dos veces, por parte del adjudicatario, del
plazo sobre incidencias establecidas en los ANS (apartado
5.2.C «Acuerdos de nivel de servicios de PPT»).

CAUSAS DE RESOLUCION ESPECIFICAS

Adicionalmente a las causas de resolucion indicadas en la clausula
27.2 a) a k) de este PCP, en el presente contrato se aplicaran las
siguientes causas de resolucion:

1 NO hay causas de resolucién adicionales a las de la clausula 27.2.

Adicionalmente, sera de aplicacion la resolucion unilateral prevista en
la clausula 27.2 f).

Incumplimiento de las condiciones especiales de ejecucion.

X Incumplimiento del compromiso de adscribir o dedicar los medios
personales o materiales suficientes.

O

Las empresas licitadoras tienen a su disposicion el buzon contractacio@uoc.edu en el que pueden formular las consultas y las dudas
que puedan surgir durante la elaboracion de su propuesta. Para facilitar la identificacion del procedimiento objeto de la consulta, en el
asunto del mensaje electronico constara el nimero del expediente de referencia: «kEXPEDIENTHSE00018/2019». La UOC recogera
todas las dudas y consultas formuladas en el buzén mencionado segun el procedimiento descrito en el parrafo anterior y publicara, en
el perfil del contratante de la entidad, la informacion adicional y las aclaraciones solicitadas por las empresas licitadoras.

Los licitadores deben enviar a la UOC las consultas y dudas mencionadas como maximo el 27 de febrero de 2020 Posteriormente la
UOC no atendera consultas.

La UOC proporcionara la informacién adicional solicitada a todos los interesados como maximo seis (6) dias antes de la finalizacion del
plazo.

Las aclaraciones tendran caracter vinculante y se publicaran en el perfil del contratante

En la medida que este contrato tiene un valor estimado superior a 100.000 euros, los actos calificados indicados en el articulo 44 de la
LCSP pueden ser objeto Recurso especial en materia de contratacion ante el Tribunal Catalén de Contratos del Sector Publico, de
acuerdo con la regulacién LCSP en el plazo de quince dias habiles a contar segun lo dispuesto en el articulo 50 de la LCSP o,
alternativamente, recurso contencioso contencioso administrativo de Barcelona en el plazo méaximo de dos meses a contar desde el dia
siguiente a su notificacién, de acuerdo con desde el dia siguiente a su notificacién, de acuerdo con aquello previsto en el articulo 46 de
la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccién Contenciosa-Administrativa.
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CLAUSULAS

1. OBJETO Y REGIMEN JURIDICO DEL CONTRATO

1.1. El objeto de este pliego de clausulas particulares (en adelante, PCP) es el
establecimiento de las condiciones que rigen la adjudicacion, por parte de la
Universitat Oberta de Catalunya (en adelante, UOC), del contrato relativo al servicio
indicado en el (en adelante, el contrato), de acuerdo con las
especificaciones que se detallan en el pliego de prescripciones técnicas (PPT) y que
son las que garantizan un nivel de calidad que responde a las necesitados de esta
entidad.

1.2. Las clausulas generales de este PCP se completan con la informacion del cuadro de
referencias del contrato de servicios (el cuadro de referencias o el cuadro) que
encabeza este documento. En cada clausula donde se hacen menciones en
determinado, hay que completar la redaccién con la informacién
relevante que hay en el apartado indicado. Esta informacion forma parte conjunta e
inseparable de dicha clausula.

1.3. Este contrato encaja en el tipo «contrato de servicios» contenido en el articulo 17 de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la cual se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante, LCSP).

1.4. El adjudicatario esta obligado a ejecutar las prestaciones de referencia, de acuerdo
con las condiciones que se determinan en este PCP, en el PPT y el contrato, que
sera firmado entre el licitador que resulte adjudicatario de este procedimiento de
contratacion y la UOC.

1.5. La UOC estad sujeta a las disposiciones de la LCSP aplicables a los poderes
adjudicadores que no tienen el caracter de Administracion publica.

1.6. De acuerdo con aquello que dispone el articulo 26.1.b) de la LCSP, este contrato
tiene naturaleza privada y le son aplicables las normas contenidas en el Titulo | del
Libro Ill de la LCSP en aquello relativo a su preparacién y adjudicacion.

1.7. En cuanto a la interpretacion del contrato y a sus efectos y extincion, este contrato
gueda sujeto al Derecho privado, sin perjuicio que le sean aplicables las nhormas a
gue hace referencia el articulo 319 de la LCSP respecto de las obligaciones en
materia medioambiental, social o laboral; las condiciones especiales de ejecucion;
los supuestos de modificacion del contrato; la cesién y subcontratacion; las
condiciones de pago; la causa de resolucién del contrato referida a la imposibilidad
de ejecutar la prestacién en los términos inicialmente pactados cuando no sea
posible modificar el presente contrato de acuerdo con aquello dispuesto en los
articulos 204 y 205 de la LCSP; y ,finalmente, la causa de resolucién del contrato
prevista en la letra i) del articulo 211 de la LCSP. De este modo y fuera de los
aspectos anteriormente referidos, este contrato, en aquello relativo a sus efectos y
extincién, se rige por este PCP, el PPT, el mismo contrato, toda la documentacion
contractual que se anexa y, en todo aquello no previsto, por la legislacion civil y
mercantil aplicable.

1.8. De acuerdo con el articulo 27.2 de la LCSP para resolver cualquier discrepancia que
pueda surgir en la interpretacion, efectos, cumplimiento y extincion del contrato, las
partes se someten a la jurisdiccion y competencia de los juzgados vy tribunales del
orden jurisdiccional civil de la ciudad de Barcelona, con renuncia expresa de
cualquiera otro fuero que les pueda corresponder. Se excluyen de esta sumision las
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controversias surgidas en relacion con las modificaciones contractuales, en los
supuestos y términos que se indican en el apartado 1.9 siguiente.

1.9. De acuerdo con el articulo 27.1 de la LCSP, para resolver cualquier discrepancia que
pueda surgir en aquello relativo a la preparacién del contrato y su adjudicacién, las
partes se someten a la jurisdiccién y competencia de los juzgados y tribunales del
orden jurisdiccional contencioso administrativo de la ciudad de Barcelona, con
renuncia expresa de cualquiera otro fuero que les pueda corresponder. Asi mismo,
las partes se someten a la jurisdiccién y competencia de los juzgados y tribunales
del orden jurisdiccional contencioso administrativo de la ciudad de Barcelona para
resolver cualquier discrepancia que pueda surgir en relacion con las modificaciones
contractuales, cuando la impugnacién de dichas modificaciones se base en el
incumplimiento de aquello establecido en la clausula 18 de este PCP y en los
articulos 204 y 205 de la LCSP, por entender que dicha modificacién debia ser objeto
de una nueva adjudicacion.

1.10. Este PCP y sus anexos y el PPT tienen caracter contractual. El contrato se tiene que
ajustar al contenido de este PCP, las clausulas del cual se consideren parte
integrante del contrato correspondiente. La interpretacién del contrato y las
discrepancias sobre su aplicacion se tienen que hacer teniendo en cuenta en primer
lugar el PCP y el PPT, que tienen que prevalecer —al efecto mencionado— sobre
cualquier otra norma interpretativa civil 0 mercantil.

1.11. La presentacién de proposiciones implica la aceptacién incondicionada per parte de
los licitadores del contenido de este PCP y de toda la documentacién contractual que
configura esta licitacion, sin ninguna excepcién o reserva. El desconocimiento del
contrato en cualquier de sus términos y del resto de documentos contractuales que
puedan tener aplicacion en la ejecucion de prestaciones, no exime al adjudicatario
de la obligacion de cumplir el contenido.

2.  VALOR ESTIMADO, PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO

2.1. El valor estimado del contrato al efecto de determinar el procedimiento de
adjudicacioén, la publicidad, la competencia del 6rgano de contratacién y la posibilidad
de interponer recurso especial en materia de contratacion es el que figura en el
del cuadro resumen de caracteristicas del contrato, y no incluye el IVA.
Este valor estimado del contrato se ha calculado de acuerdo con el articulo 101 de
la LCSP y de acuerdo con el método indicado en el referido

2.2. El presupuesto base de licitacion previsto para las prestaciones objeto de
contratacién se sitda en el importe indicado en el [INIIANeR®. Este presupuesto,
entendido como el limite maximo de gasto que en virtud del contrato puede
comprometer el 6érgano de contratacién, incluye todos los factores de valoracién y
los gastos que, segun los documentos contractuales y la legislacién vigente, son por
anticipado del adjudicatario, y también los tributos de cualquier tipo y cualquier otro
gasto necesario para prestar el servicio (transporte, permisos y licencias, materiales,
etc.). En concreto, el presupuesto base de licitacion esta configurado por los costes
directos, indirectos y eventuales que se desglosan en el del presente
PCP.

2.3. En caso de que se prevea asi en el el presupuesto base se puede
organizar en lotes separados. Los licitadores poden presentar oferta a uno o varios
lotes respetando los limites presupuestarios y los requisitos indicados para cada uno
de ellos o los precios unitarios maximos que sea aplicables a cada lote, en los
términos indicados en el punto siguiente. Asi mismo, en caso de que se prevea asi
en el [BIRITYN tanto el nimero de lotes por los cuales un mismo candidato puede
presentar oferta como el nimero de lotes que pueden adjudicarse a cada licitador
puede estar limitado.
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2.4. En caso de que se indique en el [YXIFeR®, el importe global del presupuesto de
este contrato puede ser constituido a partir de una demanda temporal estimada y de
varios precios unitarios aplicables a cada prestacion o tarea integrante del contrato.
En este caso, la cifra global de presupuesto expresada en el es el
importe maximo que el 6rgano de contratacién puede emplear en total durante el
plazo contractual. Sélo se tienen que facturar los importes por el nimero realizado
de horas, operaciones, tareas u otra medida unitaria en la que se exprese el precio
unitario, y no hay ninguna obligacion por parte del érgano de contratacién de agotar
ningun importe hasta el presupuesto basico de licitacién indicado mas arriba.

2.5. Los licitadores pueden mejorar a la baja el presupuesto basico de licitacién (o, si hay,
los precios unitarios, segin lo que convenga) mediante el modelo de oferta
econdmica que figura en el anexo 2 de este PCP. Las mejoras son valoradas tal
como se especifica en los criterios de adjudicacion aplicables a este procedimiento.
En la oferta que cada licitador haga por medio del modelo del anexo 2 de este PCP
se tiene que desglosar adecuadamente cada precio en la base imponible y el IVA
correspondiente.

2.6. Quedan excluidas las ofertas que presenten importes superiores al presupuesto
bésico de licitacion o a cualquiera de los precios unitarios maximos que se expresen
en este PCP.

2.7. El precio del contrato sera aquel al que ascienda la adjudicacion, que en ningln caso
superara el presupuesto base de licitacion.

2.8. Cuando la oferta de un importe de licitacién o precio unitario de algun licitador
contenga una baja que supere, en el porcentaje que se indica en el [TIIANAN, la
media de las ofertas de todos los licitadores admitidos a licitacion por aquel mismo
importe o precio unitario, la oferta afectada serd considerada como oferta
anormalmente baja. Cuando ocurra esto, la mesa de contratacién tiene que requerir
al licitador afectado que desvirtle esta presuncién aportante un informe, asi como
los documentos que consideren pertinentes, a los efectos que justifiquen y desglosen
razonada y detalladamente los elementos que definen la anormalidad de la oferta.
Para confeccionar este informe se tienen que seguir las instrucciones dadas al
licitador por medio del requerimiento oportuno y, subsidiariamente, se tiene que
fundamentar en alguno de los motivos que se indican a todos los efectos en el
articulo 149.4 de la LCSP.

2.9. El precio ofrecido se tiene que mantener durante toda la vigencia del contrato.

3. DURACION DEL CONTRATO

3.1. Este contrato tiene la duracion indicada en el [JNIFIeY8). Esta duracion empezara
a contar a partir de la fecha de formalizacién. No obstante, si asi se especifica en el
PPT, las diversas prestaciones que conforman el Contrato se irdn iniciando en la
fecha o fechas concretas que se indiquen en el calendario de trabajo del PPT.

3.2. El contrato, antes de la finalizacion, se puede prorrogar por los periodos sucesivos
de plazo adicional indicado en el [XYFANeIY, si bien la duracién total del contrato,
incluyendo las prérrogas, no puede exceder en ningun caso el plazo indicado en el
TR, Las eventuales prérrogas del contrato tienen que ser acordadas por el
organo de contratacién y tienen caracter obligatorio para el adjudicatario, siempre y
cuando su preaviso se produzca, en el plazo indicado en el [{XFIeI®), de acuerdo
con lo que se prevé en el articulo 29.2 de la LCSP.

3.3. En ningln caso podra producirse la prérroga por el consentimiento tacito de las
partes.

3.4. Cuando al vencimiento del contrato no se haya formalizado un nuevo contrato que
garantice la continuidad de la prestaciébn a realizar por el contratista como
consecuencia de incidencias resultantes de acontecimientos imprevisibles por el
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organo de contratacion producidas en el procedimiento de adjudicacion y existan
razones de interés publico para no interrumpir la prestacion, se podra prorrogar el
contrato originario hasta que empiece la ejecucién del nuevo contrato y en todo caso
por un periodo maximo de nueve (9) meses, sin modificar las restantes condiciones
del contrato, siempre y cuando el anuncio de licitacion del nuevo contrato se haya
publicado con una antelaciéon minima de tres (3) meses respecto de la fecha de fin
del contrato originario.

4. NECESIDADES E IDONEIDAD DEL CONTRATO. EXPEDIENTE DE CONTRATACION,
PROCEDIMIENTO DE ADJUDICACION DEL CONTRATO Y DOCUMENTACION QUE SE
FACILITA A LOS LICITADORES

4.1. Laformalizacién de este contrato es necesaria para el cumplimiento y realizacion de
los fines institucionales de la UOC.

4.2. De acuerdo con el objeto y el importe del contrato, éste esta sujeto a regulacion
armonizada. Por lo tanto, se prepara y se adjudica de acuerdo con las normas
indicadas en el articulo 317 de la LCSP y en las secciones primera y segunda del
Capitulo | del Titulo | del Libro 1l de la LCSP.

4.3. Laadjudicacién del contrato se hace a la oferta que, en conjunto, presenta una mejor
relacion calidad-precio, de acuerdo con los criterios de valoracion establecidos en el

de este PCP.

4.4. Desde el dia de la publicacion del anuncio de licitacion en el Perfil del contratante,
las empresas interesadas poden obtener la documentacién por medio del Perfil del
contratante en la pagina web siguiente:

https://seu-electronica.uoc.edu/portal/ca/seu-electronica/perfil-
contractant/index.html.
La documentacion mencionada incluye los documentos siguientes:

— Este PCP.
- EIPPT.

— El contrato tipo que sirve para formalizar el contrato entre el adjudicatario y la
uoC.

4.5. El adjudicatario tiene que establecer un interlocutor directo con los responsables del
contrato de la UOC en materia de organizacion, planificacion, administracion y
aspectos laborales que se acontezcan durante la prestacion del servicio.

5. CONDICIONES DE CAPACIDAD Y SOLVENCIA DE LOS LICITADORES

5.1. Solo pueden ser licitadores las personas naturales o juridicas, espafiolas o
extranjeras, que tengan plena capacidad de obrar, que no incurran en ninguna de las
circunstancias que el articulo 71 de la LCSP declara motivos de prohibiciéon de
contractar y que acrediten solvencia econémica y financiera y técnica o profesional.

5.2. Asi mismo, los contratistas tendrdn que contar con la habilitacion empresarial o
profesional que, en su caso, sea exigible para la realizacion de las prestaciones que
constituyan el objeto del contrato.

5.3. Lamanera de acreditar la personalidad juridica y la capacidad de obrar es mediante
la presentacion de la documentacidén que se establece en la cldusula 8.1 de este
PCP.

5.4. Las empresas que participen en este procedimiento de contratacion tienen que
acreditar que su finalidad o actividad tiene relacion directa con el objeto del contrato,
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y esto tiene que resultar de sus respectivos estatutos o reglas fundacionales, y tienen
gue tener los permisos o autorizaciones que requiera la normativa aplicable.

5.5. Para este contrato no es exigible la clasificacién del empresario, de forma que los
licitadores pueden acreditar su solvencia indistintamente acreditando el
cumplimiento de los requisitos especificos de solvencia indicados en los
e [l o bien acreditando su clasificacién en el grupo, subgrupo y categoria que, en
Su caso, se prevea en dichos apartados.

5.6. En conformidad con el articulo 75 de la LCSP, se puede acreditar la solvencia
basandose en la solvencia y medios de otras entidades, independientemente de la
naturaleza juridica de los vinculos existentes, siempre que se demuestre que durante
toda la duracion de la ejecucion del contrato se dispondra efectivamente de esta
solvencia y medios, y la entidad a la cual se recurra no esté incursa en una causa de
prohibicién de contratar.

5.7. En caso de que asi se exija en el los licitadores, ademas de acreditar su
solvencia o clasificacion, tendran que comprometerse a dedicar o adscribir a la
ejecucion del contrato los medios personales o materiales suficientes, en los
términos previstos en el PPT. El incumplimiento de dicho requisito podra comportar
la imposicién de penalidades si se prevé como una falta especifica en el
[ o bien tendré la consideracién de causa especifica de resolucién del contrato, de

acuerdo con el [NZZ\:3y oIl

5.8. Las empresas extranjeras no comunitarias tienen que cumplir, ademas, los requisitos
establecidos en el articulo 68 de la LCSP.

5.9. La UOC puede contratar con uniones de empresarios 0 agrupaciones gue se
constituyan temporalmente a tal efecto. Estos empresarios queden obligados
solidariamente ante la UOC. Esta participacion se tiene que instrumentalizar, en la
fase de presentacion de la oferta, mediante la aportaciéon de un documento privado
en el que se manifieste la voluntad de concurrencia conjunta, se indiquen los
nombres y circunstancias de las personas que constituyen la empresa y la
participacién de cada una y se designe un representante o apoderado Unico con
poderes bastantes para ejercitar los derechos y cumplir las obligaciones que se
deriven del contrato hasta que se extinga, sin perjuicio de la existencia de poderes
mancomunados en otros aspectos, y tiene que asumir el compromiso de constituirse
formalmente en caso de que resulten adjudicatarios. No es necesaria la formalizacion
en escritura publica hasta que se haya efectuado la adjudicacién en su favor. Su
duracion sera coincidente, al menos, con la duracién del contrato hasta su extincion.

5.10. En caso de que haya empresas que hayan participado en la elaboracion de las
especificaciones técnicas o de los documentos preparatorios del contrato o hayan
asesorado en la UOC durante la preparacién del procedimiento de contratacion, se
establece, respecto de dichos emprendidos, la condicién especial de compatibilidad
indicada en el [EYNIFON. En caso de que proceda la exclusion de las referidas
empresas Yy las empresas a ellas vinculadas en los términos indicados en el articulo
42 del Cédigo de Comercio para no existir ninguno otro medio para garantizar el
cumplimiento del principio de igualdad, se dard audiencia al licitador que participé en
la preparacion del contrato para que justifique que su participacion no puede tener el
efecto de falsear la competencia o de dispensarle un trato privilegiado en relacion
con los otros licitadores.

6. PROPOSICIONES DE LOS LICITADORES: NORMAS GENERALES

6.1. Las ofertas que presenten los licitadores interesados tienen que englobar toda la
prestacion objeto de esta contratacion o, en su caso, de los lotes en que se hayan
dividido las partes de dicha prestacion.
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Las ofertas se pueden presentar utilizando los medios y hasta el dia y la hora que se
indiquen al anuncio de licitacion y en el [NZX;3rNsle)€.

6.2. En caso de que no se empleen medios electrénicos en el procedimiento de
presentacion de ofertas, dichas ofertas podran presentarse en las dependencias de
la UOC o enviar por correo dentro del plazo de admision.

6.3. En caso de que las ofertas se envien por correo dentro del plazo otorgado a tal
efecto, las empresas tienen que justificar que la fecha y la hora de imposicion de la
remisién a la Oficina de Correos son, como maximo, las sefialadas en el anuncio y
anunciarlas a la UOC mediante telegrama, telefax o correo electrénico, que la entidad
tiene que recibir, como muy tarde, el mismo dia de la finalizacién del plazo de
presentacion de las ofertas. La comunicacién a la UOC por correo electronico sélo
es valida si hay constancia de la transmision y recepcién, de sus fechas y del
contenido integro de las comunicaciones y si identifican fidedignamente el remitente
y el destinatario. Sin la concurrencia de estos requisitos, la oferta no serd admitida.
Sea como fuere, si después de diez dias naturales desde la finalizacion del plazo de
presentacion de las ofertas no se ha recibido en la sede de la UOC la proposicion
enviada por correo, esta proposicidn no serd admitida en ningun caso.

6.4. Las ofertas presentadas fuera del plazo establecido no son admitidas bajo
ningln concepto ni en ninguna circunstancia.

6.5. Las empresas tienen que sefialar, en el momento de presentar sus propuestas, un
domicilio, un teléfono, un fax y una direccibn de correo electrénico para las
comunicaciones Yy relaciones que en general se deriven de este procedimiento de
contratacion.

6.6. Las ofertas tienen que tener una validez minima y mantenerse presentadas ante el
6rgano de contratacién durante el plazo indicado en el , a contar desde
el dia siguiente al de la apertura de las proposiciones Este plazo es imprescindible
para valorar adecuadamente las ofertas que se presenten y podra ampliarse en
quince dias (15) habiles en caso de que sea necesario seguir los tramites para
justificar la viabilidad de las ofertas anormalmente bajas. Transcurrido el plazo
mencionado sin que el 6rgano de contratacion haya acordado la adjudicacién del
contrato o la resolucion del procedimiento en otro sentido, las empresas que han
presentado ofertas tienen derecho a retirar su proposicion y a la devolucién de la
garantia provisional, de existir ésta. Las proposiciones que no sean retiradas se
entienden vélidas y vinculantes a todos los efectos previstos en este PCP.

6.7. Asi mismo, cuando se indique asi en el SN EANe)a. para presentar una oferta en
este procedimiento es obligatorio haber constituido antes una garantia provisional
por el valor indicado en el apartado mencionado. En caso de division en lotes, la
garantia provisional se fijara atendiendo al importe de los lotes por los cuales el
licitador tenga que presentar oferta y no en funcién del importe del presupuesto total
del contrato. La acreditacion documental de la constitucion de la garantia provisional
se tiene que incluir —si es el caso— en el sobre 1 (véase las clausulas 7y 8.1) y
tiene que ser custodiada por el 6rgano de contratacion hasta el fin del procedimiento.
La garantia provisional tiene que ser devuelta a todos los licitadores en un plazo no
superior a treinta dias contados desde la data de adjudicacion del contrato. Al
licitador que haya presentado la oferta econémicamente mas ventajosa se le retiene
la garantia provisional hasta que no ponga a disposicion del 6rgano de contratacién
la documentacion necesaria para llevar a cabo la formalizacién del contrato. Cuando
se requiera garantia provisional, esta garantia se tiene que depositar ante el 6rgano
de contratacion entregandola por medio del sobre 1 y tiene que consistir en un aval
o un certificado de seguro de caucion. No se aceptan depdsitos en efectivo ni talones.

6.8. No se puede presentar mas de una proposicion, ni tampoco subscribir proposiciones

en participaciéon conjunta con otras empresas si ya se ha hecho individualmente ni
figurar en mas de una de estas agrupaciones. La infraccion de la prohibicién a que
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se hace referencia en este parrafo da lugar a la inadmision de todas las
proposiciones presentadas.

6.9. Las proposiciones tienen que ser secretas. Los licitadores tienen que garantizar este
caracter respetando estrictamente la forma de presentacion de ofertes que se
especifica en la clausula 7 y siguientes de este PCP.

6.10. La presentacion de una oferta implica, por una parte, que el licitador acepta
incondicionadamente el contenido de este PCP y del PPT vy, de la otra, el
reconocimiento que reune todos y cada uno de los requisitos necesarios para
contratar con la UOC y en este procedimiento.

6.11. La documentacion que configure la oferta, una vez entregada, sélo se puede retirar
por motivos justificados.

6.12. La presentacién simultanea de ofertes por parte de empresas vinculadas comporta
los efectos que se establecen en este PCP en relacién con la aplicacion del régimen
de ofertas con valores anormales o desproporcionados.

MANERA DE PRESENTAR LAS PROPOSICIONES: NORMAS GENERALES

7.1. Enel del cuadro de referencias se indica claramente si las ofertas que
se presenten en este procedimiento se tienen que presentar alternativamente por
medio de dos_(2) sobres (denominados sobre 1y sobre 3) o bien por medio de tres
(3) sobres (denominados sobre 1, sobre 2 y sobre 3).

Seguir las instrucciones sobre cémo se tiene que preparar la oferta y qué informacion se
tiene que suministrar en cada sobre es esencial. Tal como se indica a continuacién, la
infraccién de estas instrucciones puede conducir a la exclusién del licitador.

7.2. En los casos en los que la licitacion se haya organizado por lotes segin lo que se
indica en el , hay que presentar el nimero de sobres que corresponda
(dos (2) o tres (3)) para cada uno de los lotes a los cuales el licitador se quiera
presentar (por ejemplo: en caso de que la presentacién de ofertes al procedimiento
se articule con tres (3) sobres, haya cuatro (4) lotes y el licitador se quiera presentar
a los cuatro lotes, el licitador tiene que presentar tres (3) sobres referentes al lote 1;
tres (3) sobres referentes al lote 2; tres (3) sobres referentes al lote 3, y tres (3) sobres
referentes al lote 4).

7.3. Procedimiento con dos (2) sobres (sobre 1y sobre 3)

Cuando en el [BJINFlef€ se indique que la oferta se tiene que preparar en dos (2)
sobres, estos tienen que contener:

—El sobre ndm. 1 Tiene que contener la documentacién indicada en la clausula 8.1
de este PCP. Cuando se haya indicado asi en el [X3INeYs, en
este sobre se tiene que acreditar haber constituido la garantia
provisional que se indica en el apartado mencionado.

—El sobre nim. 3 Tiene que contener la oferta del licitador. Este contenido es el
que se indica en el [NYYTOLAEIR. En los procedimientos con
dos (2) sobres, la oferta sélo es evaluada a partir de los criterios
de aplicacién automatica que se indican en el [NXTIVEIS.
Todo esto, de acuerdo con lo que se indica en la clausula 11 de
este PCP.

7.4. Procedimiento con tres (3) sobres (sobre 1, sobre 2 y sobre 3)

Cuando en el INZN:Jsle)f€ se indique que la oferta se tiene que preparar en tres (3)
sobres, éstos tienen que contener:
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—El sobre nim. 1 Tiene que contener la documentacién indicada en la clausula 8.1
de este PCP. Cuando se haya indicado asi en el [{IIEANe)s. €N
este sobre se tiene que acreditar haber constituido la garantia
provisional que se indica en el apartado mencionado.

—El sobre nim. 2 Tiene que contener la parte de la oferta del licitador indicada en
el . Este contenido se corresponde con la parte de la
oferta que tiene que ser evaluada con juicios de valor a partir de
los criterios que se indican en el . Todo esto, de
acuerdo con lo que se indica en la clausula 11 de este PCP.

—El sobre nim. 3 Tiene que contener la parte de la oferta del licitador indicada en
el IRWBSIEEIE. Este contenido se corresponde con la parte
de la oferta que tiene que ser evaluada automaticamente a partir
de los criterios que se indican en el [NIIEWOIVEEIR. Todo esto,
de acuerdo con lo que se indica en la clausula 11 de este PCP.

Entregar sobres abiertos o incluir en el sobre 1 documentacion o informacién que
segun este PCP se tiene que incluir en el sobre 3 (0 en el sobre 2, cuando exista),
ya searespecto de ladocumentacion impresao como de laincluida en el soporte
digital, presentar un nimero diferente de sobres del que se pide o cualquier otra
combinacién que implique incluir documentos o informacién en un sobre
diferente del que estrictamente se sefiala en este PCP, comporta una infraccion
del caracter secreto de las proposiciones de los licitadores. Esta infraccion
implica LA EXCLUSION AUTOMATICA DEL LICITADOR de este procedimiento de
licitacion. Esta regla también es aplicable en caso de que el PCP indique que la
presentacion de las proposiciones setiene que llevar a cabo mediante un nimero
de sobres diferentes del que se indica en esta clausula.

7.5. Todos los sobres tienen que estar cerrados, identificados en la parte exterior
con indicacién del procedimiento al cual se concurre, el niumero _de sobre
(sobre 1 o0 sobre 3 0 — cuando exista —sobre 2), el nombre de la empresa que
se presenta al procedimiento, el numero _de teléfono, el numero de fax y la
direccion de correo _electrénico _de la persona de contacto, ademas de su
nombrey apellidos, lafechay lafirmadel licitador o persona gue lo represente.

Dentro de cada sobre se tiene que incorporar una hoja donde se tienen que recoger
todos los documentos incluidos en el sobre, ordenados numéricamente.

7.6. Ellicitador puede presentar la documentacién exigida, en caso de que sea notarial,
ajustada a los requisitos que establece el Reglamento notarial, en cuanto a la
legalizacién y legitimacion. En el caso de documentos administrativos, pueden ser
presentados los originales o la copia.

En caso de que se trate de empresas extranjeras, se tienen que presentar todos los
documentos traducidos oficialmente al catalan y/o al castellano.

7.7. Las proposiciones se tienen que presentar en catalan y/o en castellano, escritas a
maquina o en otros tipos de impresion mecanica o informatica, y no se aceptara
ningin documento manuscrito ni con omisiones, errores 0 enmiendas que no
permitan saber claramente las condiciones para valorar la oferta.

7.8. Nos se admiten, en ningln caso, las ofertes de empresas en las cuales concurran
algunas de las circunstancias previstas en el articulo 71 de la LCSP sobre
prohibiciones de contratar.
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8. PROPOSICIONES DE LOS LICITADORES. DOCUMENTACION

8.1. Sobrel

SOBRE 1 (cerrado)
Documentacién general

TITULO: [ 3]
[segln indica el

EXPEDIENTE DE CONTRATACION: [#] [segin indica ¢! I RINSEN

Contenido:

El sobre ndm. 1 se presenta en todos los procedimientos (tanto si se trata de un procedimiento
en el cual las ofertes se tienen que presentar mediante dos (2) sobres como si se tratara de un
procedimiento en el cual se tiene que presentar la oferta por medio de tres (3) sobres —véase
la clausula 7—).

El sobre 1 tiene que contener la documentacion que a continuacion se relaciona.
Adicionalmente y en caso de que la presentacién de las ofertas no se tenga que efectuar
por medios electrénicos, se tendra que incluir en el sobre en un soporte digital una copia
de los mismos documentos presentados en papel.

a) Declaracion responsable contenida en el Anexo 1 debidamente rellenada, firmada y con la
correspondiente identificacion.

b) En caso de que el licitador recurra a la solvencia y medios de otras empresas de
conformidad con el articulo 75 de la LCSP, cada una de dichas empresas tendra que
presentar la declaracion responsable contenida en el Anexo 1 debidamente rellenada,
firmada y con la correspondiente identificacion.

c) En caso de que varios empresarios concurran agrupados en una unién temporal de
empresas, se tendr4 que incluir, por cada una de las empresas participantes, una
declaracion responsable debidamente rellenada, firmada y con la correspondiente
identificacién siguiendo el modelo previsto en el Anexo 1 y se tendra que aportar el
compromiso de constituir la unién temporal por parte de los empresarios que sean parte
de la misma, de conformidad con aquello exigido por el articulo 69.3 de la LCSP y la
clausula 5.5 de este PCP, en que se tendran que indicar los nombres y circunstancias de
los componentes que las subscriben y el porcentaje de participacion de cada uno y el
nombramiento de un representante o apoderado con facultades suficientes para ejercitar
los derechos y cumplir las obligaciones que se deriven del contrato hasta que se extinga.

d) En cuanto a las empresas extranjeras, adicionalmente a la declaracion responsable a que
se hace referencia en el apartado a) anterior, tendrdn que aportar una declaraciéon de
sometimiento a la jurisdiccién de los juzgados y tribunales espafioles de cualquier orden
en caso de que el contrato se ejecute en Espafia, para todas las incidencias que
directamente o indirectamente se deriven del contrato, con renuncia, si procede, al fuero
jurisdiccional extranjero que pudiera corresponder al licitando.

e) Si se prevé la division en lotes del objeto del contrato, si los requisitos de solvencia
econdmica y financiera o técnica y profesional exigidos varian de un lote a otro, se aportara
una declaracion responsable para cada lote o grupo de lotes a los cuales apliquen los
mismos requisitos de solvencia.

f) Si se ha requerido asi en el para este procedimiento, se tiene que presentar
la documentacion acreditativa de haber constituido una garantia provisional por el valor
indicado en el mencionado, al efecto de dotar de seriedad la oferta del licitador,
atendiendo a las instrucciones de constitucién que se especifican en la clausula 6.7 y en
la clausula 7.
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8.2. Sobre?2

SOBRE 2 (cerrado)
Parte de la oferta evaluable mediante juicios de valor

TITULO: [#%]
[segun indica el

EXPEDIENTE DE CONTRATACION: [#] [segin indica e NS

Contenido:

Este sobre sélo se presenta en los procedimientos en los que se haya indicado (véase la
clausula 7 y el [NZN3F:sleX€)).

El sobre 2 tiene que contener la parte de la oferta del licitador que se evalla mediante juicios
de valor, firmada por su representante, y la documentacion acreditativa de las referencias
técnicas a las cuales corresponda aplicar los criterios de adjudicacion del contrato aplicables
mediante juicios de valor. Los elementos especificos que se tienen que incluir en este sobre son
los indicados en el [YYYRIANIA. En caso de que se indique en este [FYTREANOIA, habra que
respetar la extension maxima y el formato del conjunto de la documentacion que se tiene que
incluir en el sobre 2. No se valora la informacidn que se contenga en las hojas adicionales que
excedan la extensién maxima de la oferta (en caso de que se indique).

Si el cuadro de referencias lo indica en el INZIEGIORY v en el IR, en este
procedimiento se pueden presentar mejoras, que se evallen de acuerdo con lo que se indica
en el ININslelV. No se permite la presentacién de variantes.

En caso de que la presentacion de las ofertas no se tenga que efectuar por medios
electrénicos, se tendra que incluir en el sobre una copia en un soporte digital de los
mismos documentos presentados en papel.

El licitador tiene que indicar los aspectos de la oferta técnica que tengan caracter confidencial y
no puedan ser revelados a otros licitadores. En caso de no realizar ninguna indicacion al
respeto, se entendera que la oferta puede ser comunicada publicamente. En ningldn caso se
podré considerar confidencial la totalidad de |la oferta técnica.

8.3. Sobre 3

SOBRE 3 (cerrado)
Parte de |la oferta evaluable automaticamente mediante formulas

TITULO: [#%]
[segun indica el

EXPEDIENTE DE CONTRATACION: [#] [segin indica el NN TS

El sobre nim. 3 se presenta en todos los procedimientos (tanto si se trata de un procedimiento
en el cual las ofertes se tienen que presentar mediante dos (2) sobres como si se trata de un
procedimiento en el cual se tiene que presentar la oferta por medio de tres (3) sobres —véase
la clausula 7—).
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Contenido:

El sobre 3 tiene que contener la parte de la oferta del licitador que se evalla automaticamente,
firmada por su representante, y la documentacién acreditativa de las referencias técnicas a las
cuales corresponda aplicar los criterios de adjudicacién automaticos del contrato.

Los elementos especificos que se tienen que incluir en este sobre son los indicados en el
IR EEIR. En caso de que se indique en este [N, habra que respetar la
extension maxima del conjunto de la documentacién que se tiene que incluir en el sobre 2 (letra
Arial, dimension 10 puntos, interlineado simple). No se valora la informacién que se contenga
en las hojas adicionales que excedan la extension maxima de la oferta (en caso de que se
indique).

Forma parte de este sobre —en todo caso— la oferta econdmica, en cuanto que la atribucién
de puntuaciones a las ofertas econdmicas de todos los licitadores se lleva a cabo comparando
los valores ofrecidos por todos ellos y atribuyendo los puntos proporcionalmente. Por norma
general, y si el no indica otra cosa, la oferta econdmica se tiene que influir en
el sobre 3 siguiendo el modelo que consta como anexo2 de este PCP.

El precio de la oferta econémica incluye todo tipo de gastos, arbitrios o tasas necesarias que se
originen por motivo del contrato y de su ejecucién correcta.

Ademas, en el precio propuesto tiene que existir desglosado el IVA vigente, que se tiene que
expresar como partida independiente. Cualquier variacion del tipo del IVA tiene que ser aplicable
a partir de su vigencia.

Todas las hojas de la documentacion que se incluyen en el sobre 3 tienen que presentar en
soporte papel y tienen que estar todas firmadas por el licitador. Ademas, adicionalmente
se tienen que influir en el sobre una copia de los mismos documentos presentados en
papel en un soporte digital.

9. MEDIOS DE COMUNICACION ELECTRONICOS

9.1. De acuerdo con la Disposicién Adicional Quinceava de la LCSP, la tramitacion de
esta licitacién comportara la practica de las notificaciones y comunicaciones que se
deriven por los medios electronicos sefialados en el fNZN3FNole]€.

Sin embargo, se podra utilizar la comunicacion oral para comunicaciones diferentes
a las relativas a los elementos esenciales, esto es, los pliegos y las ofertas, dejando
el contenido de la comunicacién oral documentado debidamente, por ejemplo,
mediante los archivos o resimenes escritos o sonoros de los principales elementos
de la comunicacion.

9.2. Los plazos a contar desde la notificacion se computaran desde la fecha de envio del
aviso de notificacion, si el acto objeto de notificacién se ha publicado el mismo dia
en el perfil del contratante del érgano de contratacion. En caso contrario, los plazos
se computardn desde la recepcion de la naotificacion por parte de la empresa a quien
se dirige. Sin embargo, los plazos de las notificaciones practicadas con motivo del
procedimiento de recurso especial en materia de contratacion por el Tribunal Catalan
de Contratos computan, en todo caso, desde la fecha de envio del aviso de
notificacion.

9.3. De acuerdo con la disposicion adicional primera del DL 3/2016, sera suficiente el uso
de la firma electronica avanzada basada en un certificado cualificado o reconocido
de firma electrénica en los términos previstos en el Reglamento (UE) 910/2014/UE,
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por el cual se deroga la Directiva 1999/93/CE.
Por lo tanto, este es el nivel de seguridad minimo necesario del certificado de firma
electrénica admitida para la firma de la declaracién responsable y de la oferta.
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En cuanto a los certificados extranjeros comunitarios, se aceptaran los certificados
cualificados en cualquier pais de la Unién Europea de acuerdo con el articulo 25.3
del Reglamento (UE) 910/2014/UE sobre identificacién electronica y servicios de
confianza.

10. ORGANO DE CONTRATACION, RESPONSABLE DEL CONTRATO Y MESA DE
CONTRATACION

10.1. De conformidad con el articulo 13 de los Estatutos de la Fundacion para la Universitat
Oberta de Catalunya (UOC) y del régimen vigente de delegacion de facultades
aprobado por el Patronato de la UOC en virtud del Acuerdo de 25 de noviembre de
2013, el director general de la UOC —que ejerce también la responsabilidad de
gerente de la UOC— actlia en este procedimiento como érgano de contratacion. En
consecuencia, toda mencién a 6rgano de contratacion que aparece en la
documentacion contractual de este procedimiento se refiere al director general de la
UOC y gerente de la UOC.

10.2. Se designa, como unidad encargada del seguimiento y ejecucién ordinaria del
contrato la indicada en el [SNIFe)=. Asi mismo, se designa como responsable del
contrato la persona fisica o juridica que se indica en dicho , a quien
corresponde supervisar la ejecucion y adoptar las medidas necesarias con la
finalidad de asegurar la realizacidn correcta de la prestacion pactada en
representacion del 6rgano de contratacion y dentro del ambito de las facultades que
se le atribuyan.

10.3. El érgano de contratacién responsable de la adjudicacion de este contrato es asistido
por una mesa de contratacion.

10.4. La mesa de contratacidén es la encargada de proponer al érgano de contratacién la
adjudicacion de este contrato a favor del licitador que haya presentado la mejor oferta
y es auxiliada, si procede, por los servicios técnicos de la UOC. Adicionalmente, la
mesa de contratacion tiene, entre otros atribuciones atribuidas por la LCSP y el resto
de normativa en materia de contratacién publica, las funciones de: calificar la
documentacién acreditativa del cumplimiento de los requisitos previos que tiene que
aportarse mediante los sobres 1 de las proposiciones presentadas; acordar la
exclusién de los licitadores cuando no acrediten el referido cumplimiento previo
trdmite de subsanacion; valorar las proposiciones presentadas por los licitadores; y
proponer la calificacion de una oferta como anormalmente baja, previa tramitacién
del procedimiento previsto a la clausula 2.8 de este PCP.

10.5. Formen la mesa de contratacion los miembros indicados en el NNy olo}H.

11. APERTURA 'Y EXAMEN DE LAS OFERTAS

11.1. Finalizado el plazo para la recepcion de las proposiciones, se tiene que constituir la
mesa con objeto de proceder a la apertura del sobre nimero 1 de las ofertas
presentadas dentro del plazo previsto a tal efecto. En este acto la mesa tiene que
verificar que el sobre nimero 1 presentado contenga la documentacion exigida, y
tiene que calificar la validez formal de esta documentacion.

11.2. Seguidamente, y si procede, tiene que comunicar por escrito a los licitadores la
existencia de defectos u omisiones subsanables, y fijar un plazo para que los
licitadores puedan presentar la subsanacion oportuna. Este plazo no puede ser en
ningun caso superior a tres (3) dias naturales a contar desde la fecha de la
comunicacion mencionada.

11.3. Se consideran no subsanables los defectos consistentes en la carencia de los

requisitos exigidos, y subsanables los que hagan referencia a la mera falta de
acreditacion de estos requisitos. Es procedente la no-admision y la exclusion del
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procedimiento de contratacion de los licitadores que tengan defectos no subsanables
0 no hayan subsanado los defectos en el plazo otorgado a tal efecto..

11.4. La mesa puede pedir a los licitadores que presenten la totalidad o una parte de los
documentos justificativos, cuando consideren que existen dudas razonables sobre la
vigencia o fiabilidad de la/s declaracion/es responsable/s que tiene/n que incluirse en
el sobre numero 1, cuando resulte necesario para el buen desarrollo del
procedimiento y, en todo caso, antes de adjudicar el contrato.

11.5. Se tienen que excluir de este procedimiento de contratacién las empresas que
presenten ofertas que no se ajusten a las bases explicitadas en este pliego o en la
documentacion aneja.

11.6. La mesa de contratacion, con los informes que considere oportuno solicitar, tiene
gue estudiar, valorar y ponderar las ofertas contenidas en el sobre 3, de conformidad
con los criterios de adjudicacion sefialados en este PCP, sin perjuicio de lo que se
sefiala en el punto siguiente. La apertura del sobre 3 se llevard a cabo en acto
publico, en la fecha, hora y lugar que se indicara al perfil del contratante de la UOC
con suficiente antelacion, salvo que se utilicen medios electrénicos. En caso de que
las ofertas se tengan que presentar por medio de dos (2) sobres, la apertura del
Sobre 3 tendra que efectuarse en el plazo maximo de veinte (20) dias desde la fecha
de fin del plazo de presentacion de ofertas.

11.7. En caso de que las ofertas del procedimiento se tengan que presentar por medio de
tres (3) sobres de acuerdo con lo que se indica en el , la apertura del
sobre 2 y la aplicacion a su contenido de criterios sometidos a juicios de valor
precede en todo caso la apertura del sobre 3 y la aplicacién a su contenido de
criterios automaticos. Se tiene que dejar constancia en el expediente del correcto
seguimiento de este orden en los casos en los que sea procedente. A todos los
efectos, la apertura del sobre 2 se llevara a cabo en acto no publico. No obstante, si
se tiene que proceder a la apertura del sobre 2 en acto publico, este acto sera
convocado con suficiente antelacion en la fecha, hora y lugar que se indicara en el
perfil del contratante de la UOC. En cualquier caso, la apertura del sobre 2 tendra
gue efectuarse en el plazo méximo de veinte (20) dias desde la fecha de fin del plazo
de presentacion de ofertas.

11.8. Lamesa de contratacion puede solicitar a los licitadores que presenten la informacién
adicional que considere necesaria para aclarar el contenido del sobre 2, la cual se
tiene que presentar ante la mesa de contratacién en el plazo que se otorgue a tal
efecto, que no puede ser superior a tres (3) dias.

11.9. Teniendo en cuenta lo mencionado anteriormente, la mesa de contratacion, con los
informes que considere oportuno solicitar, tiene que clasificar las proposiciones
presentadas por los licitadores, por orden decreciente, segun los criterios de
adjudicacion, y tiene que hacer la propuesta de adjudicacién, que elevara al érgano
de contratacion.

12. CRITERIOS DE ADJUDICACION

12.1. Las proposiciones presentadas y admitidas tienen que ser estudiadas y valoradas de
conformidad con los criterios de adjudicacion que se recogen en el [TV,
Cuando, de acuerdo con el [YYYRINNEYE, se tengan que presentar ofertas en tres (3)
sobres y, por lo tanto, haya una parte de la oferta que se evalla mediante criterios
sometidos a juicios de valor y otra parte que se evalla mediante criterios aplicables
automaticamente, se tienen que aplicar:

e a los elementos contenidos en el sobre 2, los criterios que se mencionan en el

APARTADO MK

e a los elementos contenidos en el sobre 3, los criterios que se mencionan en el
APARTADO M BIS]
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El orden de apertura de los sobres y de aplicacion de los respectivos grupos de criterios
tiene que respetar el requerimiento indicado en las clausulas 10.6 y 10.7 de este PCP.

12.2. La adjudicacién se efectla a la proposicién que presente una mejor relacién calidad-
precio, que es la que obtiene mas puntuacién entre todas las proposiciones admitidas
a licitacion. La UOC puede dejar decidir no adjudicar o celebrar el contrato o desistir
del procedimiento de licitacion en los términos y por las causas previstas en el
articulo 152 de la LCSP.

12.3. Siempre forma parte de los criterios de adjudicacion la valoracién del precio
contenido en la oferta del licitador. Salvo que se indique otra cosa en el
EIB, los puntos que se otorguen segun el precio ofrecido (o los precios ofrecidos) se
distribuyen concediendo la maxima puntuacion vinculada a cada precio a quien hace
la mejor oferta; el resto de ofertas de cada precio (o precios) recibe un nimero de
puntos que es directamente proporcional a la relacion que se establece entre la mejor
oferta presentada y los puntos que se han concedido.

12.4. Las resoluciones tienen que ser motivadas y, salvo que la resolucién del érgano de
contratacion sea contradictoria con la propuesta de la mesa de contrataciéon o se
base en consideraciones diferentes, se entiende que la resolucién adopta los motivos
contenidos en la propuesta de la mesa.

conformidad con lo que se indica en el INZNFele}\| de este pliego. En caso de que
se hayan presentado ofertas por parte de varios licitadores que pertenezcan a un
mismo grupo, en el sentido del articulo 42.1 del Cédigo de Comercio, se tendra en
cuenta Unicamente, para aplicar el régimen de identificacién de las ofertas incursas
en presuncion de anormalidad, aquella que fuera mas baja, con independencia de
que presenten su oferta en solitario o conjuntamente con otra empresa 0 empresas
ajenas al grupo mediante una unién temporal.

12.5. Las ofertas presuntamente anormales o desi roiorcionadas se tienen que valorar de

12.6. Sicon la aplicacion de estos criterios se identifica una determinada proposicién como
presuntamente anormal o desproporcionada, la mesa de contratacion requerira a los
licitadores afectados que justifiquen y desglosen razonadamente y en detalle el bajo
nivel de los precios, de los costes o de cualquier otro parametro en base al cual se
haya definido la anormalidad de la oferta, mediante la presentacién de aquella
informacién y documentos que resulten pertinentes a estos efectos en los términos
indicados en la clausula 2.8 de este PCP, acto que se tiene que llevar a cabo en el
plazo maximo de cinco (5) dias naturales.

12.7. Una vez recibida la informacién y las justificaciones requeridas, se solicitara un
informe de los servicios técnicos de la UOC con objeto de valorar si las justificaciones
desvirtian la presuncién de valores anormales o desproporcionados.

12.8. En todo caso, se rechazard la oferta que incurra en presuncion de anormalidad si se
comprueba que son anormalmente bajas porque vulneran la normativa sobre
subcontratacibn o no cumplen las obligaciones aplicables en materia
medioambiental, social o laboral, nacional o internacional, incluyendo el
incumplimiento de los convenios colectivos sectoriales vigentes, en aplicacion del
articulo 201 de la LCSP. Se entendera, también en todo caso, que la justificacion no
explica satisfactoriamente el bajo nivel de los precios o costes propuestos por el
licitador cuando ésta sea incompleta o se fundamente en hipétesis o practicas
inadecuadas desde el punto de vista técnico, juridico o econdmico. En caso de que
se compruebe que una oferta es anormalmente baja debido a que el licitador ha
obtenido una ayuda del Estado, sélo se rechazara la oferta por esta causa si el
licitador no puede acreditar que dicha ayuda se ha concedido sin contravenir las
disposiciones comunitarias en materia de ayudas publicas.

12.9. La mesa de contratacion evaluara toda la informaciéon y documentacion que se haya
aportado por el licitador dentro del plazo conferido y elevara de forma motivada al
organo de contratacion la correspondiente propuesta de aceptacion o rechazo. Si el
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organo de contratacion considerando la justificacion presentada por el licitador y los
informes solicitados a los servicios técnicos de la UOC, estimara que la informacion
recabada no explica satisfactoriamente el bajo nivel de los precios o de los costes
propuestos por el licitador y que, en consecuencia, la oferta no puede ser cumplida
araiz de la inclusion de valores anormales, lo excluira de la clasificacion. En caso de
gue la adjudicacidn recaiga en una licitadora incursa en presuncion de anormalidad,
se establecerdan mecanismos adecuados para realizar un seguimiento de la
ejecucion el contrato.

12.10. Si con la aplicacién a las ofertas presentadas de los criterios de adjudicacion que
constan en este PCP hay dos o mas empresas que han obtenido la misma
puntuacion, se aplicaran los criterios de desempate previstos al articulo 147.2 de la
LCSP.

En el caso que la prevision anterior no fuera aplicable o, aplicada a la prevision
anterior persistiese el empate.

12.11. La documentacion acreditativa de los criterios de desempate sera aportada por los
licitadores en el momento en que se produzca el empate y a requerimiento del érgano
de contratacion.

13. ADJUDICACION DEL CONTRATO

13.1. El ¢érgano de contratacion de la UOC tiene que resolver motivadamente la
adjudicacion de este contrato a favor de la empresa que haya formulado la
proposicién que haya obtenido una mejor puntuacion. Alternativamente, puede dejar
el procedimiento sin efecto si no hay ninguna proposicién que sea admisible.

13.2. La adjudicacion se tiene que producir en el plazo maximo indicado en el
[§- En caso que se tenga que conferir a algun licitador el tramite de aclaraciones por
haber presentado valores presuntamente anormales o desproporcionados de
acuerdo con este PCP, el plazo maximo para adjudicar el contrato se tiene que
aumentar en quince dias habiles adicionales.

13.3. Las proposiciones presentadas, tanto las declaradas admitidas como las excluidas,
tienen que ser archivadas. Asi mismo, el érgano de contrataciéon puede dejar sin
efecto el procedimiento de contratacion cuando concurran circunstancias de caracter
factico o juridico que, de una manera logica y razonable, impongan la prevalencia
del interés publico teniendo en cuenta las necesidades que se quieren satisfacer con
la celebracidn del contrato. Igualmente puede desistir o renunciar al procedimiento
de adjudicacién por motivos de interés publico debidamente motivados en el
expediente.

13.4. Transcurridos los plazos maximos sefialados para la adjudicacion sin que se haya
dictado el acuerdo de adjudicacion, las empresas tienen derecho a retirar su
propuesta y, en su caso, a la devolucién de la garantia provisional, sin que se pueda
reclamar ninguno tipo de indemnizacion.

13.5. Para proceder a la adjudicacion del contrato, en primer lugar la mesa de contratacion
tiene que clasificar las ofertas por orden decreciente de puntuacién e identificar la
propuesta que presenta una mejor relacion calidad-precio, que es la que ha recibido
mas puntos aplicando los criterios de valoracién de ofertas que se han indicado en
este PCP. Esta oferta es elevada por la mesa como propuesta de adjudicacion al
organo de contratacion.

13.6. Si el érgano de contratacién acoge y acepta la propuesta elevada por la mesa, se
requerira al licitador propuesto que presente la documentacion previa necesaria para
proceder a la adjudicacién del contrato, sin perjuicio de aquello indicado en el
segundo parrafo del articulo 140.3 de la LCSP. Esta documentacion se tiene que
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presentar dentro del plazo maximo de diez (10) dias habiles contados desde el
siguiente a aquel en el que se haya producido la notificacién del requerimiento
mencionado, por los medios previstos en el [NYNIFeRE. Esta documentacion
consiste en:

a) La acreditacion que la sociedad esta validamente constituida y que de acuerdo con su
objeto social podia concurrir a la licitacion.

b) La acreditacion que el firmante de la declaracién responsable que tiene que presentarse
dentro del Sobre 1 ostenta la debida representacion para la presentacion de la oferta y de
la referida declaracion.

c) La acreditacion que la sociedad cuenta con la correspondiente clasificacion, en su caso, 0
que cumple con los requisitos de solvencia econdmica, financiera y técnica exigidos en el

APARTADO H WSS APARTADO |8

d) La acreditacién que la sociedad no esta incursa en prohibicion de contratar por si misma
ni por extensién, de acuerdo con el articulo 85 de la LCSP y, en particular, la acreditacion
que se esta al corriente de pago de las obligaciones tributarias y de la Seguridad Social,
mediante la entrega de los documentos que se relacionan a continuacion:

e En el supuesto de que la empresa seleccionada sea sujeto pasivo del impuesto
sobre actividades econdmicas y esté obligada a pagarlo, el documento de alta del
impuesto relativo al ejercicio corriente en el epigrafe correspondiente al objeto del
contrato o el dltimo recibo acompafiado de la declaracién responsable que no se
ha dado de baja en la matricula del impuesto. Aun asi, en caso de que la empresa
seleccionada esté en alguno de los supuestos de exencién de este impuesto
recogidos en el articulo 82 del Real decreto legislativo 2/2004, de 5 de marzo, por
el cual se aprueba el Texto refundido de la Ley reguladora de las haciendas locales,
tiene que aportar una declaracion responsable que especifique el supuesto legal
de exencién y el documento de declaracién en el censo de obligados tributarios.

o EI certificado especifico que demuestra que esta al corriente de pago de las
obligaciones tributarias expedido por la Administracion tributaria, al efecto del
articulo 43 de la Ley 58/2003, del 17 de diciembre, general tributaria.

e El certificado positivo, emitido por el érgano competente, que esta al corriente de
pago en el cumplimiento de las obligaciones con la Seguridad Social.

e El certificado positivo, emitido por la Generalitat de Catalufia, acreditativo de la
inexistencia de deudas tributarias con esta administracion.

e) En el supuesto en que la sociedad haya recurrido a las capacidades de otras entidades:

e Elcompromiso por escrito de dichas entidades, sin perjuicio que se haya procedido
en conformidad con aquello dispuesto en la clausula 10.4 de este PCP.

La documentacién sefialada en los anteriores apartados a), b) y c) respecto de dichas
entidades.

f) El resguardo acreditativo de haber formalizado la garantia definitiva de acuerdo con el que
se prevé en la clausula 14 de este PCP, en caso de que su formalizacion se exija de
acuerdo con aquello indicado en el [NZN:3y:\sle]OR

g) Los documentos que acrediten que dispone efectivamente de los medios que se hubiera
comprometido a dedicar o adscribir a la ejecucién del contrato.

h) La documentacién que acredite el cumplimiento de las obligaciones de prevencion de
riesgos laborales, segun lo que dispone la clausula 15 de este PCP, y el formulario de
consentimiento de cesién de datos de caracter personal de trabajadores a cargo del
contratista, segin lo que dispone la clausula 18.3 de este PCP (este Ultimo puede ser
entregado posteriormente en los casos indicados en la clausula citada).

i) Un documento que acredite tener contratada y vigente una péliza de seguros de
responsabilidad civil con los limites minimos indicados en el [NZN3¥slejf| del cuadro
resumen de este PCP.
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i) Una escritura piblica, en caso de que el adjudicatario sea una unién temporal de empresas
(UTE), en el que se acredite la constitucién formal.

13.7. En el supuesto de que el adjudicatario no atienda adecuadamente el requerimiento
de entregar la documentacion referida en el punto anterior en el plazo sefialado, se
entendera que el licitador ha retirado su oferta y se le exigira el importe del 3% del
presupuesto base de licitacion (IVA excluido) en concepto de penalidad, que se hara
efectivo en primer lugar contra la garantia provisional, si esta se hubiera constituido,
sin perjuicio de aquello previsto a la letra a) del articulo 71.2 de la LCSP en relaciéon
con las circunstancias de prohibicion para contratar.

En este supuesto, se procedera a recabar la misma documentacion al licitador que
haya presentado la siguiente oferta con mejor relacién calidad-precio en funcion del
orden en el que hayan quedado clasificadas las ofertas.

13.8. Una vez recibida y revisada la documentacién, y si es correcta, el érgano de
contratacion procedera a dictar acuerdo de adjudicacién a favor del licitador que ha
presentado la oferta con mejor relacién calidad-precio. El acuerdo, que tiene que
adoptarse dentro de los cinco (5) dias habiles siguientes a la recepciéon de la
documentacidn, tiene que ser motivado, se notificara a los licitadores y se tendra que
publicar en el perfil del contratante en el plazo de quince (15) dias.

b. La notificacién y la publicacién del acuerdo de adjudicacién tendran que contener
la informacién necesaria que permita a los interesados en el procedimiento
interponer recurso suficientemente fundado contra dicho acuerdo. En todo caso,
en dicho acuerdo tendré que figurar:

a) En relacion con los licitadores excluidos, los motivos por los cuales su oferta ha sido
descalificada, incluidos, en los casos en que se hayan definido las prescripciones técnicas
en términos de rendimiento o de exigencia funcionales segun el articulo 126.5.a) de la
LCSP o haciendo referencias a especificaciones técnicas contenidas en las normas,
evaluaciones, sistemas o especificaciones a las cuales se refiere el articulo 126.5.b) de la
LCSP, los motivos de la decisiéon de no equivalencia o de la decisién que las obras, los
suministros o los servicios no se ajustan a los requisitos de rendimiento o a las exigencias
funcionales; y un desglose de las valoraciones asignadas a los diferentes licitadores,
incluyendo el adjudicatario.

b) En todo caso, el nombre del adjudicatario, las caracteristicas y ventajas de su oferta que
hayan sido determinantes de que haya sido seleccionada su oferta con preferencia
respecto de las que hayan presentado los otros licitadores y que hayan resultado
admitidas.

c) El plazo en que tiene que procederse a la formalizacién del contrato.

13.9. Silos informes vy justificaciones contenidos en la propuesta elevada por la mesa son
plenamente acogidos por el érgano de contratacién y este 6rgano adjunta dichos
informes vy justificaciones al acuerdo de adjudicacion dictado, se entiende que el
drgano de contratacién asume plenamente la justificacion ofrecida por la mesa de
contratacién. En caso de que el rgano de contratacion no adjudique el contrato al
licitador propuesto por la mesa, es imprescindible que motive adecuadamente su
criterio en el acuerdo de adjudicacion.

14. FORMALIZACION DEL CONTRATO
14.1. Después de la adjudicacion, se tiene que formalizar el contrato no antes de quince

(15) dias habiles a contar desde la fecha de remision de la notificacién del acuerdo
de adjudicacion a los licitadores.
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14.2. Con el fin de proceder a la formalizacion del contrato, la UOC requerira al
adjudicatario para proceder a dicha formalizacién en un plazo no superior a cinco (5)
dias a contar desde el siguiente a aquel en que reciba el requerimiento, una vez
transcurrido el plazo indicado en el apartado anterior sin haberse interpuesto recurso
especial en materia de contratacion, o habiéndose interpuesto, el Tribunal Catalan
de Contratos del Sector Publico haya levantado la suspension.

14.3. Con la formalizacion, el contrato queda subscrito entre las partes. La formalizacion,
junto con el correspondiente contrato, tiene que ser publicada en el Perfil del
contratante de la UOC en un plazo no superior a quince (15) dias desde el
perfeccionamiento del contrato. Ademas, la formalizacion tendra que publicarse en
el Diario Oficial de la Unién Europea, teniéndose que efectuar el envio del anuncio
en el plazo maximo de diez (10) dias naturales a contar desde la formalizacion del
contrato.

b. Elanuncio de formalizacién no se publicara en el Perfil del contratante de la UOC
antes de su publicacidn en el Diario Oficial de la Unién Europea y se tendra que
indicar la fecha del envio. No obstante, dicho anuncio podra publicarse sila UOC
no ha recibido notificacion de su publicacion a las 48 horas de la confirmacion
de la recepcion del anuncio enviado.

14.4. El contrato se tiene que formalizar por escrito, con un documento privado, y tiene
gue ser firmado por el adjudicatario y el érgano de contratacién. No se puede
formalizar el contrato sin respetar el procedimiento de adjudicacién indicado en la
clausula 12.

14.5. LaUOC y el adjudicatario tienen que formalizar el contrato preferentemente con firma
electronica. En este caso, el representante legal de las empresas adjudicatarias tiene
gue tener un certificado de firma electrénica con dispositivo seguro. El certificado
reconocido y el correspondiente dispositivo seguro de creacion de firma tienen que
haber sido suministrados al contratista por un prestamista de servicios de
certificacién que acredite el cumplimiento de los requisitos establecidos por la Ley
59/2003, de 19 de diciembre, de firma electrénica, y por el resto de normativa sobre
firma electrénica o que haya sido clasificada por la Agencia Catalana de Certificacion
con nivel cuatro. En todo caso, tiene que garantizar la identidad, la confidencialidad,
la integridad, la disponibilidad, el no-rechazo y la conservacion de la informacion del
interesado.

14.6. El contrato se tiene que formalizar de acuerdo con el modelo de contrato tipo que
esta a disposicion de las empresas licitadoras en el Perfil del contratante.

14.7. Si por causas imputables al adjudicatario no se formalizara el contrato dentro del
plazo indicado en el apartado segundo de la presente clausula, se le exigira el
importe del 3% del presupuesto base de licitacion (IVA excluido), en concepto de
penalidad, que se hara efectivo en primer lugar contra la garantia definitiva, si se
hubiera constituido, sin perjuicio de aquello previsto a la letra b) del articulo 71.2 de
la LCSP en relacion con las circunstancias de prohibicion para contratar.

En este supuesto, se procedera a adjudicar el contrato al licitador que haya
presentado la siguiente oferta con mejor relacion calidad-precio en funcién de la
orden en el que hayan quedado clasificadas las ofertas, previa presentaciéon de la
documentacioén exigida por la clausula 12.6 de este PCP.

14.8. Si las causas de la no formalizacién fueran imputables a la UOC, se indemnizara al
contratista de los dafios y perjuicios que la demora le pueda ocasionar.

15. GARANTIA DEFINITIVA
15.1. Ellicitador que presente la oferta econ6micamente mas ventajosa tiene que constituir

garantia definitiva en caso de que se indique en el por el importe
correspondiente al porcentaje del importe de adjudicacion (o del presupuesto basico
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de licitacion si el contrato se rige por precios unitarios) que se indique en dicho
La constitucion de la garantia definitiva tiene que preceder la
formalizacion del contrato y se tiene que instrumentar bien de acuerdo con los
modelos que constan como anexo 3A o0 anexo 3B de este PCP, o bien de acuerdo
con la documentacion y modelos que indique la Caja General de Depdsitos si esta
garantia se constituye ante este organismo (en este caso, habra que aportar a la
UOC los resguardos que corresponda emitidos por la Caja General de Depésitos).
Esta garantia tiene que servir para asegurar la ejecucion correcta de este contrato y
cubrir —a titulo enunciativo y no limitador— los gastos causados en la UOC por
cualquier demora imputable al adjudicatario, el resarcimiento por posibles dafios y
perjuicios irrogados en la UOC por el cumplimiento parcial o deficiente del contrato,
la resolucion culpable del contrato por parte del contratista o las penalidades que
sean impuestas por la UOC al contratista para incurrir en las faltas previstas en este
PCP.

15.2. Encaso de que la garantia se constituya mediante aval bancario, el aval mencionado
se tiene que formalizar segun el aval tipo que figura en el anexo 3A de este PCP, y
el avalista tiene que cumplir los requisitos legalmente exigibles.

15.3. Encaso de que se trate de un contrato de seguro de caucion, formalizado en la forma
y las condiciones que reglamentariamente se establecen, con una entidad
aseguradora autorizada para operar en el estado espariol en el ramo del seguro de
caucion, se tiene que entregar el certificado del contrato al érgano de contratacion
correspondiente de la UOC.

15.4. Este seguro se tiene que formalizar en la péliza correspondiente, que se tiene que
concretar en un certificado, el modelo tipo del cual figura en el anexo 3B de este
PCP, y la compafia aseguradora tiene que cumplir los requisitos exigibles
legalmente.

15.5. Sila garantia definitiva se constituye en metalico ante la Caja General de Depésitos,
habra que estar segun la documentacion que indique este organismo, aportando en
todo caso a la UOC los resguardos que acrediten que se ha depositado
correctamente el importe que corresponda ante aquel organismo.

15.6. Excepcionalmente y, si asi se indica en el [FERCEIR®, también se autorizara la
constitucién de garantia en metdlico ante la UOC. En este caso, habra que aportar
el efectivo o un cheque nominativo a favor de la UOC por el importe que corresponda
de acuerdo con este PCP. La UOC entregara un recibo de la garantia en metalico
entregada.

15.7. Cuando, como consecuencia de la modificacion del contrato, por cualquier
circunstancia, el precio experimente una variacion al alza o a la baja, se tiene que
reajustar la garantia constituida por el importe necesario para que se mantenga la
proporcionalidad debida entre la garantia y el presupuesto del contrato vigente en
cada momento.

15.8. La devolucién o cancelacion de la garantia definitiva se tiene que hacer una vez se
haya producido el vencimiento del plazo de garantia y se haya cumplido
satisfactoriamente el contrato o se haya resuelto por causas no imputables al
contratista.

16. SEGURIDAD Y SALUD

16.1. El contratista tiene que cumplir estrictamente con lo que dispone la Ley 31/1995, de
8 de noviembre, de prevencion de riesgos laborales (LPRL) y las disposiciones de
desarrollo o complementarias y todas las otras normas, legales o convencionales,
gue contengan prescripciones relativas a la adopcién de medidas preventivas en el
ambito del objeto contractual.
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16.2. En particular, antes de la formalizacion del contrato, el adjudicatario tiene que
acreditar la modalidad de prevencion que se hace en la empresa adjudicataria. Si se
trata de un servicio ajeno de prevencion, tiene que facilitar una copia del contrato con
la empresa que le presta el servicio de prevencion de riesgos laborales. Si lo presta
la misma empresa, se tiene que aportar una copia de la auditoria legal que
obligatoriamente se tiene que hacer cada cuatro afnos.

16.3. En caso de que, debido al objeto del contrato, se requiera la presencia regular de
trabajadores a cargo del contratista en instalaciones de la UOC o se dé un
supuesto de coordinacidon de actividades empresariales entre la UOC vy el
contratista, estos extremos se indicaran en el del cuadro resumen. En
estos casos, el adjudicatario tiene que entregar, antes de la formalizacion del
contrato, la documentacion siguiente:

a) La evaluacién de riesgos de la actividad que se tiene que hacer en relacion con las
prestaciones contractuales relevantes.

b) Respecto de las personas fisicas miembros de su personal que el adjudicatario prevea
incorporar a la prestacion del objeto contractual que se tiene que desarrollar con
regularidad en instalaciones de la UOC:

o el registro de formacién,
e ¢elTC2 (0 TA2),
o el certificado de aptitud médica.

16.4. De acuerdo con la normativa de prevencion de riesgos laborales, y sélo en el
supuesto de que el objeto contractual comporte coordinacion de actividades
empresariales en los términos previstos en la legislacion laboral (segun se indique
en el JIYRINNRS). la UOC tiene que entregar al adjudicatario del contrato la
documentacion siguiente:

¢ la evaluacién de riesgos hecha por la UOC,
¢ el protocolo de actuacion en caso de emergencia,

e la normativa en materia de prevencion de riesgos laborales de la UOC.

17. CRITERIOS DE FACTURACION Y PAGO

17.1. Los términos especificos de la facturacion del contrato serdn los previstos en el
RIReYe. Desde el momento de meritacion del pago indicado en el apartado
mencionado Yy, al recibir la factura correspondiente, si no se detecta ninguna
incidencia o error se procedera a abonar el importe que corresponda en el plazo de
sesenta (60) dias, mediante una transferencia bancaria al nimero de cuenta que el
contratista haya indicado.

17.2. La UOC abonara el precio dentro de los treinta (30) dias siguientes a la fecha de
aprobacion de los documentos que acrediten la conformidad de los servicios
prestados en atencién a aquello previsto en el contrato, que también se tendran que
aprobar dentro de los treinta (30) dias siguientes a la prestacién del servicio.

17.3. Cada una de las facturas emitidas tiene que contener la informacion siguiente:

e Periodo de realizacion del servicio que se factura.

e |dentificacién del nUmero de tareas, horas o unidades en que se mida la prestacion (o
prestaciones) que son objeto de facturacion en el periodo mencionado.

e Importes incurridos en desarrollo de las tareas, horas o unidades en que se mide la
prestacion (o prestaciones) contractual, y también su desglose en caso de que haya
varias prestaciones o que rijan varios tipos de precios unitarios.

o |VA desglosado correctamente aplicable en cada base imponible.
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e Cddigo de centro de responsabilidad y nimero de pedido. Esta informacion tiene que
ser indicada por la UOC.

El envio de las facturas se tiene que hacer a la atencion del Area de Economia y Finanzas
por uno de los dos canales siguientes:

e En formato digital, al buzdn de correo electrénico factures@uoc.edu.

e Enformado electrénico, en el web https://seu-electronica.uoc.edu, desde el cual ya se
puede acceder a nuestro espacio https://efact.eacat.cat/bustia/?emisorid=16.

Si se opta por este canal y no se dispone de un sistema que permita emitir, hay varios
mecanismos para crear este formato, que se pueden consultar, por ejemplo, en el
web:

http://www.aoc.cat/inici/serveis/relacions-amb-la-ciutadania/e.fact-empreses/crear-
enviar-e-factures.

17.4. Para la cesion o endoso de cualquier factura emitida en relacién con los servicios
objeto de contratacion hace falta la conformidad previa de la UOC.

18. OBLIGACIONES EN MATERIA MEDIOAMBIENTAL, SOCIAL O LABORAL

18.1. En la ejecucion del contrato, el contratista tendra que cumplir las obligaciones
aplicables en materia medioambiental, social o laboral a que hace referencia el
articulo 201 de la LCSP.

19. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO:

19.1. En conformidad con el articulo 202 de la LCSP, se establecen como condiciones
especiales de ejecucién del contrato las previstas en el [N

19.2. El incumplimiento de las condiciones especiales de ejecucion podra comportar la
imposicién de penalidades o constituir una causa especifica de resolucion del
contrato, en funcién del que se indique en el VAU APARTADO Th
respectivamente.

19.3. Las condiciones especiales de ejecucién del contrato también se exigen a todos los
subcontratistas que, en su caso, participen de la ejecucion del contrato.

20. CODIGO DE CONDUCTA

20.1. La UOC dispone de un Coédigo de conducta que le proporciona los mecanismos
apropiados para garantizar que la Universidad lleva a cabo su actividad, en cuanto
gue institucion de referencia en la ensefianza superior en linea, con la maxima
integridad.

20.2. El Cédigo de conducta no soélo afecta a todos los profesionales de la UOC,
independientemente de la funcién, la localizacién o el nivel jerarquico que tengan,
sino también a todos sus proveedores, subcontratistas, franquiciados, licenciatarios,
o entidades colaboradoras cuando lleven a cabo actividades comerciales en nombre
de la Universidad.

20.3. En consecuencia, el contratista se obliga, en cuanto que condicién especial de
ejecucion del contrato, a cumplir lo que establece el Cadigo de conducta de la UOC
y que se contiene en el documento alojado en el siguiente link, sin perjuicio que la
UOC facilitara en cualquier momento, a requerimiento de la otra parte, una copia del
mismo, y le resolvera todas aquellas cuestiones que el adjudicatario le traslade al
respecto:
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https://seu-electronica.uoc.edu/portal/ resources/ca/documents/seu-
electronica/codi_conducta_provexdors i _entitats _signats _convenis cax1x.pdf

20.4. Asi mismo, el adjudicatario restara obligado a proporcionar a la UOC de manera
inmediata, en caso de que esta se lo requiera, la informaciéon que la Universidad
considere necesaria para comprobar que en el marco de la ejecucion del contrato se
esta cumpliendo con aquello previsto en el Cadigo de conducta.

20.5. El incumplimiento por parte del adjudicatario, en el marco de la ejecucion del
contrato, de los valores, normas, pautas y practicas descritos en el Codigo de
Conducta, o la negativa a proporcionar la informacion requerida al respeto, sera
causa de resolucién inmediata del contrato, sin perjuicio de la obligacién de la parte
incumplidora de resarcir a la UOC por los dafios y perjuicios que el mencionado
incumplimiento le haya podido generar.

21. OBLIGACIONES EN MATERIA DE TRANSPARENCIA

21.1. El contratista suministrara al érgano de contratacion, cuando este le requiera, toda
la informacién que, en su caso, resulte necesaria por el cumplimiento de las
disposiciones de la Ley 19/2014, de 29 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno.

22. SUBROGACION LABORAL

22.1. La empresa contratista se obliga a subrogarse como empleadora en las relaciones
laborales de las personas trabajadoras adscritas a la ejecucion de este contrato, de
acuerdo con la informacion sobre las condiciones de los contratos respectivos que
se facilita en el Anexo ndmero 7 de este PCP, en caso de que asi se indique en el

APARTADO P

22.2. Asi mismo, la empresa contratista esta obligada a proporcionar al 6rgano de
contratacion, cuando este le requiera, la informacion relativa a las condiciones de los
contratos de las personas trabajadoras que tengan que ser objeto de subrogacion,
si asi se lo solicita el érgano de contratacion y en un plazo maximo de diez (10) dias
naturales desde dicha solicitud. En concreto, como parte de esta informacion, se
obliga a aportar las listas del personal objeto de subrogacién indicando el convenio
colectivo aplicable y los detalles de categoria, tipo de contrato, jornada, fecha de
antigliedad, vencimiento del contrato, salario bruto anual de cada trabajador, asi
como todos los pactos en vigor aplicables a los trabajadores a los cuales afecte la
subrogacién. El incumplimiento de esta obligacion dara lugar a la imposiciéon de
penalidades.

23. MODIFICACIO CONTRACTUAL

23.1. En caso de que, en el marco del desarrollo de este contrato, haya que introducir
alguna modificacién, esta modificacién sélo se podra llevar a cabo en los supuestos
y limites que se indican en los apartados 3, 4, 5 y 6 de esta clausula, siempre y
cuando se respete el procedimiento establecido en los mismos.

a.) El régimen de las modificaciones se rige por aquello dispuesto en los articulos
203 a 205y 319 de la LSCP.

23.2. La modificacién del contrato Gnicamente podra realizarse durante su vigencia y en
los siguientes supuestos:

e Cuando concurra algin supuesto de modificacion de los previstos en el EXZNE N,

si asi se ha indicado, en los términos y condiciones que en dicho apartado se indican,
de acuerdo con el articulo 204 de la LSCP.
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e Excepcionalmente, cuando sea necesario realizar una modificacion en los términos
indicados en el apartado 19.3 de esta clausula.

23.3. Cualquier otra modificacién del contrato que no pueda subsumirse en ninguno de los
supuestos de modificaciéon contractual que, en su caso, se hayan previsto en el
o0 que, aunque, pudiéndose subsumir en alguno de dichos supuestos no
se ajuste exactamente a aquello establecido en dicho apartado, sélo podra adoptarse
si se justifica la concurrencia de alguna de las circunstancias tasadas que se prevén
en el articulo 205 de la LCSP.

Estas modificaciones tienen que limitarse a introducir las variaciones estrictamente
indispensables para dar respuesta a la causa objetiva que motive la modificacién y
Unicamente podran adoptarse si se cumplen los requisitos recogidos en el articulo
205 de la LCSP para la circunstancia tasada que resulte de aplicacion.

23.4. Cuando se quiera modificar el contrato, el 6rgano de contratacion tiene que justificar
debidamente en el expediente de contratacion la concurrencia de alguna de las
causas que habilitan dicha modificacion, y a continuacion lo tiene que natificar al
contratista, especificando las caracteristicas técnicas de la modificacién y su impacto
economico sobre el precio de adjudicacion del contrato. Mediante esta notificacion
se otorgara al contratista el tramite de audiencia, de forma que éste pueda formular
las alegaciones que considere oportunas en un plazo de cinco (5) dias habiles a
contar desde el dia en que le ha realizado la notificacién.

Agotado este plazo y en el mismo plazo de cinco (5) dias hébiles, la Asesoria Juridica
y la Intervencién del 6rgano de contratacion emitiran informe sobre la propuesta de
modificacion.

En caso de que el importe del contrato sea igual o superior a 6.000.000 euros y la
cuantia de la modificacion, aislada o conjuntamente, sea superior a un 20% del
precio inicial del contrato (IVA excluido), sera necesaria la previa obtencion de la
autorizacion referida en el parrafo segundo del articulo 319 de la LCSP, previo
dictamen preceptivo de la Comision Juridica Asesora de la Generalitat de Catalunya.
Dicha autorizacién sélo serd necesaria respecto de aquellos casos en que la
modificacién del contrato no esté prevista en el .

El érgano de contratacion tiene que notificar el acuerdo de modificacion al contratista.
En esta notificacion, se tiene que convocar el contratista al acto de formalizacion e
incorporacion de la modificacion relevante al contrato, acto que se tiene que hacer
en un plazo no inferior a cinco (5) dias a contar desde la fecha de la convocatoria al
acto mencionado.

En el acto de formalizacion de la modificacion, la UOC y el contratista tienen que
firmar el acuerdo de modificacion y la version actualizada del contrato.

El érgano de contratacién tendra que publicar, en todo caso, un anuncio de
modificacion en el perfil del contratante en el plazo de cinco (5) dias naturales desde
su aprobacion. Dicho anuncio tendra que ir acompafiado de las alegaciones del
contratista y de todos los informes que, en su caso, se hayan recabado con caracter
previo a su aprobacion, incluidos aquellos informes aportados por el adjudicatario o
los emitidos por el 6rgano de contratacion.

Asi mismo, en caso de que la modificacién se haya adoptado en base a los supuestos
previstos en las letras a) y b) del articulo 205.2 de la LCSP, tendra que publicarse en
el Diario Oficial de la Union Europea el correspondiente anuncio de modificacion,
segun dispone el articulo 207.3 de la LCSP, con el contenido establecido en el Anexo
[ll de la LCSP.
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24. CONFIDENCIALIDAD Y PROTECCION DE DATOS

24.1. El contratista tendra que respetar el caracter confidencial de la informacion a la que
tenga acceso con ocasion de la ejecucion del contrato a la que se atribuye el referido
caracter en el Anexo relativo al Acuerdo de Confidencialidad, o que por su propia
naturaleza debe ser tratada como tal. Este deber se mantendra durante un plazo de
5 afios desde el conocimiento de esta informacién, a no ser que en el mismo apartado
del citado anexo se establezca un plazo mayor. No podra transferir ninguna
informacion sobre los trabajos a terceras personas o a entidades sin el
consentimiento expreso y por escrito de la UOC.

24.2. PROTECCION DE DATOS

El contratista tendrd que cumplir el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en el que respete el tratamiento de datos personales y la libre circulacion de
estos datos y por el que se deroga la Directiva 94/46/CE (RGPD) y la otra normativa
de aplicacién en vigor en materia de proteccion de datos.

Por tanto, y en aplicacién de la disposicién adicional 25 de la Ley 9/2017, el
contratista tendra la consideracion de encargado del tratamiento en los casos en los
gue la contratacién implique el acceso del contratista a datos de caracter personal
del cual sea responsable la entidad contratante. En este supuesto, el acceso a estos
datos no se considerara comunicacion de datos, cuando se cumpla lo previsto en el
articulo 28 del RGPD. En todo caso, las previsiones de este deberdn constar por
escrito.

A. Tratamiento de datos personales

En caso de que el contrato tenga un objeto contractual tal que el contratista tanga
gue asumir la condicién de encargado del tratamiento de datos de acuerdo con el
gue se regula en la LOPDGDD, esta circunstancia se tendra que indicar en el
. Si el contratista asume dicha condicién, se tendran que aplicar las
previsiones de esta clausula y siguientes.

Por el cumplimiento del objeto de este pliego, la persona adjudicataria, como
encargada del tratamiento, debera tratar los datos personales de los que la entidad
contratante es responsable de la forma que se especifica en el anexo relativo a las
condiciones particulares de encargado del tratamiento de este pliego, que describe
en detalle los datos personales a proteger, el tratamiento a realizar y las medidas a
implementar.

En caso de que, como consecuencia de la ejecucion del contrato, resulte necesaria
la modificacion de lo estipulado en el anexo relativo a las condiciones particulares
de encargado del tratamiento, la persona adjudicataria lo requerira razonadamente
y marcara los cambios que solicita. En caso de que la entidad contratante estuviera
de acuerdo con lo solicitado, emitira un Anexo actualizado.

Por lo tanto sobre la entidad contratante recaen las responsabilidades, establecidas
en la normativa de aplicacion, del Responsable del tratamiento mientras que la
persona adjudicataria ostenta las establecidas por el encargado del tratamiento. No
obstante, si este Ultimo destinara los datos a otra finalidad, los comunicara o los
utilizara incumplimiento las estipulaciones del presente pliego y / o la normativa
vigente, sera considerado también como Responsable del Tratamiento,
respondiendo en este caso de las infracciones en que hubiera incurrido
personalmente.

B. Estipulaciones como Encargado del Tratamiento
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De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga
y garantiza el cumplimiento de las siguientes obligaciones:

a) Tratar los datos personales conforme las instrucciones documentadas en el
presente pliego u otros documentos contractuales aplicables a la ejecucion del
contrato, a no ser que esté obligado en virtud del Derecho de la Unién o nacional
que se aplique al encargado. En este caso, el encargado informara al responsable
de esta exigencia legal previa al tratamiento, exceptuando que este Derecho lo
prohiba por razones importantes de interés publico;

b) No utilizar ni aplicar los datos personales con una finalidad diferente a la
ejecucidn del objeto del presente contrato.

c) Tratar los datos personales de conformidad con los criterios de seguridad vy el
contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar las
medidas técnicas y organizativas de seguridad, necesarias 0 convenientes, para
asegurar la confidencialidad, secreto e integridad de los datos personales a los que
tenga acceso.

d) En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion
del nivel de riesgo y seguridad detalladas en el anexo relativo a las condiciones
particulares de encargado del tratamiento.

e) Mantener la mas absoluta confidencialidad sobre los datos personales a los que
tenga acceso para la ejecucion del contrato asi como sobre las que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hayan obtenido. Esta
obligacién se extiende a toda persona que pueda intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario formar a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de
este deber también después de la terminacién de la prestacion del Servicio o de su
desvinculacion.

f) Llevar un listado de personas autorizadas para tratar los datos personales objeto
de este pliego y garantizar que las mismas se comprometen, de forma expresa y por
escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad
correspondientes, de las que tendrda que informar convenientemente. Esta
documentacién acreditativa se mantendra a disposicion del 6rgano de contratacion.

g) Garantizar la formacién necesaria en materia de protecciéon de datos personales
de las personas autorizadas a su tratamiento.

h) No comunicar, ceder ni difundir los datos personales a terceros, ni siquiera para
su conservacién, exceptuando que se tenga la autorizacion expresa del
Responsable del Tratamiento.

i) Nombrar Delegado de Proteccién de Datos, en caso necesario segun el RGPD, y
comunicarlo al 6rgano de contratacion, también cuando la designacion sea
voluntaria, asi como la identidad y datos de contacto de la persona fisica designada
por la persona adjudicataria como su representante a efectos de proteccion de los
datos personales (representantes del Encargado del tratamiento), responsable del
cumplimiento de la regulacion del tratamiento de datos personales, en las vertientes
legales / formales y en las de seguridad.

j) Una vez finalizada la prestacién contractual objeto del presente pliego, se
compromete, segun corresponda y se instruya en el Anexo relativo a las condiciones
particulares de encargado del tratamiento, a devolver o destruir los datos personales
a los que haya tenido acceso; los datos personales generados por el adjudicatario
por causa del tratamiento; y los soportes y documentos en que cualquiera de estos
datos consten sin conservar ninguna copia (a no ser que se permita o se requiera
por ley o por norma de derecho comunitario su conservacion). El Encargado del
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Tratamiento podra, sin embargo, conservar los datos durante el tiempo que puedan
derivarse responsabilidades de su relacion con el Responsable del Tratamiento. En
este Ultimo caso, los datos personales se conservaran bloqueados y por el tiempo
minimo, destruyendo de forma segura y definitiva al final de cada plazo.

k) A no ser que se indique otra cosa en el anexo relativo a las condiciones
particulares de encargado del tratamiento, el tratamiento se debe realizar dentro del
Espacio Econémico Europeo u otro espacio considerado por la normativa aplicable
como de seguridad equivalente, no tratandose fuera de este espacio ni directamente
ni a través de cualquier subcontratista autorizado conforme lo establecido en este
pliego o algun otro documento contractual, a no ser que estuviera obligado en virtud
del Derecho de la Unién o del Estado miembro que le resulte de aplicacion.

En caso de que debido al Derecho nacional o de la Unién Europea el adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
adjudicatario informara por escrito al rgano de contratacion de esta exigencia legal,
con antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualquiera de los requisitos legales que sean aplicables al mismo, a no ser que el
derecho aplicable lo prohiba por razones importantes de interés publico.

I) De conformidad con el articulo 33 del RGPD, comunicar al érgano de contratacién,
de forma inmediata y como mucho pasadas 72 horas, cualquier violacion de
seguridad de los datos personales a su cargo de la que tenga conocimiento, junto
con toda la informacion relevante para la documentacién y comunicacion de la
incidencia o cualquier fallo en su sistema de tratamiento y gestién de la informacion
que haya tenido o pueda tener que ponga en peligro la seguridad de los datos
personales, su integridad o disponibilidad, asi como cualquier posible vulneracion de
la confidencialidad como consecuencia de la puesta en conocimiento de terceros de
los datos e informaciones obtenidas durante la ejecucién del contrato. Comunicara
la informacién al respecto de forma detallada.

m) Cuando una persona ejerza un derecho de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, u otros reconocidos por la normativa
aplicable, ante el Encargado del Tratamiento, este debe comunicarlo al érgano de
contratacion en la mayor brevedad. La comunicacion debe hacerse inmediatamente
y en ningun caso mas alla del dia laborable siguiente al de recepcién del ejercicio de
derecho, y en su caso, junto con la documentacioén y otras informaciones que puedan
ser relevantes para resolver la solicitud que esté en su poder, e incluyendo la
identificacién fehaciente de quien ejerza el derecho.

El adjudicatario asistira al 6rgano de contratacion, siempre que sea posible, para que
éste pueda cumplir y dar respuesta al ejercicio de derechos.

n) Colaborar con el 6rgano de contratacion en el cumplimiento de sus obligaciones
en materia de (i) medidas de seguridad, (ii) comunicaciéon y / o notificacién de
violaciones de medidas de seguridad a las autoridades competentes o los
interesados, Yy (iii) colaborar en la realizacion de evaluaciones de impacto relativas a
la proteccion de datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la
que se disponga.

0) Asimismo, pondra a disposicién del mismo, a requerimiento de éste, toda la
informacidn necesaria para demostrar el cumplimiento de las obligaciones previstas
en este pliego y demas documentos contractuales y colaborara en la realizacién de
auditorias e inspecciones llevadas a cabo en su caso.

p) En los casos en que la normativa asi lo exija, llevar por escrito, incluso en formato

electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD, un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta del
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organo de contratacion, responsable del tratamiento, que contenga, al menos, las
circunstancias a las que se refiera este articulo.

q) Disponer de evidencias que demuestren el cumplimiento de la normativa de
proteccion de datos personales y del deber de responsabilidad activa, como
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que
debera poner a disposicién del 6rgano de contratacion cuando asi lo requiera.
Asimismo, durante la vigencia del contrato, pondra a su disposicion toda la
informacidn, certificaciones y auditorias realizadas en cada momento.

r) Derecho de informacién: el encargado del tratamiento, en el momento de la
recogida de los datos, facilitara la informacion relativa a los tratamientos de datos
gue se realizaron. La redaccién y el formato en que se facilitara la informacién se
debe consensuar con el responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones establecidas, asi como las del anexo relativo
a las condiciones particulares de encargado del tratamiento, constituyen el contrato
de encargado de tratamiento entre el érgano de contratacion y la persona
adjudicataria a la que se refiere el articulo 28.3 del RGPD. Las obligaciones y
prestaciones que aqui se contienen no son retribuibles de forma diferente de lo
previsto en el presente pliego y otros documentos contractuales y tendran la misma
duracion que la prestacién del objeto de este contrato, prorrogandose en su caso por
periodos iguales a este. No obstante, a la finalizacion del contrato, el deber de
secreto continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucién del contrato.

C. Subencargados de tratamiento asociados a subcontrataciones

Cuando se produzca una subcontratacién con terceros de la ejecucién del contrato
y el subcontratista tenga que acceder a datos personales, la persona adjudicataria
lo pondra en conocimiento previo del 6rgano de contratacion, identificando qué
tratamiento de datos personales conlleva, para que este decida, en su caso, si
otorgar 0 no su autorizacibn a esta subcontratacion. En todo caso, para su
autorizacién es requisito que se cumplan las siguientes condiciones:

- Que el tratamiento de datos personales por parte del subcontratista se ajuste
a la legalidad vigente, a lo contemplado en este pliego y a las instrucciones
del 6rgano de contratacion.

- Que la persona adjudicataria y la empresa subcontratista formalicen un
contrato de encargo de tratamiento de datos en términos no menos restrictivos
a los previstos en el presente pliego, el cual sera puesto a disposicion del
drgano de contratacion.

El adjudicatario informara al 6rgano de contratacion de cualquier cambio previsto en
la incorporacion o sustitucién de otros subcontratistas, dando asi la oportunidad de
otorgar el consentimiento previsto en esta clausula. La no respuesta a esta solicitud
equivale a oponerse a estos cambios.

D. Informacién sobre tratamiento de datos personales contenidos en este contrato y
los necesarios para su tramitacion.

Los datos de caracter personal contenidos en este contrato y las necesarias para su
gestion seran tratados por el 6rgano de contratacion con el fin de llevar a cabo la
gestion presupuestaria y econdmica del mismo.

La base juridica del tratamiento es el cumplimiento de una obligacion legal de un fin
de interés publico y el ejercicio de poderes publicos conferidos al responsable del
tratamiento por la Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico.

No se prevé la comunicacién de datos de caracter personal a terceros, exceptuando
las impuestas por el ordenamiento juridico. Los datos se conservaran por el tiempo
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gue exija la normativa sobre contratacion publica, hacienda y archivo con fines de
interés publico.

Los derechos de acceso, rectificacion, supresién y portabilidad de sus datos, de
limitacién y oposicién a su tratamiento, asi como a no ser objeto de decisiones
basadas Unicamente en el tratamiento automatizado de sus datos, cuando procedan,
pueden ejercitarse ante la UOC.

Puede ejercer estos derechos segln lo establecido en la politica de privacidad de la
UOC.

25. INCUMPLIMIENTO. REGIMEN DE FALTAS

a)

b)
c)

d)

25.1. Indemnizacion por dafios y perjuicios. El adjudicatario esta obligado a cumplir el
contrato dentro del plazo fijado para llevarlo a cabo y tiene que resarcir a la UOC de
los dafios ocasionados, mediante una indemnizacidn por los perjuicios derivados de
dolo o negligencia en el cumplimiento de las obligaciones que resulten de la
adjudicacion de este contrato.

25.2. Independientemente de las posibles indemnizaciones mencionadas en el apartado
anterior, el incumplimiento o el cumplimiento defectuoso de las obligaciones
contractuales puede dar lugar a la imposicidon de penalidades. A todos los efectos y
sin perjuicio de las faltas descritas en el apartado 22.4, se entiende por
incumplimiento:

El incumplimiento de los requisitos de orden establecidos en este PCP y en las
disposiciones de aplicacion.

La resistencia a los requerimientos para que sean cumplidos.

La utilizacion de sistemas de trabajo, elementos manuales o mecanicos, o personal
diferentes de los previstos en el proyecto de servicio ofrecido, en este PCP, en el PPT y
en la oferta del contratista.

Cualquier otro supuesto sefialado en el PCP o en las disposiciones aplicables.

En los supuestos de incumplimiento de las obligaciones por parte del adjudicatario, la
UOC puede compeler al cumplimiento del contrato o acordar la resolucion, con pérdida
de la garantia definitiva, para resarcir al 6rgano de contratacion de los gastos
ocasionados para adjudicar nuevamente el contrato y cualquier otro dafo.

25.3. El contratista tiene que responsabilizarse de la efectiva inspeccion y control de los
servicios que presta. No obstante, la UOC puede hacer efectivo cualquier control del
servicio que considere oportuno y requerir al contratista para que atienda sus
observaciones.

25.4. El incumplimiento o el cumplimiento defectuoso de las obligaciones contractuales
puede dar lugar a la imposicion de las penalidades previstas en el apartado 22.5.
Adicionalmente, esta imposicion también es aplicable a cualquiera de las faltas que
se prevén especificamente en el [YIYRIANIR. La tipificacion de las faltas al efecto
de este contrato se describe a continuacion:

Faltas muy graves

e Incumplimiento de la prestacién del servicio que produzca un perjuicio muy grave a la
UOC, sea por abandono de la prestacidn, por ejecucién negligente o por otras causas.

e El incumplimiento de los compromisos de dedicar o adscribir a la ejecucion del
contrato de los medios personales o materiales suficientes, en su caso.
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¢ El incumplimiento o los retrasos reiterados en el pago de los salarios o la aplicacion
de condiciones salariales inferiores a las derivadas de los convenios colectivos que
sea grave y dolosa.

e Pasividad, dejadez y desidia en la realizacion del servicio.

e Resistencia a los requerimientos efectuados por la UOC, o su inobservancia, cuando
produzca un perjuicio muy grave a la ejecucién del contrato.

¢ Incumplimiento de la normativa sobre prevencion de riesgos laborales, calificado de
muy grave por su normativa especifica, y especialmente las infracciones muy graves
del Plan de seguridad y salud aplicable al desarrollo de las prestaciones contratadas.

e Substitucién, sin comunicacién previa a la UOC, de la persona que actla como
responsable o coordinador del servicio.

e Utilizacién de sistemas de trabajo, elementos, materiales, maquinas o personal
diferentes de los previstos y permitidos en el PCP, en el PPT y en la oferta del
contratista, si aplica, cuando produzca un perjuicio muy grave. Se entiende que se
incurre en esta falta cuando el contratista incumple el régimen de subcontratacion
previsto en la clausula 24 de este PCP.

e Falseamiento de las prestaciones consignadas por el contratista en la factura.

e El incumplimiento de las obligaciones en materia medioambiental, social o laboral a
que hace referencia el articulo 201 de la LCSP.

e Comision de dos o mas faltas graves.
Faltas graves

¢ No realizacién de las inspecciones correspondientes.
¢ Resistencia a los requerimientos efectuados por la UOC, o su inobservancia.

e Incumplimiento de la ejecucién parcial de las prestaciones definidas en el contrato,
que no constituya falta muy grave. Especificamente, el incumplimiento reiterado de
cualquier acuerdo de nivel de servicios (ANS) que tenga caracter contractual, forme
parte del PPT o de la oferta del contratista, cuando dicho incumplimiento provoque un
perjuicio grave al desarrollo del servicio.

e Substitucién, sin comunicacién previa a la UOC, de algun integrante del servicio
diferente de su coordinador o responsable cuando esto provoque un perjuicio al
desarrollo de las prestaciones contractuales.

e Utilizacién de sistemas de trabajo, elementos, materiales, maquinas o personal
diferentes de los previstos y permitidos en el PCP, en el PPT y en la oferta del
contratista.

e Trato incorrecto hacia el personal de la UOC por parte del personal de la adjudicataria.

e Falta de entrega en tiempo y forma de toda la informacién respecto a la prestacion del
servicio que le haya sido solicitada por la UOC.

e Incumplimiento, que no constituya falta muy grave, de las obligaciones derivadas de
la normativa general sobre prevencion de riesgos laborales, y especialmente las del
Plan de seguridad y salud en las prestaciones, calificado de grave por su normativa
especifica.

e Comision de tres o mas faltas leves.
Faltas leves

e Carencia de colaboracion con el personal de la UOC.

¢ Incumplimiento de la ejecucién parcial de las prestaciones definidas en el contrato,
que no constituya falta grave. Especificamente, incumplimiento reiterado de cualquier
ANS que tenga caracter contractual, forme parte del PPT o de la oferta del contratista,
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cuando dicho incumplimiento provoque un perjuicio que no sea ni muy grave ni grave
para el desarrollo del servicio.

e Exceso de familiaridad con el personal de la UOC, etc.
¢ Intervencion en asuntos internos de la UOC.
¢ No entrega de la informacion diaria y mensual de los servicios.

¢ Incumplimiento de la normativa sobre prevencién de riesgos laborales, calificado de
leve por su normativa especifica.

25.5. Penalidades: independientemente del resarcimiento por dafios y perjuicios, en caso
de incumplimiento que no produzca la resolucion del contrato, la UOC puede aplicar
las sanciones siguientes, graduadas segin el grado de perjuicio, peligrosidad y
reiteracion. Las sanciones consisten en una cuantia maxima expresada como una
proporcién del importe mensual o anual que se tiene que facturar o, alternativamente,
una proporcion del presupuesto basico de licitacion. A cada nivel de gravedad de faltas
(leve, grave, muy grave) le correspondera la proporcién que se indica en el

El importe de las penalidades se puede hacer efectivo cargandolo en la factura mensual
gue corresponda, sin excluir que también se pueda hacer responder el contratista por
estas penalidades por medio de la garantia definitiva, en los términos previstos en este
PCP y en el TRLCSP.

La imposicion de penalidades por la comisiéon de las faltas enunciadas tiene que ser
precedida de la tramitacién de un expediente en que se tiene que conceder audiencia al
adjudicatario para que pueda formular las alegaciones que considere oportunas. A la vista
de estas alegaciones, el 6rgano de contratacién de la UOC tiene que hacer la resolucion.

Medida cautelar: Independientemente de los dafios y perjuicios que pueda reclamar la
UOC por motivo de incumplimiento de las obligaciones del adjudicatario, y en caso de
necesidad, la UOC puede aplicar como medida cautelar previa a un procedimiento de
imposiciéon de penalidades (esto es, antes de seqguir el procedimiento que incluya la
audiencia al contratista) el importe tendente a asegurar que el contratista respondera por
sus deudas, desperfectos, penalidades o cualquiera otro importe vinculado a este
contrato.

26. CESION DEL CONTRATO Y SUBCONTRATACION

a)

b)

26.1. Se prohibe la cesion total o parcial de este contrato.

26.2. El contratista podra concertar con terceros la realizacion parcial de la prestacion con
sujecion a aquello que disponga el [TIYRIANE, salvo que en dicho apartado se
indique que la prestacién o parte de dicha prestacién tiene que ser ejecutada
directamente por el contratista.

26.3. Lacelebracién de los subcontratos estard sometida al cumplimiento de los siguientes
requisitos:

Los licitadores tienen que prever en la oferta, siguiendo el formulario de subcontratacién
que figura en el anexo 5 de este PCP, la parte del contrato que tengan previsto
subcontratar, sefialando su importe, y el nombre o el perfil empresarial, definido por
referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a los
cuales se pretenda encomendar su realizacion.

En todo caso, el contratista tendra que comunicar por escrito al érgano de contratacion,
después de la adjudicacién del contrato y, como muy tarde, antes de iniciar su ejecucion,
la intencion de celebrar los subcontratos, sefialando la parte de la prestacion que se
pretende subcontratar y la identidad, datos de contacto y representante o representantes
legales del subcontratista, y justificando suficientemente su aptitud para ejecutarla por
referencia a los elementos técnicos y humanos de que dispone y a su experiencia, y
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acreditando que no se encuentra incurso en prohibicién de contratar de acuerdo con el
articulo 71 de la LCSP.

c) El contratista principal tendra que notificar por escrito a la UOC cualquier modificacién en
dicha informacién durante la ejecucién del contrato principal, y toda la informacién
necesaria sobre los nuevos subcontratistas.

d) En el supuesto de que el subcontratista tuviera la clasificacion adecuada para llevar a cabo
la parte del contrato objeto de subcontratacion, la comunicacién de esta circunstancia sera
suficiente para acreditar su aptitud.

e) La acreditacion de la aptitud del subcontratista podréa realizarse inmediatamente después
de la celebracion del subcontrato si esta es necesaria para atender a una situacion de
emergencia o que exija la adopcién de medidas urgentes y asi se justifica debidamente.

f) Los subcontratos que no se ajusten a aquello indicado en la oferta, para celebrarse con
empresarios diferentes de los indicados nominativamente o para referirse a partes de la
prestacion diferentes a las sefialadas en la oferta, no podran celebrarse hasta que
transcurran veinte (20) dias desde que se haya cursado la notificacién y aportado las
justificaciones indicadas en la apartado b) de la presente clausula, salvo que con
anterioridad hubieran sido autorizados expresamente, siempre y cuando la UOC no
hubiera notificado dentro del plazo su oposicion. Este régimen sera igualmente aplicable si
los subcontratistas son identificados en la oferta mediante descripcion de su perfil
profesional.

9) Bajo responsabilidad del contratista, los subcontratos podran concluirse sin necesidad de
dejar transcurrir el plazo de veinte (20) dias anteriormente referido si su celebracion es
necesaria para atender a una situacion de emergencia o que exija la adopcién de medidas
urgentes y asi se justifica suficientemente.

26.4. La infraccion de las condiciones anteriormente mencionadas, asi como la carencia
de acreditacion de la aptitud del subcontratista o de las circunstancias determinantes
de la situacion de emergencia o de las que hagan urgente la subcontratacion,
comportaré las consecuencias que se indican en el [FIIANES.

26.5. Los subcontratistas quedaran obligados Unicamente ante el contratista principal,
guien asumira la total responsabilidad de la ejecucion del contrato. El conocimiento
gue tenga la UOC de los subcontratos celebrados en virtud de las comunicaciones
anteriormente referidas, no alterardn la responsabilidad exclusiva del contratista
principal.

26.6. En ningln caso podra concertarse por el contratista la ejecucion parcial del contrato
con personas inhabilitadas para contratar.

26.7. El contratista tendra que informar a los representados de los trabajadores de la
subcontratacién, de acuerdo con la legislacién laboral.

26.8. La UOC se mantiene ajena a la relacién que el contratista establezca con su
subcontratista o subcontratistas. Por lo tanto, los subcontratistas no tendran accién
directa frente s la UOC por las obligaciones por ellos asumidas en el marco de sus
subcontratos.

26.9. Las tareas inherentes a organizacién, gestion, seguimiento y aseguramiento de la
calidad de las prestaciones contractuales ante la UOC son responsabilidad del
contratista.

27. CAUSAS DE RESOLUCION DEL CONTRATO

27.1. El contrato de servicios objeto de esta licitacion tiene que ser ejecutado en
conformidad con lo que se establece en estos pliegos y de acuerdo con toda la
documentacién que revista caracter contractual. El contratista queda obligado, asi
mismo, a cumplir su oferta.
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27.2. Este contrato se tiene que resolver si tiene lugar alguna de las causas que se prevén
a continuacion:

a) La disoluciéon o la extincién de la personalidad juridica de la sociedad
contratista, salvo los supuestos en que la mencionada disolucién o
extincién proceda de operaciones societarias, de acuerdo con la legislacién
mercantil y en que la otra entidad juridica suceda universalmente a la
adjudicataria en todos los derechos y obligaciones.

b) La disolucién o extincion de la UOC o de la UOC, cualesquiera que sean
las causas que motiven dichos supuestos.

c) La imposibilidad de ejecutar la prestacion en los términos inicialmente
pactados cuando no sea posible la modificacion en conformidad con
aquello previsto a la clausula 18 de este PCP.

d) El impago, durante la ejecucion del contrato, de los salarios por parte del
contratista a los trabajadores que estén participando en dicha ejecucion, o
el incumplimiento de las condiciones establecidas en los Convenios
colectivos en vigor aplicables durante la ejecucion del contrato.

e) El mutuo acuerdo entre la UOC y el adjudicatario. La resolucién por esta
causa tiene que estar basada en todo caso en razones de interés publico
y no se puede producir cuando haya otras causas previstas en este
apartado que tengan que conducir igualmente a la resolucion de este
contrato.

f) La decision de cualquier de las dos partes, siempre que la parte que inste
la resolucién haya notificado por escrito a la otra parte su voluntad de
resolver el contrato con una antelacién minima de noventa (90) dias. Esta
causa de resolucién sdlo sera de aplicacién al presente contrato si
asi ha sido indicado en el [NXINI.

g) El incumplimiento, por parte del contratista, del deber de mantener el sigilo
en relacion con la informacién o los datos que conoce por razén de las
prestaciones que desarrolla, todo el que se deriva de la falta de
observacién de la normativa de prevencién de riesgos laborales v,
igualmente, el que se vincula con la infraccion de las normas de proteccion
de datos de caracter personal.

h) El incumplimiento de las condiciones de subcontratacion, cuando asi se
haya establecido en el EXZNE IR

i) Cuando concurra alguna causa de resolucion especifica indicada en el
APARTADO T

)] La tramitacién de tres expedientes por la comision de las faltas enunciadas

en la clausula 19 de este PCP.

k) La demora en el pago al contratista por causa imputable en la UOC por un
plazo superior a seis (6) meses.

27.3. Laresolucién derivada de la concurrencia de alguna de las causas enumeradas en
el apartado 24.2 tiene efectos inmediatos una vez sea notificada por la UOC al
contratista.

27.4. Laresolucidn del contrato produce los efectos siguientes:

a) En caso de mutuo acuerdo, se tiene que actuar teniendo en cuenta lo que
las partes hayan acordado en el documento de resolucion.

b) En caso de resolucién unilateral (si dicha causa de resolucién es de
aplicacion al presente contrato, ver [NIXIEANeRI), Segun lo que describe el
apartado 24.2 d), las partes tienen que actuar de buena fe para restituir las
condiciones del servicio, que el servicio pueda ser asumido por la UOC o
se facilite la transicion de la explotacion del servicio a otro adjudicatario.
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En este supuesto, las partes no se tienen que satisfacer ninguna
indemnizacion ni compensacion.

c) En caso de que la resolucién sea imputable en la UOC por otros casos
diferentes de la resolucion unilateral prevista en la clausula 24.2.d)
anterior, se tiene que indemnizar al contratista con un 3% del valor que
guede todavia para ejecutar del contrato, si aplica. El contratista tiene que
guedar plenamente satisfecho y se tiene que declarar conforme con esta
cuantia y renunciar a reclamar ningun otro tipo de compensacion adicional.

d) En caso de que la resolucion sea imputable al contratista por otros casos
diferentes de la resolucion unilateral prevista en la clausula 24.2.d)
anterior, éste tiene que resarcir a la UOC por los dafios y perjuicios
acreditados que dicha resolucion le ocasione, dafios que tienen que incluir
los costes de proceder a un eventual nuevo procedimiento de licitacion.

27.5. En caso de resolucion contractual, el contratista esta obligado a prestar la maxima
colaboracién para efectuar un eventual traspaso del servicio a una nueva empresa
adjudicataria.

28. DERECHOS DE PROPIEDAD INTELECTUAL DE LOS TRABAJOS

28.1. Si de la ejecucion de este contrato se deriva la creacién de algin contenido objeto
de propiedad intelectual, el contratista cede en exclusiva a la UOC los derechos de
explotacion de dicho contenido (es decir, los derechos de reproduccioén, distribucion,
comunicacion publica y transformacion de los contenidos, por todo el mundo, en
todas las lenguas, en todos los formatos y modalidades de explotacion y por el
periodo maximo de vida de los contenidos establecido legalmente).

28.2. Si de este contrato se deriva la creaciéon de algun contenido objeto de propiedad
intelectual, se entiende que el contratista autoriza a la UOC a publicar los contenidos
objeto de propiedad intelectual con una licencia Creative Commons
(http://es.creativecommons.org/) de tipo Reconocimiento-Compartirigual (BY-SA)
v.3.0 Espafia, que permite copiarlos, distribuirlos, comunicarlos publicamente y hacer
obras derivadas tanto para usos comerciales como no comerciales, siempre citando
al autor y la fuente. Si estos contenidos son transformados, la obra generada esta
sometida a una licencia Creative Commons similar o compatible con la licencia
mencionada Reconocimiento-Compartirlgual (BY-SA) v.3.0 Espafa.

29. REGIMEN DE RECURSOS Y JURISDICCION COMPETENTE

29.1. El orden jurisdiccional civil es competente para resolver las controversias entre las
partes con relacién a los efectos, el cumplimiento y la extinciéon del contrato, de
acuerdo con lo que se prevé en el articulo 27.2 de la LCSP. Se excluyen de esta
sumisién las controversias surgidas en relacion con las modificaciones contractuales,
en los supuestos y termas que se indican en el apartado 1.9 de la clausula 1 de este
PCP.

b. Las partes se someten expresamente a la jurisdiccién y competencia de los juzgados
y tribunales de la ciudad de Barcelona, con renuncia expresa a cualquiera otro fuero
gue les pueda corresponder.

29.2. El orden jurisdiccional contencioso administrativo es competente para resolver las
controversias entre las partes con relacién a la preparacién, la adjudicacién y las
modificaciones contractuales, cuando la impugnacién de dichas modificaciones se
base en el incumplimiento de aquello establecido en la clausula 23 de este PCP y en
los articulos 204 y 205 de la LCSP, y se entienda que dichas modificaciones tenian
gue ser objeto de una nueva adjudicacion, de acuerdo con lo que se prevé en el
articulo 27.1 de la LCSP.
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29.3. Dado que este contrato tiene un valor estimado superior a 100.000 euros, los actos
cualificados indicados en el articulo 44 y siguientes de la LCSP pueden ser objeto de
recurso especial en materia de contratacién ante el Tribunal Catalan de Contratos
del Sector Publico, de acuerdo con la regulacién de este recurso que se contiene en
la LCSP.

Barcelona, 6 de febrero de 2020

Antoni Cahner Monzd
Director de la Fundacién para la Universitat Oberta de Catalunya
Gerente de la Universitat Oberta de Catalunya
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ANEXO 1

DECLARACION RESPONSABLE SIGUIENDO EL MODELO DEL DOCUMENTO EUROPEO
UNICO DE CONTRATACION (DEUC)

*(Documento complementario: los licitadores que cuenten con méas de 250 trabajadores tienen que
aportar junto con el DEUC un plan de igualdad conforme con lo que dispone el articulo 45 de la Ley
Organica 3/2007, de 22 de marzo, para la igualdad de mujeres y hombres.)
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ANEXO 2.1
PROPUESTA ECONOMICA

EISr /LA Sra. oooooceeeeiiiiiieee e , CON residencia n ..........eevvvcivieenniiiiee e ,
calle.....cveeeeeiiiiiiiie , NUMEro ................ , informado/a del anuncio publicado en el Perfil del
contratante de la UOC y de las condiciones y requisitos que se exigen para la adjudicacién del
contrato [introduzca el titulo que figura en el del cuadro (expediente nimero
[véase elfXIRITNR]), se compromete (en nombre propio o de la empresa que representa) a
ejecutarlo con estricta sujecion a los requisitos y condiciones mencionados, de acuerdo con el precio
global y los precios unitarios (segun proceda) siguientes:

LOTE 1: DISPLAY, PRENSA, RADIO Y DIFUSION DE CONTENIDOS
Medios digitales:

Acciones de branding - «Brand Days»:

Uiz rd Precio
de Precio total
Soportes Seccién Formato | Segmentacién | medida | unitario IVA (VA
de (maximo) . .
. incluido)
precio
El Pais «Brand Billboard + | IP ESP CF
Day»_ - laterales (_c_:oste € € €
Ampliaciéon fijo)
de noticias maximo
El Periddico | «Brand Billboard + | IP ESP CF
Day» - | laterales + (coste € € €
Portada Dobleroba fijo)
maximo
Ara «Brand Billboard + | IP ESP CF
Day» - | laterales + (coste € € €
Portada Dobleroba fijo)
maximo
La «Brand Billboard + | IP ESP CF
Vanguardia | Day» - | laterales (coste € € €
Home fijo)
maximo
«Brand Take Over | IP ESP | CF
Spotify Day» - hombres y | (coste € € €
Home mujeres fijo)
page maximo

Pagina 51 de 87



UOC

Universitat
Oberta
de Catalunya

Acciones de branding - Video:

Soportes | Seccioén Formato | Segmentacion | Unidad Precio IVA Precio
de unitario total
medida (méximo) (IVA
de precio incluido)

SunMedia | Rotacion Pre-roll IP ESP CphPV € €

(vid. 207) maximo — — E—

Smartclip Rotacién Real View | IP ESP CPV

(vid. 30”) maximo € €
Teads Rotacion Pre-roll IP ESP CPM
(vid. 207) maximo € €
Seedtag Rotacion Full in | IP ESP CPM
image maximo € €
Acciones de branding - Radio online:

Soportes Seccidon | Formato | Segmentacion | Unidad Precio IVA Precio
de unitario total
medida (méximo) (IVA
de precio incluido)

Spotify Rotacion | Audio + | IP ESP CPM € €

banner maximo

Audiomotion | Rotacion | Estdndar | IP ESP CPM € €
maximo

Acciones de branding - Contenido patrocinado:
Soportes | Seccion Formato | Segmentacié | Unidad Precio IVA Precio
n de unitario total (IVA
medida | (méximo) incluido)
de
precio
SunMedia | Contenido | Native IP ESP - |CPC
patrocinado | ads Usuarios € €
segmentados — — —
por intereses
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Acciones de branding - Compra programaética:

Soportes | Secciéon | Formato | Segmentacion | Unidad CPM Precio total
de (IVA
medida incluido)
de precio

Compra Rotacién | Skin IP ESP CPM -

programét dindmico optimizad

ica (open) o a rich -

con un Buscamos

objetivo el coste| € £ .

de por

branding usuario
mas
optimo

Compra Rotacion | 300 x 600 | IP ESP CPM -

programét optimizad

ica (open) 0 a rich -

con un Buscamos

objetivo el coste| € . .

de por

branding usuario
mas
optimo

Compra Rotacion | Parallax IP ESP CPM -

programét optimizad

ica (open) 0 a rich -

con un Buscamos

objetivo el coste| € £ .

de por

branding usuario
mas
optimo

Acciones de trafico - Compra programatica:

Soportes Seccion | Formato | Segmentacion | Unidad | CPM IVA Precio total
de (IVA
medida incluido)
de
precio

Compra Rotacion | Estandare | IP ESP CPM -

programati S Optimiza

ca (open) (referenci do en € €

con a formatos conversi | —— E— E—

objetivo de performan on

tréfico ce IAB)

Acciones de conversién - retargeting:
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Soportes | Seccién | Formato | Segmentacién | Unidad de | CPL IVA Precio total
medida de (IVA
precio incluido)
Criteo Rotacion | Estandar | IP ESP CPL méximo
€ € €
es
Adgravity | Rotacion | Estandar | IP ESP CPL méaximo € € €
es
2. PRENSA
A) CATALUNA:
Nombre del medio Unidad de | Descuento minimo | Descuento minimo
medida por pagina por media pagina
La Vanguardia - | Descuento sobre
suplemento de formacion | precio tarifa % %
Ara - suplemento de | Descuento sobre
formacién precio tarifa % %
El Periédico - suplemento | Descuento sobre
P X . % %
de formacion precio tarifa E— E—
Otros % %
B) ESPANA:
Nombre del medio | Unidad de medida Descuento minimo | Descuento minimo
por pagina por media pagina
El Pais / El Pais Descuento sobre
; X . % %
Negocios precio tarifa
Cinco Dias Desguentp sobre % %
precio tarifa
La Razén Desc_:uent_o sobre % %
precio tarifa
El Mundo Desguent_o sobre % %
precio tarifa
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ABC / ABC Descuento sobre
; ) % %
Empresas precio tarifa
Forbes Desc;uentp sobre % %
precio tarifa
3. RADIO
A) CATALUNA:
Emisoras Unidad de medida s Jenio Ml -

Cuna 20’

Catalunya Radio

Descuento sobre precio tarifa

%

RAC1

Descuento sobre precio tarifa

%

SER Catalunya

Descuento sobre precio tarifa

%

Flaixbac

Descuento sobre precio tarifa

%

B) ESPANA (DESCUENTO):

Emisoras Unidad de medida Descuento minimo - Cuina 20’
Cadena SER Descuento sobre precio tarifa %
COPE Descuento sobre precio tarifa %
Cadena 100 Descuento sobre precio tarifa %
Europa FM Descuento sobre precio tarifa %
LOS40 Descuento sobre precio tarifa %
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Firmado:

El plazo de validez de la oferta es el indicado en el INZNIF:slel5.

(Se debe hacer oferta paratodos y cada uno de los precios que se indican en el
IRSTEEIE. Quedan automéaticamente excluidas del procedimiento de licitacion las
ofertas que presenten cualquier valor superior al presupuesto basico de licitacion —o,
en su defecto, a los precios unitarios maximos— indicado en el [SIITeX®).
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IS O I ] - U , con residencia en ,
, informado/a del anuncio publicado en el Perfil del

ANEXO 2.2

PROPUESTA ECONOMICA

........... , ndmero ........

contratante de la UOC y de las condiciones y requisitos que se exigen para la adjudicacién del
contrato [introduzca el titulo que figura en el del cuadro (expediente nimero
[véase el NITRIANEY|). se compromete (en nombre propio o de la empresa que representa) a
ejecutarlo con estricta sujecion a los requisitos y condiciones mencionados, de acuerdo con el precio

global y los precios unitarios (segun proceda) siguientes:

LOTE 2: E-MAILING NACIONAL

Acciones estdndares de performance

Servicio de e-
mailing nacional

Unidades de
medida de precio

Precio
unitario
(maximo)

IVA

Precio total (IVA
incluido)

Envio a BB. DD. de
CPL de
GR/MU/M25

CPL maximo

Envio a BB. DD. de
CPL de
PG/FP/CESP

CPL maximo

Envio a BB. DD. de
CPL de
CIM/Seminarios/M
0o0ocC

CPL maximo

Envio a BB. DD. de
CPC de
GR/MU/M25

CPC maximo

Envio a BB. DD. de
CPC de
PG/FP/CFSP

CPC maximo

Envio a BB. DD. de
CPC de
CIM/Seminarios/M
00cC

CPC méaximo

Envio a BB. DD. de
CPM de
GR/MU/M25

CPM maximo
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Envio a BB. DD. de
CPM de CPM maximo € € €
PG/FP/CFSP

Envio a BB. DD. de

CPM de , .
CIM/Seminarios/M |  CPM maximo __€ __€ €

0oocC

Acciones con
objetivo retargeting CPL maximo € € €
(todas las lineas)

Acciones con
objetivo retargeting CPC maximo € € €
(todas las lineas)

Acciones especiales de performance

Servicio d i ional Unidad de medida de .
ervicio de e-mailling naciona descuento % de descuento (m|n|m0)

Acciones especiales con objetivo
performance (todas las lineas) % de descuento %

Firmado:

El plazo de validez de la oferta es el indicado en el [NZNFXslell5.

(Se debe hacer oferta para todos y cada uno de los precios que se indican en el
BIE. Quedan automéaticamente excluidas del procedimiento de licitacion las ofertas que
presenten cualquier valor superior al presupuesto basico de licitacion —o, en su defecto, a
los precios unitarios méaximos— indicado en el [YITR®).
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ANEXO 3A
MODELO DE AVAL BANCARIO PARA GARANTIA DEFINITIVA

Intervenido notarialmente de conformidad con el articulo 197.1 bis del Reglamento notarial,

o bien validado por la Asesoria Juridica de la Caja General de Depésitos de la Generalitat, la
abogacia del Estado de la provincia o por los 6rganos equivalentes del resto de las
administraciones.

La entidad [%] (entidad avaladora o garante), con niumero de CIF [%] y domicilio en [%], y, en su
nombre, el Sr./ la Sra. [%], en calidad de [%] y en virtud de sus facultades, que constan en la escritura
de poder otorgada ante el notario de la ciudad de [%], Sr./Sra. [%], de fecha [%] y nUmero [3%] de su
protocolo, las cuales se afirma que en la fecha de hoy estan plenamente vigentes y no han sido
revocadas, de acuerdo con la comprobacién formulada mediante la intervenciéon notarial o la

validacion de poderes que consta indicada en la parte inferior o en el dorso de este documento,

AVALA

[%*] (sociedad avalada o garantizada), en interés y beneficio de la Universitat Oberta de Catalunya

(UOC, el beneficiario), hasta la suma de [%] euros [véase el y con el fin de garantizar

que la sociedad avalada cumplira total y exactamente todas y cada una de las obligaciones
concretadas en el contrato relativo a [véase el titulo [NZN:3eleFa)| (expediente [véase el [NZNYole

&).

El aval indicado es otorgado por la entidad avalista [%] con caracter solidario respecto al obligado
principal del contrato mencionado (es decir, la sociedad avalada), con renuncia expresa y formal a
los beneficios de excusidn, divisidn, orden y cualquier otro que, si procede, sea aplicable.

La entidad avalista declara que se obliga a pagar al primer requerimiento de la UOC o del organismo
publico ante el que se deposite el aval (Caja General de Depésitos de la Generalitat de Catalufia u
organo equivalente del resto de las administraciones publicas) cualquier suma dineraria hasta el total
de la cifra avalada ([véase el [BIXIIANeX®)). con caracter incondicional y como méaximo dentro de los
ocho (8) dias siguientes de la fecha de requerimiento.

La entidad avalista renuncia expresa y solemnemente a toda excepcion o reserva por lo que respecta
ala entrega de las cantidades que le sean reclamadas, cualquiera que sea la causa o motivo en que
se hayan fundamentado y aunque se manifieste oposicidn o reclamacion por parte de la sociedad

avalada [%] o de terceros, sea cual sea.

La entidad avalista declara bajo su responsabilidad que cumple los requisitos previstos en el articulo
56.2 del Real decreto 1098/2001, de 12 de octubre, por el que se aprueba el texto del Reglamento
general de contratos de las administraciones publicas.

Este aval se mantendra en vigor hasta que la UOC, o quien en su nombre esté habilitado legalmente,
autorice su cancelacién o devolucién, de acuerdo con lo establecido en la legislacion vigente.

Este aval se inscribe en fecha [%] en el registro especial de avales de la entidad avalista con el

namero [%]

Lugar y fecha:
Razon social de la entidad avalista y sello:

Nombre y firma del apoderado o apoderados de la entidad avalista:
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ANEXO 3B
MODELO DE CERTIFICADO DE SEGURO DE CAUCION PARA LA GARANTIA DEFINITIVA

Intervenido notarialmente de conformidad con el articulo 197.1 bis del Reglamento notarial,

o bien validado por la Asesoria Juridica de la Caja General de Depdsitos de la Generalitat, la
abogacia del Estado de la provincia o por los érganos equivalentes del resto de administraciones.

................................................................................................. (en adelante, «asegurador»), con
domicilio €N ..evvvevveeiei e, b CANIE e ——— ,ycon CIF
10T 31T (o SR , debidamente representado por el sefior
..................................................................................... , con poderes suficientes para obligarlo en

ASEGURA
............................................................................... , con el CIF nUmMero.......ccccccceeevcivveesineeiiinnens, €N
concepto de tomador del seguro/adjudicatario ante la UOC (en adelante, «asegurada»), hasta el
importe de ................. euros (...% del importe del contrato) ............... , al efecto de garantizar que el

asegurado cumplird exactamente todas y cada una de las obligaciones de este contrato relativo a

[ véase el titulo INZXIPIeFN( nUmero de expediente [véase el [Nl FN).

El asegurador declara bajo su responsabilidad que cumple los requisitos exigidos en el articulo 57.1
del Real decreto 1098/2001, de 12 de octubre, por el cual se aprueba el texto del Reglamento general
de contratos de las administraciones publicas.

La carencia de pago de la prima, sea Unica, primera o siguientes, no da derecho al asegurador a
resolver el contrato, ni éste queda extinguido, ni la cobertura del asegurador suspensa ni el
asegurador liberado de su obligacién, en caso de que el asegurador tenga que hacer efectiva la
garantia.

El asegurador no puede oponer a la asegurada las excepciones que le puedan corresponder contra
el tomador del seguro.

El asegurador asume el compromiso de indemnizar a la asegurada al primer requerimiento de la
UOC y de pagar con caracter incondicional, y como maximo dentro de los ocho (8) dias siguientes
de ser requerido, la suma o sumas que se expresen en el requerimiento, hasta el total de la cifra
asegurada.

Este seguro de caucién esta en vigor hasta la liquidacién por parte de la UOC del contrato
mencionado anteriormente.

Asegurador
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ANEXO 4

FORMULARIO DE CONSENTIMIENTO E INFORMACION PARA EL TRATAMIENTO DE DATOS
PERSONALES DE LOS TRABAJADORES EXTERNALIZADOS

En cumplimiento de la Ley organica 03/2018, de proteccion de datos de caracter personal i garantia
de derechos digitales (LOPDGDD), informamos que todos sus datos (personales, curriculares y
laborales) son confidenciales y las gestionamos para dar cumplimento a las obligaciones con la
Seguridad Social de su empresa, prevencion de riesgos laborales, practica de control de acceso y
presencial y desarrollo de las actividades prestadas.

Asi mismo, nos autorizan expresamente a que sus datos puedan ser comunicadas a la
Administracién publica, a empresas de prevencion de riesgos laborales, entidades o clientes que
exijan o ante los cuales sea necesario identificar los trabajadores propios o externos, comités de
empresa, aseguradoras, proyectos, subvenciones, formacién, mensajeria y similares. Igualmente,
se comprometen y obligan a comunicar cualquier modificacién de sus datos de caracter personal,
para que la informacién contenida en nuestros ficheros esté en todo momento actualizada. La
entidad, siempre que no nos indiquen lo contrario, mantendra sus datos personales después de la
finalizacion de la relacion laboral y los plazos de prescripcion establecidos legalmente, con el fin de
registro historico de trabajadores externos y prevencion de riesgos laborales.

En los supuestos en los que por motivos legales tengan que comunicar datos de salud, requerimos
el consentimiento expreso para tratarlos para las finalidades previstas legalmente. Pueden ejercer
sus derechos de acceso, rectificacion, cancelacién y oposicion en los términos establecidos en la
Ley dirigiendo un correo electrénico a fuoc_pd@uoc.edu

Nombre y apellidos:

Fecha:

Firma:
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ANEXO 5
FORMULARIO DE COMUNICACION DE SUBCONTRATACIONES

(véase la clausula 25 del PCP y el del cuadro resumen)

Este formulario sélo se tiene que emplear si se ha indicado en el (YIRS del PCP.
Este formulario se tiene que entregar en el SOBRE 2

Procedimiento de contratacion. CONTRATO RELATIVO A [véase el titulo indicado en el
(EXPEDIENTE [véase el nimero de expediente indicado en el [XIYIANEN)-

Empresa: [nombre de la empresa]

[El Sr. / la Sra.] [Nombre y apellidos], con el DNI nimero [num. del DNI], en representacion de la
empresa [nombre de la empresa o « en representacién propia» si procede], segun se ha acreditado
mediante la documentacion que contiene el sobre nimero 1,

DECLARA

Que en su oferta se han previsto las siguientes subcontrataciones de prestaciones parciales de
este contrato, las cuales seran desarrolladas por los empresarios subcontratistas colaboradores del

licitador que se mencionan a continuacion:

Identificacion del subcontratista
gue desarrollara la prestacion

Prestacién parcial (hay que indicar, como minimo, razon social, CIF, direccion postal, %
datos de contacto telefonicos, direccion electronica y persona de de la oferta econémica del contratista que
subcontratada contacto) : q
o ) o ! , representa la prestacion subcontratada
(descripcion precisa dg la ;t)reft?uon que ejecutara el 0 (g decimales?no O e GUE dslear
it perfil empresarial importes en valor absoluto en ningln caso)
(definido en referencia a las condiciones de solvencia profesional o
técnica)
%
%
%
%
%
% total de la oferta econémica que
corresponde a prestaciones
subcontratadas %

(se debe respetar el limite indicado en el
S)

Y, para que conste y produzca efecto en el marco del procedimiento de contratacion de referencia,
firmo esta declaracién en [lugar], el [dia] de [mes] de [afi0].

Firma
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ANEXO 6

DECLARACION RESPONSABLE

Procedimiento de contratacion: CONTRATO RELATIVO A [ver titulo indicado en
(EXPEDIENTE [ver nimero expediente indicado en [NITNNTR)).

Empresa: [nombre de la empresa]

[El Sr./la Sra.] [nombre y apellidos], con el DNI nimero [nim. DNI], en representacion de la empresa
[nombre de la empresa o “en representacion propia” si es procede],

DECLARO

1. Que ostento la representacion de [nombre de la empresa] en virtud de apoderamiento que
no ha sido objeto de alteracion o revocacién y que se mantiene plenamente vigente en fecha
de presentacion de la presente oferta.

2. Que [nombre de la empresa] cuenta con una solvencia econémica, financiera y técnica
adecuada para la prestacion del contrato o, en su caso, con la clasificacién exigida.

3. Que [nombre de la empresa] dispone de las autorizaciones necesarias para ejercer su
actividad.
4, Que ni [nombre de la empresa] ni sus administradores o representantes se encuentran en

ninguna causa de prohibicion de contractar.
(En caso que resulte aplicable por ser la empresa extranjera):

5. Que [nombre de la empresa] se somete a la jurisdiccion y competencia de los juzgados y
tribunales de la Ciudad de Barcelona para resolver cualquier discrepancia que pueda surgir
en aquello relativo a todas las fases del contrato, con renuncia expresa de cualquier otro
fuero que pueda corresponder.

(En cas que resulte aplicable por haber integrado la solvencia con medios externos):
6. Que la/s entidad/es a la capacidad de la/s cual/es ha recorrido [nombre de la empresa] se

ha/n comprometido por escrito a que [nombre de la empresa] pueda disponer de los recursos
necesarios.

Y, para que asi conste y produzca efectos en el marco del procedimiento de contrataciéon de
referencia, firmo esta declaracion en (localidad y fecha). [Lugar], [dia] de [mes] de [afi0].

Firma
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ANEXO 7

INFORMACION RELATIVA A LA SUBROGACION

No procede la subrogacién en el contrato objeto de la presente licitacion, dado que el Convenio
Colectivo que se estima de aplicacion, el Convenio colectivo de trabajo del sector de oficinas y
despachos de Catalufia (cédigo de convenio n. © 7900037501994), publicado al DOGC de fecha 25

de octubre de 2017, no la prevé.
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ANEXO 8

ACUERDO DE CONFIDENCIALIDAD

Primero. El objeto del presente acuerdo es fijar los términos y las condiciones bajo los que el
proveedor mantendra la confidencialidad de los datos y de la informacion comunicada por la UOC,
en formato tangible o intangible, para la realizacion del proyecto, incluyendo informacién objeto de
derechos de autor, patentes, técnicas, modelos, invenciones, know-how, procesos, algoritmos,
programas, ejecutables, investigaciones, detalles de disefio, informacion financiera, lista de clientes,
inversores, empleados, relaciones de negocios y contractuales, prondsticos de negocios, planes de
negocio y de mercadeo, de formacién y cualquier otra informacién revelada sobre sus respectivos
negocios; asi como cualesquiera documentos, apuntes, notas, analisis, estudios o informes basados
en dicha informacién o derivados de ella («informacién confidencial»).

Segundo. El proveedor se compromete ante la UOC a adoptar las medidas oportunas para asegurar
el tratamiento confidencial de esta informacién confidencial, medidas que no serdn menores que las
aplicadas por él/ella a su propia informacion confidencial, y asume las siguientes obligaciones:

1. Mantener la confidencialidad de la informacion confidencial y no desvelar ni revelar la
informacion de la UOC a terceras personas, salvo autorizacion previa escrita de la UOC.

2. Permitir el acceso a la informacién confidencial Unicamente a los participes o socios, directores,
empleados y asesores profesionales de del proveedor que necesiten la informacion para el
desarrollo de las tareas en el marco del proyecto para las que el uso de esta informacién sea
estrictamente necesario y que estén sujetos a obligaciones de confidencialidad no menos
protectoras que las establecidas en el presente acuerdo. Al respecto, el proveedor advertira a
estas personas de sus obligaciones con relacion a la confidencialidad y velard por que se
cumplan.

3. Comunicar a la UOC toda filtracion de informacién de la cual tenga o llegue a tener
conocimiento, producida por la vulneracién del acuerdo de confidencialidad o por la infidelidad
de las personas que hayan accedido a la informacién confidencial, con la condicion de que esta
comunicacién no exime al proveedor de su responsabilidad, pero si la incumple dara lugar a las
responsabilidades que se deriven de esta omision en particular.

4. Limitar el uso de la informacién confidencial a lo estrictamente necesario para el cumplimiento
del proyecto, asumiendo la responsabilidad por todo uso diferente a este, realizado por ella o
por las personas fisicas o juridicas a las que haya permitido el acceso a la informacion
confidencial.

5. Devolver o destruir cualquier copia de la informacion confidencial de la UOC que pueda tener
en su poder, a solicitud de la UOC, siempre que ya no sea hecesaria para el desarrollo de sus
obligaciones para la realizacion del proyecto.

Tercero. Que, sin perjuicio de las obligaciones impuestas por la normativa nacional o asumidas por
la parte receptora de la informacién confidencial, las obligaciones de confidencialidad recogidas en
el acuerdo anterior no seran aplicables a la informacién respecto a la cual el proveedor pueda
demostrar:

a) Que fuera del dominio publico en el momento de haberle sido revelada.

b) Que, después de haberle sido revelada, fuera publicada o de otra forma pasara a ser de
dominio publico, sin ruptura de la obligacién de confidencialidad por el proveedor.

c) Que, en el momento de haberle sido revelada, la parte que la recibié ya la conociera o
estuviera en posesion de ella por medios licitos o tuviera derecho legalmente a acceder a
ella.

d) Que tuviera consentimiento escrito previo de la UOC.

e) Que haya sido solicitada por las autoridades administrativas o judiciales competentes que
deban pronunciarse sobre aspectos totales o parciales de este, en cuyo caso, el proveedor
debera comunicarlo a la UOC con caracter previo a que esta presentacion tenga lugar, y le
asistiria en cualquier eventual defensa contra la revelacion de la informacion solicitada.
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Cuarto. El presente acuerdo no supondra, en ningun caso, la concesién de permiso o derecho
expreso o implicito para el uso de patentes, marcas, derechos de autor o licencias propiedad de la
UOC, salvo que sea estrictamente necesario para cumplir con el proyecto.

Quinto. La UOC no otorga garantia sobre la exactitud o caracter completo de la informacién
confidencial facilitada y no se compromete a informar de los cambios que puedan producirse en esta
informacidn. Lo anterior se entiende sin perjuicio de que un acuerdo definitivo entre las partes sobre
el proyecto incluya manifestaciones y garantias en cuanto a la informacién suministrada, en este
caso se estara sujeto a lo dispuesto en este acuerdo.

Sexto. En caso de incumplimiento de cualquiera de las obligaciones previstas en el presente
acuerdo, la UOC estara facultada para reclamar al proveedor el cumplimiento especifico de lo
establecido en el acuerdo, incluso mediante la adopcién de medidas cautelares, junto con la
indemnizacion que por los dafios y perjuicios causados le corresponda satisfacer.

Séptimo. El proveedor esta informado, consiente y respetara el compromiso de proteccién de datos
de caracter personal incluido en el anexo | de este contrato. En todo caso, las partes se comprometen
a dar cumplimiento a todas las obligaciones establecidas en el Reglamento general de proteccion de
datos 679/2016, de 27 de abril, de proteccion de datos de caracter personal.

La vulneracion del deber de confidencialidad sobre la informacién o los datos mencionados, asi como
de cualquier obligacién derivada de la legislacion de proteccion de datos de caracter personal, sera
causa de resolucion de este contrato.

Octavo. Las partes se comprometen a mantener vigente este acuerdo de confidencialidad por un
plazo de cinc (5) afios desde la fecha de la firma del acuerdo.

Firma,
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ANEXO 9

PRECIOS UNITARIOS MAXIMOS QUE CONFORMAN EL PRESUPUESTO DE LICITACION

Oferta econémica - CONTENIDO DEL SOBRE 3

1. MEDIOS DIGITALES

Acciones de branding - «Brand Days»

Soportes Seccién Formato | Segmentacion | Unidad | Precio IVA IVA
de unitario incluido
medida | (maximo)
de
precio
<Srand | iilboard Ec::lczjste
El Pais »- o IP ESP - 12.000€ | 2.520€ | 14.520€
Ampliacion fijo)
L laterales i
de noticias maximo
Billboard
«Brand I;terales (C<:I<:)ste
El Periddico Day» - + IP ESP fijo) 3.500 € 735 € 4235 €
Portada 10)
Doblero maximo
ba
Billboard
«Brand I;terales glczjste
Ara Day» - + IP ESP fijo) 2.500 € 525 € 3.025 €
Portada 10)
Doblero maximo
ba
L «Brand | Billboard fc';ste
. Day» - + IP ESP - 8.000 € 1.680€ | 9.680€
Vanguardia fijo)
Home laterales "
maximo
(IZ()E;\;/?P d Take IP ESP g:lc:)ste
Spotify Home Over hombres y fijo) 11.000€ | 2.310€ | 13.310€
mujeres 2
page maximo

Acciones de branding - Video
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Soportes Seccion Formato | Segmentacién | Unidad | Precio IVA IVA
de unitario incluido
medida | (maximo)
de
precio
SunMedia | Rotacion | e | pEsp CPV 0,060€ | 0,013€ | 0,073¢€
(vid. 207) maximo
Real cPV
Smartclip Rotacion View IP ESP o 0,090€ | 0,019€ | 0,109 €
] ” maximo
(vid. 30”)
Teads Rotacion | P&l 1 p Egp CPM 1800€ | 378€ | 21,78€
(vid. 207) maximo
Seedtag Rotacion | TUIN 1p Esp CPM 1800€ | 378€ | 21,78¢€
image maximo
Acciones de branding - Radio online
Soportes Seccion | Formato | Segmentacion | Unidad Precio IVA IVA
de unitario incluido
medida (maximo)
de precio
Spotify Rotacion | 4490+ | 1p ESP CPM 850€ | 1,78€ | 10,285€
anner maximo
. . L, . CPM
Audiomotion | Rotacién | estandar IP ESP ‘o 8,40 € 1,764€ | 10,164 €
maximo
Acciones de branding - Contenido patrocinado
Soportes Seccion Formato Segmentacion | Unidad | Precio IVA IVA
de unitario incluid
medida | (maxim (o}
de 0)
precio
IP ESP -
SunMedia Contenido |\ e ags | YSUaros cPC 065€ |0,1365€| 07865
patrocinado segmentados €
por intereses
Acciones de branding - Compra programatica
Soportes | Seccion Formato Segmentacion | Unidad de | CPM IVA IVA
medida de incluid
precio 0
Compra | potacion | SKIN IP ESP CPM - 15,00€ | 3,15€ | 18,15¢€
programéti dinamico Optimizado a
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ca (open) rich -
conun Buscamos el
objetivo de coste por
branding usuario mas
optimo
Compra CPM -
0 r%méti Optimizado a
ga (%pen) rich - Se
con un Rotacion 300 x 600 | IP ESP busca el 7,00 € 1,47€ | 8,47€
_ coste por
objetivo de : .
branding usuario mas
optimo
Compra CPM -
pra Optimizado a
programati ich-S
ca (open) . fich - Se
con un Rotacion Parallax IP ESP busca el 12,00€ | 2,52€ | 14,52€
_— coste por
objetivo de usuario mas
branding e
optimo
Acciones de tréfico - Compra programatica
Unidad de IVA
Soportes Seccion Formato | Segmentacion medida de CPM IVA inclui
precio do
Compra Rotacion Estandare | IP ESP CPM -
programati S Optimizado a
ca (open) (referencia conversion 1.00€ | 021€ | 121€
con formatos
objetivo de performan
tréfico ce IAB)
Acciones de conversion - Retargeting
Soportes Unidad
., - de IVA
Seccion Formato Segmentacion : CPL IVA . .
medida incluido
de precio
Criteo Rotacion Estandare | IP ESP CPL
S Mmaximo 15€ 3,15 € 18,15 €
Adgravity | Rotacion Estandare | IP ESP CFfL_ 15 € 315€ 18,15 €
s maximo
2. PRENSA
A) CATALUNA
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Nombre del medio Unidad de medida Descuent9 minimo Descuent.o minimo
por pagina por media pagina
La  Vanguardia - | Descuento sobre | 90 % 90 %
suplemento de | precio tarifa
formacion
Ara - suplemento de | Descuento sobre | 77 % 77 %
formacion precio tarifa
El Periddico - | Descuento sobre | 88 % 88 %
suplemento de | precio tarifa
formacion
Otros
B) ESPANA
Descuento Descuento minimo
Nombre del medio Unidad de medida minimo por o
o por media pagina
pagina
El Pais / El Pais . .
0, 0,
Negocios Descuento sobre precio tarifa 73 % 73 %
Cinco Dias Descuento sobre precio tarifa 73 % 73 %
La Razén Descuento sobre precio tarifa 85 % 85 %
El Mundo Descuento sobre precio tarifa 86 % 86 %
ABC / ABC Empresas | Descuento sobre precio tarifa 65 % 65 %
Forbes Descuento sobre precio tarifa 70 % 70 %
3. RADIO

A) CATALUNA

Emisoras Unidad de medida Descuento minimo - Cufa 20’
Catalunya Radio Descuento sobre precio tarifa 57 %
RAC1 Descuento sobre precio tarifa 60 %
SER Catalunya Descuento sobre precio tarifa 60 %
Flaixbac Descuento sobre precio tarifa 60 %

B) ESPARNA (DESCUENTO)
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Emisoras Unidad de medida Descuento minimo - Cuia 20’
Cadena SER Descuento sobre precio tarifa 67 %
COPE Descuento sobre precio tarifa 75 %
Cadena 100 Descuento sobre precio tarifa 73 %
Europa FM Descuento sobre precio tarifa 65 %
LOS40 Descuento sobre precio tarifa 67 %
LOTE 2. E-mailing
Precios unitarios MAXIMOS aplicables:
Acciones estadndares de performance.
- . Precio
Servicio de e- Unidades de N . .
mailing nacional medida de precio un,|t<’_=1r|0 i s Iveliiers
(maximo)
Envio a BBDD de o
CPL de GR/MU/M25 CPL méximo 40 € 8,40 € 48,40 €
Envio a BB. DD. de
CPL de CPL méaximo 50 € 10,50 € 60,50 €
PG/FP/CFSP
Envio a BB. DD. de
CPL de L
CIM/Seminarios/MO CPL méaximo 30 € 6,30 € 36,30 €
ocC
Envio a BB. DD. de
CPC de CPC maximo 1,50 € 0,32 € 1,82 €
GR/MU/M25
Envio a BB. DD. de
CPC de CPC méximo 2€ 0,42 € 242 €
PG/FP/CFSP
Envio a BB. DD. de
CPC de -
CIM/Seminarios/MO CPC maximo 1€ 0,21 € 1,21 €
ocC
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Envio a BB. DD. de
CPM de CPM méaximo
GR/MU/M25

10 €

2,10 € 12,10 €

Envio a BB. DD. de
CPM de CPM méaximo
PG/FP/CFSP

15 €

3,15 € 18,15 €

Envio a BB. DD. de
CPM de
CIM/Seminarios/MO
ocC

CPM méaximo

8 €

1,68 € 9,68 €

Acciones con
objetivo retargeting CPL méximo
(todas las lineas)

30 €

6,30 € 36,30 €

Acciones con
objetivo retargeting CPC maximo
(todas las lineas)

1€

0,21 € 1,21 €

Acciones especiales de performance.

Servicio de e-mailing nacional

Unidad de medida de
descuento

% de descuento (minimo)

Acciones especiales con objetivo
performance (todas las lineas)

% de descuento

70 %
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ANEXO 10

CONDICIONES PARTICULARES DEL ENCARGADO DEL TRATAMIENTO

Medidas de seguridad
para proveedores

En el caso: Se trabaja total o parcialmente en las instalaciones del proveedor y con aplicaciones
y/o infraestructura de dicho proveedor. El proveedor para proporcionar el servicio no almacena

datos personales en sus sistemas. No se envian e-mails en nombre de la UOC.

1. Introduccioén

Este modelo de medidas de seguridad se aplica en el siguiente caso:

A.

¢ El servicio se presta completa o parcialmente en las instalaciones del proveedor? Si

B.

nuevas) o infraestructuras del proveedor o de terceros (no UOC)?

¢ Para la prestacidn del servicio se usan aplicaciones (o se desarrollan otras Si

C.

personales en sus propios sistemas o en sistemas de terceros (no UOC)?

¢ El proveedor, para la prestacion del servicio, tiene que almacenar datos No

D.

en nombre de la UOC?

¢El proveedor, para la prestacion del servicio, tiene que enviar correos electrénicos NO

2. Medidas de seguridad

2.1. Consideraciones previas

Se autoriza expresamente el tratamiento de datos personales en las instalaciones del
proveedor para las finalidades recogidas en el contrato referentes a los servicios del
proveedor. Asimismo, se autoriza explicitamente la salida de soportes y documentacion que
contengan informacion con datos personales, si procede, para la prestacién de los servicios
contratados. Para trasladar soportes y documentos, el proveedor aplicara en todo caso las
medidas de seguridad establecidas para dar cumplimiento al presente documento o a la
normativa vigente.

El proveedor empleara los recursos de informacién o los datos propiedad de la UOC en el
marco del desarrollo de la prestacién de servicios encomendada y con la finalidad
previamente establecida.

2.1.1. Confidencialidad de las personas

Todo el personal del proveedor que, con motivo de la prestacion del servicio o por cualquier
otra circunstancia, sea conocedor de informacion relacionada con la UOC mantendra la
maxima confidencialidad sobre dicha informacion, y no podr4 comunicarla a terceros en
ningln momento, ya sea antes, durante o después de la prestacién del servicio. El proveedor
y su personal inicamente podran emplear la informacion con la finalidad prevista en el objeto
de este contrato, y responderan ante la UOC por los dafios y perjuicios que de su
incumplimiento pudieran derivarse para la UOC.
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e En caso de que el proveedor quiera subcontratar, necesita la autorizacién expresa de la
UOC para hacerlo. En ese caso, el proveedor es responsable de que se respete y cumpla el
mismo criterio de confidencialidad y las normas sobre la informacion relacionada con la UOC
descritas en las clausulas anteriores.

2.1.2. Confidencialidad de la informacién

e Con caracter general, el proveedor tratara la informacion de la UOC como informacion
sensible, y adoptara las medidas adecuadas para esta clasificacion.

e El tratamiento de la informacion permitira la trazabilidad, entendida como la capacidad de
conocer qué personas y en qué momento han accedido a la informacién de la UOC y han
tratado esa informacion. Se entendera por tratamiento cualquier operacion realizada con la
informacién, como son, aunque no Unicamente, su lectura, escritura, modificacion, copia,
transmision, grabacién o archivo mediante medios manuales o con aplicaciones
informaticas.

2.2. Proteccion de datos personales
2.2.1. Cumplimiento de la legislacion

e El proveedor esta obligado a cumplir estrictamente lo establecido por la legislacion vigente
relativa a datos de caracter personal tratados durante el transcurso de la prestacién de los
servicios.

e El proveedor tratara los datos con absoluta confidencialidad y de acuerdo con las
instrucciones que reciba de la UOC en relacién con la finalidad, contenido y uso del
tratamiento.

e El proveedor empleara estos datos Unica y exclusivamente para los fines que figuran en el
contrato de servicios y siempre conforme a las instrucciones que le dicte la UOC, y se
abstendra de reproducirlos, asi como de cederlos o comunicarlos en cualquier forma a
terceras personas, ni siquiera para su conservacion.

e El proveedor pondra a disposicién de la UOC los mecanismos necesarios y suficientes para
que esta pueda ejecutar los derechos de los interesados de manera agil y efectiva, en el
caso de que su aplicacion suponga la intervencién en los sistemas de informacién vy
documentos del proveedor.

e El proveedor cumplira, con respecto a los datos mencionados, con todas las obligaciones
que resulten de la normativa aplicable en su condicién de encargado del tratamiento y en
particular, pero sin que esta enumeracion tenga caracter exhaustivo, se obliga a:

i. Velar por la seguridad de los datos y adoptar, a tal efecto, las medidas
necesarias de indole técnica, legal y organizativa que garanticen su seguridad y
eviten su alteracién, pérdida, tratamiento o acceso no autorizado de conformidad
con lo que establece la legislacién vigente.

. Guardar el més estricto secreto sobre el contenido de los datos.

iii. Devolver a la UOC todos los datos a los que haya tenido acceso en virtud
del contrato de servicios en cualquier momento en que la UOC se lo solicite, vy,
en todo caso, una vez finalizada la prestacion contractual para cuya realizacion
se facilitaron los datos, sin que, en ningun caso, el proveedor pueda conservar
ninguna copia de los datos facilitados por la UOC.

e El proveedor se hace responsable ante la UOC del tratamiento de los datos, y mantendra a
la UOC indemne frente a cualesquiera dafios y perjuicios que le pueda causar y que sean
consecuencia de la inobservancia por parte del proveedor de las obligaciones contenidas en
esta clausula, incluyendo todos los que se derivan de reclamaciones de terceros o de
procedimientos sancionadores abiertos por la Agencia de Proteccién de Datos.
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2.2.2. Documento de seguridad

e El proveedor dispondra de un documento de seguridad que incluya las medidas de indole
técnica y organizativa adoptadas en el tratamiento de los datos personales, de conformidad
con la normativa vigente. Este documento reflejara e identificara al encargado del tratamiento
y los archivos afectados, lo cual se detallara en el contrato.

e El proveedor mantendra actualizado dicho documento, tanto en lo relativo a la organizacion
como a la legislacion vigente, y sera objeto de revisién periédica, como minimo, anualmente.

e El proveedor definird y mantendra actualizadas periddicamente las funciones y obligaciones
de cada uno de los usuarios que acceden a datos de caracter personal, y las divulgara
eficientemente.

e El proveedor garantizard, mediante procedimientos internos eficientes, el conocimiento
continuado por parte del personal involucrado de la politica y normativa de seguridad.

2.2.

w

. Responsabilidad proactiva

e El proveedor se compromete a realizar un analisis de riesgos que le permita determinar las
medidas técnicas y organizativas mas apropiadas para garantizar y poder demostrar que el
tratamiento de datos personales se lleva a cabo de una forma responsable, segura, que
respeta la privacidad y los derechos de los interesados, y que da cumplimiento a la
legislacion vigente. Estas medidas adoptardn un enfoque preventivo en vez de correctivo, y
se revisaran periodicamente para garantizar que se mantienen actualizadas.

e Estos principios se tendran en consideracion desde el propio disefio de todos los proyectos
o0 iniciativas relacionados con el tratamiento de datos personales, por lo que se integraran
en todo su ciclo de vida.

2.3. Seguridad de la informacion
2.3.1. Esquema de control

e Elproveedor aceptay se obliga a cumplir el esquema de control aplicable al servicio prestado
segun la clasificacién resultante de la evaluacién del riesgo del servicio objeto del contrato,
realizada por la UOC.

e Elproveedor establecera los controles de seguridad adecuados con el fin de reducir el riesgo
de acceso y modificacién no autorizados de la informacién relevante contenida en los
sistemas (aplicaciones, sistemas operativos y bases de datos) con los que opera el servicio
y de evitar la pérdida, sustraccidn, indisponibilidad y tratamiento no autorizado de los activos
de informacién de la UOC.

e Los requisitos de seguridad indicados en este contrato son de aplicacion al proveedor, ya
que empleara los recursos de informacion o los datos propiedad de la UOC en el marco del
desarrollo de la prestacion de servicios encomendada y con la finalidad previamente
establecida. En el caso de que el proveedor subcontrate, a su vez, a un tercero, sera
responsable de que los requisitos de seguridad sean satisfechos también por parte de este
tercero.

e LaUOC sereserva la facultad de modificar en cualquier momento los requisitos de seguridad
contenidos en este contrato y en sus anexos, y comunicara las modificaciones realizadas al
proveedor, con indicacion de las fechas previstas para su entrada en vigor.

2.3.2. Acceso a la informacién
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e EIl proveedor establecera una segregacion de funciones adecuada que determine las
medidas suficientes y necesarias que aseguren que los derechos de acceso (roles y perfiles)
de cada usuario del servicio se asignan de acuerdo con las necesidades funcionales de cada
uno de ellos.

e El proveedor establecera los controles suficientes y necesarios para asegurar que el acceso
fisico a los sistemas que tienen informacion relevante se controla de acuerdo con los
requisitos establecidos por la UOC.

e Elproveedor establecera las medidas suficientes y necesarias para asegurar que se realizan
revisiones periodicas sobre los permisos y controles de acceso configurados en los sistemas
involucrados en el servicio.

2.3.3. Gestion de cambios

e El proveedor debe establecer los controles de seguridad adecuados en relacién con los
cambios que haya que realizar sobre las aplicaciones o sistemas involucrados en el servicio.
Estos controles deben cubrir, como minimo, autorizaciones, realizacion de pruebas,
aprobaciones del usuario final y una separacion adecuada de los entornos previos respecto
del de produccién.

2.3.

N

. Adquisicion y desarrollo de aplicaciones

e El proveedor debe establecer los controles de seguridad adecuados en relacion con la
adquisicién y desarrollo de nuevas aplicaciones o la adquisicién de nuevos sistemas durante
la prestacion del servicio. Estos controles deben cubrir, como minimo, autorizaciones,
realizacion de pruebas, aprobaciones del usuario final y una separacién adecuada de los
entornos previos respecto del de produccion.

2.3.5. Gestién de operaciones

e El proveedor debe establecer los controles de seguridad adecuados con el propdsito de
asegurar que las operaciones realizadas sobre las aplicaciones y sistemas involucrados en
el servicio son autorizadas y programadas de acuerdo con los requerimientos acordados
entre la UOC y el proveedor. En concreto, las operaciones que considerar en el servicio se
refieren a la generacion de copias de seguridad y la gestién de incidencias de seguridad
tecnoldgica.

e El proveedor debe tener establecidas una serie de politicas en las que se especifiquen las
medidas que deben llevarse a cabo para la realizacidon de copias de seguridad, incluyendo
los procedimientos que seguir para la recuperacion de los sistemas.

e El proveedor debe tener establecidas una serie de medidas en las que se especifiquen las
acciones que se deben llevar a cabo para una correcta gestion (deteccion, resolucion y

comunicacién en la UOC) de las incidencias de seguridad tecnoldgica que acontezcan
durante la prestacion del servicio.

2.4. Organizacion de la seguridad

2.4.1. Marco normativo de ciberseguridad
e El proveedor establecera un marco normativo de ciberseguridad que asegure una correcta

implantacion de las medidas de seguridad indicadas, y que esté alineado con los criterios de
la UOC en relacion con la seguridad aplicable a la informacion tratada.
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e El proveedor actualizara convenientemente el mencionado marco normativo de seguridad,
de acuerdo con las modificaciones del servicio y con las nuevas leyes, normativas o
estandares que puedan surgir en materia de seguridad tecnoldgica y proteccion de la
informacién y los datos de caracter personal.

e Este marco normativo contendra, como minimo, los siguientes procedimientos:

a. Cédigo de conducta;

b. Gestion de usuarios;

c. Control de acceso y gestidn del registro de actividad logs;
d. Gestion de incidencias:

e. Gestion de la continuidad del servicio;

f. Gestion de las operaciones;

g. Gestion del cambio;

h. Devolucién del servicio;

i. Gestion de cambios de software;

- Desarrollo de software y nuevas adquisiciones de sistemas;
k. Politica de contrasefias;

l. Procedimiento de divulgacion y almacenamiento;

m. Modelo de relacién y notificacion con la UOC.

e Cada uno de los procedimientos indicados sera verificado y aprobado por la UOC.

e El proveedor garantizara que los procedimientos de asignacion, distribucion y
almacenamiento de contrasefias se han formalizado por escrito, sin que existan mas
excepciones que las que puedan incluirse en los procedimientos mencionados.

e El proveedor comunicard el cédigo de conducta y el marco normativo a sus trabajadores
encargados de la prestacion de servicios a la UOC y registrara su aceptacion.

2.4.2. Identificacion de responsabilidades

e El proveedor dispondra de una figura de responsable de riesgo tecnoldgico y seguridad de
la informacién formalmente establecida, con el objeto de velar por el cumplimiento de las
politicas de seguridad y el seguimiento de los controles para asegurar la integridad,
confidencialidad y disponibilidad de los datos y sistemas, asi como por el cumplimiento de
todas aquellas normativas y leyes que sean de aplicacion, prestando especial atencion a las
leyes relativas a la proteccion de datos de caracter personal.

e Elresponsable de seguridad controlara y coordinara las medidas de seguridad aplicadas por
el proveedor, especialmente aquellas destinadas a proteger el tratamiento de los datos
personales objeto de la prestacion del servicio, y realizara revisiones periddicas para verificar
el cumplimiento de los aspectos establecidos en el documento de seguridad.

e El proveedor designard a un coordinador encargado de la gestibn de los aspectos de
seguridad con la UOC. Este coordinador del proveedor asistira al comité de coordinacion
mixto, entre el proveedor y la UOC, en caso de que sea convocado por la UOC, con objeto
de realizar un seguimiento oportuno del servicio y definir los planes de accién necesarios
para garantizar el correcto desarrollo de los servicios.

e El proveedor comunicara, mediante los canales establecidos con la UOC, cualquier cambio
que se produzca respecto a la designacién inicial de responsables del servicio.

A tal efecto, los responsables designados por la UOC, asi como por el proveedor, para efectuar el
tratamiento objeto de encargo, se identifican en el siguiente cuadro resumen:

Responsable del fichero: uocC

Encargado del tratamiento de los datos: Indiquese

Responsable de seguridad por parte del proveedor |Indiquese
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Tipos de medidas: ESTANDARES Tipo de tratamiento: MIXTO

2.4.3. Andlisis de riesgos

e El proveedor realizard un proceso de analisis de riesgos, teniendo en consideracion los
riesgos involucrados en el servicio prestado a la UOC, periédicamente y cuando se
produzcan cambios relevantes en el entorno tecnolégico. También supervisara la efectividad
de las acciones definidas para el tratamiento de los riesgos.

e El proveedor implementara un proceso de monitorizacion de vulnerabilidades de la
infraestructura tecnolégica del servicio, para identificar y tratar las vulnerabilidades
oportunamente sin exponer la informacion de la UOC a los riesgos mencionados. Asimismo,
periddicamente realizara la evaluacion de seguridad de la red interna y perimetral con
recursos propios o utilizando a un tercero independiente.

2.4.4. Planes de formacién y concienciacién

e El proveedor implementara planes de formaciéon y concienciaciéon en materia de seguridad
de la informacién que incluyan a todos los trabajadores que presten servicio a la UOC.

e Elproveedor desarrollara de manera explicita un plan de concienciacion sobre la importancia
de los datos de caracter personal y su confidencialidad.

e Elproveedor implementara de manera explicita un plan de formacion relativo a la importancia
del desarrollo seguro de cédigo.

2.4.5. Notificacion

e El proveedor notificard a la UOC cualquier suceso que exceda del acuerdo contractual
alcanzado con la UOC.

e El proveedor notificara a la UOC cualquier cambio surgido durante la prestacion del servicio,
ya sea en la forma de prestarlo (cambio en el proceso) o en los sistemas empleados para
suministrar el servicio (cambio en la infraestructura).

2.5. Medidas tecnologicas
2.5.1. Control de acceso

2.5.1.1. Control del acceso a aplicaciones y sistemas

e El proveedor implantara los mecanismos necesarios para evitar la existencia de usuarios
genéricos, salvo aquellos requeridos por las tecnologias empleadas.

e El proveedor implantara los mecanismos necesarios que permitan tener identificados
inequivocamente a sus usuarios con acceso a los sistemas que forman parte del servicio
prestado a la UOC. No se compartirdn codigos de usuario entre personas. En todo momento,
los cddigos de usuario empleados para acceder a las aplicaciones permitiran al proveedor
identificar inequivocamente a la persona que accede a las aplicaciones.

e El proveedor registrara los datos de cada intento de acceso e incluira informacion relativa al
usuario, fecha y hora, fichero a que se ha accedido y tipos de acceso.

e El proveedor implantard los mecanismos necesarios que permitan tener un registro
actualizado de usuarios. El proveedor mantendra un registro actualizado de cada uno de los
sistemas o aplicaciones implicados en el servicio prestado a la UOC. El registro reflejara la
asociacion de cada codigo de usuario con la persona que lo tiene asignado, su perfil y los
accesos autorizados.
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e Elregistro reflejara todos los cambios en el mapeo: altas, bajas y posibles modificaciones.

e El proveedor implantara los mecanismos necesarios que permitan el procesado inmediato
de las bajas de los usuarios. Las bajas de los usuarios se ejecutaran inmediatamente por
medio de las herramientas de administracién de las aplicaciones, inhabilitando el acceso a
estas con el cddigo de usuario dado de baja. La baja de un usuario implica su bloqueo
temporal, antes de proceder a su eliminacion definitiva.

e El proveedor instalara una proteccion antivirus en los sistemas empleados para prestar el
servicio a la UOC, que se mantendra operativa y actualizada en todo momento.

e El proveedor implantara los mecanismos necesarios que permitan disponer de mecanismos
de registros de la actividad usuaria.

e El proveedor implementara controles para restringir los dispositivos de salida —como USB,
unidad lectora y grabadora de CD y DVD u otros— que permitan la extracciéon de datos del
dispositivo.

e EIl proveedor implantard los mecanismos necesarios que permitan restringir el acceso a
internet 0 a cualquier tipo de conexién que posibilite la fuga de informacion de los datos
tratados en los dispositivos.

e El proveedor definirhd una politica de control de acceso y contrasefias que establezca un
marco normativo de control de acceso basado en los requisitos del servicio y de seguridad
de la informacion.

e El proveedor implementara controles para garantizar que todos los elementos con los que
prestara el servicio se administran y explotan de forma segura. Estos controles estaran
disponibles para la UOC, en el caso de que lo solicite.

e Los controles indicados en el punto anterior incluiran:

a. Politicas de usuarios y contrasefias de los operadores y administradores de sistemas o
productos, que incluiran expresamente a gestores de bases de datos.

b. Acceso a los sistemas mediante herramientas que protejan la confidencialidad de las
contrasefias de los administradores, por ejemplo, SSH en UNIX.

C. Proteccion de los sistemas servidores ante accesos no autorizados.

d. En casos de acceso a informacion confidencial, el servicio proporcionard mecanismos de

autenticacion multifactor.

e EIl proveedor incluird en su politica de contrasefias un procedimiento de distribucion de
contrasefias que garantice que la contrasefia solo la conoce el usuario.

e El proveedor incluird en su politica de contrasefias un procedimiento para controlar la
caducidad de las contrasefias y el almacenamiento ininteligible de estas.

e El proveedor implantara los mecanismos necesarios para conceder permisos de acceso a
los sistemas que prestan servicio a la UOC Unicamente al personal autorizado en el
documento de seguridad y en los listados de usuarios de cada uno de los sistemas.

e El proveedor establecera un mecanismo que limite el nimero de intentos reiterados de
acceso no autorizado.

e El proveedor establecerd una segregacion de funciones adecuada, que establezca las
medidas suficientes y necesarias para asegurar que los derechos de acceso (roles y perfiles)
de cada usuario del servicio se asignan de acuerdo con las necesidades funcionales de cada
uno de ellos.
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e El proveedor establecera controles suficientes y necesarios que aseguren que el acceso
l6gico a los sistemas que tienen informacion relevante se controla de acuerdo con los
requisitos establecidos por la UOC.

e Elproveedor establecera las medidas suficientes y necesarias con el objeto de asegurar que
se realizan revisiones perioddicas sobre los permisos de acceso y los controles de acceso
configurados en los sistemas involucrados en el servicio.

e EIl proveedor establecera las medidas suficientes y necesarias para asegurar que los
accesos remotos al entorno tecnol6gico sean controlados y monitorizados.

e El proveedor se asegurara de que la informacién relacionada con el servicio prestado no se
envia a terceros sin la previa autorizacion de la UOC y de que queda dentro del marco legal
de la legislacion.

2.5.1.2. Controles fisicos y ambientales

e El proveedor sera responsable de la implantacién de medidas de seguridad fisica para la
proteccion de los sistemas de informacion ubicados en sus instalaciones ante accesos no
autorizados y dafios fisicos.

e El proveedor establecera controles suficientes y necesarios con el objeto de asegurar el
acceso fisico a las instalaciones en las que se encuentran ubicados los sistemas de
informacién que tienen informacioén relevante.

e Se mantendrd actualizada la base de datos del personal con acceso autorizado y se
controlard de acuerdo con los requisitos establecidos por la UOC.

2.5.1.3. Autorizacion y autenticacion

e El proveedor garantizard el almacenamiento cifrado de las contrasefias en los sistemas de
tratamiento de la informacion.

e EIl proveedor implantara los mecanismos necesarios que permitan tener identificados
inequivocamente los accesos de cada usuario y que Unicamente permitan el acceso a los
datos y recursos necesarios para el desarrollo de sus funciones.

e El proveedor implantar4 los mecanismos necesarios para evitar que los usuarios sean
administradores locales de sus puestos de trabajo, a menos que se produzca un requisito
explicito y una validacién por parte de la UOC.

e En caso de que el servicio requiera atender a clientes, el proveedor implantara las medidas
de seguridad necesarias y suficientes con objeto de asegurar que la autenticacién de los
clientes mencionados se realiza mediante mecanismos de doble factor, como minimo, para
la ejecucidn de operaciones o la consulta de informacién confidencial.

2.5.2. Desarrollo y adquisicion de sistemas de proveedores con acceso a datos

Todos aquellos desarrollos que se realicen con el objeto de prestar servicios a la UOC seran
autorizados por esta. El proveedor debe:

e Abstenerse de almacenar datos de la UOC sin que esta esté al corriente, lo autorice y/o lo
audite.

e Realizar una revision de seguridad del cédigo fuente de cualquier software que no haya sido

desarrollado por la UOC, previamente a su puesta en produccion de acuerdo con los
principios y las buenas practicas de desarrollo seguro.
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e Encaso de que se realicen desarrollos de software para la UOC, el proveedor debe poner a
disposicion de la UOC todos aquellos desarrollos de software a medida, incluyendo el cédigo
fuente, el cédigo objeto, los manuales y cualquier otra informacion relevante.

e Estar en disposicion de realizar una evaluacion del entorno de control, hacking ético o
cualquier otra evaluacion de seguridad previa a la puesta en produccién de cualquier version
del sistema, en el momento en que la UOC lo requiera.

e Aguellos entornos distintos al de produccién no pueden contener datos reales.

e Asegurar que los desarrollos realizados por la prestacion de los servicios a la UOC vy las
herramientas empleadas cumplen las leyes de propiedad intelectual y no vulneran ninguna
legislacion, normativa, contrato, derecho, interés o propiedad de terceros.

e Establecer los controles de seguridad adecuados en relacién con la adquisicién o el
desarrollo de nuevas aplicaciones o sistemas durante la prestacion del servicio. Estos
controles deben cubrir, como minimo, el analisis de la viabilidad, las autorizaciones, la
realizacion de pruebas, las aprobaciones del usuario final y una separaciéon adecuada de los
entornos previos respecto del entorno de produccién.

e En caso de que se desarrolle software que pueda estar sometido a regulacién PCI-DSS,
deben seguirse las mejores practicas de desarrollo de software seguro de acuerdo con los
reguerimientos del estandar, evitando la introduccion de vulnerabilidades conocidas.

e Los equipos de desarrollo deberan estar situados en segmentos de red y entornos dedicados
exclusivamente al desarrollo de aplicaciones, sin acceso a entornos de produccién ni a datos
reales de la UOC.

e El proveedor debe establecer controles de seguridad adecuados en relaciobn con la
validacion de la integridad de los desarrollos en los entornos de produccion.

2.5.3. Comunicaciones

e El proveedor establecera todos los mecanismos necesarios para que las comunicaciones
por medio de redes publicas o redes inalambricas de comunicaciones electrénicas estén
cifradas.

e Laconexion del centro de procesamiento de datos del proveedor con los sistemas de la UOC
Unicamente se podra realizar estableciendo las medidas de control que determine la UOC,
tras un andlisis detallado de las necesidades.

e Las comunicaciones con el centro de procesamiento de datos de la UOC deben estar
redundadas.

e El proveedor pondra a disposicion de la UOC, cuando se lo solicite, un mapa completo de la
red de comunicacién del prestador del servicio. En este mapa se identificaran perfectamente
todos los elementos de comunicacién que intervienen en la red, asi como los elementos de
seguridad.

e El proveedor dispondra, como minimo, de las siguientes medidas de seguridad perimetral:
cortafuegos, sistemas de deteccién y prevencién de intrusos (IDS o IDPS), zona
desmilitarizada (DMZ), redes privadas virtuales (VPN) y servidor intermedio.

2.5.4. Incidencias
e El proveedor dispondra de un procedimiento de gestion y naotificacion de incidencias de

seguridad y de proteccion de datos personales, e informara oportunamente a la UOC de una
potencial incidencia de seguridad o de la ocurrencia de una incidencia de seguridad y del
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modo de resolverla, en su caso. Este procedimiento se divulgara para que sirva de
conocimiento y concienciacion de todos sus trabajadores.

e El proveedor adoptara las medidas adecuadas para que se solucione la anomalia
generadora de la incidencia en el menor tiempo posible.

e De cada incidencia acaecida, el proveedor registrara: tipo de incidencia, descripcion,
momento en el que se ha producido o detectado, persona que la notifica, persona a la que
se le comunica, efectos derivados, medidas correctoras aplicadas, procedimientos
realizados de recuperacion de datos, persona que los ejecuta, datos restaurados y grabados
manualmente.

e Elresponsable del fichero autorizara que se ejecuten los procedimientos de recuperacién de
datos (en caso de ser necesario).

e El proveedor prestara el apoyo requerido a la UOC en el caso de que esta decida iniciar una
evaluacion independiente de seguridad o una investigacién de incidencias.

e El proveedor definira un medio de comunicacién seguro para comunicar incidencias,
situaciones inusuales o de cualquier otro tipo relacionadas con la confidencialidad de la
informacion de la UOC en un plazo maximo de 24 horas.

e El proveedor informara inmediatamente a la UOC en el caso de que se detecte o se tenga
una sospecha de una incidencia de seguridad.

e El proveedor acordara con la UOC los criterios para notificar una incidencia de seguridad,
en los casos de fuga de informacion, disrupcion del servicio, ataques que afecten a la
reputacion de la UOC y cualquier otro caso que se acuerde.

e Lafalta de notificacién de una incidencia critica de la que se haya tenido conocimiento podra
considerarse una falta contra la seguridad de los ficheros y podra constituir un menoscabo
de la buena fe contractual.

e Elregistro de incidencias estara a disposicion de la UOC, que podra solicitar su consulta en
cualguier momento, cuando asi lo requiera.

2.5.5. Gestién de las operaciones

2.5.5.1. Mantenimiento de sistemas

e El proveedor podra proponer proactivamente la instalacion de actualizaciones y parches de
seguridad. Debera existir una politica de vigilancia de alertas de seguridad y de actualizacion
de los parches de seguridad publicados por los correspondientes fabricantes.

e En todo caso, el despliegue de parches debera probarse en entornos previos, al objeto de
evitar posibles impactos sobre el servicio.

e Con independencia del software base que sustente la plataforma y de sus versiones
(sistemas operativos, base de datos, servidor web, etc.), debe existir una politica de
vigilancia de alertas de seguridad y de actualizacion de los parches de seguridad publicados
por los correspondientes fabricantes.

e Los tiempos de actuacién no deben superar las veinticuatro horas en casos de fallos en la
seguridad clasificados por el fabricante con un caracter grave/alto.

e El proveedor debe establecer los controles de seguridad adecuados en relacién con los

cambios que pudiera ser necesario aplicar sobre las aplicaciones, o sistemas involucrados
en el servicio. Estos controles deben cubrir, como minimo, solicitudes de cambios, analisis
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de impacto, autorizaciones, realizacion de pruebas, aprobaciones del usuario final y una
separacién adecuada de los entornos previos respecto del de produccion.

e El proveedor debe establecer los mecanismos necesarios para administrar y operar los
dispositivos de seguridad, siempre que la UOC realice una delegacion expresa de estas
funciones.

2.5.5.4. Archivos temporales

e El proveedor, en caso de emplear ficheros temporales o auxiliares para la prestacion del
servicio, debe protegerlos con las mismas medidas de seguridad empleadas en los archivos
principales, y debera borrarlos, eliminarlos o destruirlos de forma segura una vez hayan
dejado de ser necesarios para los fines que motivaron su creacion, garantizando que no se
permita su posterior recuperacion.

e Los responsables de los sistemas de informacion, designados a tal efecto, deberan verificar
periédicamente la posible existencia de archivos temporales creados automaticamente como
consecuencia del mal funcionamiento de los sistemas.

e Salvo que el servicio asi lo requiera, se evitara la impresion en papel de datos personales
desde las aplicaciones de gestion de estas.

2.5.5.5. Servicio compartido

e El proveedor debe implementar las medidas suficientes para garantizar la seguridad de la
infraestructura tecnol6gica en caso de que sea compartida con otros clientes del proveedor.
La infraestructura tecnolégica del servicio debera poseer, entre otros servicios que ofrezca
el proveedor, canales de comunicacion cifrados y las conexiones del personal responsable
de la administracion de la infraestructura. Por ejemplo; SSH, VPN con IPSEC, etc.

e El almacenamiento de datos del servicio prestado a la UOC debera estar aislado,
I6gicamente, de otros repositorios de almacenamiento ajenos. El servicio del proveedor
debera tener la capacidad de cifrar la informacion almacenada, mediante algoritmos fuertes
de cifrado, en caso de ser requerido.

2.5.6. Revision

2.5.1.6. Revisiones realizadas por la UOC

e La UOC podré realizar revisiones de caricter:

a. Ordinario, como parte de la evaluacion de la prestacion del servicio.

b. Extraordinario, como consecuencia de una incidencia en la seguridad, o en caso de
producirse alguna ampliacién, regresion de los servicios o darse circunstancias que lleven a la UOC
a considerar oportuna su realizacion.

e El proveedor aceptara la realizacion de estas revisiones y asumira su coste en aquellos
casos que la UOC estime oportunos.

e La UOC realizara estas revisiones en funcion del esquema de control, siguiendo un método
de evaluacion, alcance, método de seguimiento y periodicidad establecidos por la UOC.

e El proveedor prestard toda la colaboracion que sea necesaria para dar un adecuado
cumplimiento a los requisitos de la revisién que puedan ser formulados por la UOC, las
personas o las empresas designadas por la UOC, y entregara toda la documentaciéon o
evidencias que le sean solicitadas a efectos de esta revision.
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e Asimismo, la UOC ejercera el control sobre los riesgos tecnoldgicos asociados al servicio, y
recibira del proveedor la siguiente informacién cuando le sea requerida:

Revision de informes de auditoria o certificaciones referidos a:
Informes de auditoria interna o control interno.

Informes emitidos por terceros independientes (SOC 2 tipo 2, ISAE 3402, SSAE 16, etc.).
Certificaciones de seguridad (ISO 27001, etc.).
Certificaciones de calidad del servicio (ISO 9001, ISO 2000, etc.).

e Adicionalmente a los informes presentados, la UOC tendra la capacidad de desarrollar un
plan de evaluacién de controles de riesgo tecnoldgico y de ejecutarlo de acuerdo con los
plazos de tiempo, alcance y procedimientos que se acuerden con el proveedor. Este plan
puede incluir:

Supervision periddica de indicadores de seguridad del servicio:

Los indicadores que antes de firmar el contrato se acordd que se supervisarian, que se revisaran
periddicamente.
Acceso de la UOC a cuadros de mando o consolas, que le permitan la monitorizacién continua
del riesgo tecnologico.

b. Notificacion de sucesos relevantes por parte del proveedor:
Incidencias de seguridad.
Pruebas de recuperacion ante desastres.

c. Informacion sobre la infraestructura tecnolégica que da apoyo a la UOC (en caso de

que el proveedor utilice infraestructura propia para la prestacion del servicio):

Arquitectura de red.
Arquitectura de seguridad perimetral.
Servidores y bases de datos.
Protocolos de red y comunicaciones.
Otros necesarios para que la UOC pueda ejercer adecuadamente las funciones de control.

d. Informacién de la monitorizacion realizada sobre los sistemas que prestan servicio
a la UOC, asi como el modelo de relaciéon establecido para comunicar esta
informacién cuando se considere necesario.

e Elproveedor solucionara las debilidades de control identificadas por la UOC en las revisiones
realizadas siguiendo los planes de accién acordados.

2.5.2.6. Control interno del proveedor

e El proveedor dispondra de una funcién de control interno que velara por el cumplimiento de
todos los controles requeridos por la UOC.

e El proveedor describird y pondra a disposicion de la UOC, cuando asi lo solicite, los
procedimientos y controles que articulara internamente con el objeto de asegurar que los
requisitos enunciados se cumplen.

e El proveedor realizara todas aquellas auditorias legalmente exigibles, tanto interna como
externamente, sobre los sistemas involucrados en el servicio prestado a la UOC y dejara a
disposicion de la UOC los informes de auditoria generados.

e Elproveedor realizara revisiones de seguridad sobre sus sistemas cuando se hagan cambios
sustanciales en los sistemas de informacion, sobre la adecuacion a las medidas y las
deficiencias identificadas y propondra medidas correctoras, y dejara a disposicion de la UOC
el informe de dichas revisiones.

2.5.3.6. Controles coordinados con la UOC
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e LaUOCy el proveedor acordaran los procedimientos para que toda incidencia de seguridad
sea comunicada diligentemente a la UOC. Se definirdn protocolos de comunicacion
especificos para aquellos casos en los que se requiera una actuacion inmediata por parte
de la UOC con el objeto de mitigar el impacto de incidencias de seguridad.

e La UOC podra verificar en cualquier momento el cumplimiento de los requisitos técnicos,
tanto mediante visitas a las instalaciones del proveedor como mediante el uso de medios
seguros de acceso remoto a los sistemas involucrados que se acordaran con el proveedor.

e Aguellos aspectos que se observen en estas revisiones y que la UOC considere una
violacion del presente acuerdo o que puedan poner en riesgo los sistemas de la UOC seran
denunciados al proveedor, al que se dard un plazo de tiempo para su resolucién, con el
consiguiente compromiso contractual de que el proveedor dé cumplimiento a los aspectos
observados segun lo acordado con la UOC.

2.5.4.6. Devolucién del servicio

e La UOC y el proveedor definiran y acordaran procedimientos de devolucion del servicio de
forma que se asegure un almacenamiento seguro de los soportes y, en su caso, una
destruccién segura de la informacion empleada por el proveedor durante la prestacion del
servicio.

e El proveedor garantizarA que se utilizaran mecanismos de eliminacién segura de
informacidn. Estos incluiran los casos de reciclaje de soportes y de finalizacion del servicio.
Con estas medidas, la UOC se asegura de que la informacién no se envia sin aprobacién a
otras ubicaciones y de que no puede extraerse informacién de los soportes después de su
uso.

2.5.7. Seguridad perimetral y de infraestructura

e El proveedor informara a la UOC sobre la infraestructura tecnolégica desarrollada para darle
servicio, con el nivel de detalle requerido por la UOC para permitir realizar las tareas de
supervisién o monitorizacién establecidas por la UOC.

e El proveedor desarrollard una infraestructura tecnolégica para la prestacion del servicio de
manera que se facilite la migracion modular a otra ubicacion o una migracion tecnoldgica.

2.5.7.1. Seguridad de los servidores

e Los servidores se hallaran en la plataforma correspondiente siguiendo las buenas préacticas
reconocidas y Unicamente se encontrardn activos los servicios necesarios.

e Debe garantizarse la proteccion de los datos y asegurar que no son visibles excepto en el
caso de la UOC. Los datos, ya residan en bases de datos o en sistemas de ficheros,
Unicamente seran accesibles desde las aplicaciones que los procesen, y en ningln caso
deberan ser accesibles de manera publica desde redes externas.

e El servidor de la base de datos debera ubicarse en un sistema diferente al de ejecucién de
la aplicacion, habilitando Gnicamente la comunicacion con el servidor en el que se aloje la
aplicacion; por tanto, no debe ser directamente accesible desde internet.

e Los servidores se encontraran adecuadamente cerrados/precintados al objeto de que
cualquier manipulacion pueda ser detectada visualmente.

e Los servidores deberan disponer de proteccion antivirus, que debera mantenerse operativa
y actualizada en todo momento.
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2.5.7.2. Seguridad perimetral

e El servidor que aloje la aplicacion debera estar protegido del acceso de terceros mediante
un Firewall.

e El acceso a las aplicaciones expuestas en internet, en caso de que existan, debe estar
apantallado por un dispositivo que funcione como proxy inverso, ubicado en una DMZ
protegida por una doble barrera de Firewall.

2.5.8. Monitoreo

2.5.8.1. Monitoreo de la seguridad de los sistemas

e El proveedor pondra a disposicién de la UOC, cuando asi se lo solicite, los procedimientos
y controles que implementard para monitorizar y alertar sobre posibles violaciones de la
seguridad de los sistemas.

2.5.8.2. Custodia y explotacion de los logs de seguridad

e En cuanto a los sucesos que generan logs, la UOC especificara el formato y contenido de
los registros, asi como el periodo de custodia. El proveedor debe generar logs (acceso,
autenticacion, administracién y actividad), como minimo, de los siguientes sucesos:

a. Comunicaciones;

b. Envio de ficheros (sistemas involucrados en la transmision, tanto en origen como destino, y
sistemas intermedios de almacenamiento temporal);

C. Aplicaciones web;

d. Sistemas de virtualizacion (arquitectura cliente-servidor); v,

e. Back-end (servidores y aplicaciones).

e Supervision de la configuracion de seguridad de los elementos que conforman la
infraestructura tecnoldgica que proporciona servicio a la UOC.

2.5.9. Apoyo, continuidad y contingencia

e El proveedor debe establecer y aplicar una politica de realizacién de copias de seguridad
que incluya la seguridad sobre las copias y los procedimientos de prueba y recuperacion. El
proveedor tendrd controles implementados para asegurar la correcta manipulacién y
transporte de los medios de almacenamiento de las copias de seguridad, asignando
responsables, controles de accesos fisicos y légicos, cadena de custodia e inventarios
periédicos.

e EIl proveedor debe implementar controles en su politica de copias de seguridad que
garanticen la recuperacién de los datos en el estado en que se encontraban en el momento
de producirse una incidencia de modificacién, pérdida o destruccion.

e El proveedor debe realizar copias de seguridad de sus sistemas de forma periddica, con el
fin de cumplir con lo establecido en los tiempos objetivos de recuperacion y el punto objetivo
de recuperacion, que deben ser incluidos en el plan de continuidad del negocio y
recuperacion ante un desastre.

e El proveedor debe establecer procedimientos para la realizacién, como minimo, semanal de

copias de seguridad, salvo que en este periodo no se hubiera producido ninguna
actualizacion de los datos.
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e El proveedor debe incluir en su politica de copias de seguridad la verificacion y realizacion
de pruebas semestrales de la efectividad de los procedimientos de copia por parte del
responsable del fichero.

e Unicamente se trabajard con datos reales si se asegura el nivel de seguridad
correspondiente al tipo de fichero tratado.

e El proveedor dispondra de un plan de continuidad del negocio y recuperaciéon ante un
desastre, que le permita recuperar el servicio de sistemas de informacién formalmente
documentado y probado de manera periédica, alineado con el servicio prestado a la UOC.

2.6. Medidas especificas

e El proveedor se compromete a cumplir con todas aquellas politicas, dictdmenes y
documentos especificos de seguridad realizados por la UOC durante todo el ciclo de vida de
la externalizacion del servicio, aplicables a la prestacion del servicio en el ambito del
contrato.

e En caso de que el servicio trate informacion sujeta a certificaciones de seguridad, el
proveedor presentara a la UOC las certificaciones aplicables, cuando asi se lo requiera.
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