Consorci de
Serveis Universitaris
de Catalunya

Annex I: Condicions de tractament de la informacid i de

les dades de caracter personal

XX de XX de 2020

|.- Antecedents

Aquesta addenda, vinculada al contracte E20/02, formalitza 'encarrec de tractament de dades
de caracter personal adaptat al que disposa a larticle 28.3 del Reglament (UE) 2016/679, de 27
d’abril de 2016, del Parlament FEuropeu i del Consell i regula la relacié del
responsable/corresponsable/encarregat de tractament (CSUC) i encarregat/subencarregat de
tractament de I’'(empresa) que estableix 'objecte, duracié del tractament, naturalesa i finalitat
del tractament, el tipus de dades personals i les categories dels interessats aixi com les
obligacions 1 deures del responsable i encarregat de tractament de dades. Aixi mateix, concreta
la posicié de I’'(empresa) que té accés a dades de caracter personal on el CSUC ostenta la
posicié de responsable/corresponsable/encatregat de tractament envers aquestes dades de
conformitat amb Particle 28 1a Llei 3/2018, de 5 de desembre de Proteccié de Dades Personals
1 Garantia dels Drets Digitals (LOPDGDD).

Qualsevol tractament de dades de caracter personal hauran de respectar en la seva integritat la
normativa de Protecci6 de Dades de Caracter Personal vigent, i la seva normativa de
desenvolupament. Durant la vigencia del contracte formalitzat entre les parts, i d’acord amb el
que estableix la disposicié addicional primera de la LOPDGDD, I'adjudicatari es compromet
si accedeix a dades de caracter personal a adoptar mesures de seguretat de les dades personals
que provenen dels fitxers de titularitat del CSUC, per tal d’evitar la seva alteracid, perdua,
tractament o accés no autoritzat, ates l'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscs a que estan exposades, tant si provenen de I'accié humana com del
medi fisic o natural.

En cas que la realitzacié dels treballs relatius a Pobjecte del contracte suposi el tractament de
dades de caracter personal, de persones identificades o identificables, per part de I'(empresa),
es relacionen a continuacié els seus deures 1 obligacions en relacié amb el tractament de les
dades, tal i com es preveu a la normativa vigent sobre protecci6 de dades.

Gran Capita, 2 (Edifici Nexus) - 08034 Barcelona - 93 205 6464 - www.csuc.cat NIF Q-5856253-1



CS¥C

1. Objecte de I’encarrec del tractament

Mitjangant aquestes clausules s’habilita la contractista, encarregada del tractament, per tractar
per compte del CSUC, les dades de caracter personal necessaries per prestar el servei de
“Subscripcié d’una plataforma de serveis de gestié bibliotecaria per a les biblioteques amb
destinacié a les Universitats de Barcelona, Autonoma de Barcelona, Politecnica de Catalunya,
Pompeu Fabra, de Girona, de Lleida, Rovira 1 Virgili, Oberta de Catalunya, Ramon Llull, de
Vic-Central de Catalunya 1 la Biblioteca de Catalunya”.

El tractament consistira a: proveir una plataforma en modalitat SaaS per a la gestio
bibliotecaria i les activitats associades a la prestaci6 del servei.

On es realitzaran les seglients accions de tractament:

[ ] Recollida

[ ] Estructuracié
[X] Conservacio
[X] Consulta

[ ] Difusio

[ ] Confrontaci
[X] Supressio

[ ] Registre

[X] Modificacio
[X] Extraccid
Comunicaci6 per transmissio
Interconnexié
Limitacio
Destruccié

[ ]
[ ]
[ ]
[ ]

[X] Comunicaci6

2. identificacio de lainformacio afectada

Per executar les prestacions derivades del compliment de l'objecte d’aquest encarrec, els
responsables del tractament, posaran a disposici6 o permetran la recollida per part del
contractista encarregat del tractament, la informacié que es consideri necessaria.

Per a 'execuci6 de les prestacions derivades del compliment del objecte d’aquest encarrec, els
responsables de tractament posen a disposicié de I'adjudicatari la informacié que es descriu a
continuacio:

e Dades dels autors (nom i cognoms, data naixement, data mort i nimeros identificadors
internacionals de I’autor -ISNI, VIAF, ...-)
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Dades identificatives dels usuaris del sistema (Identificador institucional, correu electronic,

Adreca, Teléfon)

Dades identificatives dels personal que administra el sistema de gestio de biblioteques
(identificador institucional, correu electronic, nom i cognoms)

Aquest contracte contempla el tipus d’informacié “CRUE_I_37 Biblioteca Universitaria

d’Aplicacions per la gesti6 de los processos suportats per la Biblioteca universitaria i
tractament de dades personals de nivell baix - Guia de Seguretat de les TIC CCN-STIC 803 —
Annex 1 de valoracié de sistemes d’universitats. @ —

(1) https://www.ccn-cert.cni.es/series-cen-stic/800-guia-esquema-nacional-de-seguridad /2509-cen-

3.

stic-803-valoracion-de-sistemas-en-el-ens-anexo-i-universidades/file.html

Durada

Aquest acord té la durada prevista es troba vinculat al contracte referenciat a Iapartat

d’antecedents.

Una vegada finalitzat aquest contracte, 'encarregat del tractament ha de retornar als

responsables de tractament les dades personals tractades 1 suprimir qualsevol copia que estigui

en el seu poder.

4.

Obligacions de I’encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliga a:

a)Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusi6, només per a la finalitat objecte d’aquest encarrec . En cap cas pot utilitzar
les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si Pencarregat del tractament considera que alguna de les instruccions infringeix el
RGPD o qualsevol altra disposicié en materia de proteccié de. dades de la Unié o
dels estats membres, 'encarregat ha d’informar immediatament el responsable.

c) Disposar d’un registre de totes les categories i activitats de tractament efectuades
per encarrec del responsable de tractament. Si estigués prevista i autoritzada la
subcontractacié d’encarregats, els tractaments efectuats per compte del responsable
que se subcontracten amb indicacié6 del nom i les dades de contacte del sub-
encarregat o sub-encarregats i, en el seu cas, del delegat de proteccié de dades.
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d) No comunicar les dades a terceres persones, tret que tingui I'autoritzacié expressa
del responsable del tractament , en els suposits legalment admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d’acord amb les instruccions del responsable. En aquest cas, el
responsable ha d’identificar, préviament i per escrit, 'entitat a la qual s’han de
comunicar les dades, les dades a comunicar 1 les mesures de seguretat que cal aplicar
per procedir a la comunicacio.

Si encarregat ha de transferir dades personals a un tercer pafs o a una organitzacié
internacional ;- en virtut del dret de la Unié o dels estats membres que li sigui
aplicable, ha d’informar el responsable d’aquesta exigencia legal de manera previa,
tret que aquest dret ho prohibeixi per raons importants d’interes public.

e) Subcontractaci6. L’encarregat de tractament no podra subcontractar a un tercer la
realitzacié de cap tractament que li hagués encarregat el responsable de tractament
excepte que aquest li autoritzi de manera expressa o es tracti de serveis auxiliars
necessaris per al normal funcionament dels serveis de I’encarregat.

El sub-contractista, que també tindra la condici6 d’encarregat del tractament, esta
obligat igualment a complir les obligacions establertes en aquest document per a
Pencarregat del tractament i les instruccions que dicti el responsable. Correspon a
Pencarregat inicial regular la nova relacié de manera que el nou encarregat quedi
subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat...)
1 amb els mateixos requisits formals que ell, referent a 'adequat tractament de les
dades personals i a la garantia dels drets de les persones afectades. En el cas
d’incompliment per part del sub-encarregat, l'encarregat inicial continuara sent
plenament responsable davant el responsable referent al compliment de les
obligacions.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les quals
hagi tingut accés en virtut d’aquest encarrec, fins 1 tot després que en finalitzi
I'objecte.

@) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents , de les quals cal informar-los
convenientment.

h) Mantenir a disposicié del responsable la documentacié que acredita que es
compleix I'obligacié que estableix I'apartat anterior.

1) Garantir la formaci6 necessaria en materia de proteccié de .dades personals de les
persones autoritzades per tractar dades personals.
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j) Assistir el responsable del tractament en la resposta a ’exercici dels drets seglients:

Accés, rectificacid, supressio 1 oposicio

Limitaci6 del tractament

Portabilitat de dades

A no ser objecte de decisions individualitzades automatitzades (inclosa
I’elaboracié de perfils)

b=

Quan les persones afectades exerceixin els drets d’accés, rectificacid, supressiod i
oposicid, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant 'encarregat del tractament, aquest ho ha de
comunicar al CSUC. La comunicaci6 s’ha de fer de forma immediata i en cap cas més
enlla de 'endema del dia laborable en que s’ha rebut la sol'licitud, juntament , si
escau, amb altres informacions que puguin ser rellevants per resoldre la sol-licitud.

k) Dret d’informaci6/ informacié i consentiment

Correspon al responsable facilitar el dret d’informacié en el moment de recollir les
dades.

1) Notificacié de violacions de la seguretat de les dades

L’encarregat del tractament ha d’informar el responsable del tractament , sense
dilaci6 indeguda i en qualsevol cas abans del termini maxim de 24h, de les violacions
de la seguretat de les dades personals al seu carrec de les quals tingui coneixement,
juntament amb tota la informacié rellevant per documentar i comunicar la incidéncia.

Si se’n disposa, cal facilitar, com a minim, la informacié segiient:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloses , quan sigui possible, les categories 1 el nombre
aproximat d’interessats afectats i les categories 1 el nombre aproximat de
registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d’un altre
punt de contacte en el qual es pugui obtenir informacié actualitzada per
realitzar el seguiment de l'incident.

3. Descripci6 de les possibles consequiencies de la violacié de la seguretat
de les dades personals.

4. Descripci6 de les mesures adoptades o proposades per posar remei a la
violaci6 de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius. Si no és
possible facilitar la informacié simultaniament, i en la mesura en qué no
ho sigui, la informaci6é s’ha de facilitar de manera gradual sense dilaci6
indeguda.
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Correspon al RESPONSABLE comunicar les violacions de la seguretat de les
dades a ’Autoritat de Proteccié de Dades.

Correspondra al RESPONSABLE comunicar les violacions de la seguretat de les
dades als interessats, quan sigui necessari. L’ENCARREGAT prestara el suport
necessari perque el RESPONSABLE pugui realitzar aquesta comunicacié en el
menor temps possible.

m) Posar a disposici6 del responsable tota la informacié necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions
que efectui n el responsable o un altre auditor autoritzat per ell.

n) Implantar les mesures de seguretat i els mecanismes per a:

1. Garantir la confidencialitat, integritat, resiliecncia 1 disponibilitat
permanents dels sistemes i serveis de tractament.

2. Restaurar la disponibilitat 1 'accés a les dades personals de forma rapida,
en cas d’incident fisic o tecnic.

3. Verificar, avaluar 1 valorar, de forma regular, Ieficacia de les mesures
tecniques 1 organitzatives implantades per garantir la seguretat del
tractament.

4. Pseudonimitzar i xifrar les dades personals, si escau.

L’adhesi6 a codis de conducta o la possessié d’una certificacié sén elements que
serveixen per a demostrar el compliment dels requisits indicats anteriorment.
Cal facilitar la informacié sobre aquestes certificacions.

L’encarregat de tractament es compromet a l'establiment de les mesures de
seguretat, en materia de proteccié de dades, establertes per a l'execucid
d’encarrec de tractament:

e ISO 27001 Sistemes de gesti6 de la seguretat de la informacio.

e UNE-ISO/IEC 27018-2014 Requisits per a la protecci6 de la informacié
de I'ldentitat Personal en sistemes cloud.

e La empresa adjudicataria haura de donar compliment a 'esquema a
I’Esquema Nacional de Seguretat abans de la posada en produccié del
servei segons la catalogacié del sistema d’informacié de la Guia de
Seguretat de les TIC CCN-STIC 803 — Annex 1 de valoracié de sistemes
d’universitats @ “CRUE_I_37 Biblioteca Universitaria“d’Aplicacions per
la gesti6 de los processos suportats per la Biblioteca universitaria.
L’incompliment pot donar lloc a la resolucié del contracte i/o Iaplicaci6
de les penalitats corresponents.

(1) https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad /2509-

ccn-stic-803-valoracion-de-sistemas-en-el-ens-anexo-i-universidades/file.html
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0) L’encarregat designara, si escau, un delegat de proteccié de dades i comunicara la
seva identitat i dades de contacte al Responsable.

p) Destinacié de les dades
Destruir o retornar, al responsable del tractament, les dades de caracter personal i, si
escau, els suports on constin, una vegada complerta la prestacio, tot seguint les seves

instruccions.

La devolucié ha de comportar esborrat total de les dades existents en els equips
informatics utilitzats per Pencarregat.

En compliment del Real Decret-Llei 14/2019, de 31 de octubre, pel que s’adopten mesures
urgents por raons de seguretat publica en matéria d’administracié digital, contractacié del
sector public i telecomunicacions, 'encarregat de tractament es compromet al compliment de
la normativa vigent nacional i de la Unié Europea en materia de proteccié de dades i a la
comunicaci6é de qualsevol canvi en relacié a la informacié declarada. Aixi mateix, declara que

les activitats de recollida, emmagatzemament, tractament, gestié de les dades i la localitzacié
dels servidors sera sempre dintre de la UE.

5. Obligacions del responsable del tractament
Correspon al responsable del tractament:
a) Lliurar a 'encarregat les dades que acordin les parts

b) Realitzar una avaluacié6 d’impacte en la proteccié de dades de caracter personal de les
operacions de tractament a realitzar per Pencarregat.

¢) Realitzar les consultes previes que corresponguin.

d) Vetllar, abans i durant tot el tractament, perque I'encarregat compleixi la normativa
vigent en materia de la proteccié de dades.

e) Supervisar el tractament, inclosa 'execucié d’inspeccions i auditories.

f)  Autoritzar a 'encarregat del tractament a:
1) dur a terme el tractament de les dades de caracter personal en dispositius portatils
de tractament de dades unicament pels usuaris o perfils d’usuaris assignats a la

prestacio de serveis contractada.

i) dur a terme el tractament fora dels locals del responsable del tractament Gnicament
pels usuaris o perfils d’usuaris assignats a la prestacié de serveis contractada.
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iii) entrada 1 sortida dels suports i documents que continguin dades de caracter
petrsonal, inclosos els compresos i/0 annexes a un cotreu electronic, fora dels locals
sota el control del responsable del tractament.

6. Confidencialitat

L’execuci6 del contracte vinculat podria facilitar que el contractista tingués accés a informaciéd
confidencial de caracter técnic, economic o comercial de les entitats participants. El
contractista es compromet a mantenir la confidencialitat d’aquesta informacié i no revelar-la a
tercers 1 només subministrar-la al personal autoritzat pel poder adjudicador.

L’empresa contractada queda expressament obligada a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer com a consequencia de la participaci6 a la
licitacié i en Pexecucié del contracte i/o qualsevol producte obtingut com a resultat de
I'execucié. Aquestes dades no es podran utilitzar amb una finalitat diferent a la que la
informacié té designada. El contractista unicament utilitzara la informacié facilitada pel
responsable de tractament per a les finalitats propies de lencarrec, comprometent-se a
mantenir la més estricta confidencialitat respecte d’aquesta informacid, advertint de dita deure
de confidencialitat i secret als seus empleats, associats 1 a qualsevol persona que, per la seva
relacié amb el proveidor, hagi de tenir accés a la informacié per al correcte compliment de les
obligacions relacionades amb els treballs a realitzar.

El contractista o les persones esmentades en el paragraf anterior no podran reproduir,
modificar, fer publica o divulgar a tercers la informaci6 objecte del present acord sense previa
autoritzacio escrita 1 expressa de les entitats participants.

Quan l'objecte del contracte sigui la construccié i/o manteniment i/o subministrament i/o
prestacié de sistemes d’informacié i/o infraestructures tecnologiques, el secret inclou els
components tecnologics 1 mesures de seguretat técniques implantades en els mateixos.

L’empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de concixer,
per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el contracte, 'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar al poder adjudicador, d’acord amb allo que
s’estableixi legalment o les indicacions que en aquell moment li transmeti el poder
adjudicador.

L’empresa contractada ha de proveir els mitjans i procediments segurs, per tal d’assegurar que
les dades facilitades pel poder adjudicador o obtingudes no puguin ser utilitzades per a cap fi
que no sigui estrictament necessari per a les activitats propies de 'execucié del contracte.
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En el cas que 'empresa contractada subcontracti activitats haura de garantir 'eficacia dels
punts anteriorment indicats.

7. incompliments i responsabilitats

L’incompliment del que s’estableix en els apartats anteriors pot donar lloc a que Ientitat o
empresa encarregada sigui considerada responsable del tractament, als afectes d’aplicar el
regim sancionador i de responsabilitats prevista a la normativa de proteccié de dades.

Tant el Responsable com I’Encarregat respondran de la totalitat dels danys i perjudicis que es
produeixen a l'altra part en tots els suposits de conducta negligent o culposa en el compliment
de les obligacions que respectivament els incumbeixen, a tenor dels pactes en el present acord.

Cap de les parts assumira cap responsabilitat per la no execuci6 o el retard en I'execucio de
qualsevol de les obligacions en virtut del present acord si tal mancada d’execucié o retard
resultés o fos conseqiiencia d’un suposit de forca major o cas fortuit admes com a tal per la
Jurisprudéncia, en particular: els desastres naturals, la guerra, l'estat de lloc, les alteracions
d’ordre public, la vaga en els transports, el tall de subministrament electric o qualsevol altra
mesura excepcional adoptada per les autoritats administratives o governamentals.

8. Tractament de dades del contractista i els seus treballadors

D’acord amb la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
Garantia dels Drets Digitals (LOPDGDD), i el Reglament europeu 2016/679, de 27 d’abril,
relatiu a la proteccié de les persones fisiques pel que respecta al tractament de dades personals
1 la lliure circulacié d’aquestes dades, s’informa al contractista i al seu personal sobre el
tractament de dades per part del CSUC per la gesti6 i tramitacié dels contractes del sector
public.

Responsable Consorci de Serveis Universitaris de Catalunya (CSUC)
del tractament | Gran Capita, 2 (Edifici Nexus) * 08034 Barcelona
T 93 205 6464 * F 93 205 6979

Dades de Consorci de Serveis Universitaris de Catalunya (CSUC)
contacte del Gran Capita, 2 (Edifici Nexus) ¢ 08034 Barcelona
delegat de T 93 205 6464 « F 93 205 6979

protecci6 de

dades

Finalitat del

Manteniment de les dades de contacte per a execuci6 del

tractament contracte.
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del tractament

Temps de Les dades seran conservades durant ’execucio del contracte

conservacio aix{ com durant el temps previst a la normativa de procediment
administratiu, de contractacié publica i d’arxiu historic.

Legitimacio El tractament es necessari per I'execuci6 d’un contracte el que

I'interessat és part.

Destinataris
de cessions o
transferencies

No es contempla la cessié de dades o transferéncies internacionals
de dades de caracter personal.

Es contempla unicament aquelles cessions previstes per Llei.

Les dades (identificatives i de contracte) seran cedides a la Secretaria
Tecnica de la Junta Consultiva de Contractacié Administrativa de 1a
Generalitat de Catalunya.

Drets de les
persones
interessades

Es podra accedir a les dades de caracter personal, rectificar-les o
suprimir-les, oposar-se al tractament i sollicitar-ne la limitacid
seguint els mecanismes indicats a: http://www.csuc.cat/ca/nota-
legal

Sense perjudici de qualsevol altre recurs administratiu o accid
judicial, tot interessat tindra dret a presentar una reclamacié
davant d’una autoritat de control, en particular en ’Estat membre
en que tingui la seva residencia habitual, lloc de treball o lloc de 1a
suposada infracci6, si considera que el tractament de dades
personals que el concerneixen infringeix la LOPDGDD o el
RGPD.

Sent a Catalunya TPAPDCAT Tlautoritat de  referéncia
http://apdcat.gencat.cat/ca/drets i obligacions/reclamar i
denunciar/
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