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Direccié de Serveis d'Informatica

Plec de préscripcions teécniques per la contractaci6 dels servéis de ma‘nltenime'.nt
correctiu, monitoritzacio, gesti6 i administracié de Ia Ciberseguretat de
POrganisme de Gestié Tributaria de la Diputacié de Barcelona.
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1. OBJECTE.

Es objecte del present plec fixar les condicions técniques a les quals s’ajustara la
contractacié consistent en:
e La subscripcio i el suport técnic de les llicéncies dels tallafocs.

La subscripcié i el suport técnic de les llicéncies dels antivirus pels escriptoris
virtuals i ordinadors.

El servei de manteniment correctiu dels commutadors dels centres de
processaments de dades (CPD) i dels tallafocs.

e El servei de monitoritzacié, gestid i administracié dels commutadors de xarxa i
equips de seguretat perimetral.

La implantacié de serveis addicionals de ciberseguretat.

2.  SITUACIO ACTUAL.

Pel que fa a l'equipament de: ciberseguretat, 'ORGT disposa de tallafocs en alta
disponibilitat, un Sistema de Gesti6 d’esdeveniments (SIEM de l'anglés Security
Information and Event Management) i antivirus en tots els escriptoris virtuals (VD de
I'angles Virtual Desktop) i en les estacions de treball (PC).

El tallafocs és un clister de dos nodes, que treballen en mode actiu-passiu, del model
PA3020, del fabricant Palo Alto Networks i fa les seglients tasques:
» Filtratge de les comunicacions de sortida cap a internet.

» Filtratge de les comunicacions d’entrada que accedeixen als diferents serveis de
'ORGT.
Filtratge d’adreces ( URL-Filtering ) depenent de la categoria a la que pertanyen.

Deteccid de virus en la navegacio, fins i tot en les comunicacions encriptades.

Permetre I'accés a la infraestructura de 'ORGT mitjangant tunels VPN-SSL.

Permetre 'accés a la infraestructura de 'ORGT mitjangant tunels IPSEC.

Autenticacié mitjangant certificat digital (DNle o TCAT) per accedir al tallafocs o a
algun dels tunels VPN-SSL.

Verificacié que els ordinadars, que es connecten a la infraestructura de 'ORGT a

través de tunel VPN-S5L, estan actualitzats i es troben correctament protegits

mitjangant un antivirus.

L'ORGT disposa de 625 escriptoris virtuals protegits mitjangant I'antivirus McAfee
Move AV for Virtual Desktops. Aquest antivirus utilitza 8 servidors virtuals per a
realitzar la proteccié dels escriptoris virtuals.

En la Direccié de Serveis d’Informatica de 'ORGT hi ha estacions de treball, tipus PC,
protegits per I'antivirus McAfee Endpoint Protection Suite.



PAPER ECOLOGIC FSC

. oz . e Exp. 2019/0013251
Diputacié Organisme de Gestid Tributaria

Barcelona #DibaDberta
L'ORGT per dur a terme els serveis que ofereix als ajuntament disposa de dos centres
de processament de dades, ubicats en la provincia de Barcelona. Pel que fa a la Xarxa
Local (LAN de l'anglés Local Area Network), ambdds CPD disposen del segient
equipament:

e 2 commutadors Cisco Nexus 5548 de 48 ports.

* 1 extensio de ports tipus FEX, Cisco Nexus 2224T de 24 ports.

Aquests commutadors realitzen tasques de commutacié i d'encaminament estatic a
nivell 3. '

El vigent servei de monitoritzacio, gestié i administracio dels commutadors de xarxa i
equips de seguretat perimetral, es recolza en un Sistema de Gestié d’Esdeveniments
(SIEM de l'anglés Security Information and Event Management), propietat de
l'operador del servei, que recopila esdeveniments del tallafocs i fa una recerca de
patrons d’atac cibernétic. EI SIEM. &s un dispositiu virtual Allien Vault all-in-one que
permet una consolidacié de 400 EPS (Esdeveniments per segon).

3. SUBSCRIPCIO | SUPORT TECNIC DE LLICENCIES

3.1. Llicéncies pels tallafocs.

~ Per aconseguir que els tallafocs realitzin les funcionalitats necessaries, cal subscriure

les seglients llicencies:

» Threat Prevention, que habilita les funcionalitats d'antivirus, antispyware i
proteccié de vulnerabilitats, amb actualitzacions diaries de les signatures del
codi malicios.

e Wildfire, que aporta funcionalitats avangades de deteccié de codi maliciés amb
actualitzacions cada 5 minuts de les signatures.

» PAN-DB URL-Filtering, que habilita la possibilitat de crear politique's de seguretat
que permetin o bloquegin l'accés segons la categoria dindmica de I'adreca
URL.

* Global Protect, que habilita la verificacié de les mesures de seguretat que tenen
implantades els ordinadors que es connecten a la infraestructura de 'ORGT a

través de tunels VPN-SSL.

Aquestes 4 llicéncies cal aportar-les per cadascun dels 2 nodes del tallafocs i aniran
acompanyades d’un servei de suport t&cnic que resolgui les incidéncies que es puguin
produir en la gestié i utilitzacié de les llicéncies.

3.2. Llicencies pels antivirus.

A fi de protegir de programari maliciés els llocs de treball dels empleats de 'ORGT,
caldra subscriure les seguents llicéncies:

» 625 llicénciés de McAfee Move AV for Virtual Desktops,

» 40 llicencies de McAfee Endpoint Protection Suite,
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Aquestes llicéncies aniran acompanyades d’un servei de suport técnic que resolgui les
incidéncies que es puguin procuir en la gestid i utilitzacié de les llicéncies.

4. 'SERVEI DE MANTENIMENT CORRECTIU DELS COMMUTADORS DEL
CENTRE DE PROCESSAMENT DE DADES(CPD) | DELS TALLAFOCS.

El servei de manteniment corractiu té per objectiu esmenar i reparar les incidéncies o
avaries que sorgeixen en els equips fisics i en corregir els problemes derivats del
funcionament incorrecte dels programes associats a lequupament Realitzara les
seglents accions:
» Registrar les incidéncies i peticions,

Seguiment de les incidencies i peticions,
Diagnostic i primer intent de resolucié de la incidéncia, |
En el cas d’avaries hardware, el contractista enviara un técnic de camp per

substituir les peces avariades per les submlnlstrades pel fabricant del

maquinari.
o Configurar el nou maquirari.

El contractista haura de disposar de les certificacions de suport ( clausula 1.10 PCAP)
per part del fabricant de I'equipament, i aixo li permetra:

e Accedir a les actualitzacions de programari dels equips,

¢ Accedir a la base de dades de coneixement,

e Disposar d’equips de recanvi.

» Obrir casos (per incidéncies i per peticions) amb el fabricant del maquinari.

L'equipament a mantenir és l'especificat a la clausula 7 d’aquestplec.

El servei tindra les seglients caracteristiquesf e
e Disposara d'un punt d’entrada Unic dincideéncies i peticions, accessible
telefonicament i per correu electronic.
e Servei d'assisténcia en modalitat 24 x 7, tots els dies de 'any.
e La ma d'obra, els despldgaments i els recanvis estaran inclosos en el preu del
servei.
o Nombre il«limitat casos.

La qualitat de! servei de manteniment estara determinat per les segiients variables:
» Temps de resposta remat, per incidéncies i consultes de programari: 2 hores.
» Temps de resposta presencial,'per avaries de maquinari: 4 hores.

El temps de resposta remot és el temps transcorregut entre 'obertura de la incidéncia,
fins que el técnic encarregat de la resolucié del problema contacta amb els técnics de

'ORGT.

El temps de resposta presencial és el temps transcorregut entre 'obertura de la
incidéncia, fins que el técnic encarregat de la resolucié del problema accedeixi a la
ubicacié del maquinari, tan per solventar I'avaria com per substituir el maquinari.
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5. SERVEI DE MONITORITZACIO, GESTIO i ADMINISTRACIO DELS
COMMUTADORS | EQUIPS DE SEGURETAT PERIMETRAL.

El contractista sera el responsable de la seguretat de les xarxes LAN dels CPD i la
seguretat perimetral de 'ORGT. Per aixo haura de garantir el funcionament continu de
la infraestructura en horari 24*7, 365 dies a l'any.

Els dispositius a monitoritzar, gestionar i administrar seran els especificats a la
clausula 7 d’aquest plec.

Les tasques a dur a terme sén:

e Monitoritzar els commutadors i tallafocs a fi de detectar, el més, aviat possible, el

mal funcionament (incidéncies) d’aquests dispositius.

e Implementar 'les accions necessaries per la correccid de les incidéncies
detectades en la monitoritzacid, o reportades per la Direcci® de. Serveis
d’Informatica.

Fer el seguiment del registre d’activitat del tallafocs, mitjangant el SIEM, per
detectar possibles ciberatacs. L'empresa contractista haura de proposar
possibles modificacions en la seguretat perimetral per evitar que fructifiquin els
atacs detectats. ,

* Revisio periddica preventiva (apartat 5.8 d'aquest plec) de la plataforma de
commutadors de LAN i tallafocs.

Analisi dels incidents i les alertes de seguretat detectades.

Proposar les millores que consideri oportunes per I'dptim funcionament de
I'entorn de xarxa dels CPD i de la seguretat perimetral de TORGT.

* Implementar les peticions sol-licitades per 'ORGT. Una vegada exposades per
I'ORGT les seves necessitats, i el contractista proposara i executara les
solucions oportunes.

* Andlisi de les amenaces i incidents de seguretat publicats pels Equips de
Resposta a Emergéncies informatiques (CERT de Il'anglés Computer
Emergency Response Team) per tal de verificar si 'ORGT es troba afectat per
lamenaca i en cas afirmatiu informar a la Direccidé de Serveis d'informatica de
'ORGT.

« Suport tecnoldgic en matéria de Ciberseguretat.

e Elaborar els informes de seguiment del servei (apartat 5.10 d'aquest plec.

L

\

L]

5.1. Protocol d’actuacié.

El contractista elaborara, de manera consensuada amb la Direccié de Serveis
d'informatica, el Profocol d'actuacié. Aquest document ha de recollir els procediments
a seguir a fi de notificar i resoldre les incidéncies detectades en els serveis de
manteniment, monitoritzacio, gestié i administracié dels commutadors del centre de
processament de dades (CPD) i equips de seguretat perimetral. Com a minim ha de
tractar els seglents aspectes:
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o Descripcid del serveis, recursos humans que es dedicaran, identificacid de la
persona responsable del servei.
Procediment d'actuacié per a cada tipus d'incidéncia.

Procediment de comunicacié de les incidéncies (apartat 5.6 d'aquest plec).

Procediment d’escalat de les incidéncies, depenent de la seva gravetat.

Procediment de comunicacié de peticions (apartat 5.7 d'aquest plec).

Acords de servei que han de complir la gestié de peticions i la d'incidéncies.
Classificacié dels ciberatacs detectats pel SIEM i procediment de resposta.

e Tasques que es realitzaran a les revisions periodiques mensuals (apartat 5.8

d'aquest plec).

El contractista ha de lliurar el Profocol d’actuacié a la Direccid de Serveis d'informatica
en el termini de 15 dies habils a comptar de la data de la signatura del contracte.

5.2. Infraestructura necessaria.

La monitoritzacié, gestid i administracié de 'equipament de seguretat es realitzara
mitjangant una connexié remo-a segura a la xarxa de 'ORGT. El contractista aportara
les eines, llicéncies i linies de comunicacions necessaries.

5.3. Comunicacio6 de les incidéncies i les peticions.

El contractista oferird una adrega de correu electronic i un teléfon de contacte per a
que 'ORGT pugui comunicar les incidéncies i les peticions.

5.4. Responsable del servei.

L'empresa contractista nomenara una persona responsable del servei que sera la
interlocutora amb 'ORGT i cocrdinara els serveis objecte del contracte.

El responsable realitzara, entre d'altres, les seglents tasques:

» Elaborar els informes de seguiment del servei (apartat 5.10 d'aquest plec).
« Convocar les reunions trimestrals (apartat 5.9 d'aquest plec).

e Fer 'acta de les reunions trimestrals,
¢ Elaborara les propostes dels serveis addicionals (apartat 6 d'aquest plec).

5.5. Sistema de Gestio d’esdeveniments (SIEM).

L'empresa contractista aportara un SIEM que recollira els esdéveniments de seguretat
del tallafocs, fara una deteccid de patrons de ciberatacs i permetra automatitzar les
respostes. Aquest SIEM ha de ser capag de tractar 400 esdeveniments per segon, tal

com fa el SIEM actual.
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Quan es detecti un ciberatac 'empresa contractista haura d'informar a 'ORGT i
proposar possibles modificacions en la seguretat perimetral per evitar que aquest
fructifiqui, i quan la Direccié de Serveis d'Informatica hi doni el vistiplau, dura a terme
les modificacions necessaries en la infraestructura de seguretat per evitar el ciberatac.

5.6. Gestio d’incidéncies.

Les incidéncies sén un mal funcionament del sistema. De vegades seran detectades
pel servei de monitoritzacié i d'altres vegades seran reportades pel propi ORGT. El
contractista proposara la solucié més adequada, i amb el vistiplau de la Direccié de
Serveis d'Informatica, la dura a terme en els equips de seguretat corresponents.

A criteri dels técnics de 'ORGT, les incidéncies es classificaran en dos nivells
dimportancia: greu i lleu. Les incidéncies es consideraran lleus excepte les de Ia
seglent enumeracio, que es considaran greus:

e [ndisponibilitat dels dos commutadors del CPD actiu.

« Indisponibilitat en un dels tallafocs si altre no pren el relleu.

En cas d'incidéncies greus, en que la correcci6 remota sigui inviable, TORGT
sol-licitara la preséncia in situ d'un técnic a les dependéncies de 'ORGT (instal-lacions
on es troben els CPD o oficina de la Direccié de Serveis d'informatica)

Les incidencies s’atendran en horari 24*7 amb els segiients temps de resposta:

-« Temps de resposta remot incidéncia greu: 30 minuts.
* Temps de resposta presencial incidencia greu: 2 hores
» Temps de resposta remot incidéncia lleu: 2 hores.
» Temps de resposta presencial incidéncia lleu: Proper dia laborable, de

dilluns a divendres.

El temps de resposta remot és el temps transcorregut entre 'obertura de la incidéncia,
fins que el técnic encarregat de la resolucié del problema contacta amb els técnics de

'ORGT.

El temps de resposta presencial és el temps transcorregut entre t'obertura de la
incidencia, fins que el técnic encarregat de la resolucié del problema accedeixi a la

ubicacié del maquinari avariat.

El contractista haura de fer d'interlocutor amb la Diputacid de Barcelona i amb
I'operador de comunicacions de dades, en les incidéncies de 'ORGT en les que pugui
comportar una afectacié a l'anell de dades de la Diputacid de Barcelona o la
interconnexié amb les xarxes de Diputacié de Barcelona.

5.7. Gestio de peticions.

L'ORGT realitzara peticions de canvis en la configuracié de la xarxa LAN del CPD i Ia
ciberseguretat. El contractista proposara 'opcié més adequada, i amb el vistiplau de la
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Direccio de Serveis d’Informatica, la durd a terme en els equips de xarxa relacionats a
_la clausula 7 d’aquest plec.

Relacié no exhaustiva de tipus de peticions:
¢ Configuracié.de ports del commutador.
o Assignaci¢ de VLAN.
e Canvis d’adrecament.
¢ Canvis d'’encaminament.
e Canvi de paraula de pas d’accés als equips.
» Afegir o modificar una politica del tallafocs.
o Afegir o modificar una politica NAT (Network Address Translation).
e Crear un tunel IPSEC amb una empresa col-laboradora.
e Crear un tunel SSL-VPN amb una empresa col laboradora.
» Configurar en el SIEM notificacions d’alertes en funcié del nivell de criticitat amb
execucié de procediments d’escalat.
e Configurar en el SIEM respostes automatiques a esdeveniments.
e Crear en el SIEM quadres de comandament i informes.
¢ Forcar 'actualitzacié de les signatures de malware en el tallafocs.:

A criteri dels técnics de I'ORGT, les peticions es classificaran en dos nivells
d’importancia: normals i urgents.

Les peticions s’atendran en horari de 8:00 h a 21:00 h, (de dilluns a divendres no
festius) amb els seglents temps de resposta:

e Temps de resposta peticid urgent: 30 minuts.

e Temps de resposta peticid normal 2 hores.

. El temps de resposta és el temps transcorregut entre I'obertura de la peticid, fins que
el técnic encarregat de la resolucié contacta amb els técnics de 'ORGT.

5.8. Revisions periodiques.

Periddicament es realitzara un seguit- de comprovacions de I'equipament de
ciberseguretat (tallafocs i commutadors de CPD). Aquestes revisions seran mensuals i
inclouran com a minim les seglents tasques: ,

o Analisi de les noves versions de programari de 'equipament i de la necessitat

d’'aplicar-les.

» Analisi d’actualitzacions e seguretat de I'equipament i de |la necessitat d’aplicar-
les.

e Analisi del rendiment dels dispositius a fi de detectar necessitats d’escalat de
l'equipament.

Analisi de la politica de seguretat dels tallafocs.
Analisi de la configuracié del SIEM.

Realitzacid de copies de seguretat de Ila conﬂgurac:o dels dispositius:
commutadors dels CPD i tallafocs. ,
Analisi de les amenaces i incidents de seguretat publicats pels CERT (Equips de

resposta a Incidents) com per exemple INTECO-CERT, CCN-CERT o

8
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CESICAT-CERT. Comprovar si 'ORGT esta afectat per aquestes amenaces i
si és necessari, proposar les mesures preventives adequades.

El resuitat d’aquestgs tasques s’inclouran en l'informe mensual de seguiment del
servei (apartat 5.10 d'aquest plec).

5.9. Reunions de seguiment del servei.

El responsable del servei convocara trimestralment una reunié de seguiment def servei
en la que es tractaran, com a minim, els segiients temes:

» Incidéncies més habituals. :
Revisid dels serveis addicionals portats a terme (apartat 6 d'aquest plec).
Seguiment de la qualitat del servei.
Millores possibles en el servei.
Millores possibles a la infraestructura de seguretat.

El responsable del servei elaborara I'acta de la reunié i la lliurara en un termini maxim

d'una setmana.

5.10. Informes de seguiment del servei.

5.10.1.Informe setmanal

El contractista entregara setmanalment un informe, en format full de calcul, en el que
hi constaran tots els casos (incidéncies i peticions) que s'han dut a terme. Per a
cadascun dels casos s'especificara la segtient informacio:
e Identifi cador de cas,
* Descripci6 del cas,
Tipus de cas (incidéncia o peticio),
Hora de l'avis,
Hora d’atencid,
Hora de tancament,
Indicador de si s’ha assolit 'acord de nivell de servei (ANS).

L ]

L'informe setmanal s’entregara abans del dimarts de la setmana segient.

5.10.2.Informe mensual

Tambeé s'emetra un informe mensual de seguiment del servei que ha de contenir la
seglent informacio:

 Inventari d’equips gestionats.

= Llistat de casos (incidéncies i peticions) del mes, informant si s’ha assolit Pacord
de nivell de servei (ANS).

» Volum de casos oberts, tancats j en curs.
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Tipologia dels casos oberts, tancats i en curs.
Resum de serveis addizionals portats a terme (apartat 6 d'aquest plec) que
incloura una descripcié del servei i el nombre d’hores consumides.
Disponibilitat dels dispositius gestionats.
Resum d’esdeveniments detectats pel SIEM.
Detall dels esdeveniments de SIEM que han comportat un canvi en la
infragstructura de seguretat de 'ORGT.
Proposta de millores en la ciberseguretat de 'ORGT.
Resum de noticies relacionades amb la ciberseguretat.
Taula de versions de sof:.ware dels dispositius gestionats i data de finalitzacié del
suport.
» Grafics de transit dels ports més importants dels commutadors de CPD's i dels
ports dels tallafocs.
¢ Grafics de consum de CPU dels equips gestionats: tallafocs i commutadors de
xarxa.
¢ Configuracié dels commutadors dels CPD i tallafocs.

L

L'informe mensual s’ha d’entregar abans del dia 15 del mes segiient.

5.11. Volumetria del servei.

El nombre estimat de peticions i incidéncies anuals, basat en I'experiéncia del vigent
contracte, és de 300 casos. Aquest nombre és purament orientatiu. El contractista
executara totes les incidéncies i peticions que FORGT sol-liciti durant la vigéncia del

contracte.

6. SERVEIS ADDICIONALS DE CIBERSEGURETAT

En funcié dels resultats d’aud tories, d’avisos d’amenaces publicats pels CERT, o bé
perque cal complir alguna norriativa, com 'Esquema Nacional de Seguretat (ENS) o el
Reglament General de proteccié de dades ( RGPD), 'ORGT requerira al contractista
que es facin projectes relacionats amb la ciberseguretat, que no es troben inclosos
dins el servei de monitoritzacié, gestié i administracié (detallat a l'apartat 5 d'aquest

plec).

Un llistat no exhaustiu de possibles projectes de ciberseguretat pot ser el segiient:
» Instal-lar millores de seguretat en I'equipament de seguretat (clausula 7 d’aquest

plec), a fi d’eliminar vulnerabilitats conegudes.

Instal-lar millores de seguretat en els servidors Windows, a fi d'eliminar

vulnerabilitats conegudss.

Instal-lacié i configuracié de nou maquinari de seguretat.

- » Configuracié de noves funcionalitats de I'equipament de seguretat.

Millores en la politica de seguretat de FORGT.

10
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e Afegir fonts d’'informacié al SIEM.

» Formacid sobre nous productes i tendéncies, relacionats amb la ciberseguretat.
¢ Simulacié de ciberatacs: Phishing, DDOS ...

e Auditoria de seguretat d'aplicacions software.

e Auditoria de seguretat de la xarxa interna de 'ORGT. ‘

e Auditoria de seguretat de les xarxes WiFi.

» Auditoria de seguretat d'informacié accessible des de Internet.

¢ Auditoria d'enginyeria social.

e Auditories de Hacking étic.

Quan I'ORGT necessiti dur a terme algun dels projeqtes enumerats en ['apartat
anterior, o qualsevol altra tasca que estigui relacionada amb Ia ciberseguretat, se li
exposara a la persona responsable del servei del contractista qui elaborara una
Proposta d’lmplantacié, en la que es detallara quines tasques es duran a terme, quina
dedicaci6 dels técnics del contractista caldra i quina documentacio s'entregara al final

del projecte.

La Proposta d’implantacié del projecte s'entregara a la Direccid d’Informatica de
FORGT en un maxim de 30 dies naturals a comptar de Ia data de la peticié. ’

L'ORGT decidira quin és el millor moment per a realitzar la implantacié del projecte, de
manera que els serveis que ofereix 'ORGT es vegin afectats el minim possible. Aixd
pot comportar que algunes de les tasques del projecte sigui necessari executar-les en
horari nocturn ( de les 21:00 a les 8:00), en dissabte o en dia festiu. Aquestes hores de-

treball les anomenem extraordinaries.

En contraposicié amb les hores extraordinaries hi haura les hores ordinaries, les quals
seran les que es portin a terme de dilluns a divendres, no festiu, de les 8:00 del mati a

les 21:00h.

La dedicacié a aquests projectes addicionals de ciberseguretat, s'estima en un maxim
de 200 hores ordinaries i 40 hores extraordinaries anuals. El contractista les facturara
trimestralment en funcié de la seva realitzacid efectiva. LORGT no esta obligat a
exhaurir 'esmentat nombre de hores.

7. DISPOSITIUS A MANTENIR

En la seglent taula s’enumeren els dispositius dels que caldra dur a terme el
manteniment i els serveis addicionals de ciberseguretat. De cadascun dells
s'especifica la seva localitzacié, el model, el nom, el nimero de série i la data

d’adquisicio.
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 OFICINA“S| =" MODEL W |:s1NOM | SERIAL NUMBER | DATA ADQUISICIO
CDG TERRASSA | N5K-C5548UP-SUP NXT1 FOC18150CLZ 6/10/2014
CDG TERRASSA | Nexus 5548 Chassis NXT1 $S1180304ZB 6/10/2014
CDG TERRASSA N55-M16UP NXT1 FOC1809409U 6/10/2014
CDG TERRASSA |  N55-D160L3-V2 NXT1 FOC181186M7 6/10/2014
CDG TERRASSA |  N55-PAC-750W NXT1 ART18081028 6/10/2014
CDG TERRASSA |  N55-PAC-750W NXT1 ART18081018 6/10/2014
CDG TERRASSA | N5K-C5548UP-SUP NXT2 FOC19441SV.J 1/1/2016
CDG TERRASSA | Nexus 5548 Chassis NXT2 S$S1192000PS 11112016
CDG TERRASSA N55-M16UP NXT2 FOC194520YP 111/2016
CDG TERRASSA |  N55-D160L3-V2 NXT2 FOC194184HY 11/2016
CDG TERRASSA |  N55-PAC-750W NXT?2 PST1941U0FV 11112018
CDG TERRASSA |  N55-PAC-750W NXT2 PST1941U01N 11112016
CDG TERRASSA | Cisco Nexus 2224 NXT3 SS11921001E 1112016
CDG TERRASSA | N2200-PAC-400W-E NXT3 LIT19440SWX 11112016
CDG TERRASSA | N2200-PAC-400W-E NXT3 LIT19440T4G 1/1/2016
CDG TERRASSA | N2K-C2224TP-1GE NXT3 FOC19470SEK 11112016
CDG TERRASSA | PAN-PA-3020 FWT1 1801028002 1/11/2016
ED. RELLOTGE | N5K-C5548UP-SUP NXR1 FOC19441SWP 111/2016
ED. RELLOTGE | Nexus 5548 Chassis NXR1 SSI192000SN 1/1/2016
ED. RELLOTGE N55-M16UP NXR1 FOC19441Z2ZL 11112016
ED. RELLOTGE | N55-D160L3-V2 NXR1 FOC1941880P 1112016
ED. RELLOTGE | N55-PAC-750W NXR1 PST1941UOHL 11112016
ED.RELLOTGE | N55-PAC-750W NXR1 PST1941U0GL 1/1/2016
ED. RELLOTGE | N5K-C5548UP-SUP NXR2 FOC19441SXT 1/11/2016
ED. RELLOTGE | Nexus 5548 Chassis. NXR2 $S1192000SP 1/1/2016
ED. RELLOTGE N55-M16UP NXR2 FOC1944202X 1/1/2016
ED.RELLOTGE | N55-D160L3-V2 NXR2 FOC19393GJT 111/2016
ED.RELLOTGE | N55-PAC-750W NXR2 PST1941U080 111/2016
ED. RELLOTGE | N55-PAC-750W NXR2 PST1941U033 1112016 .
ED. RELLOTGE | Cisco Nexus 2224 NXR3 SS1192100C7 11112016
ED. RELLOTGE | N2200-PAC-400W-Ei NXR3 LIT19360B8Q 11112016
ED. RELLOTGE | N2200-PAC-400W-E; NXR3 LIT19360B6F 1/1/2016
ED. RELLOTGE | N2K-C2224TP-1GE NXR3 FOC19381ESV 11112016
ED. RELLOTGE PAN-PA-3020 FWR1 1801028005 1112016

Els commutadors NXT1, NXT2, NXR1 i NXR2 disposen de convertidors GBIC dels
que també caldra fer el marteniment. En Ila seglent taula s'especifiquen aquests
convertidors i s'informa I'equip en que esta connectat, a quin port, el tipus, el part-
number i el numero de série del convertidor.

NUMERO DE
EQUIP | PORT TIPUS PART-NUMBER SERIE
NXT1 | Ethernet1/1 10Gbase-ER SFBR-709SMZ-CS1 AVD1741A5ZB
NXT1 | Ethernet1/2 10Gbase-SR SFBR-709SMZ-CS1 | AVD1741A5ZA
NXT1 | Ethernet1/4 10Gbase-SR SFBR-709SMZ-CS1 AVD1741A5YE
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NUMERO DE
EQUIP | PORT TIPUS PART-NUMBER SERIE
NXT1 | Ethernet1/5 10Gbase-SR SFBR-709SMZ-CS1 AVD1741A5X2
NXT1 | Ethernet1/6 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A7ES
NXT1 | Ethemett/7 Fabric Extender Transceiver PLRXPL-VC-843-CG JUR1932B9DU
NXT1 | Ethernet1/8 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A7EM
NXT1 | Ethernet1/9 SFP-1000BASE-T SP7041_Rev F MTC1803048Q
NXT1 |Ethernet1/10 | SFP-1000BASE-T SP7041_Rev F MTC180304XA
NXT1 | Ethernet1/11 SFP-1000BASE-T SP7041_Rev_F MTC18030429
NXT1 | Ethemnet1/12 | SFP-1000BASE-T SP7041_Rev_F MTC180304Y3:
NXT1 | Ethernet1/13 | SFP-1000BASE-T SP7041_Rev F MTC180302U8
NXT1 | Ethernet1/14 | SFP-1000BASE-T SP7041_Rev_F MTC1803031Q
NXT1 | Ethernet1/15 | SFP-1000BASE-T SP7041_Rev F MTC1803046W
NXT1 | Ethernet1/16 | SFP-1000BASE-T SP7041_Rev_F MTC18030465
NXT1 | Ethernet1/17 | SFP-1000BASE-T SP7041_Rev_F MTC180304P4
NXT1 | Ethernet1/18 SFP-1000BASE-T SP7041_Rev_F MTC180302U9
NXT1 | Ethemet1/19 | SFP-1000BASE-T SP7041_Rev F MTC180304G6
NXT1 | Ethernet1/20 | SFP-1000BASE-T SP7041_Rev_F MTC180304T8
NXT1 | Ethernet1/21 SFP-1000BASE-T SP7041_Rev_F MTC180304VF
NXT1 | Ethemet1/22 | SFP-1000BASE-T SP7041_Rev_F MTC1803046Y
NXT1 | Ethemett/23 | SFP-1000BASE-T SP7041_Rev_F MTC180304WF
NXT1 |Ethernet!/24 | SFP-1000BASE-T SP7041_Rev_F MTC180304EN
NXT1 |Ethemett/25 | SFP-1000BASE-T SP7041_Rev F MTC1803046U
NXT1 | Ethernet1/26 SFP-1000BASE-T SP7041_Rev_F MTC180304EM
NXT1 . | Ethernet!/27 | SFP-1000BASE-T SP7041_Rev_F MTC180303HD
NXT1 |Ethemet1/28 | SFP-1000BASE-T SP7041_Rev_F MTC180303GE
NXT1 | Ethemet!/29 | SFP-1000BASE-T SP7041_Rev_F MTC180303FG
NXT1 | Ethernet!/30 | SFP-1000BASE-T SP7041_Rev F MTC180304ER
NXT1 | Ethernet1/31 SFP-1000BASE-T SP7041_Rev_F. MTC1803053R
NXT1 | Ethemet1/32 | SFP-1000BASE-T SP7041_Rev F MTC18030384
NXT1 | Ethernet2/1 SFP-1000BASE-T SP7041_Rev_F MTC1803049E |
NXT1 | Ethernet2/2 SFP-1000BASE-T SP7041_Rev_F MTC180303LM
NXT1 | Ethernet2/3 SFP-1000BASE-T SP7041_Rev F MTC180304RU
NXT1 | Ethernet2/4 SFP-1000BASE-T SP7041_Rev F MTC1803045Y
NXT1 | Ethernet2/5 SFP-1000BASE-T SP7041_Rev_F MTC18030459
NXT1 | Ethernet2/s SFP-1000BASE-T SP7041_Rev_F MTC180304RW
NXT1 | Ethemet2/7 SFP-1000BASE-T SP7041_Rev_F MTC180304W4
NXT1 | Ethernet2/8 SFP-1000BASE-T SP7041_Rev_F MTC180303R9
NXT1 | Ethernet2/9 SFP-1000BASE-T SP7041_Rev_F MTC180304F 1
NXT1 | Ethernet2/10 | SFP-1000BASE-T ABCU-5710RZ-CS4 AGM18062275
NXT1 | Ethernet2/11 SFP-1000BASE-T SP7041_Rev_F MTC180302UH
NXT1 | Ethernet2/13 10Gbase-SR FTLX8574D3BCL-CS | FNS220614FN
NXT1 | Ethernet2/14 10Gbase-SR FTLX8574D3BCL-CS | FNS220614E2
NXT1 | Ethemnet2/15 | 10Gbase-SR FTLX8574D3BCL-CS | FNS220614FB
NXT1 | Ethernet2/16 10Gbase-SR FTLX8574D3BCL-CS | FNS220814CX
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NUMERO DE
EQUIP | PORT TIPUS PART-NUMBER SERIE
NXT2 | Ethernet1/1 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A62V
NXT2 | Ethernet1/2 10Gbase-SR FTLX8571D3BCL-C2 FNS19430WCU
NXT2 | Ethernet1/3 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A63W
NXT2 | Ethemet1/4 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A612
NXT2 | Ethernet1/5 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A83G
NXT2 | Ethernet1/6 10Gbase-SR SFBR-709SMZ-CS1 AVD1937A6H1
NXT2 | Ethernet1/7 Fabric Extender Transceiver PLRXPL-VC-S43-CG JUR1932B9D4
NXT2 | Ethernet1/8 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A63C
NXT2 | Ethernett/9 SFP-1000EASE-T SP7041-R MTC194005UP
NXT2 | Ethernet1/10 | SFP-1000EASE-T SP7041-R MTC194005UX
NXT2 | Ethemnet1/11 SFP-1000EASE-T SP7041-R MTC1940034X
NXT2 |Ethemet1/12 | SFP-1000EASE-T SP7041-R MTC194005RT
NXT2 | Ethemet1/13 | SFP-1000EASE-T SP7041-R MTC194005UC
NXT2 | Ethernet1/14 | SFP-1000EASE-T SP7041-R MTC194005XH
NXT2 |Ethernet1/15 | SFP-1000EASE-T SP7041-R MTC19400A08
NXT2 | Ethemet1/16 | SFP-1000EASE-T SP7041-R MTC19400526
NXT2 |Ethemet!17 | SFP-1000EASE-T SP7041-R MTC19400352
NXT2 | Ethernet1/18 | SFP-1000EASE-T SP7041-R MTC19400A0T
NXT2 |Ethenet!/19 | SFP-1000BASE-T SP7041-R MTC1940036Y
NXT2 | Ethernet1/20 | SFP-1000BASE-T SP7041-R MTC194005VG
NXT2 | Ethernet1/21 SFP-1000BASE-T SP7041-R MTC19400A0C
NXT2 | Ethernet1/22 SFP-1000BASE-T SP7041-R MTC19400FQS
NXT2 |Ethernet1/23 . | SFP-1000BASE-T SP7041-R MTC194005Y8
NXT2 | Ethernett/24 | SFP-1000BASE-T SP7041-R MTC194005WD
NXT2 |Ethernet1/25 | SFP-1000BASE-T SP7041-R MTC194005YT
NXT2 | Ethernet1/26 | SFP-1000BASE-T SP7041-R MTC194005W9
NXT2 |Ethernet1/27 | SFP-1000BASE-T SP7041-R MTC19400FVV
NXT2 |Ethemnet1/28 | SFP-1000BASE-T SP7041-R MTC19400A12
NXT2 |Ethemet1/29 | SFP-1000BASE-T SP7041-R MTC1940035V
NXT2 | Ethernet1/30 | SFP-1000BASE-T SP7041-R MTC194005YB
NXT2 | Ethernet1/31 SFP-1000BASE-T SP7041-R MTC19400A0Q
NXT2 |Ethernet1/32 | SFP-1000BASE-T SP7041-R MTC19400FD4
NXT2 | Ethernet2/1 SFP-1000BASE-T SP7041-R MTC194005UT
NXT2 | Ethernet2/2 SFP-1000BASE-T SP7041-R MTC19400FRW
NXT2 | Ethernet2/3 SFP-10008ASE-T SP7041-R MTC194005U2
NXT2 | Ethernet2/4 SFP-1000BASE-T SP7041-R MTC19400A0R
NXT2 | Ethernet2/5 SFP-1000BASE-T SP7041-R MTC1940036Q
NXT2 | Ethernet2/6 SFP-1000BASE-T SP7041-R | MTC19400FVZ
NXTZ |Ethemet2/7 | SFP-1000BASE-T SP7041R MTC1940033L
NXT2 | Ethernet2/8 SFP-1000BASE-T SP7041-R MTC19400AN7
NXT2 | Ethernet2/13 | 10Gbase-SR FTLX8574D3BCL-CS | FNS220612GZ
NXT2 |Ethernet2/14 | 10Gbase-SR FTLX8574D3BCL-CS | FNS220612GS
NXT2 | Ethernet2/15 10Gbase-SR FTLX8574D3BCL-CS | FNS220612H5
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'NUMERO DE
EQUIP | PORT TIPUS PART-NUMBER SERIE
NXT2 |Ethernet2/16 | 10Gbase-SR FTLX8574D3BCL-CS | FNS220612E4
NXRT | Ethemeti/1 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A5YR
NXR? | Ethernet1/2 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A527
NXR1 | Ethernet1/3 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A1AZ
NXR1 | Ethernet1/4 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A18F
NXR1 | Ethemet1/5 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A1AJ
NXR1 | Ethernet1/6 10Gbase-SR ' FTLX8571D3BCL-C2 | FNS19430JQL
NXR1 | Ethemet1/7 Fabric Extender Transceiver PLRXPL-VC-S43-CG | JUR1932B29G
NXR1 | Ethernet1/8 10Gbase-SR FTLX8571D3BCL-C2 | FNS19430JQN
NXR1 | Ethernet1/9 SFP-1000BASE-T SP7041-R MTC1940062G
NXR1 | Ethernet1/10 | SFP-1000BASE-T SP7041-R MTC194008J9
NXRT | Ethernet1/11 SFP-1000BASE-T SP7041-R MTC194008LD
NXR1 | Ethemnet1/12 | SFP-1000BASE-T SP7041-R MTC194008H3
NXR1 | Ethernett/13 SFP-1000BASE-T SP7041-R MTC1940038H
NXR1 | Ethernet1/14 | SFP-1000BASE-T SP7041-R MTC194008M8
NXR1 | Ethemetd/15 | SFP-1000BASE-T SP7041-R MTC194008HH
NXR1 | Ethemet1/16 SFP-1000BASE-T SP7041-R MTC194008FJ
NXR1 | Ethernet1/17 | SFP-1000BASE-T SP7041-R MTC194008LR
| NXR1 | Ethernet1/18 | SFP-1000BASE-T SP7041-R MTC194008JF
NXR1 | Ethernet1/19 SFP-1000BASE-T SP7041-R MTC19400AP5
NXR1 | Ethernet1/20 SFP-1000BASE-T SP7041-R MTC194008LY
NXR1 | Ethernet1/21 SFP-1000BASE-T SP7041-R MTC194008HL
NXR1 | Ethemet1/22 | SFP-1000BASE-T SP7041-R MTC19400843
NXR1 | Ethemet1/23 SFP-1000BASE-T SP7041-R MTC184008MA
NXR1 | Ethemet1/24 SFP-1000BASE-T SP7041-R MTC194008FN
NXR1 | Ethemet1/25 | SFP-1000BASE-T SP7041-R MTC194008MC
NXR1 | Ethemet1/26 | SFP-1000BASE-T SP7041-R MTC194008MB
NXR1 | Ethernet1/27 | SFP-1000BASE-T SP7041-R MTC194008H2
NXR1 | Ethernet1/28 SFP-1000BASE-T SP7041-R MTC194008J5
NXR1 | Ethernet1/29 | SFP-1000BASE-T - SP7041R MTC19400B6K
NXR1 | Ethernet1/30 | SFP-1000BASE-T SP7041R MTC 19400851
NXRT | Ethemnet1/31 SFP-1000BASE-T SP7041-R MTC194008.C
NXR1 | Ethernet1/32 | SFP-1000BASE-T SP7041-R MTC194008.P
NXR1 | Ethernet2/1 SFP-1000BASE-T SP7041R MTC194002QD
NXR1 | Ethiernet2/2 SFP-1000BASE-T SP7041-R MTC19400B6L
NXR1 | Ethernet2/3 SFP-1000BASE-T SP7041-R MTC194008FM
NXR1 | Ethernet2/d SFP-1000BASE-T SP7041-R MTC194008LM
NXR1 | Ethernet2/5 SFP-1000BASE-T SP7041-R MTC194002PQ
NXR1 | Ethernet2/6 SFP-1000BASE-T SP7041-R MTC19400AN9
NXR1 | Ethernet2/7 SFP-1000BASE-T SP7041-R MTC194008HT
NXR1 | Ethernet2/8 SFP-1000BASE-T SP7041-R MTC194008L.X
NXR1 | Ethernet2/13 10Gbase-SR FTLX8574D3BCL-CS | FNS2207050W
NXR1 | Ethernet2/14 10Gbase-SR FTLX8574D3BCL-CS | FNS220614DW
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NUMERO DE
EQUIP | PORT TIPUS PART-NUMBER SERIE
NXR1 | Ethernet2/15 10Gbase-SR FTLX8574D3BCL-CS | FNS220612GK
NXR1 |FEthernet2/16 | 10Gbase-SR FTLX8574D3BCL-CS | FNS2207065F
NXR2 | Ethernet1/1 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A882
NXR2 | Ethernet1/2 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A8BT
NXR2 | Ethernet1/3 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A8BG
NXR2 | Ethernet1/4 10Gbase-SR FTLX8571D3BCL-C2 | FNS19430JQU
NXR2 | Ethernet1/5 10Gbase-SR FTLX8571D3BCL-C2 | FNS19430JQJ
NXR2Z | Ethernet1/6 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A1B4
NXR2 | Ethernet1/7 Fabric Extender Transceiver PLRXPL-VC-343-CG JUR1932B9DK
NXR2 | Ethernet1/8 10Gbase-SR SFBR-709SMZ-CS1 AVD1940A1BF
NXR2 | Ethernet1/9 SFP-1000EASE-T SP7041-R MTC194008JR
NXR2 |Ethernet1/10 | SFP-1000EASE-T SP7041R MTC19400625
NXR2 | Ethernet1/11 SFP-1000EASE-T SP7041-R MTC194008LL
NXR2 | Etheret1/12 | SFP-1000EASE-T SP7041-R MTC19400386
NXR2 |Ethernet!/13 | SFP-1000EASE-T SP7041-R MTC194003BY
NXR2 |Ethemet1/14 | SFP-1000EASE-T SP7041R MTC1940060X
NXR2 | Ethernet1/15 | SFP-1000EASE-T SP7041-R MTC1940061W
NXR2 |Ethernet1/16 | SFP-1000E:ASE-T SP7041-R MTC19400626
NXR2 |Ethernet1/17 | SFP-1000BASE-T SP7041-R MTC194005ZK
NXR2 |Ethernet1/18 | SFP-1000BASE-T SP7041-R MTC194005WH
NXR2 | Ethernet1/19 SFP-1000BASE-T SP7041-R MTC1940061Y
NXR2- | Ethernet1/20 | SFP-1000BASE-T SP7041-R MTC194005ZS
NXR2 | Ethernet1/21 SFP-1000BASE-T SP7041-R MTC1940062R
NXR2 | Ethernet1/22 | SFP-1000BASE-T SP7041-R MTC19400395
NXR2 | Ethernet1/23 | SFP-1000BASE-T SP7041-R MTC19400628
NXR2 | Ethernet1/24 | SFP-1000BASE-T SP7041-R MTC1940064V
NXR2 [Ethernst1/25 | SFP-1000BASE-T SP7041-R MTC194003BD
NXR2 | Ethernet!/26 | SFP-1000BASE-T SP7041-R MTC1940061S
NXR2 | Ethernet1/27 | SFP-1000BASE-T SP7041-R MTC194005R6
NXR2 | Ethernet1/28 SFP-1000BASE-T SP7041-R MTC194005UW
NXR2 | Ethernet1/29 SFP-1000BASE-T SP7041-R MTC1940063S
NXR2 | Ethernet1/30 | SFP-1000BASE-T SP7041-R MTC19400617
NXR2 | Ethernet1/31 SFP-1000BASE-T SP7041-R MTC1940032L
NXR2 |Ethemett/32 | SFP-1000BASE-T SP7041-R MTC19400FV9
NXR2 | Ethernet2/1 SFP-1000BASE-T SP7041-R MTC194005R8
NXR2 | Ethemet2/2 SFP-1000BASE-T SP7041-R MTC1940063K
NXR2 | Ethernet2/3 SFP-1000BASE-T SP7041-R MTC194005RH
NXR2 | Ethernet2/4 SFP-1000BASE-T SP7041-R MTC19400636
NXR2 | Ethernet2/5 SFP-1000BASE-T SP7041-R MTC19400622
NXR2 | Ethernet2/6 SFP-1000BASE-T SP7041-R MTC194005RA
NXR2 | Ethernet2/7 SFP-1000BASE-T SP7041-R MTC19400FQZ
NXR2 | Ethernet2/8 . SFP-1000BASE-T SP7041-R : MTC1940062K
NXR2 | Ethernet2/13 10Gbase-SR FTLX8574D3BCL-CS | FNS22070658
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NUMERO DE
EQUIP | PORT TIPUS PART-NUMBER SERIE
NXR2 | Ethernet2/14 10Gbase-SR FTLX8574D3BCL-CS | FNS2207065D
NXR2 | Ethernet2/15 10Gbase-SR FTLX8574D3BCL-CS | FNS2207062X
NXR2 | Ethernet2/16 10Gbase-SR FTLX8574D3BCL-CS FNS22070640

En total s6n 43 convertldors del tipus 1OGbase-SR 4 del tipus Fabnc Extender
Transceiveri 131 del tipus SFP-1000BASE-T.

Barcelona, 15 d'octubre de 2019

El cap d¢g la Secci¢ d'Explotacié i Sistemes

Edtgencio Giménez Sanchiz
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