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CARACTERISTES TECNIQUES del servei de gestio de I'aprovisionament de certificats
digitals pel Departament de Justicia

1. Justificacio

L'objectiu del present document és detallar els aspectes técnics que el licitador haura de
contemplar dins de la seva oferta per a la prestacio del servei de gestié d’aprovisionament
de certificats digitals pel departament de Justicia.

La definici6 de la prestacié del servei abasta les tasques operatives de seguiment i
generacio de llistats aixi com el desenvolupament del programagi de gestio i dels sistemes
de seguiment de comandes i lliuraments requerits pels processas de dotacid de certificats
digitals de signatura electronica del personal del departamefyt de icia i d'altres col-lectius
externs que treballen en els serveis publics gestionats p, t departament.

2. Introduccio6

El departament de Justicia disposa de d sistemes d’'informacié (Sl) que utilitzen la
signatura electronica com a elemen els processos de negoci als que dona
resposta. Per aguest motiu la signa ectronhica ha esdevingut un factor clau dins de la
organitzacioé i cal garantir la corre astiovdel seu aprovisionament, és a dir, cal assegurar
un funcionament correcte del se
peticid, emissié, lliurament enovacio.

3. Certificat digital

Els certificats aesti n els adrecats als empleats publics del departament de Justicia i
altres col-lectius onals també gestionats, com el personal judicial, fiscal i els lletrats
de l'administracié de” Justicia, entre d'altres. Aquests certificats, en el sector public catala,
es vehiculen mitjancant la T-CAT que és la targeta del personal de les administracions
publiques catalanes i conté certificats digitals reconeguts del CATCert (CAOC - Consorci
Administraci6 Oberta de Catalunya) que permeten garantir la identitat d'un determinat
treballador d’'un organisme public per mitjans electronics i li permet signar documents i
tramits electronics. Tot aixd en el marc del Reglament UE 910/2014, el Reglament
d’execuci6 CE 2015/1502, la Llei 39/2015, el Decret 232/2013, la Llei 29/2010 i el Decret
56/2009.

3.1. Gestio6 del certificat

El servei requerit, com s’ha indicat en la introduccié, ha de ser global contemplant des de la
fase de petici6 fins a la fase de lliurament del certificat a I'usuari final. Cal assegurar en tot
moment la tracabilitat de I'estat en que es troba un certificat (en fabricacié, en lliurament,
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lliurat, revocat). Aquesta tracabilitat s’ha de fer mitjancant un sistema d’'informacié al servei
del departament de Justicia. El lliurament fisic de la targeta i la missatgeria postal fins a
l'usuari final es fan amb mitjans propis del departament de Justicia i d’AOC.

El cicle de vida del certificat esta molt lligat a la informacié provinent del sistema de gestio de
personal com poden ser les altes o baixes de treballadors. Les fases del cicle de vida del
certificat son:

= Sol-licitud d'un certificat: la peticié d’'un nou certificat es pot produir per diferents raons:
a peticié d'una unitat responsable del departament degut a un nova incorporacio de
personal, a la posada en marxa d’'un nou sistema d’informacié que requereix I'is de
signatura-e o a la caducitat del certificat (renovacio).
En el cas d'un nou certificat el peticionari sera una unitat del departament.
En el cas de renovacid sera el prestador del servei qui proposara a la unitat
responsable la fabricacio o no del certificat.

= Baixa d'un certificat: la eliminacié d'un certificat vindra a petici6 de la unitat
responsable.

= Revocacio6: la revocacio d’'un certificat vindra a peticio
de la unitat responsable.

titulaP del certificat o a peticié

Tot el seguiment global del certificat es realitzara
per I'adjudicatari. La coordinacio entre les di itats departamentals, els serveis de
recursos humans i els actors externs, aixi co isi6 interna del procés la realitzara la
Secretaria General de Justicia mitjanc abiget Tecnic.

3.2. Eina de seguiment i de tic

L'adjudicatari haura de dis na eina de seguiment i tracabilitat de I'estat en el qual es
troba cadascun dels diferent icats. També ha de permetre disposar al departament de
Justicia d’'una visig,g I'estat del servei. Els responsables del servei del departament
de Justicia haurgh dg, di ar d'una eina i disposar d’'un suport per escalar incidéncies del
servei.

a eina de gestié proporcionada

Aquesta eina haura de controlar els temps de les seglients etapes o estats:

a) Sol-licitud

b) Validacio de les dades per part dels usuaris.
¢) Ordre de fabricacio.

d) Fabricacio.

e) Lliurament en el lloc de destinacio.

f) Activacio del certificat.

g) Expiracio dels certificats

Amb aquesta eina s'haura de realitzar i garantir el seguiment de l'estat de cadascun dels
certificats, aixi com els temps invertits en cada etapa. Aquests temps seran la base per a tot
el calcul dels acords de nivell del servei requerits. Aquesta informacié sera accessible per
part del departament de Justicia per al seu control i seguiment intern del servei.
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3.3. Flux de generacio de certificats

3.3.1. Certificats ordinaris

Generacio de Certificats Ordinari

Versid 1.0

o | Generacio Liistat de [ Enviament Fitxers [ Werificacié format | Enviament Generacit ordre de |
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o ull Peticions—. i Full Evidéncies Ty — Tk =

- = e r ” : 11 Pati i finalit asca: finalitza 3
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T
Full Peticions (per ambit)
Tickets en estat PENDENT DE VALIDACIO

Ticket en estat PENDENT DE SIGNATURA  Ticket en estat SIGNAT
Full Evidéncies per signar Full Evidéncies per signar
Full Peticions per signar Full Peticions per signar

ull Peticions validat (per ambit)
Tickets en estat VALIDAT

Full Evidéncies

wll Evidéncies per signar
Full Peticions per signar

Tasca 1: Generacio llistat de certificats a

Objectiu

Les dades de les perso
del certificat provene

= GIP - Infor,
= Dades de

S requereixen per procedir a la generaci6
ts d'informacio:

tes i Baixes de personal.

administracio de Justicia.

Es realitz

era validacio de les dades conforme els resultats
conte 0 dades necessaries per a la generacio del certificat.
Les [t&s i renovacions estaran limitades a 100 setmanals per
ueri els ambits de gestié per dur a terme la validacié de dades.

stagtasca s'executara tots els dilluns a partir de les 9:00 Hores
Es erara un llistat diferenciat per cadascun dels ambits de gestio:
administracié general, administraci6 de justicia, centres penitenciaris,
centres de justicia juvenil i personal judicial/fiscal/lletrats.
El format del fitxer sera CSV.

Responsable

BPO

Entrades i
sortides

Entrada: Dades de GIP iintroduccié de dades Administracio de Justicia
Sortida:5 Fitxers Excel amb les dades de persones a fabricar targeta

Tasca 2: Enviament de fitxers generats per a validacio de dades

Objectiu

Cadascun dels 5 llistats generats, en el cas que hi hagi registres, s'envia al
seu corresponent ambit de gestié. En els casos en els quals una setmana
no existeixin registres per a algun dels ambits es generara una notificacio
indicant que aquesta setmana no hi ha dades a validar per a coneixement
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Responsable
Entrades i
sortides

del responsable d'ambit.

L'enviament d'aquests fitxers es realitzara utilitzant I'eina de tiquets i gestid
del projecte que caldra dotar d'accés a usuaris del departament. Aquesta
eina notificara als ambits per mitja de correu electronic l'existéncia o no de
fitxer a validar.

El dia d'enviament d'aquests fitxers esta previst que sigui tots els dilluns
fins les 16:00 hores

BPO

Entrada: 5 fitxers de dades

Sortida: 5 tiquets en funcié de I'ambit de gestié en estat pendent validacié

Tasca 3: Validacié de dades i confirmacio

Objectiu

Responsable

Entrades i
sortides

Cadascun dels responsables d'ambit rep la notificacio de full de peticions a
validar, en la notificacié s'adjuntara el corresponefit fitxer Excel.

Les persones validadores en cadascun de seran responsables de
repassar la peticié de targetes i comprovar:

= Que les persones que conté [ segueixen actives i que
requereixen del certificat.
= Que les dades que conté
correctes.
Les persones validadores i
seran les comentades
En la revisio de les da en donar les segients situacions:

n el fitxer sén correctes:

ici0 (nom, correu-e, etc) sén

nt, assignades per a aquesta gestio

= S'accede pt.
=  Es cafil , "VALIDAT"
= S mentari "Validat sense modificacions"
- Les gudes en el fitxer no sén correctes:

deix al tiquet.
. via l'estat a "VALIDAT"
S'inclou comentari "Validat amb modificacions”
Q ‘adjunta una nova versi6 del fitxer de dades indicant les
correccions que s'han realitzat
La data limit per a la resposta al correu-e de confirmacio de dades

sera els dimarts fins les 15:00 Hores. Tots aquells registres que no siguin
validats abans d'aquesta data limit passaran al cicle de fabricacié de la
setmana seguent.

Cadascuna de les persones validadores o en defecte d'aixd el suplent
assignats en cadascun dels ambits.

Entrada: 5 tiquets en funcio de I'ambit de gestio en estat pendent validacié
Sortida: 5 tiquets en funcié de I'ambit de gestié en estat validat

Tasca 4: Verificacio format fitxer lot amb AOC i generaci6 d'evidéncies

Objectiu

A partir de les dades definitives de targetes a fabricar i la seva validacio, es
realitzen les seguents accions:
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= S'unifiquen els 5 fitxers de excel (fulls de peticions) en un fitxer
definitiu de lliurament a CATCERT
= Es confirma amb I'eina de CATCERT per a la carrega de lots, que el
format del full de peticions és correcte.
= Es genera el document d'evidéncies per a l'autoritzaci6 de la
fabricaci6 de les targetes.
Aquests dos documents els requereix CATCERT de forma obligatoria per

poder llangar un procés de fabricacio.
Responsable | BPO
Entrades i Entrada: 5 tiquets en funcio de I'ambit de gestio en estat validat
sortides Sortida: fitxer d'evidencies i full de peticions unificat validat en AOC.

Tasca 5: Enviament evidencies

Objectiu El fitxer d'evidencies i full de peticions ho genviara Oficina BPO al
coordinador signatura que es determini per a gestio de reenviament
d'aquesta informaci6 al Director de Serveis
La forma de comunicacié es realitzara per migja del'eina de gestid de les
peticions del servei creant un tiquet es at de peticié de signatura
del document d'evidéncies.
Aquest notificacio s'enviara tot

Responsable | BPO

Entrades i | Entrada: Fitxer d'evidencieSi [

sortides Sortida: Tiquet en esta e e Signatura"

ector de Serveis
atura remet el fitxer d'evidéncies i full de peticions al

arts fins les 19:00 Hores.

Tasca 6: Enviament d'evi
Objectiu El coordin
direc 2] .
Agpie ocgs es dura a terme els dimecres entre les 8:00 Hores i les

Responsable dor signatura
Entrades i | Entrada: Tiquet en estat "Pendent de Signatura"
sortides Sortida: Enviament fitxer evidencies i full de peticions a Director Serveis

Tasca 7: Signatura d'evidéncies

Objectiu El director de Serveis autoritza la fabricacié signant el fitxer d'evidéencies.
Aquest document d'evidéncies se li fa arribar de nou signat al coordinador
signatura.

Responsable | Director de Serveis

Entrades i Entrada: Enviament fitxer evidencies i full de peticions per coordinador

sortides signatura

Sortida: Fitxer evidencies i full de peticions signat
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Tasca 8: Reenviament d'evidencies signades a Oficina BPO

Objectiu El coordinador de signatura en el moment en el qual rep els documents
d’evidéncia signats, realitza les seglients accions:

= Accedeix al tiquet obert en l'eina

= Adjunta el fitxer d'evidencies i full de peticions signat.

= Canvia l'estat del tiquet a "SIGNAT"
Aquesta tasca té data limit la seva realitzaci6 el Divendres a les 9:00

Hores
Responsable | Coordinador signatura
Entrades i Entrada: Fitxer evidencies i full de peticions signat
sortides Sortida: Tiquet en estat “Signat”

Tasca 9: Generaci6 d'ordre de fabricaci6

Objectiu Oficina BPO genera I'ordre de fabricacio en els siStemes de CATCERT,
aquesta ordre de fabricaci6 consta de:
= Enviament per correu electronic a AOg del fiixer d'evidéncies que
autoritza l'ordre de fabricacio.
= Carrega del full de peticions en el Sistema de AOC per a la
generacio del lot de fabricac
Aquesta tasca té data limit la sexa realifzacio el Divendres a les 10:30

Hores.
Responsable | BPO
Entrades i Entrada: Tiquet en est )
sortides Sortida: Generacigglgyl'ofelre de fabricacio.
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3.3.2. Generac

Generacio

s
3
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c=
=
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Respon

i0 de certificats urgents

de Certificats Urgent

Wersic 1.0

|" Generacia ordre ]

) fabricacia
Ticket URGENT =| J

en estat PETICIO

Tickets en estat PENDEMNT DE SIGNATILIRA

Signatura peticio

Tasca 1: Sol:-lic

itud de certificats urgents

Objectiu

La sol-licitud de certificats urgents es troba figitat nombre de 10
setmanals entre tots els ambits de gesti est motiu solament
s'utilitzara aquest procediment per aris molt delimitats. Totes les
fabricacions de caracter urgent es r

ponents responsables del ambit de

sera sota la creacié d'un tiquet en I'eina indicant
de generacié de certificat URGENT", en el propi
informacio requerida per poder dur a terme la

tiquet s'infg
sol-licitud.

Responsable

Entrades i
sortides

t de sol-licitud de fabricacié urgent

Tasca 2: Validaci6 de dades i Generaci6 de peticions de certificats urgents

Objectiu

Les persones sol-licitants, que alhora son validadores en cadascun dels
ambits, seran responsables de repassar la peticié urgent de targetes abans
d’enviar-la, comprovant:

» Que les persones que conté el fitxer segueixen actives i que
requereixen del certificat en manera Urgent.

* Que les dades que conté la petici6 (nom, correu-e, etc) soén
correctes.

Les dades de les persones que es requereixen per procedir a la generacio
del certificat, provenen de dues fonts d'informacio:

» GIP - Informacio d'altes i Baixes de personal.
» Dades de personal d'administracié de Justicia.
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La peticié s’introduira directament pel personal del BPO designat dins de
'eina EACAT. Per poder realitzar aquesta tasca es dotara a determinades
persones del BPO de certificats d'operador del CAOC a nivell del
Departament de Justicia.

Inicialment s'ha determinat un llistat dels col-lectius o jurisdiccions que
requereixen d'un certificat urgent. Diariament es recuperaran aquelles
sol-licituds de targeta que siguin catalogades com a urgents i es procedira a
la seva tramitacio en el mateix dia.

Aquesta tasca s'executara tots els dies a partir de les 9:00 Hores

Responsable

BPO

Entrades i
sortides

Entrada: dades de GIP i introduccio de dades Administracié de Justicia
Sortida: petici6 EACAT

Tasca 3: Sol-licitud de signatura

Objectiu

Oficina BPO notificara immediatament e la generacio del tramit
per EACAT per correu electronic ORsable del servei designat que
s’han generat peticions de cegiifica rgents i que es sol-licita la seva
signatura.

En aquest procés el
lliurament del certifica

realitza cap tasca fins el seguiment del

Responsable

Oficina BPO

Entrades i
sortides

Sortida: Correu de

<</"0
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3.3.3. Lliurament de targetes

Llivrament de Targetes

Wargld 1.0

d’'Ambit

=

=}
{
(=
2
u

o«

Enviament Targebes
als centres

Targetes a distribuir
[sobres tancats)

- .\"‘\ J
[ Emtregai? )
"

o

— Gestia Ful

Lliurarment

e -
o= H‘-\,
(" comecte? ) ——rFull Liurament—
Sl {signat]

.

Targetes

- Full lliurament

Lull (I TIT] =y =1 | —

[signat)

§ centres

Objectiu

En el mom @ argetes s'han fabricat, AOC per mitja de missatgeria,
nt directe en destinacié en cadascun dels centres de
treball/ dentificats.
ermini_esgtablert de fabricacio i lliurament és de 16 dies laborables entre
dg fabricaci6 (cada dilluns a les 12:00 Hores) i el lliurament final a
deStipacio.
En el cas de les sol-licituds urgents el termini marcat per AOC és de 4 dies
laborables.

Responsable

AOC

Entrades i
sortides

Entrada: Targetes fabricades

Sortida: Enviament per missatgeria de les targetes als centres / edificis

Tasca 2: Distribucié i lliurament de les targetes als destinataris

Objectiu

Cadascun dels centres té una persona assignada com a receptor/lliurador
de les targetes en tots els edificis.

En el moment que el paquet de missatgeria arriba al centre s'ha de lliurar a
la persona designada. Una vegada rebuda, la persona receptora haura de

realitzar el justificant de recepcié d'aquestes targetes dins de la eina de
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seguiment del BPO de manera que des d'Oficina BPO es disposi de la
tracabilitat de I'estat de cada targeta/enviament.

Des de I'eina es disposara d'un fitxer de gestié de la tracabilitat on es podra
actualitzar la informacio.

A cada edifici s'ha definit un responsable que realitzara les accions de
liurament personalitzat a les persones destinataries de les targetes.
Aquesta persona també realitzara el suport per realitzar I'activacié de la
targeta.

Els responsables del lliurament també s'encarregaran de la gestié de les
fulls de lliurament.

Durant el procés de lliurament dels certificats, es poden donar els segients
suposats:

= Cas 1: Que la persona treballi actualment a I'edifici i estigui present.
Se li fa lliurament del certificat.

= Cas 2: Que la persona no treballi ja en aq@iest edifici (trasllats).

= Cas 3: Que la persona treballi a I'edifici p&ro no es trobi actualment
treballant (baixes, vacances, etc..)

= Cas 4: Que la persona ja no treballi e

| Departament de Justicia.

Para cadascun d'aquests casos es
Cas 1:
= Eslocalitza a la pers

els seglients passos:

lifa lliurament de la targeta.

= Se li proporciona el f ment
= Selidonaelsu ari per a l'activacio de la targeta
= Selirecull el f ent signat

el fitxer de control d'Oficina BPO que a aquesta

=  S’informa aglie
S r lliurament del certificat.

onsable de I'ambit de gestié del que depén el destinatari, que la
dirigira.

S’informa a I'eina en el fitxer de control d'Oficina BPO que a aquesta

persona no s'ha pogut fer lliurament del certificat, informant el motiu,

0 bé que ha estat reconduida internament fins I'edifici correcte.

Cas 3:

= Es constata que la persona es troba absent de l'oficina per un temps
indeterminat.

» Es custodia per part del responsable del lliurament fins a la
reincorporacio de la persona.

» S’informa a I'eina en el fitxer de control d'Oficina BPO que a aquesta
persona no s'ha pogut fer lliurament del certificat, informant el motiu.

Cas 4:

» Es constata que aguesta persona ja no es troba treballant en aquest
departament.

= Es gestiona la devolucio de la targeta, per valisa interna, al
responsable de I'ambit de gestié del que depén el destinatari.

10
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Responsable
Entrades i
sortides

= S’informa a I'eina en el fitxer de control d'Oficina BPO que a aquesta
persona no s'ha pogut fer lliurament del certificat, informant el motiu.

Per a tots els casos s'haura de notificar a Oficina BPO en el fitxer de
control, la situacio de cadascun dels certificats, disposant d'informacié de
quants s'han lliurat i quants no, indicant en el suposit en el qual es troba
cadascun i l'accié duta a terme. Aquesta informacié servira de sistema de
tracabilitat i reportin de les accions realitzades.

Responsables de lliurament dels edificis

Entrada: targetes a distribuir

Sortida: lliurament fisic dels certificats als destinataris, full de lliurament
signat.

Tasca 3: Activacio de les targetes

Objectiu

En el moment del lliurament del certificat onsable del lliurament
definit ha de donar suport al destinatari fi per‘activar el corresponent
certificat.
La informaci6 de les accions a reali ortar a terme aquesta acci6 es
recollira en un manual d'usuari que ibuird a tots els responsable de
lliurament.
Durant la tasca d'activacio.d
» L'activacio és ¢
= L'activacio no e

poden donar-se dues situacions:

a 0 el certificat és defectuds. En aquest cas

s'activara ent de revocacio.
Responsable | Responsables dé ent dels edificis
Entrades i Entrada: ta ts d’activar
sortides Entrada: t tivades.
Tasca 4: Gesti e fffurament
Objectiu ull§"de lliurament del certificat tenen les seguents accions definides:

Responsable
Entrades i
sortides

" El responsable del lliurament imprimeix les dues copies.
= En el moment del lliurament del certificat, es lliura també el full de
lliurament.
» El destinatari signa els dos fulls de lliurament, una copia se la queda
el destinatari i I'altra la hi lliura al responsable del lliurament.
El responsable del lliurament s'encarregara de la recollida signada de tots

els fulls de lliurament en el seu edifici i els enviara per valisa interna als
responsables d’ambit.

Responsables de Lliurament dels edificis

Entrada: Fulls de lliurament signats

Sortida: Enviament de fulls de lliurament per valisa

11
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Tasca 5: Devoluci6 de targetes no lliurades
Objectiu En el lliurament dels certificats es poden donar diverses casuistiques en les
guals la targeta no pugui ser lliurada, les accions definides per a aquesta
gesti6 son:
= La targeta que no ha pogut ser lliurada s'identifica I'ambit de gestid
correspon i s'informa al responsable.
» Es prepara I'enviament de la targeta per mitja de valisa interna.
» S'informa en el fitxer de control la data en la qual la targeta s'ha

enviat per valisa interna.
Els destinataris de les targetes seran els responsables de cada ambit.

Responsable | Responsables de Lliurament dels edificis
Entrades i Entrada: Targetes no lliurades
sortides Sortida: Enviament de targetes per valisa als ambits

Tasca 6: Gestio de les targetes no lliurades retornades a amblits
Objectiu Des de cadascun dels edificis el respons
responsables d'ambit, mitjangant valisa 4
pogut lliurar al destinatari.
En el moment de la recepcié pe

iurament retornara als
guelles targetes que no ha

responsable d'ambit de les

targetes no lliurades, haura d rminar la situacié de la persona que se li
va generar la targeta, identi
= Silapersona es altre edifici:
= Gestionar ment de la targeta per valisa interna a
I'edifici

a el responsable de lliurament d'edifici
per assegurar que la targeta finalment ha estat
garfectament.

zant la informacio de situacio en el fitxer de control.

a ja no treballa en el Departament de Justicia

stionar la custodia de la targeta.

= ACtualitzar la informacio de situacié en el fitxer de control.

Responsable @Responsables d’ambit
Entrades i E : targetes no lliurades
sortides Sortida: enviament a nou edifici o custodia
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3.3.4. Revocacio6 de certificats

Revocacio

Versié 1.0

Targeta
" Actualitzacié Dades

Revocacio
)
Revocacid

Targeta———>[—
Tasca diaria

Tasca 1: Sol-licitud de revocacio

-

Objectiu

La revocaci6 dels certificats pot estar o diferents motius:

= FE| titular causa baixa en el D tament de Justicia de forma
definitiva.
= Eltitular extravia o li sostkgue targeta.

El titular o responsable
revocar el certificat.
La revocacio es reali

it, seéran els responsable de procedir a

ectament amb AOC.

Responsable

gllliurament

Entrades i
sortides

thde revocacio en la AOC

Tasca 2: Revoc

Objectiu

UnaWegada feta la notificacié per part de titular o responsable d'ambit, la
AOC procedeix a revocar el certificat.
AOC genera un informe de certificats revocats.

Responsable

AOC

Entrades i
sortides

Entrada: Sol-licitud de revocaci6 en la AOC.
Sortida: Informe de certificats revocats.

Tasca 3: Actualitzacié de dades de revocaci6

Objectiu

Oficina BPO amb periodicitat diaria recull I'informe de revocats generat per
AOC per mitja d'una connexié FTP i actualitza les dades de revocats.

Els certificats revocats que requereixen una nova fabricacio, s'obtindran del
fitxer de certificats a fabricar en funcié de si és un certificat ordinari o
urgent.
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Responsable | Oficina BPO
Entrades i Entrada: Informe de certificats revocats.
sortides

Sortida: procediments anteriors

<&

v
&2
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3.3.5. Baixai

custodia temporal

Baixa i custodia temporal

Lliurament

._qJ
L
[
=
=
a =<
o
L)
o

Versid 1.0

Targeta

Custodia

Tasca 1: Devolucio targeta

Objectiu

El titular de la targeta o el respons rament fan arribar als ambits
de gestio les targetes de p al\gue han causat baixa. Les targetes
poden venir per dues vies:

= EIl titular el lliur irectament al responsable de I'ambit de
gestio.

iurament no pot lliurar la targeta fabricada per la
baixa.

Responsable

able lliurament

Entrades i
sortides

Tasca 2: Cust

rggetes

Objectiu

E oment que els responsables d'ambit reben les targetes, han de
realitzar les seguents accions:

» Procedir a la custodia d'aquestes targetes.
» Fer un registre de la seva recepcio.
= Informar mitjancant un informe de control a Oficina BPO

Responsable

Responsables d’ambit

Entrades i
sortides

Entrada: Targeta
Sortida: Informe de targetes en custodia para Oficina BPO
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3.4. Dades requerides per a la fabricacio d’un certificat

Un certificat tipus TCAT incorpora tot un conjunt de dades que permeten associar aquest
certificat a una persona i a una organitzacio. Aquestes dades s’obtenen de diferents fonts
d’'informaci6 i es proporcionaran al proveidor perqué les integri en els seus sistemes de
gestio del projecte, de manera que es pugui disposar de la informacié actualitzada en tot
moment, tant per sol-licitar noves targetes com per sol-licitar les renovacions de les ja
existents.

ALTES / BAIXES

GIP ({incremental)
RRHH
( ) DADES PERSONALS: Format de fitxer: TXT
Nom, Cognoms, Carrec, Mecanisme de recepcid: SFTP o similar.

Centre de Treball,... Periodicitat: Diariament, dies laborables

Recuperar informacié de
cadascuna de les persones de les

DIRECTORI que es gestiona la targeta
CORPORATIU

Mecanisme d'integracid: La crida al LDAP corpgratiu es itza CERTIFICAT
mitjangant Web Service DIGITAL
WSDL: https://gicar.intranet.ge
services/GDIWebService Pwsdl
Documentacid del WS: ht
gicar/integracio-ws

aquest usuari, principal
usuari de xarxa

Informacio de

increg o orporatiu,
ent (de dilluns a diumenges)

3.4.1.Recursosgiuman P):

Proporciona inform de les altes/baixes que es produeixen en el departament de Justicia.
Com a informacié personal tindrem nom, cognoms, carrec exercit, centre de treball i altres
dades:
= Estructura camps: els principals que s'obtenen d'aquest fitxer seran:
DNI, Nom, Cognoms, Correu electronic, Unitat organica, Categoria professional,
Centre de treball, Carrer centre de treball, Poblacio, Codi postal, Tipus lloc de
treball
= Dades: les dades contingudes seran incrementals.
= Format de fitxer: TXT.
= Mecanisme de recepcié: el fitxer TXT es traspassara mitjancant un mecanisme de
transferéncia segur, tipus SFTP o similar.
= Periodicitat: diariament, dies laborables.

Sera 'adjudicatari I'encarregat de detectar qualsevol anomalia en el procés de transferéncia
i comunicar-ho a les persones responsables d'aquesta gestid per a la seva resolucio.
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Les diferents unitats de Recursos Humans susceptibles de realitzar peticions de certificats
poden aplicar criteris o regles de negoci per a determinar quins col-lectius de treballadors
poden o no ser receptors de certificats. L'aprovacié de nous col-lectius o perfils que han de
rebre certificats digitals correspon al Gabinet Técnic, i la valoracié de les sol-licituds
individuals en funcié dels col-lectius aprovats correspon a la unitat corresponent de
Recursos Humans.

3.4.2.Directori Corporatiu

Proporciona informacié del sistema LDAP del Departament de Justicia amb I'objectiu de
recuperar informacio de cadascuna de les persones de les que es gestiona la targeta.

La crida al LDAP corporatiu es realitza mitjangant Web Service:
WSDL.: https://gicar.intranet.gencat.cat/GDIW S/services/GDIWebService?wsdl
Documentacio del WS: http://canigo.ctti.gencat.cat/gicar/integraci
Métode a cridar: http://canigo.ctti.gencat.cat/gicar/integracio

Parametres:
e Entrada: DNI

e Sortida: informacio relativa a aquest usua ipalment, adreca de correu
electronic i usuari de xarxa

3.4.3.Administracié Oberta de Catal%)

El Consorci d’Administracié Obe @ atalunya (CAOC) proporciona informacié de I'estat
dels certificats mitjancant el s'Sepvels. Caldra integrar la informacio que prové de I'entitat
certificadora CAOC per t mpte les dates de vigéncia dels certificats i aixi poder
proposar a la unitat re sa ins certificats caldria renovar / revocar.

etode-lookupuser

i0” CAOC deixa tots els matins el fitxer incremental en el SFTP

= Periodicitat: i (inclos el cap de setmana)
= Canal comunicaci6 en cas d'error:
o sies detecta que l'error és de dades del fitxer o absencia de fitxer, s'ha de
contactar amb AOC
o sies tracta d'un error de comunicacions amb el SFTP, obrir un tiquet SAU

Sera responsabilitat de I'adjudicatari detectar i informar a I'’Area TIC del departament de
Justicia de qualsevol problema que pugui existir en la transferencia d'aquest fitxer
= Format del fitxer: fitxer TXT amb aquests camps:
= organitzacio
* unitat organica
= numero de serie
» id subscriptor
= nom icognoms
= policy
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* correu-e
» data generacio

= data caducitat

» status

= erv (responsable)

= correu-e responsable

= id entitat
=  nom

= cognoms
= caducitat

3.5. Acord de nivell de serveis (ANS) i Informes de seguiment

El servei ha d'incorporar un conjunt d'indicadors clau que permetin comprovar si el servei
s’esta prestant d’acord a I'esperat.

L’adjudicatari proporcionara al departament de Justi i model d'informes que
utilitzara durant el projecte i indicara la forma i p icitahy, amb la qual emetra aquests
informes de seguiment.

A continuacio es descriuen una série d'indic s I ANS que el proveidor ha de mesurar i
indicadors s6n els minims exigits pel
pot incorporar addicionalment tots aquells

Els indicadors que com d'estar inclosos en els informes de seguiment son:

IndicadorsgdeV8Tumetria de peticions (INF-VOL.01):

= N regle targetes fabricades:
» PéFftipus de petici6 (renovacio, alta)
e Per peticionari
» Per unitat peticionaria
* Perremesa
¢ Per centre de treball al que es lliura
» Per prioritat de fabricacié (urgent, ordinaria)

Aquests indicadors hauran de poder-se obtenir per dates.
Indicadors de previsions de fabricacié (INF-PRE.O1):
= Nombre de peticions previstes per espais de temps futurs:
* Previsio de renovacions

* Previsio d'altes
» Previsions per unitat peticionaria
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« Previsio de noves incorporacions de col-lectius
Aquests indicadors hauran de poder-se obtenir per dates.
Indicadors d'incidéncies (INF-INC.01):

= Nombre d'incidéncies registrades: es realitzara un seguiment de les
incidéncies que es reportin a través de I'eina de seguiment proporcionada pel
proveidor en qualsevol dels processos del projecte:
» Incidéncies en el procés de validacio
* Incidéncies en el procés de gestio de les targetes per part de I'adjudicatari
» Incidéncies en el procés de fabricaci6 / lliurament
» Incidéncies en el procés d'activacio

Aquests indicadors hauran de poder-se obtenir per dates.

Indicadors d’ANS del servei:

Codi Descripci Periodicitat

INF-VOL.01 Indicadors de vol e Mensual
peticions

INF-PRE.O1 Indic revisions Mensual
INF-INC.01 Indic rs d'incidencies Mensual
IND-ORD-TASCA - 2 @ e enviaments fora termini Setmanal
IND-ORD-TAS pbre enviaments fora termini Setmanal
IND-ORD- A ombre enviaments fora termini Setmanal
IND-U C Nombre enviaments fora termini Setmanal

s INF-VOL.01, INF-PRE.O1 i INF.INC.01 corresponen a 3 informes
que cal llitrar-los el darrer dimecres de cada mes. Si no s’'assoleix aquesta data
es considera que l'indicador no ha estat assolit satisfactoriament.

Els indicadors IND-ORD-TASCA — 2, IND-ORD-TASCA — 5 i IND-ORD-TASCA —
9 corresponen a les diferents tasques que conformen la gestioé del cicle de vida
del certificat. Aquestes tasques s’executen setmanalment tal i com es detalla a
'apartat de “Flux de generacio de certificats” i cal que es respectin els terminis
maxims indicats (si no es respecten es considera que l'indicador no ha estat
assolit satisfactoriament):

= |IND-ORD-TASCA- 2: enviament dels fitxers generats per a validacio
de dades. Maxim dilluns 16h.

* IND-ORD-TASCA-5: enviament evidéncies. Maxim dimarts 19h

= |IND-ORD-TASCA-9: generaci6 ordre de fabricacio. Maxim divendres
10.30h
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Al tractar-se d’'indicadors setmanals es computaran globalment cada mes (cicles
de 4 setmanes). Es important remarcar que la generacié de certificats sera
habitualment setmanal pel que no assolir un indicador pot provocar
'endarreriment de la resta de fases i fer que aquella setmana no es tanqui el flux
de generaci6é de certificats provocant un greu perjudici al departament. Si un no
assoliment de l'indicador no provoca retard en la fabricacié setmanal s’entendra
com un incompliment lleu (a excepcio de la seva reiteracio al llarg de la prestacio
del servei).

L'indicador IND-URG-TASCA-2 respon a la necessitat de mesurar el
funcionament del servei per als certificats urgents:
= |IND-URG-TASCA-2: validaci6 de dades i generacié de peticions
urgents: Diari 9h

Aquests indicadors hauran de poder-se obtenir per dates.

4. Pla de continuitat del servei

Un cop finalitzi el contracte i en el cas de novacié empr
una interrupcié del servei, pel que l'adjudicatari ha d’
sistemes de gestié associats al servei de gestid

uesta no ha de suposar
pla de traspas dels
isionament de certificats

digitals pel Departament de Justicia a tal efect
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