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1. Objeto y Alcance de los servicios.

1.1 Introduccioén

La Universitat Oberta de Catalunya (en adelante, "UOC") es una universidad innovadora,
arraigada en Cataluiia y abierta en el mundo, que forma las personas a lo largo de la
vida contribuyendo a su progreso y al de la sociedad, a la vez que lleva a cabo
investigacion sobre la sociedad del conocimiento. Su modelo educativo se basa en la
personalizacidon y el acompafiamiento del estudiante mediante el e-learning; en este

sentido, se trata de la primera universidad en la red en el estado espafiol.

La UOC quiere ser una universidad que, conectada en red con el resto de universidades
del mundo, impulsa la construccién de un espacio global de conocimiento y la
investigacion en sociedad del conocimiento. La innovacién se basa en el modelo
educativo propio que se centra en el estudiante, ofreciendo una formacién de calidad
y personalizable, para fomentar su competitividad y contribuir al progreso de la

sociedad.

Dentro de la universidad, el area de Tecnologia vela por la gobernabilidad de los
Sistemas de Informacién y por la evolucion tanto del Campus Virtual como de las
diferentes herramientas que apoyan a la gestion. En este sentido, el objetivo del Plan
Estratégico de Sistemas de Informacién (Méaster Plan) de la UOC por el periodo 2018-
2020 es la definicidon y ejecucién de los proyectos dentro del &mbito de la tecnologia
que faciliten la consecucion de las prioridades establecidas en el Plan Estratégico de la

UoC.

A tal efecto, el area de Tecnologia de la UOC se ha estructurado en tres grupos

operativos y una oficina que apoyan directo al CIO, tal y cémo se define a continuacién:
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Oficina del Méster Plan de Sistemas de Informacion: Lidera la ejecucién de los
proyectos del Master y esta al cargo de la administracién del area de Tecnologia
y su seguimiento. Hace el seguimiento de los proveedores y es responsable del

seguimiento de la calidad.

Grupo Operativo de Proyectos y Aplicaciones. Lidera la ejecucion de los proyectos,
asi como el mantenimiento y evolucion de las aplicaciones existentes. Es
responsable, por lo tanto, de los servicios de mantenimiento de las aplicaciones,

tanto de gestién como de campus virtual.

Gestion de Procesos. Es el principal referente en la interlocucién con el resto de la
UOC por los temas de tecnologia, tiene la visidn transversal de los procesos clave

de la UOC, y rinde cuentas de la cartera de proyectos y evolutivos de cada area.

Arquitectura y Sistemas. Responsable de la definicion de la arquitectura tecnolégica
asi como de la integracién de nuevos proyectos y sistemas y de su despliegue, de
la transferencia a Tecnologia de los proyectos de innovaciéon que se llevan a cabo
en el e-Learn Center (Centro de Investigacién Aplicada e Innovacién en e-learning
de la universidad), de la gestién de la infraestructura tecnolégica en produccion

(CPD) y la red de telecomunicacion y de su disponibilidad.
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Es en este operativo donde se ubicara el servicio objeto de licitacion para cubrir toda la
operacion relacionada con el mantenimiento y disponibilidad de esta infraestructura
tecnoldgica, incluyendo toda la operativa relacionada con la integracion y el despliegue de

nuevas aplicaciones e infraestructuras.

El objeto de este pliego es la contratacion de un servicio que dé respuesta a las
necesidades descritas de acuerdo con las prescripciones que se articulan dentro del

presente pliego.

1.2 Objeto y alcance

El objeto de este pliego es la contratacion de un Servicio que dé respuesta a las
necesidades descritas de acuerdo con las prescripciones que se articulan dentro del

presente pliego.

El Servicio de Mantenimiento y Disponibilidad de la Infraestructura Tecnoldgica se ocupara
de obtener la plena productividad de los recursos informéticos del area de Tecnologia, con

el maximo de eficiencia y disponibilidad.

En general, el seguimiento, monitorizaciéon y gestién del servicio se hard mediante las
plataformas y herramientas de gestién actualmente disponibles en la UOC. Las empresas
licitadoras tendran que incluir una propuesta de herramientas adicionales a las actualmente

existentes a la UOC.

El objeto de la presente licitacion es la implantacion en la UOC de los servicios que se

describen mas adelante para lograr, entre otros, los siguientes objetivos:

e Gestidn, operacidon y administracién de las infraestructuras que componen el
servicio, asi como de los nuevos sistemas que se vayan incorporando, por
proyectos o renovaciones, durante todo el periodo que cubre este pliego,

garantizando en todo momento la disponibilidad y la continuidad del servicio.
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Soporte a cambios, peticiones y proyectos relacionados con las infraestructuras
tecnoldgicas (migraciones, despliegue de nuevos sistemas o aplicaciones, bajas,
traslados, cambios de tipologia y otras modificaciones requeridas por proyectos de

terceros).

Soporte a la ejecucién de los nuevos proyectos relacionados con la infraestructura

tecnoldgica de la UOC.

Facilitar la focalizacion por parte del personal de la UOC, en aspectos mas
estratégicos, reduciendo la dedicacidon a tareas de soporte, mantenimiento y

operativas del dia a dia.

Compromiso de mejora continua en los resultados, los procesos y los

procedimientos.

Medida de la calidad de los servicios a través de Acuerdos de Nivel de Servicio

especificos por el servicio.

El seguimiento cuidadoso y continuo de la metodologia, asi como la estricta

documentacién del servicio.

Administracién y monitorizacion de toda la infraestructura tecnoldgica y la
resolucién de las incidencias y problemas que se detectan para dar la maxima

disponibilidad a los servicios UOC.
Soporte técnico experto en la explotacion de las diferentes infraestructuras.

Servicio flexible, alineado con la evolucion tecnoldgica y organizativa de la UOC,
para adaptarse a las necesidades surgidas de la implantacion de nuevas

infraestructuras, aplicaciones y/o proyectos.

Servicio adaptado a la transformacion actual que el drea de Tecnologia asume por
la migracién progresiva a la nube, tanto de infraestructura como de servicios segun

el plan estratégico de la UOC.
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e Garantizar la estabilidad y permanencia del conocimiento.
e Garantizar la transicién y devolucion del servicio.

e Queda fuera de esta licitacién el mantenimiento y soporte en su punto de trabajo
del personal de la UOC. (Desktops, teléfonos y resto de dispositivos de uso

personal)

2. Descripcion de los servicios a prestar por el adjudicatario

Los servicios descritos tienen como finalidad la explotacidon de los recursos tecnoldgicos
(recursos informaticos e infraestructuras de sistemas, comunicaciones y aplicaciones

informaticas) ubicados en los diferentes centros de la UOC.

A continuacion se detallan los servicios objeto de la presente licitacion.

2.1 Servicio de Mantenimiento y Disponibilidad de la Infraestructura
Tecnologica, despliegue de proyectos, integracion de aplicaciones
e infraestructuras

Este servicio pretende obtener la plena productividad de los recursos informaticos del area

de Tecnologia, con el maximo de eficiencia y disponibilidad posible.

Son de especial interés para el servicio, la atenciéon a las infraestructuras bésicas de las
salas de explotacién: local, acondicionamiento, suministros, seguridad, control vy

seguimiento.

En general, el seguimiento, monitorizacién y gestion del servicio se hard segun las
directrices de la UOC y mediante las plataformas y herramientas de gestién actualmente

disponibles a la UOC y que estan descritas en este documento. Las empresas licitadoras
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podran incluir una propuesta de herramientas adicionales a las actualmente existentes en

la UOC.

El adjudicatario asumira los flujos de trabajo que UOC tiene establecidos para la gestién
de los procesos involucrados en el servicio. Dentro de la mejora continua del servicio, el
adjudicatario participara en la definicion y establecimiento de nuevos flujos y en la mejora

de los existentes, siempre con la validacién de UOC.

Se valorard el compromiso del licitador a ampliar el alcance de los servicios a
infraestructuras de red y servidores que se puedan adquirir a lo largo del contrato sin

perjuicio de los servicios contratados y manteniendo los parametros de calidad del servicio.

Dado el actual proceso de migracion a la nube, tanto de infraestructura como de servicios,
el servicio licitado tiene que ser compatible y adaptable a esta migraciéon. Los compromisos
y acuerdos de nivel de servicio seran aplicables tanto a la infraestructura y servicios “on

premise” como los ubicados en la nube.
Los servicios a cubrir dentro de este los podemos clasificar en 2 grandes grupos:

e Servicios recurrentes de Explotacion.

e Servicios de soporte a la realizacién de Proyectos.

Servei de suport a } / \\

[ Serveis recurrents d’explotacio } [ .
projectes

Desplegament nous serveis,
aplicacionsi infraestructures

Operacié Gestid i Integracio de projectes Cnnrdlnac[u
Servei dela seguiment estandard del servei
24%7 infraestruc dels

e TS Suport a la realitzacid de

projectes

Coordinacié amb proveidors

externs ! /)
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Para llevar a cabo todas las actividades involucradas dentro de este servicio se definiran 3

equipos de trabajo diferenciados, en funciéon de su perfil profesional. Los requerimientos

de estos perfiles estan descritos en el apartado 4.2.1 “Idoneidad de los perfiles”, mientras

que las funciones estan detalladas en el apartado 4.3.1.

A continuacion se muestra un esquema resumen de la organizaciéon prevista segin los

equipos de trabajo planteados, asi como una breve descripcion:

Responsable del servei

i

Sistemes !

—{F .. Entorns de X Sistemesde I
ESPECIEIIStES Gestid i base portal i opera.tlusf telecomunicacid :
nivell 3 de dades docents Magquinari, i xarxes |
Cloud :

/

Técnics
Nivell 2

Nivel 1: Equipo de técnicos operadores. Seran técnicos con conocimientos basicos

de sistemas y redes que se encargaran fundamentalmente de la monitorizacion, la
aplicacién de procedimientos técnicos sencillos, tanto por la gestion de peticiones
como por la resolucién de incidencias, y del escalado de incidencias.

Nivel 2: Equipo de técnicos de sistemas. Un minimo del equipo tendra que tener
dedicacion completa y el resto podran estar con dedicaciéon parcial o completa
segun propuesta. El volumen de recursos asignados por el adjudicatario para este
equipo podra variar en funcién de las necesidades del servicio. Este equipo tendra
como principales funciones cubrir las tareas de mantenimiento de toda la
infraestructura tecnoldgica, ejecutar las peticiones y cambios necesarios por la

ejecucion de proyectos, las guardias y la resolucion de incidencias en horario 24x7.
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e Nivel 3: Equipo de técnicos de sistemas sénior. Este equipo estard formado, como
minimo, por:

0 4 técnicos sénior con dedicacion completa y que seran los responsables
de los diferentes ambitos definidos en el servicio y por lo tanto, daran
directrices al equipo de nivel 2 sobre toda la operativa relacionada con el
servicio. También cubriran la resolucion de incidencias complejas y
coordinaran tanto la ejecucién de los proyectos tecnolégicos como sus
despliegues.

o Equipo de técnicos sénior con dedicacion parcial que cubriran todas las
tecnologias que ocupa el servicio. Este equipo recibird consultas técnicas
avanzadas tanto de los cuatro responsables de ambito como del equipo
Nivel 2 y apoyara en la resolucién de incidencias complejas que requieran

un conocimiento técnico muy especializado.

2.1.1 Servicios recurrentes de Explotacion

La finalidad de los Servicios recurrentes de Explotacidon es controlar y velar que los servicios
estén disponibles, accesibles, mantenidos, actualizados, informados, difundidos y

gobernados y cumplan las expectativas previstas por la UOC.
Los servicios recurrentes de explotacion los agrupamos en:

@ Servicio 24x7. Servicio de monitorizaciéon y resolucion de incidencias en horario
24x7.
@® Operacidon de la infraestructura tecnolégica.

@® Gestion y seguimiento de los ambitos tecnolégicos.

Los procesos en que se basa son las buenas practicas de la metodologia ITIL adaptadas
a los servicios. A continuacion se realiza una breve descripcidon de los procesos basados

en ITIL sobre los que se tendra que basar el adjudicatario por la prestacion del servicio.
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Los procesos que se consideran dentro del ambito de los Servicios Recurrentes de

Explotacién son:

e Gestion de Peticiones: la finalidad principal es hacer frente
(responder/aprovisionar) a las solicitudes catalogadas de servicio que recibe el
servicio de los usuarios del equipo de la UOC que tienen acceso. Esto incluye:

0 Registro y gestion de las peticiones planteadas por los usuarios (pedir y
recibir servicios).

0 Entregar los componentes de los servicios pedidos.

e Gestion de Incidencias: la finalidad principal es restaurar el normal funcionamiento
del servicio tan pronto como sea posible, minimizando el impacto adverso sobre
las operaciones de negocio y organizacion, asegurando que el servicio se
mantenga en los mejores niveles posibles de calidad y disponibilidad. Soporta
todos los servicios que la UOC presta y, por lo tanto, su alcance es la resolucidon
de todas las incidencias que puedan afectar a estos servicios. Las actividades

relacionadas con el Proceso de Gestidon de incidencias son:

0 Registro de Incidencias

o Clasificacion y asignacion de Incidencias
o Investigacién y Diagnostico

o Seguimiento y Coordinacion

0 Resolucion y Recuperacion

o Cierre de Incidencias

e Gestion de Problemas: la finalidad principal es minimizar el impacto negativo que
tienen las incidencias sobre el negocio, y prevenir la recurrencia de incidencias
relacionadas con estos errores. Para conseguir este hito, la Gestién de Problemas

llega hasta la causa raiz de las incidencias y después inicia acciones que corrigen
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la afectacion de servicio. Se entiende por problema cualquier causa subyacente,
todavia no identificada, de una serie de incidentes o de un incidente aislado de
importancia significativa. Las actividades relacionadas con la Gestidn de Problemas

son:

o Identificaciéon y Registro de problemas
0 Analisis y Diagnostico de problemas

o Identificaciéon y Registro de Errores

0 Analisis y Solucién de Errores

o Cierre de problemas

Gestion de Acontecimientos: es una de las fuentes de entrada de los procesos
Gestidn de Incidencias y Gestion de Problemas y se soportard, fundamentalmente,
en la utilizacion de las diferentes herramientas de monitorizacion que tienen que
permitir automatizar buena parte de las actividades que conforman el proceso. El
adjudicatario creard un cuadro de mando donde aglutinara toda la informacion de
las herramientas de monitorizacion y reporting. Las actividades principales de la

gestién de Acontecimientos son:

o Notificacion y filtraje de acontecimientos
o Clasificacién de acontecimientos

o Correlacién de acontecimientos

Gestion de Cambios: la finalidad principal es asegurar el uso de métodos y
procedimientos estandarizados con una gestién eficiente y oportuna de todos los
cambios, y garantizando en todo momento la calidad y disponibilidad del servicio.
Se entiende por cambio toda accién necesaria a ejecutar sea por el mantenimiento,
actualizacidn, mejora o implantacién de un servicio, que puede afectar a elementos

de configuraciéon que componen el servicio, y a la cual se apoya. Las principales
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actividades relacionadas con el proceso de la Gestion de Cambios son:

0 Registro y clasificacién de cambios
0 Aprobacién y Planificacién

o Coordinacion e implementacion

o Comunicacion de los cambios

o Cierre formal

o0 Generaciéon de informes

Gestion de la Configuracion e Inventario: la finalidad principal es proporcionar
informacion precisa y fiable de todos los elementos que configuran los Servicios
de la UOC. Por este motivo, el adjudicatario sera responsable de registrar la
informacion requerida y definida por la UOC, asi como asegurar que esta se
mantiene actualizada. El adjudicatario mantendra la CMDB con informacién técnica
necesaria y detallada de los servicios que proporciona en la UOC. Las principales
actividades relacionadas con el proceso de la Gestion de la Configuracion e

Inventario son:

0 Registro y clasificacion
0 Monitorizacién y control

0 Realizacion de auditorias

Gestion de Versiones y Despliegues: la finalidad principal es ayudar a la
construccién, ejecucién de pruebas y entrega de servicios, de forma que se
cumplan las especificaciones marcadas en el disefio del servicio asi como los
requerimientos de los usuarios. Para poder cumplir el objetivo también se incluyen:
0 Planificar y controlar la implantacién de nuevas versiones de hardware y

de software de los servicios ya existentes.

0 Asegurar que todo nuevo servicio, hardware o software puesto en
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produccidn asi como los cambios que se efectlen sean seguros y que sélo
sean instaladas versiones correctas, autorizadas y probadas utilizando los
procesos de Gestion de la Configuracién y Despliegues y Gestion de

Cambios.

Comunicar y gestionar las expectativas de los usuarios durante la

planificacion y puesta en produccién de nuevas versiones.

Asegurar que todas las copias maestras del software en produccién y toda
su documentaciéon asociada, estén en el repositorio de informacién

definido por la UOC a tal efecto, y que la CMDB de la UOC esté actualizada.

Las principales actividades relacionadas con el proceso de la Gestidon de la

Versiones y Despliegues son:

Planificacion y Disefio de la Solucion
Desarrollo de la Solucién

Testeo

Despliegue

Evaluacion de la puesta en produccion

e Gestion de la Capacidad y Disponibilidad: la finalidad principal es optimizar la

gestién de recursos y prever la evolucion del consumo, notificando con anticipacion

suficiente de las situaciones donde se pueda producir carencia de recursos. La

funcion de la gestién de la disponibilidad incluye la definicion, implantacién,

pruebas y actualizacion continuada de las medidas que garanticen los niveles de

disponibilidad objetivos.

Todos los procesos se soportaran en una Unica base de datos de conocimiento con objeto

de agilizar, documentar, controlar cualquier acontecimiento, incidencia, problema, error

conocido o dato necesario por cada servicio y dar la mejor respuesta posible ante cualquier
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peticion del servicio.

La estructura organizativa de servicio objetivo para poder prestar este servicio se puede

definir en base al siguiente esquema y a la definicion de los siguiente Niveles de Servicio:

Responsable del servei

Gestio i basede Entorns de portal i :
Especialistes dades docents |
nivell 3 Sistemes operatius, Sisteme_sde_ .. :
o telecomunicacigi |
Maquinari, Cloud |
_________________________________________________ A Y
o Mantenimenti explotacio :
Tecnics [ P ] :

Nivell 2 N2 N2 N2 N2 ... N2
-—_—t—

Tecnics

Nivell 1 N1 N1 N1 N1 ... N1

e

e Nivel 1: serdn los responsables de la Atencidon de primer nivel de incidencias,
peticiones y cambios. Ademas tendran que responsabilizarse, principalmente, de

las siguientes tareas:

0 Monitorizacidon 24x7.

0 Recepcién y registro de todas las incidencias, peticiones y cambios que se

produzcan.
0 Resolucién de incidencias procedimentadas.
0 Resolucion de peticiones y cambios procedimentados.

0 Gestionar la reposicion del servicio en caso de incidencia dentro de los

margenes del Acuerdo de Nivel de Servicio.
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0 Escalado de todas aquellas incidencias, peticiones y cambios que el Nivel
1 no sea capaz de resolver (procedimentados) o que no sean de su alcance,

tanto al Nivel 2 como proveedores/partners externos.

0 Generar todos los informes que desde el Nivel 2 se hayan procedimentado

(incidencias, cambios, disponibilidad,...).

0o Realizacién informes de explotacion.

Nivel 2 (Técnicos): seran los responsables de las tareas de operacidon vy
mantenimiento sobre la infraestructura tecnolégica y la disponibilidad de los

servicios, principalmente:

0 Resolver los escalados del Nivel 1.

o Elaboracién de los informes de incidencias que no se hayan podido resolver
desde Nivel 1.

0 Planificar las tareas de mantenimiento preventivo y activar al grupo de

soporte de Nivel 1 para que las lleven a cabo.

o Procedimentar todas las peticiones, cambios e incidencias para traspasar a
Nivel 1.

o El Nivel 2 tendra que cubrir, con el minimo de perfiles necesarios, el servicio
para garantizar la disponibilidad 24x7 en caso de escalado de incidencias

y/o peticiones, y su resolucidon con los ANS establecidos.

0 Escalado de todas aquellas incidencias, peticiones y cambios que el Nivel
2 no sea capaz de resolver o que no sean de su alcance, tanto al Nivel 3

como proveedores/partners externos.

Nivel 3 (Responsables de ambito): serdn los responsables de despliegue de
servicios, aplicaciones e infraestructura de los diferentes ambitos tecnolégicos
desde el punto de vista de mantenimiento, operacién y disponibilidad,

principalmente:

0 Resolucion de incidencias complejas no procedimentadas.
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0 Supervision de las soluciones presentadas por Técnicos Nivel 2.
o Disefio de los planes de contingencia.
0 Gestidn de problemas.

o0 Liderar el despliegue de los proyectos de evolucién tecnolégica.

2.1.1.1 Servicio 24x7

Este servicio recoge todas aquellas acciones enfocadas a garantizar el funcionamiento de

los servicios en alta disponibilidad y con el rendimiento adecuado.
Constituiran este servicio las siguientes partes:

e Servicio de monitorizacion 24x7 de toda la infraestructura tecnoldgica de la UOC

y resolucién de incidencias de Nivel 1.
e Servicio de guardia (Nivel 2) ante incidencias de criticidad Alta.

e Servicio de soporte de Nivel 3 ante incidencias complicadas (criticidad Alta que no

puede resolver el Nivel 2 dentro los ANS establecidos).

El servicio 24x7 tendra que responsabilizarse de las siguientes acciones:

e Recepcion incidencias.

Recepcién de peticiones, cambios.
e Gestion de los planes de contingencia y su aplicacién.
e Sistemas de copias de seguridad y de restauracion.

e Seguimiento y presentacion de informes del cumplimiento de los acuerdos de

niveles de servicio del catalogo de servicios UOC.

El Servicio de monitorizacion y Nivel 1: Monitoriza todos los servicios e infraestructura

en produccién (Sistema Nagios con aprox. 3000 tests) en horario 24x7.
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Existiran dos vias de entrada de incidencias:

1- La mas habitual sera a través de la deteccién de una alarma por el sistema de

monitorizacion.

2- El Nivel 1 también podra recibir incidencias reportadas por el equipo técnico UOC
autorizado, seran aquellas que no han sido detectadas a través de |la
monitorizacion. También habra personal UOC fuera del equipo técnico autorizado

a reportar incidencias por su condicion de responsables de servicio.

En el momento en que se dispara una alarma el servicio, o bien aplica un procedimiento

de Nivel 1 si existe, o lo notifica al técnico de guardia (Nivel 2).

El servicio de Nivell tendréd que poder ser localizado telefédnicamente en horario 24x7,
tanto para poder notificar una incidencia, como para poder contactar con algin miembro
del servicio, tanto por la banda del adjudicatario como de UOC. Las personas que podran
contactar con el equipo de Nivel 1 estara restringido a cierto personal UOC responsables

de servicios criticos. Esta lista de personas autorizadas sera mantenida por UOC.

Sistema de técnicos de guardia Nivel 2 y Nivel 3: En cobertura 24x7, siempre habrj,
minimo, un técnico de guardia disponible en caso de incidencia que cubre el Nivel 2. El

técnico de guardia tendra que ser uno de los miembros del equipo dedicado de Nivel 2.

Cuando el servicio de Nivel 2 recibe una incidencia, este se pone a trabajar en su resolucién.

Lo hara remotamente, a no ser que sea necesaria una intervencion in situ.

Este técnico de guardia también cubrira las distribuciones extraordinarias con cobertura

24x7.

En el supuesto de que el técnico de Nivel 2 no sea capaz de resolver una incidencia, este
se pondra en contacto con una persona del equipo que cubrird el Nivel 3. Por defecto sera

el responsable del ambito de afectacion de la incidencia.
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El responsable de dmbito podra recurrir al soporte de los técnicos sénior especialistas en
caso de que sea necesario por la resolucion de la incidencia. El técnico de guardia de nivel
2 también podra recorrer directamente al equipo de especialistas técnicos en caso de que

no pueda contactar con el responsable de ambito.

En el supuesto de que una incidencia afecte a un servicio muy critico se contactara con el

responsable del servicio de la UOC.

2.1.1.2 Operacion de la Infraestructura Tecnolégica

Este servicio se encarga de operar toda la infraestructura tecnoldgica en funcionamiento.
Esto incluye todos los entornos (PRO, PRE y DEV). Esta operacidén sera cubierta por los
operadores de Nivel 1 en el caso de las peticiones/incidencias procedimentadas, y por el

equipo de técnicos de Nivel 2.

El equipo de Nivel 1y Nivel 2:

Administrara los diferentes sistemas y mantendrd la documentaciéon asociada a

estos sistemas.

e Ejecutara los procedimientos de operacién definidos por el equipo técnico de Nivel

3 y mantendra la documentacién asociada.

e Ejecutara las peticiones/tareas recibidas por el Nivel 3 o por el equipo técnico de

la UOC.

e FEjecutara los cambios autorizados por el Nivel 3 y mantendra actualizada la base

de datos de componentes (CMDB) en funcién de los cambios.

e Realizara las pruebas de recuperacion y contingencia siguiendo los procedimientos

definidos y con la periodicidad que la UOC determine.
e Se encargard de mantener al dia estos procedimientos.

e Realizara el mantenimiento del inventario de hardware y software segun

procedimientos y directrices de Nivel 3.
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e Realizard la interlocucién con terceros (fabricantes, proveedores externos,
desarrollo, etc.), tanto por las tareas de mantenimiento necesarias como para
garantizar la resolucion de incidencias en su ambito de actividad, asegurando la

coordinacion orientada al cumplimiento de los niveles de servicio acordados.

e Llevard a cabo las actualizaciones y cambios de version de la infraestructura y

software base segun las directrices de UOC.

e Aun asi, sera el responsable de la operativa de toda la infraestructura tecnolégica
(el detalle de la infraestructura tecnoldgica de la UOC se puede ver en el apartado

Anejo Y):

o Infraestructura fisica

o Hardware servidores y sistemas operativos
o Almacenamiento

0 Aplicaciones y Bases de datos

0 Red

0 Monitorizacion

0 Herramientas

o Infraestructura de seguridad

o Infraestructura y servicios en cloud

2.1.1.3 Gestion y seguimiento de los ambitos tecnoldgicos.

El servicio tendrd que administrar, mantener, actualizar y ampliar los diferentes entornos
de los servicios asi como las aplicaciones base sobre los que corren los servicios UOC, a
partir de las directrices y guias entregadas por la UOC para tal objeto. Los responsables
de ambito de nivel 3 garantizardn que todas estas funciones se llevan a cabo
satisfactoriamente en cada uno de los cuatro dmbitos. La operacidon, mantenimiento y
administracién serd cubierta fundamentalmente por el equipo de nivel 2 bajo las directrices

de los responsables de dmbito.
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Por cada ambito su responsable tendra que:
0 Garantizar la aplicacion de las guias tecnologicas que el equipo técnico
UOC proporcione.

0 Garantizar que la documentacién, procedimientos e inventario estén

actualizado en su ambito.
o Disefar y gestionar los planes de contingencia necesarios.
0 Gestionar los problemas relacionados con el dmbito.

0 Autorizar, coordinar y hacer seguimiento de los cambios sobre el ambito.

Ambits tecnologics

£ \-.
il ) Sistemes |
I specialistes Nivell 3 [ de Entorns de Entorns :
: GestidiSeguiment dels LTEEIE Telecomun Gestid i D@::E-nlz_sf |
: Ambits Tecnolbgics Maquinari, icacions i Bases de Portalsi :
| Cloud ¥arxes Dades Recerca |
. i
i
i A . : !
! TECF:}""GS Nivell2 Infraestructures Tecnologiquesi :
Operacif i |
| . .
. Administracié Aplicacionsque els suporten i
|
i :

Descripcion de los Ambitos de responsabilidad:

Las tecnologias relacionadas en los diferentes dmbitos son las més representativas en la
actualidad, y en cualquier caso, esta relacién es dindmica y susceptible a ampliaciones o
modificaciones en funcién de la evolucion tecnoldgica de UOC y que el adjudicatario se

comprometera a asumir.
e Entornos de Gestion y Bases de datos.
0 Mantenimiento entornos de gestion:

= Gestidn académica (propia a medida)
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o Adminis

o Adminis

Gestion financiera (Oracle Financials)
Gestion RRHH (Endalia en modo SaaS)
Gestion CRM (SalesForce en modo SaaS)
Gestién de contenidos (OpenCMS vy LiveRay)
Gestion documental (Alfresco)

Gestion Datawarehouse

Gestién otras aplicaciones a medida con arquitectura Java sobre

Jboss y PLSql de Oracle.
tracion de los servidores de aplicaciones (Apache, Jboss, Tomcat):

Instalacion, configuracion y ajuste de estos servidores de

aplicaciones.

Generacidn, puesta en marcha y mantenimiento de los tests de

deteccion de incidencias sobre los servidores de aplicaciones.

Aplicar las directrices y guias de la UOC sobre los servidores de

aplicaciones.
tracion de las bases de datos de la UOC (Oracle y MySql):
Instalacion, configuracion y ajuste de estas bases de datos.

Generacion y puesta en marcha de los tests de deteccidon de

incidencias sobre las bases de datos.

Aplicar las directrices y guias de la UOC sobre las bases de datos.

Entornos Docentes, Portal e Investigacion.

0 Mantenimiento entornos de Campus Virtual:
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= Campus virtual (conjunto de aplicaciones intranet educativa de

desarrollo propio basadas en Java, C++, Ruby y Php)
= Otras herramientas diversas Open Source.

El servicio tendra que administrar, mantener, actualizar y ampliar los
diferentes entornos de los servicios asi como las aplicaciones base sobre
los que corren estos servicios, a partir de las directrices y guias entregadas

por la UOC para tal objeto.
0 Mantenimiento entornos de Portal:
= Gestidon de contenidos (OpenCMS y LiveRay)
»  Gestién documental (Dspace)
= Otras aplicaciones a medida Java y Php.

0 Administracion y Mantenimiento de los laboratorios de Investigacion y

Docencia

= Soporte técnico a los interlocutores para la investigacion y la

docencia.
= Administracidon y Mantenimiento de los servicios

El servicio tendra que administrar, mantener, actualizar y ampliar los
diferentes entornos de los servicios destinados a laboratorio de
investigacion y de docencia asi como las aplicaciones base sobre las que
corren estos servicios, a partir de las directrices y guias entregadas por la

UOC para tal objeto.

Sistemas operativos y hardware “on premise” e infraestructura y plataformas en

Cloud.

0 Gestidn de las salas de maquinas:
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Coordinacién mantenimiento con los proveedores contratados por

la UOC. (Refrigeracion, antiincendios, Electricidad, SAls).
Gestién del espacio en la sala. Seguimiento y control del consumo.

Gestién y administracion de los sistemas de backup.

Gestion del hardware de servidores y almacenamiento:

Velar por el correcto funcionamiento del hardware, gestion de

problemas.

Aplicar las guias relacionadas con el hardware proporcionadas por

la UOC.

Administracién de los recursos, asignaciones y detecciéon de

necesidades.

Coordinacién de los mantenimientos con los proveedores

contratados por la UOC.
Gestion del inventario de hardware segun la politica de la UOC.
Configuracién y puesta en marcha del nuevo hardware.

Gestionar, afiadir y mantener los tests de comprobacion del

hardware.

Administracion de los sistemas operativos (Linux, Windows):

Aplicar las guias de la UOC por la administracién de los sistemas y

responsabilizarse de instalaciones, parches y upgrades.

Gestionar, afadir y mantener los tests de comprobacion de los

sistemas.

Sistemas de virtualizacion:

Asegurar el correcto funcionamiento de los sistemas virtualizados
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(XEN y VMWare).
= Gestionar los entornos de virtualizacion segun las guias de la UOC.
= Establecer las operativas sobre los recursos virtualizados.

Administracion de la infraestructura de los servicios de red interna (servicio

de punto de trabajo del trabajador de la UOC):
= Gestién y mantenimiento del servicio de disco e impresion.

* Administracion de la tecnologia de red interna (DHCP, ActivDir,

DNS, repositorio de software).
= Requerimientos del punto de trabajo por la parte de servidores.
= Administracion del sistema de teletrabajo basado en CITRIX.
= Coordinaciéon con el servicio de Soporte al Usuario.

Administracion de aplicaciones base general de sistemas (e-mail, DNS,

LDAP, Radius, Antivirus, Antispam):

= Garantizar el correcto funcionamiento de estos servicios vy

aplicaciones de base.
= Aplicar las directrices y guias técnicas de UOC.
Mantenimiento del CPD de contingencia:

= Garantizar el sistema de replicaciéon entre el CPD principal y el de

backup.
= Gestionar los recursos y deteccién de necesidades.

= Seguimiento de las pruebas y comprobaciones para garantizar el

funcionamiento de los servicios en el CPD de contingencia.
Administracion de las herramientas de arquitectura Cloud

= Administracidon y mantenimiento de AP| Gateway
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= Administracidon y mantenimiento de OpenShift

e Jelecomunicacion y redes

0 Administracion Nucleo de Red de la UOC:
= Administracion de los equipos de conmutacion
= Gestion de los sistemas de balanceo
= Gestidn de los sistemas de enrutamiento entre redes.
= Gestidn del sistemas de Firewall.
= Administracion de los sistemas de DDoS, IPS, SIEM.
* Administracion del hardware y software asociado.

0 Enlaces y conexiéon de edificios:
= Administracion de los enlaces.

» Administracion de los elementos de comunicaciones de las plantas

de los edificios.
= Administracion de las redes Wifi de la UOC
= Administracion del hardware y software asociado.
= Coordinacién con los proveedores.
o0 Administracion Enlaces Externos (Internet):
= Administracion de los enlaces.
= Administracion del hardware y software asociado.

= Coordinacién con los proveedores.
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2.1.1.4 Adaptacion de los servicios a la realidad de la UOC

Tal como se ha comentado en apartados anteriores, la UOC se encuentra en constante
evolucién y optimizacién de sus recursos e infraestructuras, para adaptarse a las
necesidades de negocio que puedan surgir. Uno de estos casos, por ejemplo, es la
migracion a la nube de sus servicios, aplicaciones e infraestructuras. Esto puede suponer
un incremento de las infraestructuras a apoyar o un ajuste de los servicio a prestar, debido

a la optimizacion de las mismas.

El ajuste a las necesidades permanentes de la UOC se acordara en las reuniones del Comité
de Seguimiento periddico del servicio, y esta peticion se elevara al Comité de direccién

para su ratificacion.

2.1.2 Servicio de soporte a la realizacion de Proyectos

El alcance y diversidad de servicios de la UOC hace que los servicios que ofrece a sus
usuarios tengan que ir creciendo y/o sufriendo modificaciones para adaptarse a las nuevas
situaciones/necesidades. Esta circunstancia, hace que normalmente vayan surgiendo

nuevos proyectos.

El adjudicatario sera el responsable de dar soporte a todos y cada uno de estos proyectos.
La UOC dispone de una oficina de proyectos tecnoldgicos, y por lo tanto, sera el equipo
técnico de la UOC quién determinara el grado de implicacién del adjudicatario en cada

uno de los proyectos a desarrollar.

Habra determinados proyectos, principalmente aquellos que sean estandar o que no sean

transformadores, donde la UOC podra delegar al adjudicatario la direccion del proyecto.

En el resto de proyectos, donde el equipo técnico de UOC asumird la direccion del
proyecto, el adjudicatario se responsabilizara de la coordinacién y realizacién de las tareas

asociadas al proyecto bajo las directrices de la UOC.
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Este soporte se hard bajo demanda, que se valorard segun la complejidad del proyecto y

la duracion prevista.

Las principales tareas que se tendran que llevar a cabo son:

Asistencia a todas las reuniones necesarias del proyecto, para tener claramente

identificado la finalidad del mismo asi como todos el requerimientos necesarios.
Asignacion de recursos de Nivel 2 por proyecto.

Ejecucidon de las tareas necesarias para llevar a cabo el proyecto. El horario de
gjecucion de estas tareas tiene que estar dentro del horario establecido por las

mismas.

Reuniones periddicas con la UOC o las personas que asigne, para hacer un
seguimiento del estado de todos los proyectos de soporte y poder solucionar

posibles dudas/trabas.
Coordinaciéon de tareas con terceros, si se tercia.

Creacion de nuevos procedimientos e Instrucciones Operativas en el supuesto de

gue fuera necesario.

Creacion / modificacion de la documentacion necesaria.

Cémo ya se ha comentado anteriormente, toda la documentacién en lo referente a cada

uno de estos proyectos tendra que estar ubicada en servidores de la UOC, teniendo este

acceso a la misma en todo momento.

El licitador tendra que definir claramente la metodologia que utilizard para abordar este

tipo de soporte, puntualizando claramente como minimo:

Equipo dedicado (recursos) a estas tareas indicando:

o Organizacion del equipo
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o0 Numero de personal
0 Perfiles asignados
e Metodologia
0o Documentacion a presentar
0 Seguimiento del proyecto

0 Reuniones planificadas (la periodicidad de las mismas tendrd que ser

aprobada por la UOC)

e Numero de proyectos a abordar en paralelo.

La UOC, por razones de negocio, se reserva el derecho de poder modificar, temporal o
definitivamente, algunos de los aspectos antes descritos, por ejemplo como la

documentacién a presentar y la priorizacién de los proyectos.

El adjudicatario se tendrd que adaptar a las posibles modificaciones establecidas por la

UoC.

Dentro del Servicio de soporte a la realizacidén de Proyectos se incluyen los siguientes sub-

servicios:
e Despliegue de nuevos servicios, aplicaciones e infraestructuras.
e Servicio de integracion de proyectos estandar (direccion del proyecto).
e Coordinacion del servicio de soporte a la realizacion de proyectos.

e Coordinacion con proveedores externos cuando sea necesario.

2.1.2.1 Despliegue de nuevos servicios, aplicaciones e infraestructuras

Este servicio tiene por objeto cubrir todo el proceso de despliegue de servicios,

aplicaciones e infraestructura.
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El adjudicatario sera el encargado de:

e Dotar de los recursos necesarios, tanto en cuanto al soporte al desarrollo de los
proyectos como por los posteriores despliegues a Pre-Produccién y Produccion,
estando involucrado en todas las fases del proyecto, garantizando la correcta

configuracién y funcionamiento de los sistemas involucrados.

e Generar las peticiones de operacion necesarias al equipo de Nivel 2 y gestionar los

plazos segun las directrices de los equipos técnicos de la UOC.

La gestion y coordinacion de este servicio sera cubierta por el equipo de responsables de
ambito de Nivel 3 y garantizard el perfecto funcionamiento de todos los componentes de
cada uno de los dmbitos de referencia, haciendo seguimiento, dando las directrices y
procedimientos al equipo de Nivel 2 que sera quien llevara a cabo toda la operacidn sobre

estos ambitos.

2.1.2.2 Servicio de integracion de proyectos estandar

Este servicio sera cubierto por un equipo variable de técnicos sénior de sistemas. Estara
coordinado por los responsables de ambito (Nivel 3) y estard bajo la direccién de un
equipo técnico de la UOC de quien recibird los proyectos a integrar. Esta integracién se
haré en base a las directrices dadas por este equipo técnico de la UOC en forma de guias

tecnoldgicas.

También serd una funcion de este servicio la redaccidon de nuevas guias tecnoldgicas en

base a las indicaciones del equipo técnico de la UOC.

Este servicio sera responsable de la creacién de toda la documentacion del proyecto, en
la que tienen que aparecer toda la informacién en lo referente a este (como minimo: acta

de inicio, requerimientos, riesgos, acciones a realizar, duracién y ficha de cierre).

Este servicio sera el encargado de hacer los traspasos y dara el soporte necesario al servicio

de "Despliegue de nuevos servicios, aplicaciones e infraestructuras” dentro de este lote,
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para que este pueda realizar los despliegues con éxito.

Se encargara también de contactar, gestionar y resolver cualquier tipo de incidencias o

tareas de proyectos que impliquen proveedores externos siempre que sea necesario, sin

que la interlocuciéon dependa exclusivamente del responsables de la UOC.

2.1.2.3 Coordinacion del servicio de soporte a la realizacion de

proyectos

El coordinador del servicio de soporte a la realizacion de proyectos sera el encargado de

realizar la coordinacion de la implantacion de nuevos proyectos llevados a cabo por la

UOoC.

Las tareas principales por la coordinacion de la realizacion de nuevos proyectos seran:

Planificacion: elaborara el documento de Plan de Proyecto que ird asociado a la
implantaciéon del proyecto. En funcion de la dimension o tipologia de proyecto,

este podra ser mas detallado o mas simple.

Seguimiento de Implantacion: sera el responsable del seguimiento de la
implantaciéon de los proyectos. El objetivo es garantizar la correcta ejecucién del
Plan de Proyecto por parte de los responsables de la implantacion, respetando las

especificaciones establecidas, planificacion, importes,...

Plan de comunicacion: tiene por objetivo difundir, por diferentes canales, todos los
servicios, procedimientos y procesos establecidos en materia de comunicacién,
informando sobre cualquier novedad que se produzca y los afecte. Tendrd que
contemplar los mecanismos de informaciéon y comunicacién necesarios para
garantizar que la informacién llega a todos los interlocutores y/o usuarios

implicados.

Control de recursos: serad el encargado de hacer el control y seguimiento de los
recursos asociados a la implantacién de nuevos proyectos. Para la realizacién del

Control de Recursos de la implantacién de nuevos proyectos, sera necesario definir
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las actividades, procedimientos y responsabilidades que habrd que implantar para

conseguir el objetivo definido.

2.1.2.4 Coordinacion con proveedores externos cuando sea necesario

El adjudicatario sera el responsable de coordinar las actividades necesarias y el servicio
con los proveedores externos en el caso de la implantacion de nuevos proyectos que
impliquen la dedicacién de recursos y/o tecnologia por parte de estos. Por lo tanto, el
adjudicatario tendra que asumir un rol importante en la coordinacién y en el soporte y
validacién técnica de las soluciones del resto de proveedores externos, asegurando asi, la

coherencia técnica de las infraestructuras y servicios de la UOC.

2.1.2.5 Adaptacion a las necesidades en proyectos de la UOC

Adicionalmente, la UOC puede requerir del soporte del adjudicatario para la realizacién de
proyectos especificos que requieran del soporte de técnicos o especialistas de N2 y N3,
durante una duracién de tiempo concreto y presencial en la UOC, Para tal efecto, el
adjudicatario tendrad que facilitar el coste/hora adicional por cada uno de los perfiles

definidos, tanto en horario laboral como fuera de horario (nocturno y fin de semana).

e Especialista N3 (horario laboral)
e Especialista N3 (nocturno/fin de semana)
e Técnico N2 (horario laboral)

e Técnico N2 (nocturno, fin de semana)

La UOC podra solicitar, por medio de los érganos de gobierno pertinentes (reuniones

operativas y Comité de Seguimiento) la necesidad de recursos adicionales a los disponibles.

La UOC, una vez determinadas las necesidades, comunicara al adjudicatario la necesidad
de los recursos, nimero y perfil, el tiempo previsto de dedicacion y el periodo en el que

los necesitara. Los recursos asignados por el adjudicatario se tendrdn que adaptar a los
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requerimientos del perfiles definidos en el presente Pliego, a no ser que la UOC determine
alguna especificidad del recurso solicitado diferente. El adjudicatario tendra que presentar
el CV del perfil asignado y la UOC podra no aceptar los recursos propuestos por el

adjudicatario en caso de que este no se ajuste a las necesidades/idoneidad solicitadas.

2.1.3 Coordinaciéon del servicio

El servicio “Mantenimiento y Disponibilidad de la Infraestructura Tecnoldgica, despliegue
de proyectos, integracién de aplicaciones e infraestructuras” dispondra de un coordinador
global del servicio. Sera un técnico sénior dedicado que hara de interlocutor con la UOC
para todas las actividades y funciones cubiertas por el servicio y lo hard con dedicacion

completa.

El coordinador del servicio tendra que conocer la légica de negocio de la UOC, tendra que
entender los procesos de la UOC, y tendrad que hacer seguimiento del dia a dia, asumiendo

las siguientes funciones:
e Revision de las incidencias.
e Seguimiento diario de las tareas y proyectos del equipo.
e Balancear adecuadamente la carga de trabajo entre los miembros del equipo.
e Conocer en todo momento el estado de las incidencias y de los servicios.
e Conocer los servicios y periodos criticos de la UOC y los procesos implicados.
e Conocer los procesos de interrelaciéon con los otros grupos de la UOC.
e Gestionar los recursos humanos del servicio.
e Informar al equipo UOC de todos los aspectos relevantes sobre el servicio.

e Recibir las directrices de UOC y garantizar su asuncién por parte del servicio.
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3. Fases de la prestacion del servicio

Los licitadores tendran que presentar un Plan de Transicién detallado que tenga en cuenta

las caracteristicas y fases especificas que se detallan a continuacion:
I I

TRANSICIO

PRESTACIO NOU SERVEI

Periode en

|
I
Transferéncia 1 .
Prestacio Prestacio del Servei
I |
2 mebos
L
I

|
*
|

Nou Adjudicatari

I I
T e 11T T
I |

SERVEI ACTUAL

e Servicio actual: En esta fase opera Unicamente el adjudicatario actual.

e Auditoria: El nuevo adjudicatario, conjuntamente con la UOC, revisa la informacion
gue se ha entregado al adjudicatario durante la fase de licitacion para comprobarla,

completarla o corregirla.

e Transicion: Es el periodo que va entre la entrada en vigor del contrato y el

momento de aplicacién de los ANS acordados en este documento.

La transicion se extenderd durante un maximo de 2 meses desde la fecha de
formalizacion del contrato, si bien las ofertas podran reducir este plazo. Durante la

transiciéon se llevaran a cabo las siguientes sub-fases:
o Transferencia: El nuevo adjudicatario recibird soporte del proveedor
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saliente, que facilitard y colaborara en el traspaso de conocimiento asi
como en la habilitacion de la operacion. En este momento, el adjudicatario
saliente continda realizando la prestacién del servicio y logrando los ANS

actuales. Esta fase tendra una duracion maxima de 1 mes.

0 Prestacion en transicion: El nuevo adjudicatario empieza a prestar el

servicio con sus propios medios, aunque los ANS siguen siendo los de la
prestacion actual. Durante la misma, el nuevo adjudicatario sera el Unico
responsable de la prestacion del servicio y empezara a facturar el servicio.
Esta fase tendrd una duracidén méaxima de 1 mes. Durante este periodo, el
proveedor saliente apoyard con unos recursos minimos, garantizando la

cobertura a todos los ambitos tecnologicos actuales:
= Responsable y coordinador del Servicio Actual
= 1 x Especialista de Nivel 3
= 1 x Técnico de Nivel 2
= 1 x Administrador (Nivel 1)

El nuevo adjudicatario tendra que lograr los valores objetivos requeridos en los
indicadores, a pesar de que el modelo de penalizaciones no sera aplicado en el

transcurso de esta fase.

Prestacion nuevo servicio: una vez finalice la fase de transicién, el adjudicatario
prestara los servicios en las condiciones que se especifican en este documento. Se

distinguen dos tipos de actividades principales:

0 Mantenimiento de servicios actuales: asegurar que la UOC continda

recibiendo los servicios en su configuracién actual.

o Nuevo servicio: prestaciéon y explotacién de los servicios en las nuevas

modalidades.
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El plan de transicion tendra que cumplir con los siguientes principios:

e El plan de transicion no excederd, en ningun caso, el plazo maximo de 2 meses

desde la fecha de adjudicacion.

e El plan de transicion tiene que garantizar que no habra ninguna interrupcion del

servicio y que se realizard una transferencia de conocimiento adecuada.

En caso de no poder completar la transicion de un servicio en el tiempo definido por
causas imputables al contratista (por ejemplo, retraso en la presentacion de los planes de
transicion, incumplimientos de calendario validados, retraso en la incorporacion de los
recursos ), la UOC se reserva el derecho de resolver el contrato de servicios. En el supuesto
en que la UOC determine la continuidad del servicio para garantizar los plazos de ejecucion
del servicio, el adjudicatario asumira los gastos necesarios para la continuidad del servicio

por parte del actual contratista hasta la correcta transicion.

3.1 Due Dilligence del servicio

La realizacion de la due dilligence del servicio sera responsabilidad del adjudicatario, se
iniciard inmediatamente después de la formalizacion del contrato y tendrd que haber

finalizado en un plazo maximo de 1 mes desde la fecha de la formalizacion.

La UOC facilitard al adjudicatario la informacién de los activos y recursos implicados,
detalles de los servicios actuales, contratos y compromisos con terceros. Igualmente, la
UOC organizara el proceso de acceso a los usuarios para coordinarlo de la forma mas

eficaz posible, entre el resto de servicios de proveedores.

Los resultados y las conclusiones de la due dilligence serdn entregadas en la UOC, las
cuales podran incorporar, de forma suficientemente justificada en funcién de los resultados,

cambios en:
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e Volumetrias
e (Catalogo de servicios (alcance o ANS)
e Planificacion y plazos

La UOC mostrara su acuerdo o desacuerdo con las conclusiones y los cambios propuestos.
En caso de desacuerdo, el proveedor expondra los argumentos que los sustentan vy,

finalmente, la UOC decidira cudles se consideran aceptados.

Las conclusiones finales de la Due Dilligence se incorporaran al contrato.

3.2 Plan de Transicion del servicio

El Plan de Transicion del Servicio, tendra que tener los siguientes contenidos:

e Planificacion detallada de actividades del proceso de transferencia del

conocimiento.
e Plan de hitos principales de la transicién.
e Plan de activacion del servicio.

El plan indicard la secuencia de actividades a realizar para tomar el control efectivo del
servicio, asi como la lista de control que se utilizard para comprobar que todos los
elementos computables pueden ser gestionados correctamente. Esta lista de control se
utilizara los dias en que se ejecuten los hitos de transferencia de responsabilidad como

secuencia de acciones necesarias para asumir el control del servicio.

Ademas, el plan de activacién del servicio tendrd que incluir un plan de contingencia para

garantizar la continuidad del servicio en caso de problemas durante la transferencia.
e Planificacion de la incorporacion de recursos al servicio.

e Plan de riesgos de la transicion, incluyendo la identificacidon de riesgos principales

y las acciones asociadas.

e Identificacion de recursos de principal importancia para la correcta prestacion del
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servicio, si hay.

e Meétodo de gestion de trabajos en curso, entendidos como aquellas actividades o
tareas que estan iniciadas o previstas en el momento que el proveedor entrante

asume la responsabilidad del servicio.

Se establecerd la orden de prioridades para recopilar la informacién, inventariar y asumir
la gestion de los servicios. Normalmente, la priorizacion se hard de forma consensuada

con la UOC.

3.2.1 Hitos y calendario

El Plan de hitos principales de la transicién tiene que incluir, al menos, para cada una de
las tareas a llevar a cabo en el proceso de transicion, las fechas de inicio y fin de cada una
de ellas, la distribucién de responsabilidades, los criterios aplicables de aceptabilidad y

cualquier otro detalle adicional que se estime pertinente.

En cualquier caso, se espera la participacion activa del adjudicatario para garantizar la
correcta alineacién de las planificaciones de los diferentes contratos, independientemente

de que sea el proveedor responsable.

La UOC identificard dependencias y condicionantes entre contratos que el proveedor
tendra que respetar, para minimizar el impacto de la transicion y realizar la transicion de

forma coordinada.

3.2.2 Transferencia del servicio

La transferencia del servicio sera responsabilidad del proveedor entrante, a pesar de que
el proveedor saliente colaborard porque, en ningun caso, esta transferencia afecte el
funcionamiento del servicio. Para garantizar esta colaboraciéon, la UOC supervisarad los

procesos de transferencia.
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El proceso de transferencia del conocimiento tiene que incluir, al menos:

Formacién especifica y formal por la asunciéon del servicio. Esta formacién sera
proporcionada por el proveedor saliente segun las condiciones que haya acordado

con el proveedor adjudicatario del servicio y bajo la supervisién de la UOC.

Documentacion necesaria por la asuncién del servicio tiene que ser proporcionada
por el proveedor saliente. Es responsabilidad del proveedor adjudicatario identificar
y recopilar toda la informacién necesaria para la correcta prestacion del servicio
(documentacién de los sistemas y aplicaciones, documentacidn técnica,
procedimientos de actuacion, etc). En aquellos casos en que no haya
documentacioén previa necesaria para prestar el servicio, el proveedor adjudicatario
tendrd que planificar y ejecutar su elaboracion, de acuerdo con la UOC y sin coste

adicional para la UOC.

Al inicio de la fase de transferencia, el proveedor entrante tendra que realizar las siguientes

tareas:

Coordinacién con el proveedor saliente del proceso de transferencia del

conocimiento y de la formacién formal que haya considerado necesaria.
Presentacién de un plan de calidad, que tiene que aprobar la UOC.
Presentacién de un plan de contingencia, para asegurar la continuidad del servicio.

Cualquier otro condicionante necesario por la ejecucién del proceso de

transferencia del conocimiento y de la transferencia de responsabilidad.

De manera adicional, el proveedor entrante tiene que comunicar en la UOC la organizacion

con que proporcionara el servicio, asi como la asignacion de recursos y confirmacion de

roles, tareas y responsabilidades necesarias para la prestacion del servicio.

La transferencia del servicio tendra asociada una fase de toma de contacto y una fase de

desarrollo de la transferencia.
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3.2.2.1 Toma de contacto

El objetivo de esta fase es asegurar que existen las condiciones adecuadas para el éxito de
la transferencia del servicio, asi como introducir las modificaciones que se consideren
convenientes a lo que se establezca durante la fase de planificacién, si asi lo aprueba la

UoC.

Se trata de una fase de duracién corta que no tiene que exceder los 5 dias habiles y que
s6lo se podra prolongar en casos excepcionales (por ejemplo por limitaciones temporales

en la implantacion de infraestructura u otros temas logisticos).

En este caso, se solapard con la fase de desarrollo de la transferencia, aunque siempre
tendra que finalizar antes de la transferencia de responsabilidad. El proveedor entrante
tendra que agilizar, en este caso, la realizacién de todas las tareas asociadas para asegurar

la consecucion en tiempo de los hitos planificados.

3.2.2.2 Desarrollo de la transferencia

El objetivo de esta fase es el traspaso de los elementos béasicos e imprescindibles para la
prestacion del servicio entre el proveedor saliente y el entrante. Durante la misma, el
proveedor saliente sigue prestando servicio en la UOC y el proveedor entrante ejecuta el
plan de transicidn con todas las actividades que le permitan prepararse para asumir la

responsabilidad del servicio, que se producira a la finalizacion.

Adicionalmente, la prestacion de servicios para la transferencia del conocimiento por parte
del proveedor saliente se realizardn de manera independiente de la prestacidn del servicio

regular.

Esta fase se ejecutara segun el plan de transicion realizado por el proveedor en la fase de

planificacion, y aprobado por la UOC.

El proveedor entrante tiene la obligacion de documentar todas las actividades del proceso

de transicion y entregar esta documentacién a la UOC cuando acabe el proceso de
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transicion.

3.2.2.3 Plan de contingencia

El plan de transicion contendra un plan de contingencia para prever las acciones y
actuaciones necesarias para asegurar la continuidad de los servicios en caso de

materializacién de los riesgos identificados especificamente por el proceso de transicion.

3.2.3 Prestacion en transicion

Una vez finalizada la transferencia, el contratista saliente finaliza sus responsabilidades y
es el adjudicatario entrante el Unico responsable del servicio a todos los efectos. Si bien el
nuevo adjudicatario tendra que lograr los valores objetivo de ANS existentes, el modelo

de penalizaciones no se aplicarad en este periodo.

3.2.4 Garantia de nivel de servicio durante la transicion

El proveedor entrante es responsable de las tareas y trabajos que estén iniciados o

pendientes de inicio en el momento que asuma la responsabilidad del servicio.

Una vez acabada la transferencia del servicio, el proveedor entrante es responsable de
ofrecer los servicios que se detallan en este documento, aunque hasta que no estén
completadas las transformaciones en cada uno de ellos no seran de aplicacién los nuevos

ANS previstos en el mismo.

Por lo tanto, durante todo el periodo de transiciéon y hasta que no se haya completado la

transformacién, para cada uno de los servicios hard falta:

e Cumplir los acuerdos de nivel de servicio de los contratos transicionados. Durante
los primeros meses del servicio, desde el hito de transferencia completa del
servicio, se realizard un andlisis conjunto de los resultados obtenidos en los

indicadores de nivel de servicio que permita, en caso de que ambas partes
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acuerden que el objetivo establecido por algin indicador no es realmente

alcanzable, que el valor sea el adecuado a las condiciones actuales.

e Mantener la documentacion de los servicios objeto de la transferencia. La
documentacién tendra que ser actualizada ante cualquier modificacion del servicio,
y se tendra que generar la nueva documentaciéon que la UOC considere necesaria

en los plazos establecidos.

e Realizar el seguimiento de los procesos y procedimientos operacionales de soporte,

segun lo que indica el presente documento técnico.

e Cumplir todas las tareas de seguimiento del servicio, incluyendo la presentacion

de los informes acordados para la supervision de su provision.

A medida que se vayan transformando los servicios, entrardn en vigor los términos
previstos en este documento, los ANS y las propuestas de los proveedores respecto los
puntos anteriores. Esta entrada en vigor serd de forma gradual hasta la finalizacion

completa de la fase de transformacion de los servicios.

3.3 Plan de evolucion del servicio. Fase recurrente.

El adjudicatario tendrd que presentar mecanismos que permitan asegurar la evolucién de
los servicios tanto desde el punto de vista tecnologico, de Gobernanza o de incorporacion

de nuevas funcionalidades y servicios.

Los mecanismos de evolucién tienen que incluir informacion detallada sobre las pautas de
activacion, instrumentos de seguimiento, integracion de las necesidades de los usuarios de
forma reactiva o proactivamente por parte del adjudicatario, compromisos temporales de

implantacién, etc,

Ademas de los criterios generales, los mecanismos de evolucidn tienen que tener en cuenta
la incorporaciéon de nuevas funcionalidades que no se hayan previsto inicialmente o que

la evolucion del mercado y de la demanda hagan que la UOC decida incorporarlas (nuevos
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servicios en la nube, nuevas aplicaciones, etc.).

En esta linea, la UOC estd trabajando en diferentes propositos donde requerird la
participacion directa del adjudicatario, como son la transformacion del servicio en un
servicio gestionado mas evolucionado y la creacidon y puesta en marcha de una nueva

oficina de gestion de la Nube. En los siguientes puntos se detalla la informacion.

3.3.1 Transformacion del servicio

A pesar de que el servicio actual es un servicio muy consolidado, la UOC quiere
transformarlo para evolucionarlo hacia un servicio mas gestionado que no sea tan

dependiente de los recursos técnicos dedicados.

En esta linea, la UOC pedira al adjudicatario, dentro del proceso de mejora continua,
propuestas por la transformacion de parte de la actividad que actualmente sea
dependiente de personal técnico dedicado en procesos automaticos o en actividad
asumida por los equipos del adjudicatario no dedicados. El adjudicatario implementara

estas propuestas una vez validadas por la UOC.

Por otra banda, la UOC también podra dar directrices de transformacidon en esta misma

linea y que el adjudicatario tendrd que implementar.

Los licitadores tendran que hacer una propuesta para este plan de transformaciéon donde
presente metodologias, técnicas y recursos que usara. La UOC valoraré esta propuesta en

el apartado de valoracién subjetiva.

Por estos motivos, el equipo minimo dedicado inicial se plantea como una situacion de

partida.

A medida que se vaya produciendo esta transformacién este equipo dedicado se podra ir
reduciendo en funcién de la evolucion de esta transformacion, siempre que se respeten

los niveles de calidad y de servicio prescritos en el presente Pliego y con el visto bueno
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de la UOC.

La linea de trabajo del adjudicatario tiene que ser simplificar progresivamente las tareas,
procedimientos y protocolos con la intencién que estos puedan ser asumidos o ejecutados
por personal no dedicado al servicio. Asi mismo, se espera la procedimentacion y/o

automatizacion del maximo numero de tareas regulares.

Los criterios para la reduccién de equipo dedicado se basaran en las siguientes métricas:

e Aumento del ratio ( Incidencias Nivel 1 / Incidencias Nivel 2 )
e Aumento del ratio ( Peticiones Nivel 1 / Peticiones Nivel 2 )
e Procesos automaticos / Procesos con intervencion manual

e Tareas regulares procedimentadas / Tareas regulares no procedimentadas

Esta reduccion afectara fundamentalmente al equipo dedicado de Nivel 2, aunque no se
descarta la reduccion en el equipo de Nivel 3 si el adjudicatario y la UOC, ambas partes,

llegan a la conclusién de que esta pueda ser viable.

Todos los cambios del equipo propuesto tendran que tener el visto bueno de la UOC, y

tendran que ser validados en el Comité Ejecutivo.

3.3.2 Nueva oficina UOC para la gestion de la Nube.

Debido a la estrategia de migracién a la nube que UOC esté llevando a cabo, el area de
Tecnologia esta trabajando para poner en marcha una Oficina para la Gestién de la Nube,
que tendra que centralizar las directrices y la gestion relacionadas con esta migracion para

garantizar unos servicios a la nube 6ptimos, rentables y sostenibles.
Las funciones basicas de esta Oficina seran:

e Dar soporte técnico a los diferentes proyectos sobre la contratacion, la provision

de recursos, el mantenimiento y la disponibilidad de los servicios a implantar.
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e Hacer seguimiento y control presupuestario de los servicios en la nube.

e Estudio continuado del mercado de servicios en la nube y de su evolucién.

Quedara dentro del &mbito del servicio licitado el apoyar a esta oficina, tanto desde el
punto de vista estratégico como operativo. En este sentido, se pedira al licitador una
propuesta de soporte a esta oficina que se valorara dentro del apartado de valoracion de

criterios subjetivos.

3.4 Plan de Devolucioén del servicio

El licitador incluird en su propuesta un Plan de Devolucién del servicio detallado que
describa las obligaciones y tareas que tendran que ser desarrolladas por cada una de las
partes en relacién con la devoluciéon y que incluya los términos y condiciones en que se

realizara esta reversion.

El Plan de Devoluciéon tendra que cumplir con los siguientes principios y contenidos:
e El plazo de ejecucion serd de 2 meses , el adjudicatario tendrd que poner en
practica el Plan de Devolucion en oferta. La UOC se reserva el derecho de poder

reducir el plazo de ejecucion segin considere necesario.

e Incluird la metodologia de transferencia de conocimiento de los aspectos
fundamentales de operaciones y proyectos en curso y que, como minimo,

describira:

0 La asistencia, la formacion y la documentacion sobre los procedimientos

de negocio o sistemas de la UOC al nuevo adjudicatario.

o El acceso al hardware, el software, la informacién, la documentacion y otro

material utilizado por el adjudicatario o la UOC en la provision del servicio.

0 La formacién practica tutelada, en la cual el personal designado por la UOC

realice los trabajos propios de cada proceso o funcionalidad, tutelados por
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el personal del adjudicatario.

A la finalizacion del contrato, el adjudicatario tendrd que entregar el hardware,
software y/o licencias de uso de su propiedad que hayan sido adquiridas durante
la ejecucion del contrato y que el adjudicatario hayan empleado en la prestacion

del servicio.

La UOC podra subscribir un contrato de licencia de uso sobre los sistemas del

adjudicatario que fueran necesarios para asegurar la continuidad del servicio.

El adjudicatario tendré que ofrecer toda la ayuda en la transferencia a la UOC, o a
terceras partes llamadas por él mismo, de servicios subcontratados, garantias o
contratos de mantenimiento existentes hasta el momento de la terminacion en los

mismos términos pactados con los adjudicatarios de este.

Durante el primer mes de la fase de devolucidon el adjudicatario serd
completamente responsable de mantener los mismos niveles de servicio que en la

fase regular del servicio.

Durante el segundo mes de la fase de devoluciéon el adjudicatario saliente
acompafara al nuevo adjudicatario y apoyard con unos recursos minimos,

garantizando la cobertura a todos los ambitos tecnoldgicos actuales:
0 Responsable y coordinador del Servicio Actual
0 1 x Especialista de Nivel 3
0 1 x Técnico de Nivel 2
o0 1 x Técnico (Nivel 1)

El adjudicatario tendrd que ofrecer un plan para definir las responsabilidades y

gestionar la resolucién de problemas entre el nuevo adjudicatario y la UOC.

Durante el primer mes del periodo de devolucién del servicio, el adjudicatario tiene

que cumplir los acuerdos de nivel de servicio. El plan de devolucién no tiene que
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causar ninguna discontinuidad en el servicio, y no puede suponer un aumento de

la dedicacion de los recursos de la UOC.

4. Condiciones de ejecucion del servicio

4.1 Estructura organizativa

Para la prestacion del servicio, se contempla la siguiente estructura organizativa:

Responsabledel servei

Gestio i base de

Especialistes dades

nivell 3 Sistemes operatius,

Magquinari, Cloud

Entorns de portal i

telecomunicacioi

Tecnics

[ Mantenimenti explotacio ]

Nivell 2 N2 N2 N2 N2

Tecnics

Nivell 1 N1 N1 N1 N1

-

Las funciones de Mantenimiento y Explotacién de los servicios serdn compartidas con los

Técnicos de Nivel 2 y los Operadores de Nivel 1.

El dimensionado de los recursos

para

la prestacion del

servicio se adecuara

permanentemente a las necesidades de la UOC y a los diferentes Niveles definidos.

El Equipo minimo solicitado por parte de la UOC es el que se plantea a continuacion:

Perfiles

Equipo minimo

Responsable y coordinador del servicio

Responsables ambito Nivel 3
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Técnicos Nivel 2 — Mant. y Explotacién 8
Técnicos Nivel 2 - Proyectos 2
Nivel 1 Segun actividad prevista

Este Equipo planteado es el minimo inicial. El Equipo propuesto se podra modificar, a lo
largo de la duracién del contrato, en base a diferentes aspectos que a continuacién se

plantean:

e Eficienciar el servicio por parte del adjudicatario, mejorando los procedimientos
actuales, utilizando recursos propios internos, respetando los niveles de calidad y
servicio prescritos en el presente Pliego. Los cambios del equipo propuesto
tendran que tener el visto bueno de la UOC, y tendran que ser validados en el

Comité Ejecutivo.

Adicionalmente, los recursos dedicados a Proyectos podran modificarse segun la carga de
proyectos en cada momento. Como indica el cuadro anterior, el nimero de Técnicos de
Nivel 2 minimo dedicados a Proyectos sera de 2. La UOC informara, trimestralmente, de la
carga prevista de Proyectos para los siguientes meses, de forma que el adjudicatario pueda
proveer los recursos adicionales necesarios, en el minimo tiempo posible, y segun la tarifa
especificada. Estos costes adicionales se calcularan segun las tarifas establecidas

inicialmente en la parte econémica.

4.2 Idoneidad de los perfiles

En las ofertas presentadas por los licitadores, tienen que quedar claramente definidos los

aspectos que garanticen la idoneidad de los perfiles asignados a este contrato.

Las minimas caracteristicas que tiene que cumplir el equipo técnico adscrito al servicio
quedan especificadas en el Anexo 6 del Pliego de Clausulas Particulares.
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4.2.1 Aspectos generales de todos los perfiles

Los licitadores tendran que presentar su propuesta de organizacién/estructura, que tendra
que respetar lo establecido en el Pliego, sin perjuicio que puedan definir otros grupos que

crean necesarios, asi como los responsables de cada uno de ellos si se tercia.

Los licitadores tendrén que presentar los perfiles del equipo que llevara a cabo el contrato

adjuntando sus Curriculum Vitae (CV).

En cualquier caso, la adscripcién de estos recursos tendrad caracter de obligacién esencial
a efectos de resolucion del contrato si la empresa reduce el equipo minimo o “distorsiona”

los perfiles inicialmente comprometidos sin la autorizacion de la UOC.

Cualquier cambio en los recursos asignados al servicio tendra que ser comunicado
previamente en la UOC, que tendra que dar su visto bueno, sin el cual no se podra llevar

a cabo el cambio y por lo tanto el adjudicatario tendra que buscar una alternativa.

En caso de sustitucion de algin componente del equipo presentado en la oferta, el
sustituto tendrd que tener una idoneidad equivalente o superior a la presentada en la

oferta.

El nUmero de recursos asignados por parte del adjudicatario, para cada uno de los perfiles
detallados (especialmente Nivel 2), tendrd que ajustarse permanentemente a las
necesidades de la UOC, segun la volumetria del servicio de operacion y explotacion, y
segun la planificacion de proyectos que la UOC hara llegar trimestralmente al adjudicatario,

para su planificacién.

4.3 Funciones de los perfiles

El adjudicatario tendrad que definir claramente las funciones que realizara todos y cada uno

de los perfiles.
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Las funciones minimas que tendran que asumir los perfiles son:

e Responsable y coordinador del servicio: este sera el responsable ante UOC de
garantizar que la prestacion del servicio es correcta, es decir, de garantizar el
servicio, asegurando la optimizacion del mismo y por lo tanto minimizando los

riesgos. Tendra que realizar principalmente las siguientes funciones:

o Garantizar la entrega del servicio tal como se especifica en el pliego,
garantizando todos y cada uno de los tiempos de respuesta pedidos, y que

UOC pueda requerir.

o Coordinacién y Supervision periddica del equipo a su cargo, comunicando

en todo momento los posibles cambios en este asi como las causas.

0 Gestion de los Riesgos detectados asi como la presentacién del plan de

mitigacion de los mismos.

o Deteccion de oportunidades de mejora.

e Especialistas Nivel 3:

e Responsables de Ambito: seran los referentes de interlocuciéon con los
responsables de la UOC. El personal con las funciones de técnicos
especialistas de Nivel 3 tendran que tener como principales tareas /

responsabilidades:

= Responsables de despliegue de servicios, aplicaciones e

infraestructura.

= Referentes de los diferentes ambitos tecnoldgicos desde el punto

de vista de mantenimiento, operacién y disponibilidad.
= Resoluciéon de incidencias complejas no procedimentadas (Nivel 3).

= Programacién y preparacién de los cambios.
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Supervisar todas las soluciones presentadas por Técnicos Nivel 2 y
Técnicos especialistas integradores (nuevos Proyectos), y que
pueden tener un impacto tanto en servicios, aplicaciones y/o

infraestructura.
Disefio de los planes de contingencia.
Gestion de problemas.

Dar directrices y supervision de la operativa de los ambitos de

referencia.
Liderar los proyectos de evolucién tecnolégica.

Disefiar nuevas soluciones (a nivel tecnoldgico) que permitan cubrir

todas y cada una de las necesidades que vayan apareciendo.

Aportar/proponer mejoras a nivel que impliquen claros beneficios

para el servicio que se esta prestando.

El alcance de estas funciones afectan a:

Entornos Gestion y Bases de datos.
Entornos Docentes y Portales.
Sistemas operativos y hardware y Cloud.

Telecomunicaciéon y redes.

Equipo técnico especialistas. Equipo de técnicos especialistas que cubren

todas las tecnologias relacionadas con el servicio.

Resolver consultas tecnoldgicas requeridas por los responsables de

ambito o por el equipo de Nivel 2.
Soporte a la resolucién de incidencias complejas.
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= Soporte en el disefio y configuracién de nuevos proyectos

tecnolégicos

e Técnicos Nivel 2: el personal con las funciones de técnicos especialistas de Nivel

2 seran responsables de las siguiente tareas:

0 Operacion de servicios y resolucion de incidencias procedimentadas que
requieren conocimientos técnicos de sistemas o actuaciones in situ (Nivel

2).

0 Asumir todo el trabajo de operacion y mantenimiento sobre la

infraestructura tecnolégica y la disponibilidad de los servicios.

0 Tendran la funcion de responsabilizarse de la integracion de aplicaciones
e infraestructura en proyectos estdndar y en otros no estandar que no

supongan una transformaciéon tecnoldgica relevante.
0 Resolver todos los escalados del primer nivel de operacién.
0 Escalado de incidencias y problemas al Nivel 3.
o Elaboracién de los informes de incidencias.

o Planificar las tareas de mantenimiento preventivo y activar al grupo de

soporte de primer nivel para que la lleven a cabo.

0 Procedimentar todos los cambios e incidencias para traspasar a nivel 1 de

operacion.

o Desarrollar y mantener, con revisiones periédicas, los manuales de
procedimiento de mantenimiento preventivo y correctivo tanto remoto

como in situ de los equipos que forman la solucién ofrecida.

o Evolucién y automatizacién de procedimientos (dada la evolucién de la

propia tecnologia, haréa falta programacion), con el objetivo de automatizar
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las configuraciones y el aprovisionamiento de nuevos servicios y/o

modificaciones de los actuales.

o Estudiar los informes de capacidad y disponibilidad y enviar informes
mensuales con esta informacién, proponiendo acciones correctivas en caso
de que se detecten problemas de saturacion o comportamientos anémalos

de los equipos.
0 Cubrir las guardias de 24x7.
o Ejecucion OTPETs.
0 Ejecucion de cambios.
0 Ejecucidon pruebas de contingencia.
0 Mantenimiento CMDB.
El alcance de estas funciones afectan a:
0 Entornos Gestidon y Bases de datos.
o Entornos Docentes y Portales.
o Sistemas operativos y hardware y Cloud.

0 Telecomunicacion y redes.

e Nivel 1: el personal con las funciones de técnicos especialistas de Nivel 1 sera

responsable de las siguiente tareas:

0 Monitorizacion 24x7.para detectar cualquier anomalia que se presente a
los equipos o infraestructura técnica. Seré el grupo responsable del estado
general de la red, y del rendimiento particular de cada uno de los servicios

configurados sobre la misma.
0 Atencién de primer nivel de incidencias y cambios comunicados a través
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de las herramientas establecidas.
Resolucién de incidencias sencillas procedimentadas (Nivel 1)
Escalado de incidencias a Nivel 2.

Ejecucidon de todos los cambios e incidencias procedimentados desde el

Nivel 2.

Ejecucion de todas las tareas preventivas procedimentadas desde el

segundo nivel de administracién.

Apertura y seguimiento de incidencias a los proveedores de

infraestructuras de acceso y proveedores de internet.

Gestionar la reposicién del servicio en caso de averia dentro de los

margenes del Acuerdo de Nivel de Servicio.

Configurar los nuevos servicios procedimentados sobre la red y coordinar

las pruebas de validacién y estabilidad de los servicios.

Generar todos los informes que desde el Nivel 2 se hayan procedimentado

(incidencias, cambios, disponibilidad,...).

Configuracién y mantenimiento de las diferentes herramientas de gestién

y reporting.

Revision diaria de la realizacion de las tareas programadas (validacion

copias de seguridad y recepciéon de logs).
Realizacién informes de explotacién.

Creacién de los informes en el caso de incidencia.

4.4 Horarios

El adjudicatario se adaptarad a los horarios de la UOC con el fin de prestar el servicio

contratado. En consecuencia, el adjudicatario tendra que cubrir los horarios descritos a
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continuacion, en funcién de la fase y el proceso al que se presta el soporte:

Horario Horario
Ambito Administracion Operacion Observaciones
Gestion de
Incidencias
Ademas de la resolucion
Gestién de de incidencias el
Excepciones adjudicatario tendra que
realizar fuera del horario
laboral definido todas las
peticiones y cambios que
se consideren que tienen
Cambios 24x7 riesgo de afectacion de los
programados con servicios.
afectacion
relevante en el
servicio
Mantenimien
toy
Explotacion Gestién de
Peticiones
El adjudicatario tendra
‘7 ue realizar fuera del
Gestlo_n de L-V de 8h a 20h, L-Vide 8ha gorario laboral definido
Cambios 20h excepto . .
excepto los . todas las peticiones y
festivos en los festlv_os €1 cambios que se
. calendario - .
.. calendario UOC consideren que tienen
Gestion de voc riesgo de afectacion de los
Problemas servicios.
Resto de procesos
Gestores: L-] de En periodo de vacaciones,
9h a 18h, V de L-Vde8ha los Integradores TI
8:30h a 14:30h, 22h excepto tendran que mantener el
Proyectos Proyectos TI excepto los los festivos en  servicio operativo los dias
festivos en Catalufia laborables de L-J de 9h a
Cataluiia 18hy Vde 8:30h a 14:30h

En caso de necesidad de un soporte mas ampliado o experto, se tendrd que valorar y

aprobar Caso a caso.

El adjudicatario tendrd que realizar fuera del horario laboral definido todas las peticiones
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y cambios que la UOC considere que tienen riesgo de afectacion a los servicios.

Si durante la ejecucién del contrato la UOC o el adjudicatario detectan la necesidad de
modificar el horario de servicio de alguno de los procesos descritos en este contrato, la

UOC y el adjudicatario consensuaran de forma conjunta la modificacion.

El servicio tiene que estar cubierto durante todos los meses del afio. El calendario laboral
de los servicios sera el mismo que el de la UOC. El personal técnico con dedicacion
completa al servicio hara las vacaciones en funcion de los requerimientos de actividad del

servicio y siempre con el visto y aprobado de la UOC.

4.5 Localizacion Fisica

Los profesionales que formen parte del servicio estaran ubicados en las instalaciones de la
UOC, en una ubicacién designada por la UOC o en las propias instalaciones del

adjudicatario.

Al inicio del contrato la UOC definira, conjuntamente con el adjudicatario, qué parte del
equipo realizara la prestacion del servicio en presencial a las instalaciones de la UOC y qué

parte del equipo realizara la prestaciéon del servicio en remoto.

En cualquier momento durante la ejecucion del contrato, la UOC se reserva el derecho de
solicitar que todos o parte de los profesionales en modalidad de dedicacién completa
realicen la prestacion de este de forma remota desde las propias instalaciones del
adjudicatario o bien que todo o parte el equipo de prestacion del servicio se ubique a las

instalaciones de la UOC o en alguna ubicacién designada por la UOC.

Debido a que la operacién de la infraestructura tecnolégica fisica es parte del servicio,
ciertas tareas seran obligatoriamente realizadas in situ a las dependencias de la UOC. El
servicio cubrird la operacion fisica sobre la infraestructura tecnoldgica en las siguientes

ubicaciones:
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@ Edificio Castelldefels: Parque Mediterrdneo de la Tecnologia. Avda. Carl
Friedrich Gauss 5, 08860 Castelldefels.

@ Edificio Tibidabo: Avda. Tibidabo 39-43, 08035 Barcelona

@ Edificio 22@: Rambla del Poblenou, 156, 08018 Barcelona

@ Edificio Moia: C/ Moia 1, 08006 Barcelona
En el supuesto caso que la UOC trasladara, durante el periodo de ejecucion del servicio,
alguna de estas sedes a otro edificio, siempre que esta nueva ubicacién sea dentro de la
provincia de Barcelona, el adjudicatario se compromete a cubrir la operacion fisica in situ

a la nueva ubicacién sin repercutir ningln coste adicional en la UOC.
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5. Modelo de Gobernanza

En este punto, se detalla el modelo de gobierno del servicio en base a:
e Modelo de organizacién y equipo de trabajo
e Modelo de relacion y 6rganos de gobierno

Es importante que el servicio garantice un modelo de gobernanza transversal, donde se
actie de nexo entre los responsables del servicio de la UOC y los otros proveedores de

servicios externos, y no de forma contraria.

Equip UOC 0

Lo que se pretende plasmar con el esquema anterior, es que el presente servicio objeto
de licitacién tiene que permitir cierta autosuficiencia a la hora de contactar, gestionar y
resolver cualquier tipo de incidencias o tareas de proyectos que impliquen proveedores

externos, sin que la interlocucion dependa exclusivamente de los responsables de la UOC.

5.1 Modelo organizativo del equipo de trabajo

Modelo organizativo

La organizacién propuesta para el presente servicio, que tiene que permitir maximizar los
beneficios y cumplir con los minimos requeridos por la UOC, se resume en el gréafico

adjunto:
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ADJUDICATARIO SERVICIO uocC

Nivell Estratégic

Comiteé Executiu Director-Gerent
(Trimestral)

_____________________

i Nivell Tactic

]
| Comite Sequiment
|
I

Nivell 2 implicats

(Mensual) Responsables de Nivell 3 Responsable d’Operaci6
SSSSSSESIIII R de tots els ambits Responsable de Projectes
i Nivell Operatiu
I
! Reunions Operatives e Az
| (Ad-hoc) Tecnics especialistes de
I

e Nivel Estratégico: Se define a nivel estratégico un comité ejecutivo que se reunira
con una periodicidad trimestral con el fin de mantener un punto de contacto a
alto nivel para asegurar el buen funcionamiento del servicio contratado. A este
nivel, se propone que por parte del adjudicatario asista un representante
institucional y el responsable del servicio, y por parte de la UOC el representante

institucional sera el CIO y el responsable del servicio general.

e Nivel Tactico: Se proponen reuniones mensuales para poder traer un seguimiento
del servicio, y poder poner en comun los puntos que se crean oportunos a exponer
y que sean comunes en los diferentes ambitos del servicio, aprovechando que
asistird el responsable de cada ambito. Por parte del adjudicatario, asistird el
Responsable del Servicio, y los responsables de Nivel 3 de cada ambito.
Adicionalmente, por parte de la UOC asistiran el Responsable del Servicio, y los
responsables de operacion y de proyectos. La finalidad de estas reuniones
mensuales serad exponer el estado del servicio, las principales incidencias operativas,
la situacion de los proyectos en curso y el calendario previsto. Por este motivo, es
importante que estén representados todos los ambitos, tanto por parte del

adjudicatario como por parte de la UOC.
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e Nivel Operativo: Se propone la posibilidad de realizar reuniones Ad-hoc en casos
puntuales donde se requiera una especial atencion a algun aspecto de la operacion
o de alguno de los proyectos en curso. En estas reuniones se propone, por parte
del adjudicatario, la asistencia de los responsables de Nivel 2 y Nivel 3 del &mbito
implicado. Del mismo modo, se propone que por parte de la UOC asista el
Responsable de Operacion y/o el Responsable de Proyectos en funcién de la

necesidad.

5.2 Modelo de relacion y 6rganos de gobierno

Para dar respuesta a las necesidades planteadas por la UOC, se pide un "Modelo de
Relacion” basado en tres niveles con el objetivo de garantizar el seguimiento y buen
gobierno del servicio asi como maximizar su alineamiento a las necesidades estratégicas y

operativas de la UOC durante toda la prestacién del servicio.

En tres niveles de servicio articulan las relaciones del equipo propuesto por el adjudicatario

tanto con el equipo responsable de la UOC asi como con terceras empresas implicadas.

Los niveles funcionales del modelo de relacién planteados son los siguientes:

e Estratégico
(Comité de direccion)

e Tactico

(Comité de Seguimiento)

e Operativo

e e
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Las decisiones tomadas por el adjudicatario y la UOC en un nivel tienen que fluir al nivel

posterior o anterior.

Nivel Estratégico

Es el maximo nivel de relacion entre la UOC y el adjudicatario, y tiene como objetivo la
gestion y seguimiento estratégico del servicio. Los asistentes a los comités de este nivel
(Comité Direccion) tendran capacidad decisoria sobre los compromisos del mismo y en

aquellos aspectos que puedan originar la modificacion del servicio.
Nivel Tactico

En este nivel se hara un seguimiento exhaustivo de la ejecucion del servicio (Comité de
Seguimiento) y se elevara al nivel estratégico aquellos aspectos que puedan originar la

modificacion del mismo.

Nivel Operativo

Este nivel tiene como objetivo tratar las problematicas especificas que afecten el servicio

prestado.

A continuacion se describen los érganos de gobierno del proyecto a nivel de actividades,
participantes, periodicidad y herramientas de seguimiento del proyecto, que se

formalizaran al inicio del proyecto.
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. Periodicidad
Organo de - . N A
., . uocC Adjudicatario Principales actividades
Gestion aproximada

- Seguimiento del contrato

- Seguimiento y evaluacién del
servicio prestado. Analisis de las
necesidades del servicio en base a
los informes del Comité de

- Responsable de
Comité de . . Seguimiento (ampliaciones
Calidad (Socio- 9 (amp /
direccion - Director de Director) reducciones)
. - Validar el alcance general, objetivos
Arquitectura - Responsable de
resultados esperados.
CD Trimestral y Sistemas Contrato y P
) - Validacion de la planificacion de las
- Ninguno de (Gerente)
tareas previstas a realizar
Operaciones - Coordinador del P
Nivel . - Verificacion del cumplimiento de las
Servicio
estratégico especificaciones solicitadas.

- Propuestas de
modificaciones/ampliaciones de
Acuerdos de Nivel de Servicio
(SLAs)

- Seguimiento econémico del
contrato.

- Validacion de las tareas de control
de la explotacién e implantacién de
los servicios.

- Aprobacién de la ejecucion de

Comité de proyectos y nuevos servicios.
. - Responsable de
Seguimiento - Verificacion del desempefio de los
- Ninguno de Contrato
ANS.
Operaciones - Coordinador del
Mensual - Resolucion de conflictos.
CS - Ninguno de servicio
- Revisar proyectos de implantacién y
Proyecto - Responsables de
valorar el grado de ejecucion.
ambito
- Andlisis y priorizacién de tareas.
- Validaciéon de los procedimientos de
Nivel .
mejora por parte del Responsable
tactico o
de Servicio.
- Andlisis y control de la ocupacion
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de los perfiles asignados por la
consecucion del servicio (informe
semanal y acumulado mensual).
Determinar necesidades de soporte

adicionales.

Operacién de

Servicio

Nivel

Operativo

Puntuales / Ad

hoc

- Ninguno de
proyecto y/u
otro equipo

técnico UOC

- Coordinador del
servicio

- Responsables de
ambito y/u otro
equipo técnico

adjudicatario

En caso de identificarse riesgos o
cambios significativos en la
evolucién del servicio se convocan
las reuniones operativas para tratar
el tema en cuestion.

En caso de evidenciar un riesgo
elevado, se procederd a convocar el
Comité de Seguimiento o Comité
de direccién segun se considere.
Anédlisis de incidencias detectadas
de los operadores que implican
solicitar una reunién operativa.
Andlisis de peticiones que
impliquen un control detallado
debido a un impacto técnico,
econdmico, de ejecucion, etc.

El comité podra ser convocado por
iniciativa tanto de UOC cémo del
adjudicatario. El comité se
constituird en un maximo de 24h
desde el momento de la

convocatoria.
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5.3 Gobernanza de Servicios

La finalidad de la Gobernanza de Servicios es controlar y velar que los servicios estén
disponibles, accesibles, mantenidos, actualizados, informados, difundidos y gobernados y

cumplan las expectativas previstas por la UOC.

Los procesos en que se basa por la Gestion de los Servicios son las buenas practicas de la

metodologia ITIL adaptadas a los servicios.

El adjudicatario tendra que integrarse en el modelo de Gestién del Servicio y de procesos

definidos por la UOC.
Los procesos que se consideran dentro del ambito de Gestion de los Servicios son:
e Proceso de Gestion de Peticiones
e Proceso de Gestion de Incidencias
e Proceso de Gestién de Problemas
e Proceso de Gestion de Acontecimientos
e Proceso de Gestion de Cambios
e Proceso de Gestion de la Configuracion e Inventario
e Proceso de Gestidn de Versiones y Despliegues

e Proceso de Gestion de la Capacidad y Disponibilidad

Todos los procesos se soportaran en una Unica base de datos de conocimiento con objeto
de agilizar, documentar, controlar cualquier acontecimiento, incidencia, problema, error
conocido o dato necesario para cada servicio y dar la mejor respuesta posible ante

cualquier peticion del servicio.

Esta base de datos de conocimiento estard contenida en las herramientas UOC corporativas
y el adjudicatario las usara segun las directivas UOC para mantenerla actualizada:
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Adicionalmente, se pedira al adjudicatario propuestas de nuevos datos a incorporar a la
Base de datos de Conocimiento para mejorar la respuestas de peticiones, incidencias,

cambios y problemas de servicios que UOC tendra que validar.

Debido al objetivo de transformacién del servicio explicado en el apartado 3.3.1 la gestion
de procesos y la gestién del conocimiento serdn un aspecto fundamental de cara a lograr
este objetivo y por lo tanto, UOC pedira una implicacion cumplida en esta linea por parte

del adjudicatario.

5.3.1 Gestion de Peticiones

El objetivo principal del proceso de Gestion de Peticiones es hacer frente
(responder/aprovisionar) a las solicitudes catalogadas de servicio que recibe el servicio de

los usuarios del equipo de la UOC que tienen acceso.

El servicio podra recibir peticiones del equipo técnico del area de tecnologia de UOC que

esté involucrado en las actividades relacionadas con el servicio.

También podra recibir peticiones de personas autorizadas fuera del area de tecnologia por
su condicion de responsables de servicio. Estas peticiones estaran completamente acotadas

y tipificadas.

El Proceso de Gestién de Peticiones incluye:
= Servir de via para que los usuarios pidan y reciban servicios.
= Entregar los componentes de los servicios pedidos.

Las peticiones estan vinculadas en el catdlogo de prestaciones. El disefio y la definicion de
este catdlogo y de los procedimientos de gestién de cada tipologia de solicitud es

responsabilidad del Servicio a prestar.

El servicio registrard principalmente cualquier peticién comin por todo el proceso de

Gestion de Peticiones. Segun el grado de automatizacion que se determine, el proveedor
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podra registrar ciertas peticiones e incidencias que tengan que ser resueltas directamente
por otro proveedor, mediante las herramientas de soporte a la gestion de los servicios de
la UOC. El adjudicatario tendra que dar la informacién necesaria en el tiempo marcado,

segun el tipo de peticidon, directamente actualizando la herramienta de tiqueting.

Es responsabilidad del prestatario del servicio la aplicacion y seguimiento de los
procedimientos asociados a las peticiones, asi como el seguimiento y gestion del estado

de las mismas hasta la finalizacion por parte del proveedor correspondiente.

Es responsabilidad del adjudicatario entregar la nueva informacién de previsiéon y/o desvio
del aprovisionamiento en el supuesto de que se prevea que no se cumplird lo establecido

en los acuerdos del aprovisionamiento del servicio.

El adjudicatario tendra que seguir el procedimiento asociado para su resolucion. Estos
procedimientos se encontraran documentados en los manuales de procedimientos
operativos y seran confeccionados mayoritariamente por el adjudicatario de los servicios,
y quedaran a disposicion de la UOC para su revision y modificacion a nivel de

funcionamiento global de flujo funcional.

Todos los procedimientos e instrucciones operativas que se puedan generar de las
peticiones quedaran en la base de datos de conocimiento, y seran actualizadas por el

adjudicatario.

Se podran incluir nuevas tipologias de peticiones en el catdlogo de prestaciones a medida
gue se requiera. Estas nuevas tipologias de peticiones seran identificadas, tipificadas y
procedimentadas y se incluiran en los manuales de procedimientos operativos y en la base

de datos de conocimiento.

El adjudicatario tendra que asumir esta responsabilidad e incorporarla en sus funciones.

Las actividades relacionadas con el proceso de Gestidon de Peticiones son las siguientes:
e Registro de Peticiones

e Asignacion de Peticiones
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e Seguimiento y Coordinacion
e Provision de la Peticidn

e C(Cierre de Peticiones

Registro de Peticiones

El registro de peticiones es responsabilidad del adjudicatario, a excepcion de aquellas que

se hayan definido y que directamente podra registrar un proveedor hacia otro.

En caso de que el prestatario del servicio sea el canal de entrada de una solicitud que no
sea realmente una peticion (es decir, una necesidad o iniciativa), la registrara y la derivara

hacia gestion de la demanda.

Sera responsabilidad del prestatario del servicio colaborar en la definiciéon de los diferentes

formularios de peticion.

Asignacién de Peticiones

El prestatario del servicio se encargara de realizar la asignacion de la peticién al proveedor

del servicio que corresponda en caso de que la resolucién corresponda a otro servicio.

Seguimiento y Coordinaciéon

El adjudicatario llevard a cabo el seguimiento y coordinacién de las peticiones, velando

porque la resolucién de la peticidn avance y sea completada.
Por eso, se encargara de:

e Realizar el seguimiento de cada peticion, teniendo en todo momento una idea
clara del estado de cada una de ellas. La frecuencia del seguimiento variard en

funcion de la tipologia de peticion y del tiempo de resolucién previsto. Se
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intensificara el seguimiento en aquel caso que se prevea no cumplir el plazo del
aprovisionamiento, y también en los casos que se requiera debido a un

acontecimiento de la UOC.

Impulsar y seguir la realizacion de las acciones necesarias por parte de los equipos
de provision involucrados teniendo en cuenta que tendra que coordinar, si hace
falta, las peticiones que afecten ademéas de un adjudicatario, abriendo tareas

diferentes por cada uno dentro del mismo ticket.

Hacer seguimiento y, si hace falta, coordinar las acciones necesarias de varios

equipos de resolucidon, cuando en esta participen mas de un equipo.

Utilizar los flujos y velar por el seguimiento de los mismos por parte de los
proveedores implicados en la resolucion de la peticion, asi como de los tiempos

asociados a estos flujos y sus actividades.

Informar regularmente al usuario sobre el estado de cada peticidon, mediante los

canales de comunicacion establecidos por la UOC.

Provisidon de la Peticion

El adjudicatario llevard a cabo las acciones necesarias para resolver las peticiones con

responsabilidad de resolucion directa sobre él.

El adjudicatario de los servicios sera el responsable de llevar a cabo las acciones necesarias

para resolver las peticiones de los servicios que aprovisiona. Todas las acciones quedaran

registradas por parte del adjudicatario a la herramienta de tiqueting de la UOC.

Cierre de Peticiones

El cierre de la peticién consta de las siguientes fases:

Resolucién: El equipo de provisién del adjudicatario encargado de solucionar la
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peticion comunica la resolucion de esta y procede a su cierre.

Comunicacién al usuario: El adjudicatario informa al usuario que ha hecho la

peticion, su resolucion siguiendo el Procedimiento de Cierre de Peticiones.

No aceptacién de cierre (reapertura): El usuario puede reabrir la peticién en caso

de no estar conforme con la resoluciéon y/o cierre de esta durante un periodo
establecido en el Procedimiento de Cierre de peticiones y a partir de la fecha de

comunicacion de la resolucion.

Aceptacion de cierre: El usuario acepta la resolucion de la peticién, y esta se cierra

siguiendo el Procedimiento de Cierre de Peticiones, que puede encavar diferentes

tipos segun la tipologia de las peticiones y el usuario peticionario.

Gestion de Incidencias

El objetivo principal del proceso es restaurar el normal funcionamiento del servicio tan

pronto como sea posible, minimizando el impacto adverso sobre las operaciones de

negocio y organizacién, asegurando que el servicio se mantenga en los mejores niveles

posibles de calidad y disponibilidad.

Existiran dos vias de entrada de incidencias:

1-

La mas habitual serd a través de la deteccidon de una alarma por el sistema de

monitorizacion.

El Nivel 1 también podra recibir incidencias reportadas por el equipo técnico UOC
autorizado, serdn aquellas que no han sido detectadas a través de la
monitorizacion. También habra personal UOC, fuera del equipo técnico, autorizado

a reportar incidencias por su condicion de responsables de servicio.

El proceso soporta todos los servicios que la UOC presta al usuario y, por lo tanto, su

alcance es la resolucién de todas las incidencias que puedan afectar a estos servicios. Se
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entiende por incidencia cualquier suceso que no forma parte de la operativa normal de un
servicio y que provoca, o puede provocar, la interrupcién, el mal funcionamiento o la

degradacién en la calidad del servicio.

El adjudicatario participard activamente en el proceso de Gestién de Incidencias desde el
inicio hasta el fin del proceso, siendo responsabilidad suya tanto la apertura (registro)
como el cierre de las incidencias. También sera suya la responsabilidad de la asignacion y
seguimiento de las incidencias velando porque su resolucién avance y sea completada

satisfactoriamente.

Existen tipologias de incidencias que el servicio de Nivel 1 tendra que ser capaz de resolver
por si mismo sin tener que ser asignadas al Nivel 2. El adjudicatario identificard estas
tipologias y sera el responsable de su resolucion. Sera responsabilidad del adjudicatario
definir todo lo necesario, para que se pueda llevar a cabo la resolucién de la incidencia en

primer nivel.

A las incidencias que pueden requerir la intervencion de terceros proveedores, el
adjudicatario tendrd que mantener una comunicacién fluida y proactiva con el proveedor
reportando el maximo detalle para facilitar la resoluciéon y asumira la coordinacion hasta

su resoluciéon definitiva.

En las incidencias por averia de equipos, el adjudicatario realizarad y escalara las averias a
fabricante a través de los contratos de mantenimientos de la UOC a terceros, y gestionara
la reparacién tanto con equipos enviados por el fabricante como equipamiento en stock

si fuera necesario.

Las vias de entrada al proceso de Gestién de Incidencias seran principalmente a través de
los acontecimientos de monitorizacién, pero también a través de los responsables de

servicio de la UOC, y del equipo técnico de la UOC.

Todos los procedimientos e instrucciones operativas que se puedan generar de las

incidencias de los servicios quedaran en la base de datos de conocimiento, y seran
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actualizadas por el adjudicatario.
Las actividades relacionadas con el Proceso de Gestion de incidencias son:
e Registro de Incidencias
e (lasificacién y asignacion de Incidencias
e Investigacién y Diagnosis
e Seguimiento y Coordinacion
e Resolucidon y Recuperacién

e Cierre de Incidencias

Registro de Incidencias

El adjudicatario sera el responsable del registro de incidencias. Se podra hacer registro de
incidencias realizadas con apertura automatica desde el sistema de monitorizaciéon de

sistemas y servicios.
A la recepcidon de una incidencia, el adjudicatario tendra que:

e Validar que la incidencia no ha sido registrada previamente con el objetivo de

evitar duplicados de la informacién registrada.

e Incluir cualquier informaciéon adicional que comporte un soporte relevante para la

solucién de la incidencia.
Por lo tanto, sera el Responsable Final del registro de incidencias en su totalidad.

Clasificacién y asignacién de incidencias

Una vez registrada una incidencia, el adjudicatario la clasificarda para su posterior
investigacion, analisis y resolucién para cada uno de los equipos correspondientes, incluido
él mismo.

El adjudicatario tendrd que proponer a la UOC los criterios para la identificacion y
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categorizacion relacionadas con el servicio, para que la UOC pueda definir y validar las

instrucciones y procedimientos operativos asociados al proceso. El adjudicatario procedera

a la asignacion de la incidencia segun los criterios de asignacion definidos en el

Procedimiento de Asignacién de incidencias.

Las incidencias se podran clasificar por diferentes criterios y se definird en el Procedimiento

de Clasificacidon de incidencias. Se puede tomar como ejemplo criterios cémo:

e Disponibilidad del servicio:

(0]

Incidencia con interrupcion de servicio: Aquella incidencia sobre el servicio

que impacta totalmente al trabajo final y deja inoperativo cualquiera de los
servicios (ejemplo: un corte total de fibra 6ptica; caida total de un sistema

de informacion, etc).

Incidencia con degradacion de servicio: Aquella incidencia sobre el servicio

que afecta parcialmente al trabajo final o degrada la calidad del mismo
(ejemplo: pérdida de anchura de banda de una linea de datos; bajada del

rendimiento de un servidor, etc.).

e Afectacion del servicio:

(0]

Incidencia con afectaciéon individual: Aquella incidencia que sélo afecta a

un usuario.

Incidencia con afectacién colectiva: Aquella incidencia que afecta a un

colectivo reducido de usuarios, como por ejemplo una sede o una

aplicacion concreta.

Incidencia con afectacién masiva: Aquella incidencia que afecta

practicamente a todos los usuarios de la UOC.

e Importancia del servicio:

0

Critico: se puede definir un servicio critico como todo aquel que impacte
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en los servicios basicos de los usuarios de la UOC o impacte en la

accesibilidad a este tipo de servicio.

o No critico: el resto de servicios.

Investigacion y Diagnosis

Sera responsabilidad del adjudicatario validar la tipologia de las incidencias abiertas y
determinar si existe alguna relacion con la informacién registrada en la base de datos de
conocimiento posibilitando una mejora en el tiempo de respuesta del servicio y en la

resolucion en primer nivel.

Seguimiento y coordinacion

El adjudicatario llevara a cabo el seguimiento y coordinacion de las incidencias velando
porque la resolucién de la incidencia avanza y es completada, cuando sea asignada o

escalada.

El adjudicatario se encargara de realizar el seguimiento de cada incidencia, teniendo en
todo momento una idea clara del estado de cada una de ellas. La frecuencia del
seguimiento varia en funcién del impacto de la incidencia y el cumplimiento del tiempo
previsto de resolucion de cada servicio. Si el plazo de resolucion no se cumple, el
seguimiento sera ad-hoc teniendo en cuenta que la frecuencia de seguimiento tendra que

intensificarse a mayor impacto.

El adjudicatario tendra que impulsar, coordinar y seguir la realizacion de las acciones

necesarias por parte de los equipos de resolucion involucrados, sea un proveedor o varios.

El adjudicatario tendrd que mantener a la UOC informados del estado de la incidencia,

evolucién de la misma y previsidon de resolucion.
El adjudicatario tendra que detectar y notificar a la UOC las incidencias que se acerquen a
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los umbrales maximos de resolucién y todavia no haya previsién de resoluciéon por parte

del proveedor de los servicios.

El proveedor de los servicios tendra que dar el maximo de informacién sobre la evolucion
de la incidencia actualizando el estado y previsién a la herramienta de tiqueting, comun
por todos los servicios y con una periodicidad segun se establezca y dependiente del

servicio afectado.

Resolucidén y recuperacion

En las afectaciones del servicio por las cuales el adjudicatario sea el responsable de su
resolucion, el adjudicatario también sera el responsable del restablecimiento del servicio

afectado, participando en la evaluacién de su correcto restablecimiento.

Todas las tareas realizadas para llevar a cabo la resolucion de la incidencia tendran que

ser adecuadamente registradas y documentadas por el proveedor del servicio.

El adjudicatario registrara la solucion aplicada en base a datos de conocimiento con el
objetivo de determinar las acciones mas habituales que permitan disminuir el tiempo de
respuesta y/o resoluciéon de incidencia en el servicio, de cara a posteriores incidencias

iguales o similares.

Si la resolucién no la ha llevado a cabo el adjudicatario, el equipo encargado de solucionar
la incidencia registrard la resolucién en la herramienta de tiqueting e informard al
adjudicatario de la resolucién de esta. A partir de este momento el adjudicatario procedera

a su cierre.

Cierre de incidencias

Independientemente de la via de entrada de la incidencia, su cierre se realizara siguiendo
el procedimiento establecido. Este procedimiento tiene en cuenta diferentes acciones en
funcion de tipologia, afectacion y gravedad. Si la incidencia ha sido reportada por una

persona autorizada, se le comunicara personalmente su cierre.
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5.3.3 Gestion de Problemas

El objetivo principal de la Gestién de Problemas es minimizar el impacto negativo que
tienen las incidencias sobre el negocio, y prevenir la recurrencia de incidencias relacionadas
con estos errores. Para conseguir este hito, la Gestion de Problemas llega hasta la causa

raiz de las incidencias y después inicia acciones que corrigen la afectacion de servicio.

Se entiende por problema cualquier causa subyacente, todavia no identificada, de una serie

de incidentes o de un incidente aislado de importancia significativa.

El adjudicatario participarad activamente en el proceso de Gestidon de Problemas siendo el
Responsable de todos los problemas que puedan salir de los servicios que esta prestando

en la UOC.

Es responsabilidad del adjudicatario la aplicacién y seguimiento de los procedimientos
asociados a la gestién de problemas surgidos de los servicios que presta, asi como el
seguimiento y gestion del estado de los mismos hasta la correccion de la afectacién de

servicio.

Ante la deteccion de problemas graves y con impacto directo a negocio, el adjudicatario

tendra que notificar el problema a la UOC.

Todos los procedimientos e instrucciones operativas que se puedan generar de problemas
o errores conocidos de los servicios quedaran en la base de datos de conocimiento, y

seran actualizadas por el adjudicatario.

Las actividades relacionadas con la Gestién de Problemas son:
e Identificacion y Registro de problemas
e Andlisis y Diagnodstico de problemas
e Identificacion y Registro de Errores

e Analisis y Solucion de Errores
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e (Cierre de problemas

Identificacion y Registro de problemas:

El adjudicatario serad responsable de identificar y registrar en la herramienta comin de
tiqueting los problemas, tanto provenientes de incidencias repetitivas o criticas (reactivos)

cdmo de andlisis de tendencias o identificacion de puntos posibles de quiebra (proactivos).
El adjudicatario tiene que estar informado de todos los problemas.

Si el problema ha sido identificado por el mismo proveedor de servicios, serd el propio
adjudicatario del servicio quién haga el registro, aportando el maximo de informacion y
las incidencias relacionadas con el problema que se registra. El adjudicatario hara las
relaciones con las incidencias a nivel de herramienta. El problema quedarad asignado al

proveedor de servicio afectado.

Analisis y Diagnostico de problemas:

El adjudicatario recolectara los problemas, los analizara y asignara, al responsable de su

resolucioén.

El adjudicatario tendréd que diagnosticar la causa raiz de las incidencias asociadas a los

problemas que se le han asignado.

Identificacién y Registro de Errores:

Si se tercia, el adjudicatario registrara el error como error conocido en la base de datos de

errores conocidos de la UOC.

Andlisis y Solucion de Errores:

Una vez hay una propuesta de solucidn por un error conocido, el adjudicatario tendra que

generar la peticidn de cambio correspondiente.
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Cierre de problemas:

Un problema se puede cerrar sélo en uno de los siguientes supuestos:

e Solucién implementada: La causa raiz del problema ha sido resuelta y las

incidencias no se han vuelto a reproducir.

e No se ha podido reproducir: No se detectan mas incidencias relacionadas con el

tema y el problema no se puede reproducir en un entorno de test.
e No aceptado: El problema no es aceptado por la Gestidon de Problemas.
El adjudicatario procederd al cierre formal del problema identificado.

Aceptacion de cierre: La UOC acepta la resolucién del problema.

Es responsabilidad del adjudicatario que la informacién sobre la solucién implementada,
asi como la relativa a los posibles workarounds que se hayan podido implementar, quede

recogida en la base de datos de gestion del conocimiento.

5.3.4 Gestion de acontecimientos y monitorizacion

El proceso de Gestidn de Acontecimientos es una de las fuentes de entrada de los procesos
Gestién de Incidencias y Gestién de Problemas y se soportard, fundamentalmente, en la
utilizacién de las diferentes herramientas de monitorizacién que tienen que permitir

automatizar buena parte de las actividades que conforman el proceso.

El adjudicatario creard un cuadro de mando donde aglutinara toda la informacién de las
herramientas de monitorizacion y reporting, el disefio de este cuadro de mando tendra

que ser validado por la UOC.

La UOC pondrd a disposicién del adjudicatario todas las herramientas de gestién vy
monitorizacion que se disponen para poder llevar a cabo la gestién de acontecimientos

segun las directrices de UOC.
Pégina 79 de 113



de Catalunya

Uo ( Universitat Oberta

Todos los procedimientos e instrucciones operativas que se puedan generar de los
acontecimientos de los servicios quedaran en la base de datos de conocimiento, y seran

actualizadas por el adjudicatario correspondiente.

Las actividades principales de la gestidon de Acontecimientos son:
e Notificacion y filtraje de acontecimientos
e Clasificacion de acontecimientos

e Correlacién de acontecimientos

Notificacion vy filtraje de acontecimientos

El filtraje se realiza a partir de la definicién de reglas en la herramienta de monitorizacién

en base a directrices de la UOC.
El adjudicatario apoyara a la definicion de las reglas en las herramientas de la UOC.

El filtraje que se pueda hacer a raiz de los acontecimientos, vendra marcado por la
operativa del adjudicatario para prestar el servicio y marcado por la directriz de la UOC
segun afectacion a negocio. El filtraje consiste en decidir si el acontecimiento merece una
consideracién en profundidad y asignarlo al proceso de Gestion de incidencias o

problemas, o si por el contrario, una vez leido puede ser ignorado.

Clasificacion de acontecimientos:

Se llevara a cabo una clasificaciéon de los acontecimientos por parte del adjudicatario y por

parte de la UOC.

Normalmente se podran clasificar los acontecimientos por:
e Informativos
e Aviso

e Alarma
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e Excepcion

Informativo normalmente se asigna a aquellos acontecimientos que no requieren, en

principio, ninguna respuesta y que por lo tanto no representan una excepcion.

Aviso o alarma normalmente se asigna a aquellos acontecimientos que indican que el
servicio se aproxima a un umbral. Su objetivo es notificar a las personas, herramientas o
procesos apropiados porque revisan la situacién y tomen las medidas necesarias para evitar
gue se produzca una excepcion. Una alarma indicara un mayor nivel de urgencia que un

aviso.

Excepcidon normalmente se asigna a los acontecimientos cuando indican que el servicio
estd operando de manera irregular, los niveles de servicio se han incumplido, etc. Las
excepciones pueden representar un fallo total, un cese a una funcionalidad o una

disminucién del rendimiento.

La definicibn de la clasificacion de los acontecimientos en las herramientas de
monitorizacion se hara entre la UOC y el adjudicatario, y sera responsabilidad del

adjudicatario llevarlo a cabo.

Correlacion de acontecimientos:

La correlacion consiste en dimensionar la importancia del acontecimiento y establecer
conexiones con otros acontecimientos relacionados para ahorrar tiempos. La importancia
y significado del acontecimiento en si mismo puede depender, por ejemplo, de los

siguientes factores:
e Numero de acontecimientos similares registrados con anterioridad.

e Numero de elementos de configuracion (Cl) que generan acontecimientos

similares.

e Si hay alguna accién asociada al acontecimiento.
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e Si el acontecimiento representa una excepcion.

e Si se requieren datos adicionales para investigar el acontecimiento con

posterioridad o incluso datos procedentes de otros sistemas de informacién.
e (lasificacion asignada al acontecimiento.

e Nivel de prioridad asignado al acontecimiento.

El adjudicatario llevard a cabo la correlacion de acontecimientos. La correlaciéon de

acontecimientos hara que se puedan tomar las acciones necesarias.

Los indicadores asociados al proceso de Gestion de Acontecimientos seran a concretar

durante el periodo de transicién por cada servicio.

5.3.4.1 Monitorizacion

UOC proporcionara las herramientas y los procedimientos necesarios por la correcta
monitorizacion de los servicios responsabilidad del adjudicatario. Sera responsabilidad del
adjudicatario su mantenimiento segun las directrices UOC. Adicionalmente y para facilitar
su propia operacién el adjudicatario podra usar herramientas propias de monitorizacién
siempre y cuando no entren en conflicto con las establecidas por UOC ni con el propio
servicio y bajo el visto y aprobado de UOC. Serad responsabilidad del adjudicatario el
mantenimiento del conjunto de test de monitorizacidén necesarios para monitorizar tanto

la infraestructura tecnoldgica como los servicios.

Se define un modelo en el cual la UOC dispondra de un repositorio de informacién de

monitorizacion, que se alimentara de:

e La informacién obtenida por la propia monitorizacidén extremo a extremo de los

servicios de negocio.

e Lla informacion de monitorizacion para aquellos servicios tecnoldgicos o

infraestructuras que la UOC defina como susceptibles de ser monitorizados por su
Pégina 82 de 113



Uo(

Universitat Oberta
de Catalunya

criticidad.

Se diferencian dos niveles de monitorizacién:

Monitorizacién de servicios de negocio: Para aquellos servicios que la UOC defina
se monitoreara la experiencia de usuario final respecto el servicio. Los objetivos
son identificar en tiempo real los patrones de comportamiento de servicio de
negocio anémalos e identificar los cuellos de botella en procesos de negocio
multiproveedor, multiaplicacion y multidepartamento (considerando las

dependencias entre todos estos servicios).

Monitorizaciéon de servicios tecnolégicos e infraestructuras: Para cada servicio
tecnolégico, esta monitorizaciéon tiene que permitir identificar problemas de
disponibilidad, de degradaciéon de su rendimiento (calidad de servicio) o

situaciones de riesgo.

Serd responsabilidad del adjudicatario monitorizar los servicios e infraestructuras dentro

del horario de servicio, detectando y reportando en la UOC las incidencias o problemas

que puedan tener impacto o supongan un riesgo en el servicio entregado a la UOC y

aplicando procedimientos establecidos por cada tipologia de acontecimiento.

5.3.5 Gestion de Cambios

El principal objetivo de la Gestion de Cambios es asegurar el uso de métodos vy

procedimientos estandarizados con una gestion eficiente y oportuna de todos los cambios,

y garantizando en todo momento la calidad y disponibilidad del servicio.

Se entiende por cambio toda accidon necesaria a ejecutar sea por el mantenimiento,

actualizacién, mejora o implantacién de un servicio, que puede afectar a elementos de

configuracién que componen el servicio, y a la cual se apoya.
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Los cambios pueden ser iniciados o bien de manera proactiva aportando alguna mejora

para el servicio o bien de manera reactiva para resolver errores del servicio.

El adjudicatario del servicio participara activamente en el proceso de Gestidon de Cambios

y sera el responsable de registrar, proponer, ejecutar y resolver el cambio.

El adjudicatario hara el seguimiento, notificacién, coordinacién y buscara la aprobacién por

parte de la UOC.
La UOC informara al adjudicatario de los cambios previstos.
Las principales actividades relacionadas con el proceso de la Gestion de Cambios son:
e Registro y clasificacién de cambios
e Aprobacion y Planificacion
e Coordinacion e implementacion
e Comunicacion de los cambios
e Cierre formal

e Generacion de informes

Registro y clasificaciéon de cambios

El proveedor del servicio afectado serd el responsable de registrar el cambio con todos los
campos y datos necesarios y obligatorios. Por ejemplo, seran datos necesarios el servicio
afectado, el origen del cambio, la descripciéon del cambio, las tareas previas, asociadas y
posteriores al cambio, otros servicios afectados al cambio, duracién del cambio,
disponibilidad del servicio durante el cambio, duracién de la marcha atras, propuesta de

fechas para la realizacién del cambio, etc.

El registro del cambio tendra que ser realizado con un plazo de antelaciéon determinado a

la fecha de propuesta de realizacién del cambio.
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El cambio tendra que quedar asignado con todos los datos obligatorios y a través de la

herramienta de tiqueting comun para todos los cambios.

Aprobacién y Planificacién

Sobre los cambios asignados, el adjudicatario liderara las acciones de coordinacién con el
Comité de cambios para aprobar las peticiones de cambio y elaborar el calendario

correspondiente.

Cuando sea necesario, el adjudicatario, se encargara de convocar al Comité de cambios. El
adjudicatario presentara el calendario tentativo, elaborado conjuntamente con los
proveedores correspondientes y con las propuestas de cambios. En esta reunion se
acordaradn los cambios a realizar en base a los definidos al informe, consolidando el

calendario de cambios.

El calendario de cambios serad publico y accesible para la UOC.

Coordinacién e implementacion

El adjudicatario sera el responsable de coordinar el desarrollo, la implementacién y la

posible marcha atras del cambio.

Si el adjudicatario necesita que terceros proveedores lleven a cabo actuaciones
coordinadas con él para la correcta y segura ejecucion global del cambio del servicio que

este provee, tendrd que nombrarlo en las tareas de ejecucién del cambio.

Todos los proveedores tendran que mantener una colaboracién estrecha entre ellos para
gue los cambios llevados a cabo en los servicios que proveen a la UOC impacten el minimo
en la disponibilidad del servicio. El adjudicatario sera el responsable de la coordinaciéon y
cualquier carencia de colaboracién o predisposicién de soporte técnico sera gestionada

por el adjudicatario.
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El adjudicatario es el responsable de impulsar y seguir la realizacidon de las acciones

necesarias por parte de los equipos de resolucion involucrados.

El proveedor responsable del cambio tendra que iniciar el cambio cuando el adjudicatario

le notifique y tendra que notificar la finalizacidn de la ejecucion técnica al adjudicatario.

El adjudicatario tendra que actualizar la herramienta de tiqueting con las acciones llevadas

a cabo.

El adjudicatario es el encargado de resolver el cambio.

Comunicacion de los cambios

Antes de realizar los cambios, el adjudicatario serd el encargado de preparar la
comunicacién a los usuarios. Esta preparacion se tendra que realizar con la informacion de

disponibilidad y la validacion de la UOC.

Dependiendo del tipo de cambio se solicitard un comunicado mas o menos extenso y con

mas o menos dias de antelacién, a criterio de la UOC.

Cierre

El cierre del cambio consta de las siguientes fases:

= Resolucion: El adjudicatario es el encargado de solucionar la peticién de cambio.

» Validaciéon funcional y comunicacién: El adjudicatario comunicara la finalizacién del

cambio y solicitard a los contactos funcionales disponibles que validen el buen

funcionamiento del servicio a nivel de negocio y disponibilidad.

= No aceptacion de cierre (reapertura): El adjudicatario puede reabrir la peticién de

cambio en caso de no estar conforme con la resolucidn / cierre de esta durante el
periodo que establezca el Procedimiento de Cierre del Proceso de la Gestion de

Cambios a partir de la fecha de comunicacién de la resolucion.

Pégina 86 de 113



de Catalunya

Uo c Universitat Oberta

* Aceptacién de cierre: El adjudicatario ejecutara la resolucién de la peticion de

cambio, siguiendo el Procedimiento de Cierre de Gestion de Cambios.

Serd el adjudicatario quien hara extensiva la comunicacién de fin del cambio siguiendo el

Procedimiento de Cierre de Gestion de Cambios.

Si se ha cumplido el periodo establecido en el Procedimiento de Cierre de la Gestién de
Cambios para la aceptacion de la peticion de cambio y no se ha obtenido respuesta por
parte del Responsable de servicio, se procederd al cierre automatico de la peticién de

cambio.

5.3.6 Gestion de la Configuracion e Inventario

El objetivo principal de la Gestion de Configuracion y el Inventario es proporcionar
informacion precisa y fiable de todos los elementos que configuran los Servicios de la
UOC. Por este motivo, el adjudicatario sera responsable de registrar la informacion

requerida y definida por la UOC, asi como asegurar que esta se mantiene actualizada.

UOC dispone de una CMDB corporativa donde centraliza toda la informaciéon relacionada
con los elementos que configuran los servicios. El adjudicatario mantendrd esta CMDB
con la informacién técnica necesaria y detallada de los servicios segun las directrices de

UOoC.

El adjudicatario participard en el proceso de Gestién de la Configuracidén e Inventario
realizando el registro y la actualizacién y control directo de aquellos datos de elementos

de configuracién que la UOC asigne al adjudicatario.

Las principales actividades relacionadas con el proceso de la Gestion de la Configuracion

e Inventario son:

e Registro y clasificacion
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e Monitorizacién y control

e Realizacién de auditorias

Registro y clasificacion

El adjudicatario sera el responsable de realizar el registro y la clasificaciéon de la informacién
requerida de cada Elemento de Configuraciéon a la CMDB de la UOC relacionado con el
servicio prestado. Por lo tanto, tendra que informar debidamente, segun las indicaciones
de la UOC, la Base de datos de Configuracion (CMDB) de la UOC siempre que se afiada,

modifique o elimine un Elemento de Configuracion o alglin parametro de este.

Monitorizacién y control

La calidad de los datos es bésica para poder gestionar y definir acciones de mejoras, por
este motivo, el adjudicatario es responsable de esta calidad de datos haciendo que los

procedimientos establecidos por la UOC se cumplan sin excepcién no aceptada.

La UOC definird mecanismos técnicos y funcionales para evitar el registro de elementos
incompletos o incorrectos. La UOC llevara a cabo una monitorizaciéon continua de la CMDB
para garantizar que todos los componentes autorizados estén correctamente registrados
y se conozca su estado actual con el objetivo de asegurar que sélo los elementos de
inventario de configuracién autorizados e identificados son aceptados y registrados; o en
caso contrario, realizar las acciones necesarias para su autorizacion o retirada. Sera
responsabilidad del adjudicatario realizar los cambios que surjan de los errores en los

elementos de inventario.

Realizacién de auditorias

La UOC realizard auditorias periddicas para garantizar que la informacion registrada a la
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CMDB coincide con la configuracién real de los servicios, organizacién, ambitos, etc. Se

podran realizar las auditorias a través de herramientas de escaneo automatico o in situ.

Algunos ejemplos de control que la UOC podra hacer son:

Validar que el adjudicatario ha registrado todos los Cl nuevos, los cambios y las

versiones hechas, a partir de las peticiones de cambios (RFCs).

Asegurar que el adjudicatario ha actualizado los registros en cuanto a: cambio de
estado, atributos, nuevas versiones de documentaciéon, enlaces con incidencias,

problemas, cambios y versiones.

Comprobar que el adjudicatario ha actualizado los registros cuando los Cl son

dados de baja como consecuencia de una RFC.

Verificar los requisitos establecidos antes de la puesta en produccién de nuevos

servicios, nuevo hardware o nuevas aplicaciones.
Comprobar fisicamente que la configuracion de Cl sea la planificada.

Comprobar que los cambios de configuracion han sido autorizados por el proceso

de Gestion de Cambios.

5.3.7 Gestion de Versiones y Despliegues

El objetivo principal de la Gestién de Versiones, es ayudar a la construccién, la ejecucion

de pruebas y la entrega de servicios, de forma que se cumplan las especificaciones

marcadas en el disefio del servicio asi como los requerimientos de los usuarios.

Para poder cumplir el objetivo principal también se incluyen:

Planificar y controlar la implantacion de nuevas versiones de hardware y de

software de los servicios ya existentes.

Asegurar que todo nuevo servicio, hardware o software puesto en produccién asi

como los cambios que se efectlen sean seguros y que sélo sean instaladas
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versiones correctas, autorizadas y probadas utilizando los procesos de Gestion de

la Configuracion y Despliegues y Gestion de Cambios.

e Comunicar y gestionar las expectativas de los usuarios durante la planificacion y

puesta en producciéon de nuevas versiones.

e Asegurar que todas las copias maestras del software en produccién y toda su
documentacioén asociada, estén al repositorio de informacién definido por la UOC

a tal efecto, y que la CMDB de la UOC esté actualizada.

Las principales actividades relacionadas con el proceso de la Gestion de la Versiones y

Despliegues son:
e Planificacion del cambio de versién o despliegue
e Preparacion del cambio de versién o despliegue
e Testeo
e Despliegue

e Evaluacion de la puesta en produccion

Planificacion

Son tareas previas de toma de requerimientos de negocio. Generan las necesidades de

cambio ya sean evolutivas o correctivas.

La UOC sera la responsable de esta toma de requerimientos en caso de necesidades

evolutivas de negocio, con la participacién del proveedor del servicio.

El adjudicatario sera el Responsable de esta actividad cuando provenga de necesidades

correctivas.
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Preparacion del cambio de version o despliegue

Una vez definidos los requerimientos, el adjudicatario tendréd que presentar un plan de

cambio de la version.
Este plan de cambio, incluird, entre otros, y en funcién del servicio afectado:
e Mejoras que aporta la nueva version
e Riesgos de implantacion de la version
e (Calendario de implantacion
e Impacto perceptible por los usuarios
e Si hay disminucién temporal o definitiva de la calidad del servicio.
e Si puede interrumpir temporalmente el servicio, de forma programada o no.
e Plan de pruebas y testeo de la nueva version

e Plan de marcha atras

El adjudicatario presentara un plan anual de cambio de versiones, segin la politica de

versiones establecida.

El nivel de seguimiento, control y autorizaciones del despliegue de versiones variara en
funcion de la clasificacién; concretamente, para las versiones de gran impacto habra que

tratar el despliegue como un proyecto independiente, a través de la Gestién de Proyectos.

Testeo

Una vez ejecutado el despliegue en el entorno de test, se llevara a cabo la validacion

técnica y funcional por parte de los proveedores de servicio implicados.
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La validacién funcional por parte de la UOC se llevara a cabo una vez las dos validaciones

anteriores sean positivas.

Para realizar el despliegue tendran que estar aprobadas las validaciones funcionales y

técnicas.

Despliegue

El adjudicatario realizara la subida al entorno productivo del servicio siguiendo el mismo

procedimiento que se ha hecho en el entorno de test.

Como primera fase se ejecutara el despliegue en el entorno de Pre-Produccion.

Antes de pasar al despliegue en el entorno de Produccion el adjudicatario tendra que:
e Verificar que este no presenta ningln problema técnico
e Realizar las comprobaciones técnicas traspasadas por el responsable del proyecto
e Tener el visto y aprobado del equipo responsable

e Garantizar el correcto funcionamiento de los sistemas de monitorizacién y de test

de disponibilidad relacionados con el cambio de versidon o despliegue.

Como fase final, el adjudicatario hara el despliegue en el entorno de Produccién.

Evaluacion de la puesta en produccién

Una vez realizado el despliegue, la UOC valorara la subida a produccién y tomara las

medidas correctoras en caso de que esta no sea correcta.

El adjudicatario sera el responsable de la marcha atras en caso de que la valoracidn de la

subida no sea satisfactoria.

El adjudicatario cerrard las incidencias y peticiones, siguiendo los procedimientos

establecidos al Proceso de Gestion de Peticiones y Gestion de Incidencias, que se hayan
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solucionado con la nueva version.

El adjudicatario tendrd que actualizar el repositorio de la informaciéon y la CMDB de la

UOC, segln haga falta.

5.3.8 Gestion de la Capacidad y la Disponibilidad

El adjudicatario tendra que optimizar la gestion de recursos y prever la evolucion del
consumo, notificando con anticipacion suficiente de las situaciones donde se pueda

producir carencia de recursos.

La funcion de la gestién de la disponibilidad es liderada por el adjudicatario incluyendo la
definicidn, implantacién, pruebas y actualizacién continuada de las medidas que garanticen

los niveles de disponibilidad objetivos.
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5.4 Gobernanza de Proyectos

La finalidad de la Gobernanza de Proyectos por parte de la UOC es realizar la gestién,
control y seguimiento de todos los proyectos de forma unificada y coordinada, para
asegurar el cumplimiento de los objetivos estratégicos de la UOC en los tiempos y costes
acordados, velando por la satisfaccion de las expectativas de los interesados y gestionando
los riesgos, el alcance y la calidad de los proyectos. Esto permitira realizar la gobernanza

de todos los proyectos con unos mismos criterios por parte de todos los proveedores.

Para dar cumplimiento a este objetivo, la UOC determinara la metodologia de gestion,
control y seguimiento de todos los proyectos que se realicen, de forma que existird un

unico modelo de Gobernanza de Proyectos que establecera la UOC.

El adjudicatario se ajustara a esta metodologia en aquellos proyectos donde UOC delegue
al adjudicatario la direccion del proyecto. (apartado 2.1.2.2 - Servicio de integracién de

proyectos estandar).

5.5 Gobernanza de la Calidad

El objetivo de este ambito de gobernanza es garantizar la integracién de la calidad, en
todo el ciclo de vida, de los procesos, servicios y soluciones, mediante la prescripcion,

seguimiento, validacion y verificacién de la eficaz implantacion de los controles definidos.

La UOC definira, establecera, mantendra y difundird un sistema de gestién y estandares de

la calidad que proporcionen un enfoque continuo de la gestiéon de la calidad.

A continuacion se describen con mas detalle cada una de las actividades relacionadas.
5.5.1 Planificacion de la Calidad

El adjudicatario sera responsable de definir y documentar un plan de la calidad especifico

de acuerdo con la informacién solicitada por la UOC.

Estos planes de calidad tendrdn como objetivo la identificacion de los mecanismos,
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recursos y actividades para asegurar que tanto el servicio como sus resultados llegan a la

calidad requerida.

Las actividades descritas en el plan de calidad tendran que ser siempre responsabilidad
del adjudicatario, es decir, reflejar la forma de trabajo de sus actividades internas de
aseguramiento de la calidad y no podran suponer ninguna limitacién a las condiciones

contractuales incluidas en este contrato.

Reportara a la UOC cualquier desviacion o modificacion respecto al Plan de Calidad como

una peticién formal de cambio.
5.5.2 Control de la Calidad

El adjudicatario tendrd que realizar las actividades necesarias para verificar y validar que

los servicios entregados y sus elementos relacionados cumplen los requisitos especificados.

El adjudicatario tendrd que preparar, mantener, registrar e informar cualquier entregable
resultante del control de calidad en las herramientas que haya determinado la UOC (como
minimo: definicién de las pruebas, automatizaciones, informes de resultados de las pruebas

y revisiones).

5.5.2.1 Pruebas

Las pruebas que el proveedor defina, tienen que ser reutilizables y documentadas de forma
suficiente para que cualquier persona pueda entenderlas y ejecutarlas sin tener
conocimiento previo en la solucion o el negocio al que apoya, y sin que tenga la necesidad

de consultar informacién adicional o terceras partes.

5.6 Reporting — Generacion de informes de Seguimiento

Para el control y seguimiento se utilizaran métricas e informes periddicos que serviran de
soporte a los 6rganos de gestion establecidos y que son, en su conjunto, el mecanismo

de seguimiento y evaluacién del servicio.
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El adjudicatario es el responsable de generar y entregar los informes y métricas de
reporting que se determinen en los diferentes &mbitos de la gobernanza. Estos tienen que
permitir en la UOC gobernar, controlar y gestionar los servicios prestados por el

adjudicatario.

El formato exacto y el contenido detallado de la informacién a elaborar por el adjudicatario
en todos los &mbitos de gobernanza, serd definido por la UOC y acordado con el
adjudicatario. La UOC podra solicitar, durante la vigencia del contrato cambios en la
estructura y contenido de la informacién para ajustarse a las necesidades de seguimiento

de los servicios.

En el supuesto de que la UOC solicite una informacion, el adjudicatario realizara la entrega

de este cumpliendo, si se tercia, con los ANS definidos por el servicio.

La UOC podra solicitar alguna informacién de forma inmediata. Siempre que sea posible,
el adjudicatario automatizara la elaboracion de esta, para poder dar una respuesta rapida

fuera de la planificacién inicial establecida.

El adjudicatario se compromete a entregar la informacién en formato electrénico y tratable
posteriormente por la UOC como maximo el dia 10 de cada mes. Esta informacién se

almacenara de forma centralizada donde la UOC determine.

El adjudicatario tendra que disponer de los mecanismos necesarios para garantizar que las
métricas e indicadores de medida son correctas, y la UOC podra llevar a cabo las auditorias

gue considere necesarias para su verificacion.
5.6.1 Informes

El adjudicatario esta obligado a la realizacién de un conjunto de informes para que la UOC
disponga de una visién global del servicio y se puedan determinar facilmente actuaciones

de mejora continua.

Todos los informes se ubicardn en servidores facilitados por la UOC y estaran en todo

momento disponibles para el personal de la UOC.
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El formato detallado de los informes se pactara entre el adjudicatario y la UOC durante la
fase de planificacion inicial. Aun asi, el adjudicatario presentara a su oferta los modelos de

informes.

El adjudicatario configurara la herramienta accesible via web como consulta en tiempo real

de todos los informes de:
e Disponibilidad
e (Capacidad

e ANS tecnologicos

Aparte de los informes accesibles via web se tendran que generar los informes periédicos

siguientes y que se revisaran en los comités que correspondan:
e Informe diario:
0 Informe con el mas relevante del dia (incidencias, cambios y peticiones)
e Informes semanales:
o Informe resumen de la actividad y rendimiento de la semana anterior.
e Informes mensuales:
0 Resumen informes capacidad y disponibilidad
0 Informes de ANS.
o Informes de explotacion
e Informes Ad-hoc:
o0 Informes de incidencias criticas

o Informes de cierre de proyectos
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A pesar de que exista una periodicidad inicial pactada para la entrega de cada tipo de
informe, la UOC se reserva el derecho de solicitar los informes o modificar alguno de los
existentes, en casos puntuales, de forma inmediata, pudiendo limitar el nimero de
sistemas, servicios, ubicaciones o periodo de observacion. El adjudicatario automatizara el
maximo posible la elaboracién de estos informes, para poder dar respuesta inmediata a

solicitudes de informes fuera de la planificacion inicial establecida.

Los informes se entregaran en formato electronico imprimible y tratable posteriormente

por la UOC, y se almacenaran de forma centralizada donde la UOC determine.

La UOC podra solicitar, durante la vigencia del contrato y sin coste adicional, cambios en

los formatos e informacidn contenida en cualquiera de los informes.

5.7 Herramientas

Los procesos de gobernanza se soportan en un conjunto de herramientas. Estas
herramientas seran determinadas y/o proporcionadas por la UOC. Se tendran que cumplir

los siguientes condicionantes:

e El adjudicatario tendrd que usar las herramientas propuestas por la UOC en las

condiciones que esta establezca.

e El adjudicatario podra proponer modificaciones a las herramientas para obtener
una mejor eficiencia y calidad en el servicio, siempre que se asegure la continuidad
de los acuerdos de nivel del servicio. Cualquier peticidn de cambio tendra que
estar documentada previamente para que la UOC pueda analizar la conveniencia
de su implantacion. No se realizard ninguna modificacién sin el visto y aprobado

de la UOC.

e El adjudicatario podra hacer uso de herramientas adicionales, pero esto no lo exime
del cumplimiento y del uso de las herramientas que haya determinado la UOC.

Estas herramientas no pueden poner en riesgo la continuidad del servicio después
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de la finalizacién de la relacion contractual.

La UOC podra evolucionar las herramientas escogidas en cualquier momento de

la duracion del contrato.

La UOC se reserva el derecho de incorporar nuevas herramientas. En cualquier
caso, se dara un preaviso a los proveedores de un minimo de 2 meses antes de su

implantacion.

Para las nuevas herramientas que la UOC implementard, la UOC comunicara la hoja
de ruta de estas, y el adjudicatario se adaptara planificadamente segun los plazos

establecidos en el proyecto de implantacién de la nueva herramienta.

La informacién contenida en las herramientas tendrd que coincidir con la realidad
de los trabajos. La UOC no tendrd en consideracion ninguna informacién que no

esté contenida en las herramientas que determine la UOC.

La correcta actualizaciéon de la informacion es requisito del servicio, procesos y
soluciones. Cualquier defecto en la informaciéon se considerard un defecto del

propio servicio.

Actualmente, la UOC dispone de las siguientes herramientas principales:

Herramientas de Monitorizacion:

o Nagios. Se monitorizan mas de 2.500 tests de servicios e infraestructura en
24x7. Pueden ser alarmas generadas por un script del propio Nagios o por

otras herramientas.
o Grafana. Generacion de gréaficas de rendimiento, ocupacién y volimenes.
0 SmokePing. Medida de la calidad de los accesos por red.

o Applications Manager. Mide el rendimiento de aplicaciones y/o de

transacciones de negocio.

Herramientas de gestion:
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JIRA. Registro de las incidencias, problemas, peticiones, cambios,

distribuciones y soporte a la gestion de la configuracién.

AssetExplorer. Contiene la CMDB y el inventario de hardware y software. A

través de una API de JIRA se cargan datos desde la CMDB.

Seguridad:

QRadar. Gestién de logs. Configuracion del sistema, gestion de las politicas,

definicién y seguimiento de la operativa en base a las directrices recibidas.

TippingPoint. Detector de Intrusiones. Configuracion del sistema,

seguimiento de los reportes y definicién de procedimientos de actuacioén.

ARBOR. Proteccion contra ataques de denegacidn de servicio. Seguimiento

de los reportes.

5.7.1 Herramientas adicionales a las actuales al servicio

Como complemento a las herramientas relacionadas anteriormente en el apartado anterior,

se pide a los licitadores que hagan una propuesta de las herramientas que pueden

proporcionar al servicio de cara a facilitar y mejorar la gestién, el seguimiento y la

explotacion del servicio. La utilizacion de estas herramientas incorporadas no podra

suponer por UOC ningln coste adicional al del propio servicio.

Esta propuesta sera valorada dentro del apartado de valoracion de criterios subjetivos y se

hard en funcién del grado de mejora aportado por la gestion, el seguimiento o la

explotacion del servicio en los siguientes ambitos:

Cuadro de mando de la disponibilidad de los servicios y la infraestructura, tanto

en tiempo real como por periodos de tiempos.

Cuadro de mando sobre la carga de trabajo para cada uno de los cuatro ambitos

de responsabilidad

Monitorizacién del rendimiento de los servicios y aplicaciones tanto en tiempo
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real como por intervalos de tiempos.

e Otras herramientas que puedan suponer, para la UOC, una mejora en la

prestacion, gestion y control del servicio.

6. Acuerdo de Nivel de Servicio (ANS)

El objetivo de este apartado es describir el modelo de ANS, que define los indicadores y
los niveles de servicio exigidos, y establece una base objetiva y medible que refleje el
compromiso entre el adjudicatario y la UOC para prestar los servicios requeridos de forma

satisfactoria.

La UOC pretende obtener un nivel de servicio de alta calidad, asi como un grado de
satisfaccion elevado por parte de los usuarios. Por estos motivos se define una estructura

de ANS basada en los criterios que se detallan a continuacion:

e El establecimiento de indicadores del servicio prestado, de forma que la UOC
pueda realizar una evaluacion objetiva del servicio y que el adjudicatario tenga una
base para la correccion de las eventuales deficiencias en la prestacion, y para la

mejora de sus procesos y organizacion.

e El establecimiento de indicadores que permitan medir el grado de satisfacciéon

percibida por los usuarios del servicio.

e El establecimiento de un modelo de penalizaciones que relacione el nivel de

prestacion del servicio con su facturacion u otros mecanismos de compensacion.

Los objetivos de indicadores y niveles de servicio exigidos son los siguientes:

ANS Incidencias
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o . Tiempo de Objetivo de
ANTES Cadigo Indicador respuesta desempefio
ANSS ANS1.1 | Tiempo de resolucion incidencias Nivel 1 30 min >95 %
relacionado | ANS1.2 | Tiempo de escalado incidencia Nivel 2 10m < T < 15m >95 %
s con el " . ; ;
; Numero de incidencias de Nivel 1 que no se han o
Nivel 1 ANS1.3 resuelto aplicando el procedimiento <5%
ANS1.4 | Tiempo de resolucion incidencias Nivel 2 ( critico ) 40 min > 90 %
ANSL5 Tiempo de resolucion |nC|denC|a§ Nivel 2 B 60 min > 90 %
inicialmente catalogadas como Nivel 1 ( critico )
ANSL.6 Tiempo de resolucion incidencias Nivel 2 entornos 60 min > 90 %
de Prey Test
ANSs ) _
relacionado Tiempo de escalado a Nivel 3 (en caso de parada
s con el de servicio) Tiempo méaximo desde que se ha o
Nivel 2 ANS1.7 producido la incidencia hasta que se escala a nivel <2h >95%
3 (_critico)
ANS1.8 | Incidencias entradas fuera de tiempos 1 hora <5%
ANS1.9 Numero de _incidencias de vagl 2 que no se han <50
resuelto aplicando el procedimiento
ANS1.10 | Tiempo de intervencion in situ ( critico ) <1h30min > 95 %
Tiempo de respondida Nivel 3. Tiempo desde que
ANS1.11 | S€ o_ietecta que la |nC|denC|§ se fje nivel3 hasta que < 60 min > 90 %
el nivel 3 ( responsable de ambito ) entra en accion.
ANS (_critico)
s - - - — -
relacionado | ANSL.12 ;:I'rlﬁlrg([))(; de respondida equipo especialista Nivel 3 ( < 60 min > 90%
s con el NG de incidenci ducid
Nivel 3 Umero de incidencias producidas por una o
ANS1.13 administracion inadecuada ( critico ) <5%
ANS1.14 | Relacién de incidencias de Nivel 3 respeto el total <5%
ANS Peticiones
- . Tiempo de Objetivo de
ANTES Cadigo Indicador respuesta desempefio
ANS2.1 Ndmero de peticiones tipologia 48 horas 48 horas > 95 %
' resueltas dentro de tiempos ( critico )
Ndmero de peticiones tipologia 1 semana o
ANS2.2 resueltas dentro de tiempo 1 semana >95%
ANSs . - ) . .
T Pt A ANS2.3 Numero de peticiones tipologia 10 dias 10 dias > 95 %
con el Nivel 2 resueltas dentro de tiempos
ANS2.4 Numero de peticiones en estado fuera de <50
plazo
ANS2 5 Nu_mero de peticiones que han sido re- <5%
abiertas
Tiempo de resolucién de consultas del equipo o
ANS2.6 especialista Nivel3 48 horas >95 %
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ANS Cambios

Ndmero de Incidencias provocadas por

ANS3.1 cambios ( critico )
ANS3.2 Notlflc.acmn’c.ie cambios con impacto en > 48 horas > 95 %
servicio ( critico )
Notificacién de cambios ejecutados sin o
ANS3.3 registrar/notificar <5%
ANS3.4 | Nimero de cambios hechos atras <5%

ANS Despliegues

ANS4.1 Ndmero fje dlstrlbuc_:lones hechas cumpliendo el > 95 %
calendario establecido
NUmero de peticiones derivadas de proyectos o
ANS4.2 resueltas antes fecha tope. >95%
ANS4.3 Tiempo de resolucion de peticiones derivadas de 1 semana > 95 %
proyectos

ANS Disponibilidad

Disponibilidad media de los servicios criticos o
ANS5.1 (mensual) >99,9 %

numero de pruebas de contingencia realizadas (6 o
ANS5.2 meses) >80 %
ANS5.3 gl;itn;em de pruebas de contingencia realizadas con > 90 %
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ANTES Cadigo Indicador I:aingggsctjae (?gsj‘;::\\,p?egg
Tiempo bisiesto por sustitucién de un técnico > 15 dias o
ANS6.1 asignado de Nivel 2 ( critico ) naturales >90%
Tiempo de sustitucién por una baja < 10 dias o
ANS6.2 imprevista de un técnico de Nivel 2 ( critico ) naturales >90%
Tiempo bisiesto por sustitucién de un > 30 dias
ANS6.3 | técnico/coordinador asignado de Nivel 3 ( naturales > 90 %
critico )
Tiempo de sustitucién por una baja < 20 dias
ANS6.4 | imprevista de un técnico/coordinador de naturales > 90 %
ANSs Nivel 3 ( critico)
relacionados i
con Service ANS6.5 | Tiempo entrega informe mensual Antes i':slo del >95%
Manager
ANS66 Tiempo entrega informe semanal AntesI;j::[gﬁrtes a > 95 %
Tiempo entrega informe después incidencia 8h después de
ANS6.7 po entreg P cerrada la > 95 %
grave (critico) incidencia
ANS6.8 Tiempo maximo para proveer recursos 1 Semana > 95 %
adicionales de N2 por proyectos especificos
ANS6.9 Tiempo maximo para proveer recursos 2 Semanas > 95 %
adicionales de N3 por proyectos especificos
ANS Gestion de las Operaciones de seguridad
ANTES codigo Indicador I;i’;ﬂ’gs‘t’; Sgégg}"p"egz
ANS7.1 Tiempo de respuesta sobre una incidencia tipo 30 min > 90 %
Blocker
Tiempo de respuesta sobre una incidencia tipo 0
ANSs ANS7.2 Critical 4h >90 %
relacionados - — —
con el Nivel 3 ANS7.3 Tiempo de respuesta sobre una incidencia tipo 8h laborables > 90 %
criticidad Alta
Tiempo de respuesta sobre una incidencia tipo 4 dias o
ANST7.4 criticidad Minor laborables >90%
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Se hace distincién de una serie de ANS por su criticidad, sefialados como (criticos), puesto

que el modelo de penalizaciones hara distincion en su tratamiento.

6.1 Modelo de penalizaciones

UOC establecera un modelo de penalizaciones sobre el desempeiio de los ANS descritos
anteriormente.
El incumplimiento de los Acuerdos de Nivel de Servicio seran causa de penalizacion en los

términos que establece el Pliego de Clausulas Particulares.

( Modelo de penalizaciones al PCP )

NIVELES DE SANCIONES APLICABLES Y FALTAS ESPECIFICAS:
Sobre Importe mensual facturado

PORCENTAJE DE SANCION:

MUY GRAVE: MAXIMO 20 %

GRAVE: MAXIMO 15 %

LEVE: MAXIMO 5 %

Faltas muy graves:

* Incumplimiento de mas de cuatro ANS calificados como criticos en un mismo mes.
eIncumplimiento de un mismo ANS calificado como critico durante cuatro meses
consecutivos.

 Reiteracion de alteracion/falsificacién de alguno de los datos en los informes de
desempefio de Acuerdos de Nivel de Servicio.

« Un incumplimiento en la entrega de un informe del servicio que suponga una desviacion,

medida en dias, superior al 20% respeto la fecha inicial prevista.
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Faltas graves:

Incumplimiento de méas de cuatro ANS en un mismo mes.

 Incumplimiento de un mismo ANS durante cuatro meses consecutivos.
 Incumplimiento de un mismo ANS critico durante dos meses consecutivos.

« Un incumplimiento en la entrega de un informe del servicio que suponga una desviacién,
medida en dias, superior al 15% respecto la fecha inicial prevista.

« Modificacién del equipo del adjudicatario asignado al servicio, ya sea en numero,
calificacién o configuracién, sin haberse comunicado en la UOC.

« Alteracion/falsificacion de alguno de los datos en los informes de desempefio de
Acuerdos de Nivel de Servicio

« Reiteracion de alteracion/falsificacion de alguno de los datos en los informes de actividad.
 Entrega de una valoracion asociada a una OT de proceso extraordinario superior a los
cinco dias laborables.

« No colaboracién en las tareas de auditoria de la UOC (no entrega de documentacion
solicitada y denegacién de acceso fisico a las instalaciones donde se estén realizando los
servicios objeto del contrato).

« No cubrir cualquier baja de un técnico asignado al servicio, en un tiempo maximo de
tres semanas desde el momento que la baja haya sido anunciada.

« No mantener la documentacién técnica y operativa del servicio actualizada.

Faltas leves:

* Incumplimiento de tres ANS en un mismo mes.

* Incumplimiento de un mismo ANS durante dos meses consecutivos.

« Alteracion/falsificacion de alguno de los datos en los informes de actividad.

« Un incumplimiento en la entrega de un informe del servicio que suponga una desviacion,

medida en dias, superior al 10% respeto la fecha inicial prevista.

Pégina 106 de 113



de Catalunya

Uo c Universitat Oberta

6.2 Modificacion de los indicadores y niveles de servicio

A lo largo de la prestacion del servicio, ante cualquier modificaciéon de los indicadores y
niveles de servicio con el objetivo de dar un mejor servicio, la UOC conjuntamente con el
adjudicatario consensuaran y planificardn su introduccién. Estas modificaciones podran
llevar a modificar el modelo de penalizaciones que igualmente serd consensuado con el

adjudicatario.

Algunas de las causas que pueden comportar estas modificaciones son: las variaciones de
entorno tecnoldgico, de entorno funcional y de condiciones de negocio, los cambios de
alcance y volumen, la evolucién de las transformaciones, las innovaciones y las mejoras del

servicio.

Annex |. Descripcion de la infraestructura tecnoldgica

actual y volumetria del servicio
El servicio actual que dispone la UOC tiene como finalidad la explotacién de los recursos
tecnoldgicos (recursos informaticos, infraestructuras de sistemas, comunicaciones vy

aplicaciones informaticas) ubicados en los diferentes centros de la UOC.

La descripcidon de las infraestructuras tecnoldgicas actuales de la UOC, y la volumetria del
servicio asociado a su explotacion se detallan a continuacion.

1.1. Descripcién de la Infraestructura tecnoldgica

La infraestructura tecnoldgica relacionada es la mas representativa en la actualidad, y en
cualquier caso, esta relacién es dindmica y susceptible a ampliaciones o modificaciones en
funcion de la evolucién tecnolégica de UOC y que el adjudicatario se comprometera a

asumir.
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Infraestructura fisica

La UOC cuenta con dos CPDs, los cuales se describen a continuacion:
e El CPD principal se encuentra en el Campus de Castelldefels, con 25 racks, donde

hay los entornos de Produccion (PRO) y Desarrollo (DEV).

e El CPD secundario se encuentra en el edificio de la UOC ubicado a Avda. Tibidabo,
con 10 racks, donde hay la en torno a Contingencia (CON). Actualmente se esta

en fase de trasladar este CPD secundario a un CPD externo.

Hardware servidores y sistemas operativos:

La UOC dispone del siguiente hardware
e Servidores fisicos (Standalone): 100

e Servidores virtuales: 530

o Ubuntu: 350
0 Red Hat: 30

o SUSE: 50

o CENTOS: 25

o Windows: 75

Almacenamiento:

e Espacio disco: Total espacio por datos: 250 TB + 150 TB (Contingencia)

e Ocupacion datos criticos en backup regular: 80 TB
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Aplicaciones y Bases de datos:

e Jboss: 33x3 (PRO-PRE-DEV) (instancias diferentes, un cluster de servidores cuenta

1)

e Apache: 18x3 (PRO-PRE-DEV) (instancias diferentes, un cluster de servidores cuenta

1)

e Tomcat: 13x3 (PRO-PRE-DEV) (instancias diferentes, un cluster de servidores cuenta

1)
e Oracle: 7x3 (PRO-PRE-DEV)

e MySql: 9x3 (PRO-PRE-DEV)

Red:
e Sistemas de red: Avaya, Cisco, Enterasys, F5, Juniper
o Numero de sub-redes: 200
0 Numero de elementos de red: Aprox 100 (Routers, Switches)
o Firewalls: 3 Palo Alto (frontend), 3 Nokia y 4 F5 (backend)
o Balancejadors: 4 F5
0 Wireless: Sistema centralizado Cisco. Access Points: 92

o Conexiones edificios: Conexiones Anilla cientifica (1Gb) redundada con

Macrolan (1Gb)

o Conexidn Internet: Acceso Internet anilla (1 Gb) redundada con Orange (1

Gb).

Monitorizacion:

e Nagios. La Herramienta base de la monitorizacion del servicio. Con Nagios se
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monitorizan los mas de 2500 test de servicios/infraestructura en 24x7. Pueden ser
alarmas generadas por un script del propio Nagios o por otras herramientas que

Nagios recoge. (SmokePing, AppManager, ...)
e Grafana. Por la generacion de gréaficas de rendimiento, ocupacion y volimenes.
e SmokePing. Para medir la calidad de los accesos por red.

e Application Manager. Para medir el rendimiento de aplicaciones y/o de

transacciones de negocio.

Herramientas:
e Herramientas gestion de procesos y documentacion: JIRA, Confluence, Plone
e Herramientas de administraciéon Cloud: APl Manager, OpenShift
e Herramientas de gestién de seguridad:
0 Gestidn de logs: QRADAR
o Deteccion de Intrusiones: TippingPoint
o Proteccion DDoS: ARBOR

e Entornos desarrollo: Frameworks (JAVA, PHP, PYTHON), Subversion, GITLab, GIT

1.1.1. Entornos de servicio

Entornos de Aplicaciones de Gestion:

e Gestion académica (propia a medida)
e Gestion financiera (Oracle financials)

e Gestion RRHH (Endalia en modo SaaS)
e CRM (Salesforce en modo SaaS)

e Gestion de contenidos (OpenCMS, LifeRay)
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e Gestion documental (Alfresco)

e Datawarehouse (Oracle Bl) mas aplicaciones a medida con arquitectura Java sobre

Jboss y PLSqgl de oracle.

Entornos de Portal:

e Gestion de contenidos (OpenCMS, LifeRay),

e Gestion documental (Dspace) mas aplicaciones a medida Java y Php.

Entornos de Campus Virtual:

e Campus virtual (conjunto de aplicaciones intranet educativa de desarrollo propio

basados en Java, C++, Ruby y php)

e Otras herramientas diversas Opensource del entorno Internet 2.0.

Todos estos Entornos de servicio se encuentran disponibles en tres entornos fisicos:

e Producciéon (PRO): Entorno donde corren los servicios reales de la UOC. Requiere

maxima disponibilidad con controles de acceso muy rigurosos.

e Pre-Produccién (PRE): Entorno donde se hacen las pruebas previas antes de entrar

en produccion. Estas pruebas son controladas.

e Test (DEV): Entorno a pruebas abierto a los desarrolladores.

1.2. Volumetriay Recursos del servicio actual

Actualmente, la explotacién de la infraestructura tecnoldgica descrita en el punto anterior,

supone la siguiente volumetria de servicio (informacién del actual prestatario del servicio).
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Volumetria del servicio relacionada con la actividad:

Nivel 1

Media mensual
Escalado Incidencias a Nivel 2 186
Resolucién incidencias Nivel 1 57

Tiempo

medio en

horas
Escalado Incidencias a Nivel 2 0,25
Resuelve Incidencias Nivel 1 0,4
Operacion (informe diario
backup) 7,5 himes
Nivel 2
Media
Incidencias 216
Peticiones 207
Cambios 53
Tareas proyectes 29
Tiempo
medio en
horas

Incidencias 1
Peticiones 1,5
Cambios 1,5
Tareas proyectes 15
Mantenimiento documentacion, procedimientos, CMDB 300 h/mes
Actuaciones programadas por cambios fuera de horario
laboral 300 h/afio

En los cuadros anteriores no esta reflejada la dedicacion a la integracion de proyectos, sélo
la ejecucion de las tareas asignadas a proyectos realizadas por el equipo de mantenimiento
y explotacion de nivel 2.
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El equipo actual que presta el servicio es el siguiente:

Perfiles

Equipo técnico

Responsable y coordinador del servicio

Responsables &mbito Nivel 3 4
Técnicos Nivel 2 — Mant. y Explotacién 8
Técnicos Nivel 2 - Proyectos 2

Nivel 1 (Administradores)

Segun actividad
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