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PLIEGO DE PRESCRIPCIONES TECNICAS

Informe justificativo de necesidad, idoneidad y eficiencia del contrato para la
ejecucion de los servicios de mantenimiento integral de los sistemas de camaras de
videovigilancia de seguridad publica y de los equipos de videogestion ubicados en la
Sala Conjunta de Mando (SCM) y del gestor de comunicaciones y software,
asociados a la misma Sala, de los equipos de videogestion de seguridad publica
instalados en las comisarias de las Unidades Territoriales 1, 2 y 9 de la Guardia
Urbana de Barcelona (UT1, UT2 y UT9), y los equipos de comunicacién instalados
en la sede de la Gerencia de Seguridad y Prevencion (GSP) en el Ayuntamiento de
Barcelona, Gerencia de Prevencion y Seguridad.

N.° de expediente: 20224346
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1 Objeto

Prestacion del servicio de mantenimiento integral de los sistemas de camaras de
seguridad publica junto con los equipos de videogestidon ubicados en la Sala
Conjunta de Mando y del gestor de comunicaciones y software, asociados a la
misma Sala, de los equipos de videogestiéon de seguridad publica instalados en las
comisarias de las Unidades Territoriales 1, 2 y 9 de la Guardia Urbana de Barcelona
(UT1, UT2 y UT9) y los equipos de comunicacién instalados en la sede de la
Gerencia de Seguridad y Prevencion (GSP) de acuerdo con las previsiones del Pliego
de prescripciones técnicas, con medidas de contratacidn publica sostenible.

2 Objetivos/Finalidades

Considerando que la finalidad consiste en el mantenimiento integral ordinario de las
instalaciones de los sistemas de cdmaras de videovigilancia publica y de los equipos
de videogestion y comunicaciones en la Sala Conjunta, de los equipos de
videogestion de seguridad publica instalados en las comisarias de las Unidades
Territoriales 1, 2 y 9 de la Guardia Urbana de Barcelona (UT1, UT2 y UT9) vy los
equipos de comunicacién instalados en la sede de la Gerencia de Seguridad y
Prevencion (GSP) a fin de que estos se encuentren en optimas condiciones de uso y
seguridad para las personas y usuarios/as.

Expuestas las necesidades detectadas, se puede concluir que el Ayuntamiento de
Barcelona no dispone de medios ni recursos técnicos adecuados para realizar estas
actuaciones, motivo por el que es necesario proceder al auxilio mediante la
contratacion con terceros, de acuerdo con el objetivo de estabilidad presupuestaria
y control de gasto y con total respeto a los principios de eficacia, eficiencia,
publicidad, transparencia, no discriminacion e igualdad de trato.

Sin embargo, con el fin de asegurar una continuidad minimamente 6ptima y la
realizacion de la prestacion y para dar respuesta también a estas necesidades, asi
como hacer posible la aportacién de nuevas mejoras o soluciones mas eficientes y
eficaces en futuras licitaciones a la necesidad detectada, se considera una duracion
minima del contrato de 24 meses y con posibilidad de prérroga por un plazo de 24
meses.

De acuerdo con los principios expuestos, se considera que la opcidon mas eficiente y
eficaz que asegura la mejor respuesta a las necesidades detectadas es la
contratacion de un servicio de mantenimiento integral especializado en sistemas de
camaras de videovigilancia publica, sistemas de grabacion y redes de
comunicaciones y sus sistemas de seguridad informatica.

3 Descripcion de las actividades a realizar

Prestacion del servicio de mantenimiento integral de los sistemas de camaras de
seguridad publica junto con los equipos de videogestién asociados a la Sala
Conjunta de Mando, sistemas de videogestion de seguridad publica instalados en
las comisarias de la UT1, UT2 y UT9 de la Guardia Urbana de Barcelona, y los
equipos de comunicacion instalados en la sede de la Gerencia de Seguridad y
Prevencion (GSP).
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3.1 Definiciones

Por el proceso de licitacién, adjudicacion y prestacion de los servicios de
mantenimiento objeto de este pliego, se tendran en cuenta las siguientes
definiciones basicas, divididas en definiciones asociadas al alcance del servicio de
mantenimiento que prestar y definiciones asociadas al acuerdo de nivel de servicio
gue cumplir en la prestacidn del servicio:

3.1.1 Servicio de mantenimiento

¢ Mantenimiento correctivo: servicio que cubre las actuaciones del personal
de mantenimiento con el objetivo de reparar o sustituir los elementos
averiados o con un mal funcionamiento que afectan al servicio. Incluye la
mano de obra, los desplazamientos, y el soporte operativo.

e Mantenimiento preventivo: servicio que incluye la revision de los equipos
y sistemas incluidos en el alcance del servicio, a fin de asegurar su correcto
funcionamiento. El servicio deberd cubrir tanto aspectos ambientales
(limpieza, temperatura, revisiones visuales, estado general de los equipos,
baja de equipos...) como de funcionamiento interno de los equipos
(capacidad del disco duro, rendimiento, medidas, ficheros de J/og...). El
servicio incluye mano de obra, desplazamientos, y soporte operativo. No
incluye materiales. Este mantenimiento preventivo se encuentra incluido
dentro de la partida mensual fija de mantenimiento integral.

e Propuestas de actuaciones: comunicacién por parte del adjudicatario
acerca del servicio de las propuestas de mejoras derivadas de las
actuaciones de mantenimiento preventivo.

e Servicio de reparaciones: servicio que cubre la reparacion de equipos,
tanto con recursos propios como con recursos de terceros. Incluye la gestion
administrativa de las reparaciones.

e Servicio de gestion remota de los sistemas: servicio de soporte al
mantenimiento que facilita el diagnostico y resolucidon de las incidencias. El
adjudicatario tendra capacidad de conectarse remotamente a los sistemas
que dispongan de esta funcionalidad con el fin de realizar mantenimientos
preventivos o para la resolucion de incidencias.

e Servicio de soporte (helpdesk): soporte técnico a los usuarios/as ante
cualquier dificultad que tengan en la operativa de los sistemas objeto del
servicio de mantenimiento a contratar.

¢ Protocolo: conjunto de procedimientos destinados a estandarizar una forma
de actuar ante una situacién especifica.

e Procedimiento: conjunto de acciones y/o operaciones a realizar bajo unas
circunstancias determinadas para obtener un resultado.

e Informes: mensualmente se enviara un informe al responsable del contrato
del Ayuntamiento de Barcelona con todas las actuaciones e incidentes del
periodo.

e Actualizacion de la informacién: se actualizara el inventario y se
documentara la informacion técnica, planos, esquemas, etc., memorias de
funcionamiento de todas las mejoras y cambios que se realicen en los
sistemas objeto de este contrato. Ademas si se hacen modificaciones en las
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seguridad actualizada y documentada para poder recuperar los sistemas en
caso de averia grave.

3.1.2 Acuerdo de nivel de servicio (ANS)

e Incidencia: hecho que afecta o puede afectar, de forma directa o indirecta
a la prestacion de alguno de los servicios.

e Averia: incidencia que afecta al servicio de un sistema. Las averias se
clasificaran de la siguiente manera:

o CRITICA: averias que provocan fallos en los sistemas considerados
como criticos, los cuales no pueden ofrecer los servicios minimos
necesarios para el desarrollo de la actividad operativa. Se considera
gue un sistema o aplicacién sufre una averia urgente cuando esta
completamente fuera de servicio,b o cuando wuna de sus
funcionalidades basicas no funciona, lo que provoca una degradacion
del servicio superior al 50 % de las prestaciones o capacidades.
Implica un paro en la operativa normal de funcionamiento.

o IMPORTANTE: averias que limitan las funcionalidades de los
sistemas afectados, pero estos pueden seguir trabajando con las
funcionalidades minimas necesarias para la actividad operativa. Se
considera que un sistema o aplicacion experimenta una averia
importante cuando sufre un mal funcionamiento que provoca una
degradacion del servicio entre el 20 % y el 50 % de sus prestaciones
0 capacidades, siempre y cuando no impida la operativa normal de
funcionamiento.

o LEVE: son aquellas averias que no afectan al servicio, pero provocan
gue los sistemas estén en situacion de riesgo y poder tener averias
de mayor importancia. Requieren ser tratadas lo antes posible. Se
considera que un sistema o aplicacion sufre una averia leve en caso
de que provoque una degradacion del servicio inferior al 20 % de sus
prestaciones o capacidades.

e Usuarios/as autorizados/das: es el listado de personas del ente
contratante que estan autorizadas para comunicar incidencias al servicio de
mantenimiento.

o Disponibilidad: se entiende por disponibilidad, el horario en el que el
adjudicatario estara en disposicién de atender un aviso de incidencia por
parte de los usuarios/as autorizados/das y registrarla en los servicios
informaticos.

e Tiempo de respuesta: se define como el tiempo que pasa desde que el
cliente comunica la incidencia al adjudicatario que tiene que prestar el
servicio, hasta que se moviliza al personal de mantenimiento para
solucionarla.

e Tiempo de resolucién: tiempo que transcurre desde que se traspasa una
incidencia al servicio de mantenimiento hasta que el personal de
mantenimiento restablece el servicio, y asi se informa en la herramienta de
registro de las incidencias.

e Tiempo de diagnostico: se define como la estimacion de tiempo que se
realiza al inicio de la averia y que se comunica a los usuarios/as
afectados/das. Esta estimacién no implica ningdn compromiso de solucionar
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3.2 Alcance

El servicio de mantenimiento objeto de contratacion esta compuesto por los
servicios descritos y los sistemas en los edificios definidos a continuacion.

3.2.1 Servicios

El servicio de mantenimiento objeto de contratacidon incluira las siguientes
prestaciones, segun se han definido en la cldusula “Definiciones”:

SERVIC SUBSERVIC
.0 10
Mantenimiento correctivo Segun ANS
Mensual

(Sala Conjunta)

Mantenimiento preventivo Bimensual
(cémaras de

calle, carteleria y

comisarias)
Servicio de reparaciones Segun ANS
Servicio de gestion remota Segun ANS
Servicio de soporte
("helpdesk") Segun ANS

Auditoria:

Una vez que se adjudique el contrato y se inicie el servicio, se realizara por parte
del adjudicatario una auditoria de todos los sistemas objeto de este contrato. Esta
auditoria se llevara a cabo en el plazo de un mes y el informe y actualizacion del
inventario se entregara y analizara entre ambas partes durante el siguiente mes, a
partir del cual se facturara.

El objetivo es buscar homogeneizar los equipos que presentan mas averias e
incidencias en los sistemas (camaras, codificadores, etc.) con modelos que cumplan
las caracteristicas técnicas detalladas mas adelante en el punto 3.2.2, similares o
superiores.

Stock de material:

El adjudicatario, al inicio del contrato, tiene que disponer del siguiente stock
minimo para recambios:

2 camaras fijas PNB_A9001 BOX WISENET

1 Optica 4K de 4,1 a 9 mm, compatible con cdmaras Hanwha

1 optica 4K de 12,5 a 50 mm, compatible con camaras Hanwha
1 cdmara domo XNP-9300RW 4K de 30x PTZ
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e 1 switch Trendnet 8 puertos POE+ modelo TI-PG80B
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Mantenimientos preventivos:

Se realizard un mantenimiento preventivo en todos los equipos de las sedes
descritos en la clausula 3.2.2, y se debera entregar el correspondiente informe de
actuacion en el plazo maximo de un mes, con la descripcién del estado actualizado
de los equipos, actuaciones preventivas necesarias en cada equipo (ficheros, etc.),
incidencias y problemas de funcionamiento que se hayan encontrado, asi como
propuestas de solucién y correctivos.

El servicio de mantenimiento se prestard sobre todo el sistema (camaras,
codificadores, switches, firewalls, emisores-receptores de fibra Optica
(FO), ordenadores, servidores, monitores, videograbadoras, carteleria y
sus accesorios y aplicativos) y los equipos que se cambien y afiadan.

Mantenimientos correctivos:

El mantenimiento correctivo comprende la reparacién de averias y la reposicién de
equipos y/o elementos para la resolucién de incidencias, sea cual sea su causa y
cualquiera de las anomalias que puedan afectar en las instalaciones. Se mantendra
siempre activa la monitorizacion integral y la supervision remota del sistema.

Dentro los primeros 5 dias de cada mes, enviara las érdenes de trabajo emitidas a
consecuencia de las incidencias o averias que puedan darse en las instalaciones, asi
como un informe de los trabajos indicando todas las actuaciones, incidencias y
temas pendientes del mes anterior.

Servicio de asistencia telefonica ("helpdesk™)

El adjudicatario ofrecera soporte técnico a los usuarios/as ante cualquier dificultad
que tengan en la operativa de los sistemas objeto del servicio de mantenimiento a
contratar.
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4 Sistemas

4.1 Sistemas existentes

En el listado siguiente se especifican los sistemas sobre los cuales se tiene que
prestar el servicio de mantenimiento objeto de la contratacion:

FAMILIA SUBFAMILIA
cODI NOM cODI EQUIPAMIENTO
GO BRE GO
Sistemas
existentes

Sistema CCTV (camaras,
SEG | SEGURIDAD CCTV |codificadores y
emisores/receptores de FO)

Sistema CCTV (grabadoras de

SEG | SEGURIDAD CCTV ,
video)

Carteleria informativa segun

INFO| CARTELERIA CART o
legislacion

Sistemas nuevos

Sistema CCTV (servidores,
SEG | SEGURIDAD CCTV |estaciones de trabajo y
controladores de videowall)

Sistema CCTV (nuevas

SEG | SEGURIDAD ccrv grabadoras de video)

Displays (videowall)
AUV | AUDIOVISUAL DIS

INF [ INFORMATICA TDF Clientes de video nuevos

Elementos de la red IP de la sala,
firewall, switch y otros elementos
asociados al sistema de
videogestion y de campo.

COM RED IP

El servicio se desarrollard sobre todos los equipos que forman los sistemas
especificados, los cuales se componen tanto de elementos de tipo software como de
tipo hardware.
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4.2 Ubicaciones

Los equipos y sistemas objeto de los servicios de mantenimiento a contratar
pueden estar ubicados en diferentes calles de la ciudad de Barcelona para el caso
de las camaras, y en todos, o en parte, de los edificios de la Guardia Urbana y del
Servicio de Prevencion, Extincién de Incendios y Salvamento que gestiona la
Gerencia de Seguridad y Prevencion del Ayuntamiento de Barcelona para el caso de
equipamiento de centro de control.

En el listado siguiente se especifican las ubicaciones de los sistemas CCTV en las
calles de la ciudad, sobre los que se prestara el servicio de mantenimiento objeto
de la contratacion:

Camaras
Armarios
Columna

Redomos
Carteles

()]
o
1
)
T
©
=
=
T
<]
o

Emisores de FO
Receptores de FO

Distrito de Ciutat Vella

Zona 1

Rambla Pelai 7 1 1 1 1 1 1 1 3
Boqueria 4 1 1 |11 |1 3
Portal de la Pau 7 1 1 1 1 1 1 3
Escudellers 1 1 1 |1 1| |1

Pl. del Teatre 6 1 1 |1 1| |1

Hospital - Robadors 3 1 1 1] 1| |1

Hospital - Riera Baixa 3 1 1 1 1 o 1

Zona 2 1

Ferran - Rauric 4 1 1|1 1| 7]1 2
George Orwell 2 1 11| 1| |1 2
Avinyo - Escudellers 3 1 1 1 1| |1 4
Portal de I’Angel 4 1

Princesa - Laietana 3 1 1 1 1 _:_ 1 5
Montcada - Princesa 4 1 1 |1 1| |1
Allada-Vermell 1 1 1 |1 1| |1

Distrito de Sant Marti 1
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Pare Pérez del Pulgar 1 1 1 1 1 1 1

Enlace Forum | ----- 2 |----- D A R |

Enlace Sant Jaume | ----- 2 |----- R R R ! 7

Maria Cristina 5 1 1 2| 4 1 21
Paseo de Gracia 17 12 |12 1| |12 |11] 22
Sagrada Familia [ -----|-----|----- D 39
Total 76 19 | 28 [ 28 | 18 7 111

De estas camaras, son:
15 Domos
61 Fijas

En el listado siguiente se especifican las ubicaciones de los sistemas en la Sala

Conjunta y otros edificios de la ciudad, sobre los cuales se prestara el servicio de
mantenimiento objeto de la contratacion:

EQUIPAMIENTO EDIFICIO SALA

Descodificador Lanaccess 8
salidas videowall para cdmaras
de videovigilancia

Sala Conjunta de Mando | Sala de
Comunicaciones

Descodificador Lanaccess 8
salidas videowall para camaras
de tréfico

Sala Conjunta de Mando | Sala de
Comunicaciones

Codificador Lanaccess camara Sala Conjunta de Mando | Sala de

T™MB Comunicaciones
Videograbador sistema Sala Conjunta de Mando | Sala de
videogestion 1 Lanaccess Comunicaciones
Videograbador sistema Sala Conjunta de Mando | Sala de
videogestion 2 Lanaccess Comunicaciones

Videograbador sistema

videogestion On demand Sala Conjunta de Mando | Sala de

Comunicaciones

Lanaccess
Videograbador sistema Sala Conjunta de Mando | Sala de
videogestion 3 Milestone Comunicaciones

Cliente videovigilancia Ditel Sala Bomberos

Sala Conjunta de
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(Bomberos) Mando

Cliente videogestion SCM 1 Sala Conjunta de Mando Sala GUB-MoSSos

Cliente videogestion SCM 2 Sala Conjunta de Mando Sala

institucional

Cliente videogestién SCM 3 Sala Conjunta de Mando

CECOR Sala CECOR

Cliente videogestién SCM 3 Sala Conjunta de Mando
Sala Bomberos

Bomberos

Controlador de videowall 1 Sala Conjunta de Mando | Sala de
Comunicaciones

Controlador de videowall 2 Sala Conjunta de Mando | Sala de
Comunicaciones

Controlador de videowall 3 Sala Conjunta de Mando | Sala de
Comunicaciones

Cliente videovigilancia Ditel Sala Conjunta de Mando Sala GUB-MoSSos

Firewall 1 Sala Conjunta de Mando | Sala de
Comunicaciones

Firewall 2 Sala Conjunta de Mando | Sala de
Comunicaciones

Switch Sala Conjunta de Mando | Sala de
Comunicaciones

Gestion y control de visualizacidén| En unidades moviles Sala de. ,
Comunicaciones

Ordenadores portatiles para Sala Conjunta de Mando Sala

CECORS en el exterior de SCM

C,odlﬂcadores Lanaccess Sala BSM Museo Blau BSM

camaras Forum

Cliente videovigilancia UT1 GUB UT1 Ciutat Vella Recepcidn

Cliente videovigilancia UT2 GUB UT2 L'Eixample Recepcion

Cliente videovigilancia UT9 GUB UT9 Sant Andreu Recepcion

Equipos de comunicacion Pi i Sunyer CPD
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Sala Conjunta de Mando | Sala de

Pantallas videowall . .
Comunicaciones

Sistema Zabbix, de
monitorizacion integral y
supervision remota del servicio

Sala Conjunta de Mando

Sistema de Sagrada Familia Sagrada Familia Supervision

El sistema Zabbix de monitorizacion integral es un sistema de supervision de todos
los equipos y dispositivos actuales de la SCM y las cdmaras y equipos asociados a
todas las ubicaciones en la calle. Es indispensable para el correcto mantenimiento y
estard en funcionamiento en el momento de la ejecucidn del presente contrato. En
caso de que no lo esté, el adjudicatario garantizara su instalacion y funcionalidad
sin coste afiadido, o de un aplicativo con las mismas prestaciones, en un plazo de
seis meses desde la formalizacién de este contrato.

Las funcionalidades minimas exigidas son:

e Este sistema nos permitirda detectar un sinfin de pardmetros de
monitorizacién y control, como por ejemplo:

o Consulta cada x tiempo de las cdmaras o dispositivos para comprobar
si hay o no pérdida de comunicacion; segun los tiempos de respuesta
se valora si la cdmara funciona correctamente o no, para avanzarnos
asi en el diagnéstico.

o Consulta de la capacidad de memoria, disco o CPU de los servidores,
lo que nos ayudara a predecir con antelacion si alglin equipo necesita
un cambio o una atencion inminente.

o Facilita el envio de mensajes por mail a cualquier direccion de correo
que el cliente crea oportuna.

o Permite establecer diferentes niveles de criticidad sobre la base del
tipo de dispositivo, tiempo o clase de respuesta del elemento.

o Ofrece la posibilidad de crear graficas para poder emitir informes.

e Sistema escalable al que se le puedan afnadir mas camaras y otros elementos
en el futuro.

e Sistema "libre" para que cualquier mantenedor pueda gestionarlo sin
dificultades.

5 Condiciones prestacion servicio

Para la prestacion del servicio, el adjudicatario debera tener en cuenta los
siguientes parametros y condiciones que definen el nivel de servicio que prestar:

5.1 Sistemas criticos

Atendiendo al impacto que supone la no disponibilidad de un equipo o sistema hacia
la operativa de los servicios de seguridad y emergencia, estos se clasifican en
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SISTEMA CRITIC

Switchos concentradores de cadmaras de calle si
Servidores de video si
Videograbadores si
Clientes de video NO
Gestor de videowall si
Firewall, switch y otros equipos y accesorios asociados al ]
sistema de videogestion SI

5.2 ANS (Acuerdo de nivel de servicio)

Dependiendo de la severidad y la afectacion al servicio, las averias se clasificaran
en Criticas, Importantes y Leves. El Ayuntamiento tendra la potestad de modificar
la clasificacion de una averia o incidencia teniendo en cuenta criterios operativos y
de seguridad publica.

Segun el nivel de clasificacion de la averia, el adjudicatario ofrecera la
disponibilidad, los tiempos de respuesta y los tiempos de resolucién siguientes:

CAMARA LEVE IMPORTANT CRITICA
S E
Disponibilidad 8 x5 24 x 24 x 7 24 x 7
7
Tiempo de NBD NBD 12 h 4 h
respuesta
Tiempo de 7 d 7 d 48 h 8 h

resolucion

*NBD: next business days (siguiente dia laborable)

6 Recursos

6.1 Humanos

Las empresas licitadoras deberan presentar antes del inicio del contrato la siguiente
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e Diagrama de la estructura organizativa de que disponen para dar el
servicio de mantenimiento objeto de contratacion.

e Curriculum vitae (anénimo) de las personas que estaran implicadas de
forma directa en la prestacion del servicio, indicando experiencias con
sistemas y servicios similares.

En cualquier caso, es condicién de obligado cumplimiento que la empresa licitadora
aporte al servicio de mantenimiento personal en plantilla con la siguiente titulacion
minima:

e 1 jefe de proyecto con la titulacién de Ingenieria Técnica (grado),
Industrial o de Telecomunicaciones, con mas de cinco afios de
experiencia demostrable como gestor de proyectos y contratos.

e 1 técnico de software titulado en Formacion Profesional de Grado
Superior en Electricidad, Electrdnica, Instalaciones o Mantenimiento, con
un minimo de cinco aflos de experiencia en instalaciones de seguridad.

e Al menos 2 operarios técnicos (encargado y oficial de primera), con un
minimo de cinco afos de experiencia y conocimientos técnicos de
sistemas de seguridad, formados y habilitados con las acreditaciones
legales vigentes necesarias para realizar trabajos en altura, y de
plataforma elevadora y camidén cesta; se presentara certificado de
habilitacién.

e Como minimo una de las personas del equipo de trabajo dispondra de
certificados MILESTONE: MCDE (diseno de sistemas) y MCIT (ingenieria
técnica), para garantizar el disefo, proyectos e instalaciones de
sistemas de videovigilancia basados en la arquitectura MILESTONE.

e Como minimo una de las personas del equipo de trabajo dispondra de
certificados Vigiplus de Desico, para garantizar el disefio, mantenimiento
y evolucién de las instalaciones de los sistemas de videovigilancia
existentes en la SCM.

El adjudicatario, con caracter previo al inicio de la ejecucién, deberd aportar un
organigrama y curriculums del personal implicado directamente en la prestacion del
servicio.

Se valorara:

e Personal con certificacién de fabricantes de gestion de redes, para
garantizar el disefio, proyectos, instalaciones y mantenimiento de las
redes de la SCM: Fortinet, Lanaccess, Trendnet.

e Personal con certificacion profesional Wisenet Hanwha, para
garantizar el correcto mantenimiento de las cdmaras y de otros
equipos existentes.

Por parte del Ayuntamiento, pondra a disposicion del adjudicatario un listado de las
diferentes personas de contacto para el servicio de mantenimiento en funcién de
cada edificio (responsable del mantenimiento del edificio). Dentro de la estructura
del Ayuntamiento, esta persona lleva a cabo las siguientes tareas de
mantenimiento:

e Gestion de incidencias y averias

e Gestion de las actuaciones de mantenimiento preventivo.
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6.2 Materiales

La empresa adjudicataria, antes del inicio del contrato, presentard una propuesta
con la cantidad y caracteristicas de los recursos materiales que considera
necesarios destinar para la correcta prestacion de los servicios de mantenimiento
objeto de esta contratacidon. El responsable del contrato validarad la propuesta o
realizara las enmiendas correspondientes.

Como minimo, adscribiran los siguientes medios materiales:

e Vehiculos de transporte de material y/o personas

e Equipamiento de medida y analisis

Vehiculos especiales (cestas elevadoras, gruas...)

Con caracter previo al inicio de la ejecucion, el adjudicatario debera presentar una
descripcion de los recursos materiales aportados para el correcto desarrollo del
servicio de mantenimiento ofrecido.

Asimismo, como condiciéon especial de ejecucién, el adjudicatario se tendra que
comprometer a disponer de un local habilitado como taller/dependencias situado en
la ciudad de Barcelona o en municipios préximos, como maximo a 20 km a la
redonda de la Gerencia de Prevencién y Seguridad, dado que se necesita un
mantenimiento correctivo agil in situ, para cumplir los SLA y dar un servicio de
calidad y efectivo, teniendo en cuenta la criticidad del servicio, a la vez que se
apuesta por el medioambiente y se pretende evitar desplazamientos largos que
supondrian un gasto extraordinario y un despilfarro que se aleja de la eficiencia del
contrato y de los criterios de sostenibilidad exigidos.

Su acreditacion documental se requerira previamente al inicio de la ejecucion del
adjudicatario.

7 Normativa

Todas las obras e instalaciones que deba realizar el adjudicatario dentro del servicio
de mantenimiento tendrdan que estar de acuerdo con todas las normas vy
recomendaciones vigentes que le sean de aplicacion, atendiendo especialmente a
las siguientes normativas:

e Ley 31/95, de Salud y Seguridad Laboral y reglamentos que la
desarrollan

e Normas UNE y disposiciones que sean de obligado cumplimiento por
haber sido publicadas por ley, decreto o reglamento publicado por una
autoridad competente

¢ Reglamento electrotécnico de baja tension (RD 842/2002, de 2 de
agosto)

e Reglamento regulador de |las infraestructuras comunes de
telecomunicaciones, para el acceso a los servicios de telecomunicacion
en el interior de los edificios (RD 346/2011, de 11 de marzo)
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e Normativa de compatibilidad electromagnética segun el RD 186/2016,
de 6 de mayo, por el que se regula la compatibilidad electromagnética
de los equipos eléctricos y electrénicos

¢ Ordenanza Municipal de los Usos del Paisaje Urbano

e Ordenanza de Intervencidon Municipal en las Instalaciones de
Radiocomunicaciones

e La empresa firmara un documento de confidencialidad y lo hara
extensivo a todo el personal implicado en el servicio

8 Habilitacion de las empresas

Las empresas licitadoras tendran que acreditar ante el Ayuntamiento de Barcelona
que cumplen con el reglamento regulador de la actividad de instalacion y
mantenimiento de equipos y sistemas de telecomunicaciones descrita en la ORDEN
ITC/1142/2010, de 24 de abril, de tipo A y/o B y/o C.

Para ello, aportaran copia de la inscripcion en el Registro de telecomunicaciones de
Cataluiia, donde conste el niumero de inscripcion y el tipo de habilitacion necesario
para desarrollar la actividad especificada en este Pliego de prescripciones técnicas.

También serd valido estar inscrita en el Registro de telecomunicaciones estatal. De
igual manera se solicitara, en este caso, copia de la inscripcion en el “Registro de
instaladores del Ministerio de Economia y Empresa”, donde conste el niumero de
registro y el tipo de habilitacién necesario (A y/o B y/o C) para desarrollar la
actividad especificada en este Pliego de prescripciones técnicas.

Ademas, dado que el objeto de este expediente es la prestacion del servicio de
mantenimiento preventivo y correctivo de los sistemas de cdmaras de seguridad
publica (junto con el resto de equipamientos y software asociado) conectadas a un
centro de control, las empresas licitadoras tendran que cumplir con los requisitos
exigidos en la Ley 5/2014, de 4 de abril, de Seguridad Privada. Por este motivo solo
podran presentarse a la licitacion aquellas empresas debidamente autorizadas, y
presentaran el certificado correspondiente. Por el tipo de necesidad de seguridad los
temas normativos no se alcanzan para subcontrata designada ni para UTE, en este
caso las empresas que compongan la UTE o la subcontrata designada tienen que
ser todas empresas inscritas en el correspondiente registro.

9 Duracion del servicio

La duracidon del contrato sera de 24 meses, a contar desde el dia siguiente al de su
formalizacién. El adjudicatario estara obligado a realizar una serie de tareas al inicio
y al final de la prestacion del servicio.

La duracién del contrato se podra prorrogar por acuerdo del érgano de contratacion
para un plazo maximo de 24 meses. Dada la previsidn del articulo 29.2 de la LCSP,
la prérroga sera obligatoria para la empresa si el aviso de prdérroga se comunica
como minimo con dos meses de antelacién a la fecha de finalizacion del contrato o
de la correspondiente prérroga.

La duracién total del contrato, incluyendo las eventuales prérrogas, sera de 4 anos.
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9.1 Inicio de la prestacion del servicio

A partir de la adjudicacién del contrato y en un plazo de una semana, el
Ayuntamiento y el adjudicatario se reunirdn para concretar y definir los siguientes
puntos:

e El canal de comunicacion para informar de la movilidad de los equipos.

e Coordinacién para la realizacion de la auditoria previa, independiente del
preventivo, de todos los sistemas objeto de este contrato. Esta auditoria
se llevard a cabo en el plazo de un mes y el informe se entregara y
analizara entre ambas partes durante el mes siguiente.

e Coordinacion del stock de equipos de recambios.

e Informes mensuales de las actividades efectuadas y estado de los
sistemas que mantener.

e Sistema de actualizacion de la informacion técnica. Es necesario que
todas las modificaciones que se realicen durante la duracién del contrato
queden documentadas.

e Definicion de las personas del Ayuntamiento con capacidad para
autorizar los cortes de servicio y sus datos de contacto.

¢ Definicion de las personas, por parte del adjudicatario, autorizadas para
tramitar una peticion de corte de servicio.

e Entrega por parte del adjudicatario del listado de los nombres y DNI de
las personas a las que el Ayuntamiento tendra que autorizar a entrar en
sus edificios para la resolucion de averias y otras tareas de
mantenimiento.

e Entrega por parte del Ayuntamiento del listado de edificios con los datos
de contacto para la gestion del acceso y los horarios en los que estos
edificios estan operativos.

e Definicion y datos del canal de comunicacion y seguimiento de las
averias e incidencias (horarios, teléfonos, correos electronicos,
responsable del servicio...).

e Definicion de los interlocutores responsables del seguimiento del
servicio, tanto por parte del adjudicatario como del Ayuntamiento.

9.2 Final de la prestacion del servicio

El Ultimo dia de prestacion del servicio, el adjudicatario entregard un informe de
traspaso del servicio que incluird la siguiente informacion:

e Incidencias en curso

e Estado de las reparaciones

e Situacion general de los sistemas a la finalizacién del servicio
e Inventario actualizado y documentacidon generada

Junto con el informe, el adjudicatario devolvera al Ayuntamiento toda la
documentacién y el equipamiento que le haya podido ceder.
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10 Penalizaciones

El contratista queda vinculado por la oferta que haya presentado, cuyo
cumplimiento, en todos sus términos, tiene el caracter de obligacién esencial del
contrato. Asimismo, el cumplimiento de las condiciones especiales de ejecucion
establecidas en esta clausula tiene el caracter de obligacidén contractual esencial.

La demora en el tiempo de resolucion de las averias importantes o de las
incidencias que se consideren criticas por parte del responsable del contrato, se
considerara una infraccién de caracter muy grave, y se aplicard el régimen de
penalizaciones establecido en la legislacidn vigente.

11 Garantia

En caso de que durante el desarrollo del servicio, se realicen reparaciones de
equipamientos o infraestructuras (cables, bastidores...), estas disfrutardn de un
periodo de garantia minimo de 3 meses a contar desde la fecha de reparacion.

Ademas, el adjudicatario serd responsable de las faltas de conformidad que se
manifiesten en caso de suministrar nuevos productos de sustitucién, y traspasara la
garantia de tres afios del fabricante desde la entrega de estos. Asimismo, se
garantizard la existencia de recambios para este nuevo equipamiento, durante un
plazo minimo de diez afios a partir de la fecha en la que el producto deje de
fabricarse.

Al inicio de la ejecucion del presente contrato habrad material instalado en garantia
del fabricante. La empresa adjudicataria tiene que ponerse en contacto con el
proveedor y la empresa que suministraron e instalaron los equipos para hacer uso
de esta en caso necesario. El Ayuntamiento se compromete a facilitar los datos de
finalizacion de las garantias de los diferentes elementos y las empresas
correspondientes.

12 Obligaciones del Ayuntamiento

Proporcionar toda la informacion técnica disponible en el momento del inicio del
contrato.

Facilitar el acceso a las instalaciones a las personas autorizadas de la empresa
adjudicataria y de los técnicos/as de empresas especialistas si fuera necesario,
previa peticion de la empresa adjudicataria.

13 Obligaciones de la empresa adjudicataria

Durante el periodo de vigencia del contrato, la empresa adjudicataria debe realizar
las correspondientes operaciones de mantenimiento preventivo y de resolucion de
incidencias, asi como el mantenimiento correctivo, de los equipos, instalaciones vy
sistemas objeto de los servicios de acuerdo con lo que se indica en este Pliego.
Igualmente tendrd que efectuar la correspondiente gestién de recambios para la
sustitucion de elementos averiados.
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La empresa adjudicataria dispondra, durante todo el periodo de vigencia del
contrato, de las habilitaciones necesarias requeridas para la ejecucién de los

trabajos objeto de esta contratacion, detalladas en la clausula 6.1 Recursos y
clausula 8.
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e La empresa adjudicataria serd la responsable de revisar y actualizar el
inventario inicial de las instalaciones, a partir del inventario existente
indicado en este Pliego y la auditoria.

e Mantener en estado operativo de forma permanente los sistemas,
instalaciones y equipos objeto del contrato actual.

e Realizar las revisiones de todos los aparatos, equipos o instalaciones de
acuerdo con las revisiones reglamentarias reflejadas en las diferentes
normativas y reglamentos. Las revisiones tendrdn que ajustarse a futuras
modificaciones de las normativas y reglamentos que les sean aplicables.

e Disponer de todos los equipos de trabajo y herramientas necesarios para
cumplir los objetivos de mantenimiento previstos segun se especifica en el
presente Pliego. La empresa debera dotar a su personal de todas las
herramientas y medios necesarios con la finalidad de ejecutar sus tareas con
mayor eficacia, proteccion, prevencion y seguridad.

e Tendra que gestionar la obtencion de los permisos necesarios y asumir el
importe de estos, para la realizacidon de los trabajos objeto de este contrato,
como por ejemplo permisos de ocupacién de acera para trabajos en la
instalacion exterior y cualquier otro permiso y licencia requerido para
cualquiera de las tareas previstas en este Pliego.

e Atender las incidencias que surjan en relacién con la operacién del sistema.

e Reparar las averias que se produzcan en los sistemas y aplicativos, segun lo
especificado en este Pliego.

e Realizar, durante las visitas de mantenimiento preventivo, los reglajes y
ajustes necesarios para mantener el sistema operativo en sus mejores
condiciones, asi como la reprogramacion de los sistemas de acuerdo con los
criterios que se definan para mejorar la operativa del sistema de seguridad.
Debera entregar al Ayuntamiento una copia de seguridad de los sistemas
cada vez que se realice una actualizacion o modificacion de estos
(usuarios/contrasenas).

e Conservar toda la documentacion justificativa de las operaciones que se
realicen, sus fechas de ejecucidn, resultados e incidencias, elementos
sustituidos y todo aquello que se considere informacion Util para conocer el
estado de operatividad del aparato, equipo, sistema o instalacién.

e Presentar al Ayuntamiento para su aprobacidon antes de su instalacion, los
catalogos, cartas, muestras, certificados de garantia, etc., de los materiales
que vaya a utilizar en el caso de que se tenga que variar, siempre por causa
justificada, de marca o modelo con respecto a los instalados (clausula 4) o a
los especificados en este Pliego (clausula 3.2.2).

e No se podran abandonar en las sedes ni los embalajes de productos nuevos
ni los materiales o equipos rechazados de la instalacién, debiendo dejar las
instalaciones en las que se actle limpias y ordenadas.

14 Forma de seguimiento y control

Al inicio del servicio, se definiran los interlocutores responsables del seguimiento
del servicio, tanto por parte del proveedor como por parte del Ayuntamiento.

El adjudicatario llevara a cabo una auditoria previa, independiente del preventivo,
al empezar el contrato.
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El adjudicatario designara a un representante que actuara como su interlocutor
para cualquier cuestion relacionada con la ejecucion de las prestaciones de los
servicios de mantenimiento.

El Ayuntamiento designara a un responsable para supervisar la calidad del servicio
prestado en la resolucién de incidencias y conflictos en el desarrollo de las
actividades que formen parte del mantenimiento, y para coordinar cualquier
actividad dentro del Ayuntamiento que afecte al servicio.

Dentro de los primeros 5 dias de cada mes, el adjudicatario enviara un informe, en
el formato pactado previamente con el Ayuntamiento, indicando todas las
actuaciones, incidencias y temas pendientes del mes anterior.

Los responsables del servicio del Ayuntamiento y el representante del adjudicatario
se reuniran periédicamente (con caracter mensual o trimestral segun se acuerde)
con el fin de hacer el seguimiento de los indicadores del servicio.

15 Protocolos

La empresa adjudicataria prestara el servicio de mantenimiento de acuerdo con los
protocolos definidos en este capitulo.

15.1 Protocolo de incidencias

El primer dia de prestacion del servicio, el adjudicatario comunicard al
Ayuntamiento toda la informacidon necesaria para hacer uso de los canales de
comunicacién y seguimiento de las averias e incidencias (horarios, teléfonos,
correos electrénicos, responsable del servicio...).

Estos canales deberan estar activos desde el inicio del contrato, y en caso contrario,
el Ayuntamiento tendrd derecho a la aplicacion de penalidades econdémicas por
incumplimiento de contrato.

En caso de que se produzca una incidencia que suponga una afectacion grave sobre
el servicio o que provoque un elevado riesgo de afectacidon en el servicio, el
Ayuntamiento y el adjudicatario definiran, al inicio del servicio, las personas de
nivel superior a quienes se tendra que escalar la situacion y el procedimiento
asociado.

Gestio Crisis

Escalat t Escalat t

Responsable

Responsable

Manteniment Servei

Gestio Servei

Escalat t Escalat t
— fasiuel
incidéncies

Gestid incidéncies

Gestor
Incidéncies

Ajuntament ﬁb de Barcelona ADJUDICATARI
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Escalado de incidencias

En el caso de sustitucidon de algun equipo, se realizard previamente una valoracién
econdmica de acuerdo con los importes previstos en la adjudicacién y esta tendra
que ser aprobada por el responsable del contrato.

El canal de comunicacién para informar de estas situaciones se acordara al inicio de
la prestacién del servicio.

Una vez efectuada la reparacion, esta constara detallada en la factura
correspondiente.

En la prestacién del servicio, el adjudicatario deberd cumplir con el siguiente

protocolo de gestién de incidencias:
C INCIDENCIA )

Y

COMUNICACIO

Y

REGISTRE

Afecta al
servei?

> CLASSIFICACIO

b

AVARIA AVARIA AVARIA
CRITICA IMPORTANT LLEU
-
h 4
ACTUACIO DE
MANTENIMENT

Servei
recuperat?

TANCAMENT
INCIDENCIA
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15.2 Protocolo de movilidad material

Si por cualquier motivo, durante el servicio de mantenimiento, el adjudicatario tiene
gue sustituir algun equipo o cambiarlo de ubicacién, lo comunicara por escrito al
Ayuntamiento, incluyendo todos los datos de los nuevos equipos instalados y de los
equipos sustituidos (fecha, marca, modelo, numeros de serie, garantia,
ubicacidén...). En el caso de cambio de ubicacion de un equipo, se entregara
informacién del equipo, de la ubicacién origen y de la ubicacién destino.

15.3 Protocolo de acceso a los edificios

El primer dia del servicio, el adjudicatario entregara un listado de los nombres y
DNI de las personas a las que el Ayuntamiento tendra que autorizar a entrar en sus
edificios para la resolucién de averias y otras tareas de mantenimiento.

Una vez el Ayuntamiento disponga de la lista de personal a autorizar, este facilitara
al adjudicatario un listado de edificios con los datos de contacto para la gestion del
acceso Yy los horarios en los que estos edificios estan operativos.

Durante el tiempo de vida del contrato, el adjudicatario sera responsable de
comunicar las altas y bajas del personal inscrito en la lista. El retraso en la
resolucidon de averias como consecuencia de problemas en el acceso a los edificios
provocado por la no comunicacion de cambios en la lista de personal del
adjudicatario, sera computado como tiempo de resolucion.

15.4 Protocolo de incorporacion de nuevos equipos al servicio

En caso de que se produzca un aumento o una reduccion de equipos a mantener o
una sustitucion de unos equipos por otros, el adjudicatario aceptara estas
modificaciones y se incorporaran al contrato en las formas y contenidos
establecidos legalmente en la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

El protocolo de incorporaciéon de nuevos elementos al servicio de mantenimiento se
inicia con la comunicacién del Ayuntamiento al adjudicatario de esta situacion.

Seguidamente, el adjudicatario debera realizar los siguientes procedimientos:

- Identificacidon y ubicacion del equipo
- Comprobacién de su instalacién y funcionamiento
- Recepcién de documentacion

- Actualizacion del inventario de equipos en mantenimiento

En el aspecto informativo, y en el momento de la redaccidon del presente Pliego,
existen diferentes proyectos y estudios en redaccidn para la mejora de la
videovigilancia de seguridad publica en Barcelona. Se concentran principalmente en
el proyecto europeo Secur Cities y el estudio de videovigilancia en el paseo de
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COMUNICATNOU
EQUIP A MANTENI

Acta
acceptacio
equip?

sl

NO / MENORS

MAJ

OR3

Documentacio
disponible?

EQUIP INCORPORAT
AL SERVEI

Protocolo de incorporacion de nuevo
equipamiento al servicio de mantenimiento

15.5 Protocolo de cortes de servicio

Actuaciones de mantenimiento preventivo.

Estos proyectos, y otros que puedan surgir a lo largo del periodo de vigencia del
pueden implicar un aumento del
relacionados que mantener, en funcién de diferentes parametros y en diferentes
tiempos, pero en todo caso se incluirdan en el contrato segun las condiciones
establecidas en este Pliego y el Pliego de clausulas administrativas particulares
(PCAP) del contrato.

nimero de camaras y sistemas

Los posible motivos que pueden generar la necesidad de programar un corte de
servicio son:

Sustitucién de equipos, integracion de nuevos elementos, cambios de

topologia o arquitectura, etc.

Introduccidn de nuevas versiones de software en los equipos o sistemas.

Intervenciones relacionadas con el servicio de mantenimiento, y la

resolucion de incidencias.

33/34



Ajuntament
de Barcelona

Gerencia de Seguridad y Prevencién
Departamento de Sistemas de Informacion y

En caso de que por cualquier motivo sea necesario parar algun equipo o sistema, y
este paro se pueda planificar por adelantado, el adjudicatario aplicara el siguiente
protocolo:

NECESSITAT DE TALLAR
EL SERVEI

b

y
Dades del tall
Motiu de lFactuacio
Data i hora
Temps dafectacto
Servei afectat

Autoritzacio

tall de servei?
NO

Sl ¢

Execucio
Tall de servei

Servei
recuperat?

SERVEI
NORMALITZAT

Protocolo de gestion de cortes de servicio

El Ayuntamiento definird las personas con capacidad para autorizar los cortes de
servicio y los datos de contacto. Asimismo, el adjudicatario definira cuales seran las
personas autorizadas para tramitar una peticion de corte de servicio.

En caso de cortes de servicio planificables, se fija un preaviso minimo de 7 dias. En
caso de cortes de servicio que estén provocados por intervenciones de
mantenimiento para recuperar el servicio, la peticion de corte se gestionara
telefonicamente con los responsables pertinentes.

Josep Clotet Ciruelo,
Responsable del Area de Telecomunicaciones y Sistemas Informaticos del
Departamento de Sistemas de Informacién y Telecomunicaciones
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El documento original ha sido firmado electrénicamente por:
Josep Clotet Ciruelo el dia 15/11/2022 a las 13.18, que da conformidad.



