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1 Introduccié

Mitjancant Acord de Govern GOV/144/2011, de 18 d’octubre, s’encarrega al Centre de Telecomunicacions i
Tecnologies de la Informacio de la Generalitat de Catalunya (en endavant el CTTI) la provisié centralitzada i la gestio
de solucions TIC de I’Administracié de la Generalitat de Catalunya i el seu sector public.

En compliment d’aquest mandat, mitjangant Acord de Govern de 19 de juny de 2012, el Govern de la Generalitat
va acordar autoritzar al CTTI a realitzar les seglients contractacions:

e Aprovisionament i manteniment d’aplicacions (CCPP/CTTI/2011/1)

e Aprovisionament del lloc de treball i suport a 'usuari (CCPP/CTTI/2011/2)
e Aprovisionament d’infraestructura de CPD (CCPP/CTTI/2011/3)

e Aprovisionament de connectivitat i telecomunicacions (CCPP/CTTI/2011/4)

Els objectius que es perseguien amb I'execucié d’aquest quatre contractes eren:

e Alineament dels serveis TIC amb les necessitats de |'organitzacid.

e Governanga dels serveis per a garantir I'assoliment dels objectius i de les necessitats de I'organitzacio.
e Regularitzacié i racionalitzacié de la demanda.

e Consolidacio i aplicacié d’economies d’escala.

e  Optimitzacid de I'Gs de recursos mitjancant sinergies.

e Homogeneitzacio i estandarditzacio dels serveis.

e  Optimitzacié de la distribucié territorial del servei.

e Disposar de serveis TIC eficients des d’una perspectiva mediambiental.

e Disposar de mecanismes innovadors i flexibles per a I’'adquisicié de serveis TIC.

e Disposar de mecanismes que permetin fer front a noves inversions

En concret en relaciéo amb I'aprovisionament d’infraestructura de CPD de la Generalitat de Catalunya, es van definir
dues solucions que estructuraven sis (6) contractes:

1) Contractes CPD-1, CPD-2, CPD-4 i CPD Cloud (expedients CCPP/11/3/D1, CCPP/11/3-D2,
CCPP/11/3/D4 i CTTI-2018-182): Solucié de provisi6 de serveis integrats de computacio i
administracido en les modalitats de: computacié al nuvol (cloud computing), allotjament amb
computacié (Hosting), allotjament sense computacié (Housing) i serveis addicionals de suport a
projectes prestats en espais técnics que no siguin propietat de la Generalitat Catalunya (4 CPD
externs). Els tres primers finalitzen a octubre de 2022 sense possibilitat de prorroga i CPD Cloud
finalitza a juliol de 2022 amb possibilitat de prorroga. El contingut d’aquests contractes sén els que
formen I'abast de la present licitacid.

2) Contractes Lot 1-CPD Nucli i Lot 2—CPD Nucli (expedients CTTI-2019-20148- lot 1 i lot 2): Solucié de
provisié de serveis integrats de computacié i administracié en modalitat d’allotjament (Hosting) que
donen suport als sistemes d’informacié de I'entorn de seguretat i emergéncia, i serveis amb
tecnologia mainframe, ubicats en espais técnics propietat de la Generalitat (CPD Nucli). Aquests dos
contractes no formen part de I'abast de la present licitacio.

En el transcurs de I'execucio dels contractes actuals dels serveis de CPD (adjudicats per dialeg competitiu I'agost
del 2012) hi ha hagut un seguit d’aprenentatges, llicons apreses i problematiques operatives i millores identificades
en la provisié del servei que fan plantejar al Centre de Telecomunicacions i Tecnologies de la Informacié de la
Generalitat de Catalunya, d’ara endavant CTTI, una estratégia diferent a I’hora d’afrontar la futura contractacié de
tots els serveis vinculats a la gestié de serveis de CPD.
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2 Context de la present licitacio

Al llarg dels darrers anys i arran dels diferents processos d’adjudicacié dels serveis de CPD, davant cada nova
adjudicacié CTTI ha hagut de gestionar projectes de gestié de trasllat i/o migracié d’infraestructures per tal
d’assegurar la prestacio del servei cap els diferents departaments i organismes als que CTTI déna servei, facilitant
una transicid el més transparent possible, a la vegada que des de les ubicacions fisiques dels propis adjudicataris.

Aquests projectes de caire tactic, tot i haver aprofitat cada un d’ells per abordar processos de modernitzacié
d’infraestructures i plataformes, suposen un elevat esfor¢ pel CTTI i indirectament una afectacié al servei que es
presta als ambits. Aquest esfor¢ va en detriment d’assolir els objectius i nivells d’agilitat i eficiéncia que ens
demanen els departaments i organismes de la Generalitat de Catalunya.

Tanmateix, dins del Pla Estratégic d’Infraestructures Digitals (PEID) es defineix I'objectiu d’habilitar infraestructures
de CPD arreu del territori que permetin la implantacid de nous serveis digitals. La visié del futur model
d’infraestructures i serveis de CPD suposara disposar d’espai fisic de m2 en gestid propia o concessionada, amb
desplegaments, sobre aquest espai fisic, d’infraestructures de nuvol privat amb capacitat d’hibridacié sobre
diferents navols publics. Sobre aquesta nova plataforma hibrida, és en futures licitacions, on el CTTI prestara els
serveis associats a les agrupacions tecnologiques dels departaments i organismes de la Generalitat de Catalunya.
S’entén per agrupacio tecnologica, el conjunt de serveis tecnologics i nivells de servei que, correctament integrats,
conformen una plataforma dedicada per poder desplegar una o varies aplicacions. Cada departament i/o
organisme disposa de diferents agrupacions tecnologiques per tal de garantir el funcionament de les seves
aplicacions.

No obstant, i mentre es va concretant el model de CPD de futur, es planteja la present licitacié amb caracter general
de continuitat i "emmarca en un conjunt de més licitacions que conduiran al CTTI a un nou model de prestacié de
serveis de CPD.

Lot 1i2 de CPD Nucli

Contractes

. CPD(1,23 i4)
vigents

Licitacio contractes
continuitat

Licitacio QA Gestio Cloud QA gestio clou

Licitacio 1. Intel-ligents

Execucio contractes de continuitat de CPD1,2,3 4

Infraestructures intel ligents de CPD / amb gestio i operacid

Estrategia de m2 Desplegament i manteniment dels espais técnics - m?
Licitacio Modernitzacio Migracio/Modernitzacio de serveis

( . Contractes Vigents Contractes Continuitat . Contractes Estratégics

L’adjudicatari de qualsevol dels contractes de continuitat podra licitar igualment a la licitacié d’Infraestructures
intel-ligents de CPD i al desplegament i manteniment d’espais técnics (m2), perd no a la QA de gestid de serveis
cloud ni tampoc a la licitacié de modernitzacié de serveis.
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3 Objecte i estructura de la licitacio

L'objecte de la present licitacié és I'aprovisionament i administracid de serveis de plataforma de CPD per la
Generalitat de Catalunya, que inclouen diferents modalitats de plataforma.

Els serveis especifics a prestar dins de la present licitacié son els seglients:

o Servei de Plataforma
o Servei de Projectes

En concret els serveis de plataforma sén els segilients:

o Serveis de Cloud Computing (nudvol public i ndvol privat)
o PaaS: elements de cloud que inclouen el middleware administrat
o laaS: elements de cloud que inclouen el sistema operatiu administrat
o CaaS: elements de cloud sobre plataformes de contenidors
o Servei d’Administracio sobre laaS: administracid del programari de plataforma desplegat sobre laaS
o Servei d’Emmagatzematge: capacitat de disc proporcionada com a servei
o Servei de Hosting
o Servei de Hosting dedicat

o Servei de Housing

| el servei de projectes son els seglients:

o Serveis d'implantacio de noves infraestructures

o Serveis de suport tecnic a actuacions d’altres proveidors

La present licitacid derivara en quatre (4) adjudicacions diferents, idéntiques en quant a objecte del servei a
prestar, i en les que Unicament variara I'abast de les agrupacions tecnologiques sobre les quals s’aplicara I'objecte.
Aguestes agrupacions tecnologiques estan en Us per part dels departaments i organismes de la Generalitat de
Catalunya segons les seves funcions o singularitats.

La distribucio de lots és la seglient:

LOT CPD1.: Inclou les agrupacions tecnologiques i les volumetries detallats a I'apartat 11.2.1. Abast Serveis
Lot CPD-1

LOT CPD2: Inclou les agrupacions tecnologiques i les volumetries detallats a I'apartat 11.2.2. Abast Serveis
Lot CPD-2

LOT CPD3: Inclou les agrupacions tecnologiques i les volumetries detallats a I'apartat 11.2.3. Abast Serveis
Lot CPD-3

LOT CPDA4: Inclou les agrupacions tecnologiques i les volumetries detallats a I'apartat 11.2.4. Abast Serveis
Lot CPD-4

Durant I'execucié i durada de cada contracte, qualsevol modificacié organitzativa dels departaments o la seva
assignacié del seu sector public, s’adaptara en cada moment per cadascun dels lots.

L'abast dels serveis és d’aplicacié equivalent per tots els lots, i les diferéncies entre ells respecte el que ha de
gestionar |'adjudicatari de cada lot son principalment les seglients:

Pagina 9 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

La volumetria i varietat dels elements de cataleg que conformen les agrupacions tecnologiques que s’han
de gestionar.

El ndvol public preferent inclos en el lot.

Les agrupacions tecnologiques de tipologia hosting dedicat i Legacy que formen part de I'abast inicial del
lot.

Les agrupacions tecnologiques incloses en cada lot es detallen a I’11.3 Annex lll: Relacié d’agrupacions

tecnologiques per CPD.

Considerant el context indicat anteriorment, els objectius de la present licitacid en quant a I'abast de les

agrupacions tecnologiques incloses en |'abast de la licitacié és concreten en:

a)

Disposar de serveis de plataforma de nuvol privat amb extensié a nuvol public que permeti assegurar la
continuitat operativa de les agrupacions tecnologiques actuals aixi com el desplegament de noves
agrupacions tecnologiques que sorgeixin durant la execucio del contracte.

Millorar la observabilitat de la salut de les aplicacions i accelerar el diagnostic de problemes i incidencies.
Incrementar el grau d’automatitzacio de la gestid, operacio i aprovisionament.

Impulsar la visibilitat del cataleg de solucions tecnologiques i I'autoservei del seu consum.

Minimitzar els riscos de ciberseguretat dels serveis de CPD.

Garantir la qualitat dels serveis de CPD.

En aquest document técnic es descriuen en detall:

Les caracteristiques requerides dels serveis sol-licitats.

La definicid dels serveis d’administracid de tots els sistemes.

Els requeriments dels serveis pel que fa a les caracteristiques de fiabilitat i recuperacio.

Les accions imprescindibles que s’han de realitzar durant el periode de transicio (presa efectiva del servei).

Per tal d’assolir els objectius marcats sera necessari aplicar solucions innovadores a la prestacié dels serveis, tant
des del punt de vista de la implantacié de la tecnologia com dels processos de gestio i provisid del servei,
incorporant les millors practiques que s’apliquen a organitzacions amb gran complexitat com és el cas de la

Generalitat de Catalunya.
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4 Abast del servei

4.1 Abast organitzatiu

L'Acord de Govern GOV/8/2019, de 15 de gener, aprova el model de relacié entre la Generalitat de Catalunyaii el
Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya. Aquest, modifica
I'anterior Acord GOV/144/2011, de 18 d’octubre, pel qual s’encarrega al Centre de Telecomunicacions i
Tecnologies de la Informacid de la Generalitat de Catalunya (CTTI) la provisié centralitzada i la gestio de solucions
TIC de 'Administraci6 de la Generalitat i el seu sector public.

El model de relacid abasta els departaments de I’Administracié de la Generalitat, les entitats autonomes
administratives, el Servei Catala de la Salut i totes les entitats del sector public de la Generalitat, en qué participa
majoritariament la Generalitat de Catalunya o estan adscrites, i que formen part de I'ambit d’aplicacié de la Llei de
pressupostos anual.

S’exclouen expressament d’aquest model de relacid el Parlament i les altres institucions de la Generalitat que
estableix el capitol V del titol Il de I'Estatut d’Autonomia. Aixi com les entitats i organismes de I’Administracid de
la Generalitat que presten serveis de forma concertada, llevat que ho acordin les parts.

Cal tenir en compte, pero, que actualment no es dona cobertura a tot I'abast organitzatiu de la Generalitat de
Catalunya i el seu sector public, i la volumetria inicial considera Unicament aquells departaments, organismes
autonoms i empreses publiques en qué el CTTI gestiona actualment els serveis del CPD i que queda detallat en
I'apartat I'11.3 Annex llI: Relacié d’agrupacions tecnologiques per CPD.

4.2 Abast técnic

Els serveis especifics a prestar dins de la present licitacio son els seglients:

e Servei de Plataforma
o Serveis de Cloud Computing (ntvol public i ndvol privat)
- PaaS: elements de cloud que inclouen el middleware administrat
- laaS: elements de cloud que inclouen el sistema operatiu administrat
- CaaS: elements de cloud sobre plataformes de contenidors
o Servei d’Administracio sobre laaS: administracié del programari de plataforma desplegat sobre laaS
o Servei dEmmagatzematge: capacitat de disc proporcionada com a servei
o Servei de Hosting
o Servei de Hosting dedicat
o Serveide Housing

e Servei de Projectes

o Serveis d’'implantacié de noves infraestructures
o Serveis de suport técnic a actuacions d’altres proveidors

Tots aquests serveis han d’aplicar-se, segons es requereixi, sobre la totalitat de les agrupacions tecnologiques
existents a I'actualitat, aixi com els que es defineixen durant la durada del contracte. Les diferents agrupacions
tecnologiques vigents en la data de la licitacid, per cada un dels quatre lots a adjudicar, esta detallat a I’ I'11.3
Annex Ill: Relacié d’agrupacions tecnologiques per CPD.
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4.3 Procediment de desplegament d’agrupacions tecnologiques

Sobre aquest abast inicial, i en consonancia a la demanda adicional dels departaments i organismes de la
Generalitat de Catalunya, CTTI podra requerir el desplegament d’agrupacions tecnologiques addicionals que
sorgeixin com a necessitat durant la vigencia del contracte.

L’assignacié d’aquestes noves agrupacions tecnologiques sobre els quatre contractes adjudicats, es realitzara
d’acord amb els segiients criteris i regles d’assignacié:

e Primer. Criteri d’afinitat tecnica. El CTTI considerara que existeix “afinitat tecnica” quan el servei de
plataforma que hagi de ser assignat requereixi d’una solucié tecnica molt similar o igual, d’acord amb els
seus requeriments técnics, a una ja implementada al contracte, o que requereixi la proximitat fisica a un
altre servei de plataforma existent, per raons técniques d’eficacia (p.e.: reduccié de latencia entre CPD’s).

e Segon. Criteri d’afinitat funcional. El CTTI considerara que existeix “afinitat funcional” quan I'aplicacio
informatica que esta suportada pel servei de plataforma que hagi de ser assignat, tingui dependeéncia
funcional o operativa amb un servei ja incorporat en I'abast del contracte (p.e.: requeriments d’integracio
funcional amb algun servei de plataforma existent).

e Tercer. Criteri de baix nivell de qualitat. EI CTTI considerara que existeix “baix nivell de qualitat” quan els
ANS mesurats estiguin per sota del nivell objectiu durant els 3 mesos anteriors a I'assignacid, o quan les
enquestes realitzades respecte el grau de satisfaccid de la prestacié del servei es degradin durant 3
trimestres consecutius.

Les regles d’assignacié que s’aplicaran sén les seglents:

e Inicialment, el criteri que es prendra en consideracié a I'hora de realitzar aquesta assignacié sera el
d’afinitat técnica, en segon lloc el d’afinitat funcional, i finalment el de baix nivell de qualitat.

e Si hi ha més d’un contracte que presenta afinitat técnica i funcional, aquests s’ordenaran segons el seu
nivell de qualitat i s’assignara el servei al contracte que presenti les condicions més favorables.

e En tot cas, el CTTl justificara degudament i motivada la seva decisié mitjancant el corresponent informe
tecnic i es formalitzara la peticié amb I’adjudicatari.

Quan es doni d’alta una nova agrupacié tecnologica caldra que per part de I'adjudicatari se’l tracti com un ens Unic
anivell de relacié amb el CTTl i la gestid del servei. Per tant, totes les sol-licituds relacionades amb el servei es faran
per part de I'usuari del mateix referint-se al codi que I'identifiqui univocament, fent transparent aixi per 'usuari la
complexitat de I'organitzacié interna que suposi per I'adjudicatari.

En aquest conjunt, s’inclouran tots els entorns que participen en I'explotacio i projectes al voltant de I'aplicacié
(produccié, pre-produccid, integracid, i desenvolupament si s’escau) i les futures ampliacions/decrements que s’hi
facin.

En el cas d’un procés de modernitzacio d’alguna agrupacio tecnologica que comporti el seu desplegament sobre
un servei de plataforma de nuvol public s’aplicaran igualment aquests criteris. Un cop el CTTI hagi desplegat el nou
model d’Infraestructures Intel-ligents de CPD, les noves agrupacions tecnologiques es comengaran a desplegar
sobre aquesta nova infraestructura de CTTI.
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5 Descripcio de la situacio actual

Majoritariament, el model d’arquitectura tecnologica dels quatre CPD’s actuals és homogeni, i les infraestructures
tecnologiques que sustenten les agrupacions tecnologiques sén equivalents. No obstant, en el benentés que CTTI
contracta serveis i no infraestructures, hi ha determinades variacions, fruit de la propia estandarditzacié de cada
un dels actuals prestadors del servei, on davant de I'exposicié dels requeriments tecnics i funcionals per part del
CTTI, cada prestador del servei actual els va implementar i evolucionar segons a les seves estratégies d’empresa
vers el mercat TIC. Aquests aspectes principalment afecten a:

e Infraestructura de maquinari (comput, emmagatzematge, etc.)

e Infraestructura i serveis de comunicacions interna de CPD

e  Programari de navol privat / virtualitzacié

e Plataforma d’orquestracio de contenidors

e Programari de gestio (Backup, monitoratge, automatitzacio, etc.)
e Espaidem2

Els programaris de plataforma que conformen els elements de cada element del cataleg tecnologic estan prescrits
pel “Full de ruta del programari”. El full de ruta del programari és un document que recull i actualitza les tecnologies
homologades i que seran d’aplicacié en cada moment per a cada contracte. En tot cas sempre es tindran presents,
i continuament actualitzades, les aportacions de solucions innovadores de programari lliure o de mercat, aixi com
les tecnologies a incorporar en la transformacié de processos de la Generalitat de Catalunya, com blockchain o
robotics. El document esta constantment actualitzat a

https://qualitat.solucions.gencat.cat/estandards/estandard-full-ruta-programari/

A I'apartat 6.2 Cataleg de solucions tecnologiques es detallen les actuacions que haura de realitzar I'adjudicatari
respecte el procediment per tal de garantir la vigéncia i I'actualitzacié del full de ruta.

En el pla de ndvol public, actualment CTTI disposa d’agrupacions tecnologiques desplegades sobre els segiients
hiperescalars:

e Amazon Web Services
e |BM Cloud
e  Microsoft Azure

El model governanga de les agrupacions tecnologiques sobre nuvol public compta amb el suport addicional d’'un
centre de suport especific (CS Cloud) que defineix, implementa i déna un primer nivell de suport als proveidors
d’aplicacions en el desplegament i consum d’aquests tipus de solucions. El CS Cloud esta estructurat en dos eixos
principals:

e  Funcions arquitectura de CS Cloud (responsable de la definicié de politiques, disseny, integracions en el
SIC, etc.)
e Funcions entrega de CS Cloud (suport a equips de desenvolupament, gestio de les subscripcions, etc.)

La implementacio técnica del serveis de nivol public disposa de landing zones especifiques on queden definides
les politiques, controls de seguretat (NetO) i serveis comuns per totes les agrupacions tecnologiques que es

despleguin:
e DDoS
e  Firewall
e IPS
e VPN
e  Proxy de navegacio
e ADC-SSL

L’arquitectura de la NetO ha estat definida atenent als quatre requisits d’accés principals:
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e  Accés als serveis publicats al navol public a través d’Internet per a tots els usuaris.

e  Accés als serveis d’Intranet per als usuaris.

e Accés a les eines de monitoritzaciod i consoles de gestid dels elements de seguretat.

e Accés a les eines laaS de seguretat en el navol public per a tasques de resolucié d’incidencies.

Les necessitats derivades dels requisits anteriors se’n despren el disseny de I'arquitectura de la NetO cap a una
estructura de comunicacions del tipus Hub and Spoke, mitjangant la qual, un node central, en aquest cas la NetO,
s’encarregara de distribuir el trafic cap els serveis publicats, desviant-lo primer cap als elements de seguretat
requerits en funcio de si es tracta d’un servei web o d’un altre tipus de servei.

Cloud Public

Com es veu al diagrama anterior, I'objectiu de la NetO és convertir-se en el punt de convergencia de totes les
comunicacions del ndvol public en qualsevol direccié. El plantejament de I'arquitectura de la Net0 s’ha enfocat en
incorporar els serveis que hi ha actualment en nivol public perd també, per qué aquells serveis que es donin d’alta
en el futur, puguin redirigir el trafic per aquesta NetO amb molt poca configuracié. La NetO s’ha dissenyat en varies
agrupacions de recursos prenent com a referent la xarxa del NUS de comunicacions del CTTI. Actualment els
recursos necessaris per la distribucié del trafic son:

e Recursos de publicacié. Incorpora tots els elements de seguretat i les eines d’enrutament que gestionen
el trafic dels usuaris cap a les agrupacions tecnologiques.

e Recursos de navegacio. Incorpora els elements de seguretat i les eines d’enrutament que gestionen el
trafic de les agrupacions tecnologiques cap a Internet.

e Recursos de gestid i visibilitat. Incorpora les consoles de gestiod i els elements de monitoritzacié per tal
d’obtenir visibilitat i gestionar els elements dels altres dos recursos.

NUS On-Prem
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La relacidé d’aquestes agrupacions tecnologiques desplegats sobre nuvol public esta inclosa en la distribucié dels
diferents lots detallada amb I’11.3 Annex Ill: Relacié d’agrupacions tecnologiques per CPD.

6 Descripcio dels serveis a prestar

El present apartat descriu detalladament cadascun dels serveis a prestar per I'adjudicatari sobre totes les
agrupacions tecnologiques que formen part de I'abast del contracte.

6.1 Directrius generals

L’adjudicatari sera I'encarregat de proporcionar |'espai fisic i tota la infraestructura técnica necessaria, aixi com,
tret que s’indiqui el contrari per part de CTTI, d’instal-lar, configurar, gestionar i operar totes les agrupacions
tecnologiques que formen part de I'abast del seu contracte.

Totes aquestes agrupacions tecnologiques han d’estar acompanyats dels processos de gestié del servei, gestio de
coneixement, definicié de procediments i model de relacid que es detallaran en aquest plec de condicions.

Els serveis es consideraran com a prestats sempre i quan estiguin correctament inventariats tots els elements de
cada una de les agrupacions tecnologiques en les eines d’inventari del CTTI.

L’adjudicatari haura de disposar les capacitats per prestar tots els serveis descrits a continuacio i haura de
presentar la seva proposta organitzativa detallant quin equip realitzara cadascuna de les tasques aqui detallades.

En qualsevol cas, i arran de I'estrategia de gestid extrem a extrem, en que es persegueix dotar de més autonomia
i flexibilitat als proveidors d’aplicacions, per determinades tecnologies o per determinades agrupacions
tecnologiques, CTTI podra delimitar cas a cas, I'abast d’actuacié sobre cada servei, desplacant determinades
activitats de gestid d’infraestructures cap al proveidor d’aplicacions.

6.2 Serveis de plataforma

L'adjudicatari posara a disposicio de la Generalitat de Catalunya unes infraestructures tecnologiques (capacitat de
comput, emmagatzematge, hipervisors, orquestradors, connectivitat, etc.) que permetin desplegar els diferents
serveis de plataforma per a construir una agrupacié tecnologica especifica que asseguri I'adaptacid del servei a les
necessitats propies de la Generalitat de Catalunya alhora que garanteixi la seguretat dels accessos a I'administracié
i utilitzacié dels sistemes.

Els serveis de plataforma es basaran en un cataleg de solucions tecnologiques (o elements de cataleg) amb uns
procediments que es descriuen a l'apartat 6.4 Cataleg de solucions tecnologiques, de les que la Generalitat de
Catalunya tindra plena disponibilitat de consum dels recursos que necessiti en cada moment. Aquest cataleg de
solucions tecnologiques anira evolucionant en el temps en funcié de I’evolucié de la tecnologia segons el descrit a
I'apartat 6.4. Cataleg de solucions tecnologiques.

Aquests serveis de plataforma s’agruparan en les segiients tipologies:

e  Serveis de Cloud Computing (ntvol public i ndvol privat)
- PaaS: elements de cloud que inclouen el middleware administrat
- laaS: elements de cloud que inclouen el sistema operatiu administrat
- CaaS: elements de cloud sobre plataformes de contenidors
e Servei d’Administracio sobre laaS: administracié del programari de plataforma desplegat sobre laaS

e Servei dEmmagatzematge: capacitat de disc proporcionada com a servei
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e Servei de Hosting
e Servei de Hosting dedicat

e Servei de Housing

6.2.1 Condicions generals per a tots els serveis de plataforma

Tots els serveis de plataforma que es definiran al llarg de I'apartat inclouen la responsabilitat per part de
I'adjudicatari de la definicid, instal-lacié, parametritzacid, gestié i administracio de tots els seus components i
incloura tota la configuracid de connectivitat entre totes les capes que puguin composar una agrupacio tecnologica.

L’esfor¢ huma requerit per a la instal-lacié i configuracioé de les solucions tecnologiques individuals estara inclos en
el cost de cada element de cataleg, i només s’acceptara cost addicional per la composicié sol-licitada d’elements de
cataleg per construir una agrupacié tecnologica.

6.2.1.1 Tractament del llicenciament dels productes associats a les
solucions tecnologiques

Tret que el CTTl indiqui el contrari, en totes les tipologies dels serveis de plataforma I’adjudicatari haura d’incloure
en cada solucié tecnologica els productes, les llicéncies corresponents i el seu suport i manteniment durant tota la
vigéncia del contracte, suport que haura d’estar alineat al nivell de servei contractat per la agrupacié tecnologica
afectada pel component del cataleg. Aixo és d’aplicacié pels segiients elements de cataleg, amb I'excepcio dels
serveis de Housing:

e Elsistema operatiu de totes les solucions tecnologiques que es despleguin en qualsevol modalitat de servei
de plataforma.

e (Qualsevol component estructural de gestid propia per poder prestar els serveis descrits en aquesta licitacid
(gestidé de nuvol privat i public, orquestracioé de contenidors, gestié automatismes, gestid de la seguretat,
gestio dels backup, gestié del monitoratge, etc.).

e Llallicencia del programari de plataforma associada a I'element de cataleg quan s’indiqui explicitament.

Hi ha determinats productes que poden desplegar-se utilitzant diferents distribucions disponibles al mercat. El full
de ruta d’Arquitectura Corporativa indica una distribucié concreta Unicament a nivell de referencia:

e Apache: RHEL / Software Collections vigent en el moment de desplegament

e Tomcat: JBoss EWS vigent en el moment de desplegament

e  PHP: RHEL / Software Collections vigent en el moment de desplegament

e PostgresSQL: RHEL / Software Collections vigent en el moment de desplegament
e NGINX: RHEL / Software Collections vigent en el moment de desplegament

La distribucié del producte del Full de Ruta no és obligatoria i es dona llibertat de seleccié de distribucié a
I'adjudicatari sempre que aquest doni resposta al suport especific del producte. Aquest suport es prestara amb
recursos propis o via el suport de fabricant. Aixi mateix, caldra justificar que la versié i distribucié utilitzada és
equivalent a la del Full de Ruta. Aquest punt implica que pel mateix producte es permetra utilitzar la distribucio
amb suport de comunitat o de fabricant si qui administra I’element en qliestié dona canal de suport equivalent en
prestacions i nivell de servei, i es fa totalment responsable del component.

Es considerara que dues distribucions sén equivalents si:

e Tenen la mateixa matriu de compatibilitats amb versions de software de tercers (inclos versié de
llenguatge de programacio).

e Anivell de sistema operatiu Linux sols es tindra en compte la versié de kernel, no el fabricant.

e Estan al mateix nivell de pegats de seguretat i bugs de producte.

En qualsevol cas, si CTTI ho sol-licita expressament en el marc d’alguna agrupacid tecnologica concreta,
I'adjudicatari haura d’incorporar la llicencia corresponent al servei de plataforma sol-licitat, sigui sobre un
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programari finalista (p.e.: Liferay, Alfresco, AEM, etc.) o sobre un programari estructural (p.e.: plug-ins, operadors,
etc.).

6.2.1.2 Tractament especific d’agrupacions tecnologiques amb
patrons cloud-native, contenidors o equivalent.

Acompanyant I’evolucié tecnologica de les TIC, el CTTI esta incorporant progressivament tant noves
metodologies de treball (Agile) com ampliant el cataleg de serveis tecnologics de CPD per incorporar tecnologies
i meétodes de treball (Devops) que faciliten la millora de productivitat i eficiencia en el procés de construccid i
manteniment d’aplicacions.

Aqguest fet implica que, a no ser que s’expliciti el contrari per part de CTTI, la instal-lacio, I'administracio i
operacidé d’aquests tipus d’agrupacions tecnologiques no formara part de la responsabilitat de I'adjudicatari, i
sera realitzada pel proveidor responsable de la creacié i/o manteniment d’aplicacions.

La responsabilitat de I’adjudicatari del contracte de CPD en aquest tipus d’agrupacions tecnologiques es
concreta en:

e Assegurar la capacitat, disponibilitat i continuitat de la infraestructura subjacent (p.e.: plataforma
d’orquestracié de contenidors) i en general tots els aspectes descrits a I'apartat 7.2 Governanga dels
serveis de CPD

e Incorporar-se com un actor principal en el model de relacio bidireccional definit per CTTl amb la resta
d’actors (CTTI, Agencia de Ciberseguretat de Catalunya, CS Cloud, proveidor d’aplicacions, proveidor
de Nus i proveidor de CPD) per tal de gestionar correctament les agrupacions tecnologiques

e  Posar a disposicid dels proveidors d’aplicacions un conjunt d’eines per facilitar un accés agil i autonom
a la diversa informacio técnica que aquest requereixi per a poder realitzar I'administracid i operacio de
les agrupacions tecnologiques. En aquest sentit, i amb caracter de minims, s’haura de proporcionar el
seglent:

o Accés de lectura a consoles

o Privilegis d’accés adequats segons les funcions que ha de fer el proveidor d’aplicacions
o Accés a metriques (telemetria) en temps real

o Accés alogs en temps real

Cal tenir present que una agrupacio tecnologica pot estar composat per serveis de plataforma heterogenis (p.e.:
base de dades gestionada en Paas$, i servidor d’aplicacions sobre CaaS), i per tant part del agrupacio tecnologica
seria responsabilitat de I'adjudicatari de CPD, i part del proveidor de manteniment d’aplicacions. En aquest cas,
la frontera entre ambos models de gestid estara sempre clarament delimitada.

6.2.1.3 Tractament de les copies de seguretat de les imatges dels
serveis de plataforma

Totes les imatges de servidors (fisics o virtuals) que s’incloguin per la prestacio dels serveis de plataforma hauran
d’incloure les seves propies copies de seguretat amb una politica diaria incremental amb 2 setmanes de retencio,
setmanal completa amb 1 mes de retencioé o politica equivalent que subministri una retencié d'un mes. En el cas
de les instancies de programari s’haura d’incloure una copia amb una politica similar per les configuracions del
programari en qlestio.

Aguestes copies de seguretat son complementaries a les politiques de retencid que es requereixin segons el servei
d’emmagatzematge sol-licitat per a cada agrupacio tecnologica, i haura de garantir-se la coheréncia i integritat
referencial entre ambdues copies de seguretat.

6.2.1.4  Observabilitat dels serveis de plataforma

Cadascun dels serveis de plataforma inclosos en el cataleg haura de disposar dels agents de mesura preinstal-lats
que siguin requerits per la plataforma d’observabilitat del CTTI.

Els agents de mesura minims seran els seglients:
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e Agents de recollida de méetriques tecniques

e Agents de recollida de logs

e Agents d’eines APM i RUM, alineats a la solucié descrita a 'apartat 7.1.6.4 Plataforma d’Observabilitat
Corporativa del CTTI.

L’adjudicatari i el CTTIl acordaran un calendari de disponibilitat dels agents de mesura en les diferents plantilles
dels serveis de plataforma, si bé un cop finalitzada la fase de transicid, es disposara d’'un maxim de 6 mesos per
tenir tots els elements de cataleg a proveir amb la capacitat d’observabilitat disponible.

6.2.1.5 Apificacio dels serveis de plataforma

Cadascun dels serveis de plataforma inclos en el cataleg de solucions tecnologiques haura de disposar d’una API
gue permeti realitzar determinades operacions de forma automatitzada.

Amb caracter general, els requeriments minims d’aquesta APl han de permetre actuar sobre les aplicacions
desplegades per a fer les segiients actuacions:

e Desplegament dels artefactes associats a I'aplicacié de negoci
e Verificacié de disponibilitat (la solucié tecnologica respon correctament)

Addicionalment, per les agrupacions tecnologiques inclosos en l'apartat 6.2.1.2 Tractament especific de
agrupacions tecnologiques amb patrons cloud-native, contenidors o equivalent., caldra incorporar les seglients
actuacions:

e Aprovisionament
e Arrancada, aturada i reinici de serveis de plataforma
e Execucié de tasques operatives (segons I'’element del cataleg en concret)

Totes les API’s proporcionades hauran de garantir la tragabilitat de les actuacions realitzades per tal de poder
analitzar en tot moment tant la freqiieéncia d’execucid, com la gestid i autoria de dita execucid.

L’adjudicatari i el CTTI acordaran un calendari de disponibilitat d’API’s dels diferents elements de cataleg, i es
disposara, un cop finalitzada la fase de transicié, d’un maxim de 9 mesos per tenir tots els elements de catalegs
amb la seva API disponible pel seu consum.

6.2.1.6  Tractament d’aplicacio sobre el nivell de disponibilitat dels
elements de cataleg

Disponibilitat de I’agrupacié tecnologica.

El percentatge o nivell de disponibilitat es mesura per cada element
del cataleg. No obstant, si la indisponiblitat d’un element de cataleg
afecta indirectament a la utilitat d’altres elements de cataleg, aquesta ‘
indisponiblitat s’aplicara igualment a tots els elements de cataleg
afectats. ‘
Per exemple, una indisponibilitat d’un element “x”, o d’un element
“y”, com que no afectaria a la disponibilitat de [I'agrupacio
tecnologica, només s’aplicaria sobre I'element afectat.

Pero si la indisponibilitat afecta a I'element “z”, la indisponibilitat

“ o n

considerada s’aplicara sobre tots els elements “x” i “y”.

Configuracio de I’agrupacio tecnologica
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Connectivitat i LAN

Disponibilitat d’infraestructura estructural 1
En cas que la indisponibilitat estigui associada a infraestructures (l) ‘ '
estructurals de I'adjudicatari (infraestructura cloud, connectivitat | ?ﬁ %

[
amb el CPD, serveis de LAN de CPD, etc.), la indisponibilitat * I I
considerada s’aplicara sobre tots els elements “x”, “y” i “z” de totes v v '
les agrupacions tecnologiques afectades. :

Infraestructura Cloud

6.2.2  Serveis de Cloud Computing

Els serveis de cloud computing podran sol-licitar-se tant en modalitat de nuvol privat com en modalitat de navol
public.

6.2.2.1 Configuracio del cataleg dels serveis de nuvol privat (Paa$ i
l1aas)

La base del cataleg de serveis de nuvol privat (PaaS i laaS) sera el programari base administrat, ja sigui de
middleware, base de dades o de sistema operatiu. Aquest producte base tindra una configuracio especifica que en
determinara el preu univocament.

Per limitar les possibilitats de configuracio i disposar d’'una graella de preus gestionable, es determinaran
parametres concrets configurables i un conjunt reduit de valors de cada parametre. Amb aixo, es conformara una
matriu de preus de productes en les serves diferents alternatives.

Variants de configuracio
b

>

Productes

Variabilitat i configuracio

Cada element del cataleg estara subjecte a les variables que es defineixen a continuacio, en el cas dels elements
que tinguin unes variables diferents s’especificaran en el seu apartat corresponent.

e Poteéncia: es donara la possibilitat de triar entre 4 talles de servei pels elements del cataleg amb la segiient
distribucié:
- Talla$:1vCPU amb 2 GB de RAM i 40 GB de disc
- Talla M: 2 vCPU amb 4 GB de RAM i 40 GB de disc
- TallaL: 4 vCPU amb 8 GB de RAM i 40 GB de disc
- Talla XL: 8 vCPU amb 16 GB de RAM i 40 GB de disc

Cada vCPU tindra una dedicacié minima dels recursos de computacié d’1/4 de core de CPU fisica, i la
capacitat de comput minima per vCPU haura de ser de 1,2 Specint2017.

No poden expressar-se en unitats virtuals, ni en técniques d’execucio en paral-lel com hyperthreading, o
d’altres que amaguin la capacitat de comput real.

En la definicid de cada talla s’ha d’incloure per defecte 'emmagatzematge requerit per desar els binaris
de sistema operatiu, els binaris del programari que s’hi instal-li (plataforma i eines de gestid) i els logs de
I"aplicacié que deixi el propi programari de I'element del cataleg. En aquells casos en qué els logs tinguin
requeriments de copia de seguretat superior als previstos per les imatges de servidors o s’hagin d’utilitzar
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per altres usos diferents a la diagnosi i correccié d’incidencies, es desaran en un espai d’emmagatzematge
addicional/extern.

Per tal de poder oferir una poténcia de computacié que no s’ajusti a les talles descrites tant a nivell de
vCPU com de memoria i mantenir-se en el model PaaS/laa$, els increments s’hauran de tarifar de forma
separada a partir dels elements de cataleg d’Ampliacions cloud a afegir al servei. En cas que una talla de
poténcia i els elements de computacid afegits amb aquest mecanisme coincideixin amb una altra talla,
aleshores es consolidara I'element de cataleg sobre la talla amb queé coincideixi.

Exemple: Talla S + 1vCPU + 2GB, es considerara Talla M a tots els efectes.

e Tipus de servei: es donara la possibilitat de triar entre 3 combinacions dels segiients parametres:

- Horari de servei: Franja horaria en qué l'element ha d’estar ates per part de |'equip
d’explotacio. Veure descripcid de qué s’inclou en els horaris de 24x7 i 12x5 a I'apartat 7.8 Calendari
i horaris del servei.

- RTO: Temps de recuperacié objectiu. Es el temps maxim que es permetra que la infraestructura estigui
aturada des del moment en que es produeix un incident fins la seva recuperacio (en degradat, si cal).

- Disponibilitat: Temps que el servei esta operatiu (en degradat, si cal), dins de I'horari de servei, calculat
mensualment.

- Continuitat del servei: es donara la possibilitat de triar entre 3 opcions de continuitat, essent el temps
esmentat el lapse temporal natural transcorregut des de qué es declara una situacié de contingéncia
fins que es restableix la infraestructura del servei al centre de recolzament.

Les combinacions seran les seglients:

Horari de RTO

Disponibilitat IS
servei P Continuitat

Continu-A-2h 99,90%
Continu-STD-1d 24x7 8h 99,50% 24 hores
Laboral-B-4s 12x5 12h 95,00% 4 setmanes

2 hores

Aixi doncs, cada element del cataleg disposara d’un total de 12 variants de consum diferents (4
talles de potencia x 3 tipus de servei).

En el cas que per alguna agrupacié tecnologica, es requereixi alguna combinacié diferent de les aqui
estipulades, es treballara conjuntament amb I'adjudicatari per definir un nou element del cataleg que
permeti mantenir la coherencia i Us preferent dels serveis tipificats i estandard de cloud computing,
evitant per principis, la creacid particularitzada d’agrupacions tecnologiques en base a models mixtes dels
diferents serveis de plataforma aqui detallats.

Consideracions importants sobre la configuracié dels elements de cataleg: “servei net”

Cal notar que en totes les definicions sempre s’estara parlant de servei “net”, és a dir, que quan
s’especifica un servei amb una talla i un tipus de servei I'adjudicatari haura de posar les instancies,
magquines i recursos necessaris per donar aquest tipus de servei.

Per exemple, si CTTI sol-licita una instancia d’'un element de cataleg “X” amb un servei Continu-A-2h, i per
garantir la disponibilitat demanada, I'adjudicatari opta per posar en funcionament més d’una instancia de
I’element “X”, només podra facturar a CTTI una instancia, que és la que CTTI ha sol-licitat.

Només es podran facturar més elements quan el CTTI sol-liciti expressament el desplegament de clusters
o granges per garantir I'escalabilitat de I'agrupacid tecnologica.

Per tant, durant la vigencia del contracte i per cada element de cataleg, I’adjudicatari concretara el model
d’arquitectura que aplicara per assegurar els nivells de servei, i tindra en compte la necessitat d’augmentar
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el nombre de servidors per garantir la disponibilitat o per millorar la continuitat, o bé utilitzar altres
mecanismes de garantir la disponibilitat.

Dfigual forma, aquest concepte de servei en “net” s’aplicara a tots els productes (computacio,
emmagatzematge, administracid, ...). Igual que en el cas anterior, a tall d’exemple, quan se sol-liciti un
servei de PaaS de Tomcat de talla M, per servei “net”, s’entendra que el servidor d’aplicacions disposa de
les 4GB de memoria establertes a la talla i que aquesta memoria no és compartida amb el sistema operatiu
sobre el que s’executara el middleware.

“

Especificitats de la variabilitat de determinats elements de cataleg de nuvol privat

Com a part de I'abast d’algunes de les agrupacions tecnologiques dels diferents lots que es liciten,
existeixen determinats elements de cataleg que la seva arquitectura técnica requereix una redefinicié de
la variabilitat i configuracié dels mateixos. A la segiient taula es redefineix aquesta variabilitat dels elements
de cataleg especifics:

PaaS MongoDB

Plataforma Mongo DB Cores RAM Emmagatzematge

per

(inclou OpsManager dedicat per servei)
node

MongoDB (1 node) estandard
Talla S 1 2 Disc intern — 40 GB
TallaM 2 4 Disc intern — 60 GB
TallaL 4 4 Disc intern — 120 GB
Talla XL 4 8 Disc intern — 240 GB
Talla 2XL 6 12 Disc intern — 240 GB
Talla 4XL 8 16 Disc intern — 512 GB
Talla 8XL 10 24 Disc intern — 512 GB
Plataforma MongoDB Configuracié de Nombre de
. . desplegament nodes minim
(segons nivell de servei)
Laboral-B-4s StandAlone 1
Continu-STD-1d StandAlone 1
Continu-A-2h Réplica 3

PaaS$ ElasticSearch

Plataforma Cores = RAM Emmagatzematge Maxim de
. per base dins shards

ElasticSearch node I'element Paa$S administrats

(segons dimensionament)
Talla S 1 4 100 GB 2
TallaM 2 6 200 GB 4
Talla L 4 8 300 GB 6
Talla XL 4 12 400 GB 8
Talla 2XL 8 16 500 GB 10
Talla 4XL 8 32 600 GB 12
Talla 8XL 16 32 700 GB 14

Plataforma ElasticSearch ~ Configuracié de METTOCD
. . desplegament nodes minim
(segons nivell de servei)

Laboral-B-4s StandAlone 1
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Continu-STD-1d

StandAlone

Continu-A-2h

Réplica

Paa$S d’arquitectura SAP

Plataforma SAP Sl
per
node
SAP Estandard
Talla S 1 8GB Equivalent a 1120 SAPS
TallaM 2 16 GB Equivalent a 2240 SAPS
TallaL 4 32GB Equivalent a 4480 SAPS
Talla XL 8 64 GB Equivalent a 8960 SAPS
SAP Hana
Talla S 128 GB
Talla M 384 GB
Talla L 512 GB
Talla XL 1TB
Talla 2XL 1,5TB
Talla 4XL 2TB
Talla 8XL 3TB
Els servidors d’aplicacions es lliuraran com talles de SAP Estandard.
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Paas Hadoop
Plataforma Hadoop Cores per RAM Maxim de
(inclou 1 manager i 3 nodes) node (en GB) cor.n;.)onents
administrats (*)
Talla Manager 2 8
Talla Nodes
Talla S 2 6 2
Talla M 4 8 2
Talla L 4 12 3
Talla XL 6 16 3
Talla 2XL 8 16 4
Talla 4XL 8 32 5
Talla 8XL 16 32 6

(*) Els components administrats poden ser qualsevol dels seglients (o equivalents segons I’evolucié
tecnologica): HDFS, YARN, SPARK on YARN, Hive, Impala, Kudu, Flume, Kafka, Solr, Sqoop , Hue,
Oozie, Zookeeper, HBase.

PaaS Caching

Plataforma Caching

. . . EES Nivell de servei
(Servei de caching de continguts de . .
. requerides requerits
balanceig)
e Aprovisionament i configuracid inicial.
e Implementacié amb dos nodes actiu-passiu. Talla's Laboral-B-4s
e Llicéncies, manteniment, gestié i monitoritzacio. Continu-STD-1d

El disc queda exclos de la tarifa.

6.2.2.2  Serveis de PaaS en nuvol privat

En el cataleg de serveis PaaS s’hi trobaran els elements de cloud computing sobre nuvol privat que inclouen el
middleware administrat. A continuacié es llisten, addicionalment als cinc elements de PaaS que s’acaben de
descriure (MongoDB, ElasticSearch, SAP, Hadoop i Caching), la resta dels productes que el CTTI requereix disposar
des de l'inici de la prestacio del servei per part de I'adjudicatari. Per cada producte s’hauran d’incloure, com a
minim, les tasques d’administracié descrites a I'apartat 11.1 Annex I. Tasques d’administracié corresponents al
producte de middleware, al de sistema operatiu sobre el que treballa i les generiques comunes a tots els serveis.

Per tal de garantir que els serveis PaaS sén ideéntics i immutables segons la seva caracteritzacié definida,
I’adjudicatari realitzara un informe semestral amb la informacié que ratifiqui que no es produeixen canvis en les
configuracions fixades; poden només existir variabilitat en la parametritzacid especifica requerida per cada
aplicacié. Si cal canviar una configuracid considerada estandard de I’element PaaS, caldra gestionar la
corresponent excepcid d’arquitectura.

Llistat de programari minim que ha d’estar disponible al cataleg de PaaS:

e  Per entorns Web server: IIS, Apache i NGINX

e Perentorns de servidors d’aplicacions: .Net, Spring boot, Tomcat, Oracle WeblLogic, Apache PHP, JBoss i
IBM WebSphere AS

e Perentorns de base de dades relacionals: Oracle, MySql, SQL Server i PostgreSQL
e Perentorns de base de dades NoSQL: MongoDB i ElasticSearch (node stand alone i/o amb replicacid)
e Perentorns de balanceig: Caching de balanceig.

e Perentorns de gestid documental: Sharepoint
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e Perentorns d’analitica: Hadoop

e  Per entorns de ERP: SAP

Durant tota la vigéncia del contracte, I'adjudicatari haura de mantenir actualitzada la informacié de cada element
de cataleg, especificant en la descripcié de cadascun dels serveis PaaS, a més de la configuracié técnica proposada
per implantar cada nivell de servei, el nivell de parametritzacio i configuracié del programari que es deixa fixat i el
que es deixa parametritzable per part de I'aplicacié. En concret es mantindra la seglient informacio:

e Nombre de vCPU (en quantitat)

e Memoria assignada (en Gb nets)

e Emmagatzematge implicit (en Gb nets)

e Tipus d’emmagatzematge

e Model de llicéncia de programari de plataforma utilitzat

e Model d’arquitectura per garantir la disponibilitat

e Model d’arquitectura per assegurar la continuitat

e Model d’arquitectura per garantir el RTO

e Parametritzacié fixada i parametritzacio flexible

e Model de desplegament via API https i sense tall de servei (quan sigui tecnicament viable)

6.2.2.3  Serveis de laaS en nuvol privat

En el cataleg de serveis laaS s’hi trobaran els elements de cloud computing sobre navol privat que inclouen el
sistema operatiu administrat. A continuacio6 es llisten els productes qué I'adjudicatari haura de posar a disposicio
del CTTI des de l'inici de la prestacid del servei:

e Perentorns Linux (versions de cataleg segons full de ruta)
e Per entorns Windows (versions de cataleg segons full de ruta)

Per cada producte s’hauran d’incloure, com a minim, les tasques d’administracio descrites a I'apartat 11.1 Annex I.
Tasques d’administracié corresponents al de sistema operatiu sobre el que treballa i les genériques comunes a
tots els serveis.

Durant tota la vigéncia del contracte, I’adjudicatari mantindra actualitzada la informacié técnica de cada element
de cataleg laaS, indicant com a minim la segiient informacio:

e Nombre de vCPU (en quantitat)

e Memoria assignada (en Gb nets)

e Emmagatzematge implicit (en Gb nets)

e Tipus d’emmagatzematge

e Model de llicéncia de programari de sistema operatiu utilitzat
e Model d’arquitectura per garantir la disponibilitat

e Model d’arquitectura per assegurar la continuitat

e Model d’arquitectura per garantir el RTO

e Parametritzacio fixada i parametritzacio flexible

6.2.2.4  Serveis d’administracio de plataforma sobre laaS en ntvol
privat i/o nuvol public

L’administracid del programari addicional requerit que es desplegara sobre els serveis laaS complementara i
enriquira el servei d’laaS. En aquest apartat s’incloura el programari estandard que no estigui en les versions
catalogades en el full de ruta del programari, aixi com el programari no estandard. Com a model s’estableixen les
seglients categories d’administracié de middleware en funcidé de la seva complexitat. En els segiients tipus de
serveis d’administracio s’assimilen a esforgos equivalents a nivell il-lustratiu, perd en cap cas es pretén establir una
relacié transitiva entre la tecnologia i el tipus d’administracié. Sera en el moment de definir I’agrupacié tecnologica,
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quan es determinara el tipus de servei d’administracié de plataforma sol-licitat. Els tipus de serveis d’administracio
previstos son:

e Simple: Tasques d’administracié que requereixen una supervisié equivalent a I'esfor¢ d’administracié d’un
servidor web.

e Mitjana: Tasques d’administracié que requereixen una supervisio equivalent a I'esfor¢ d’administracié d’un
servidor d’aplicacions.

e Complexa: Tasques d’administracio que requereixen una supervisié equivalent a I'esfor¢ d’administracio d’un
servidor de base de dades.

Qualsevol programari i versid que s’hagi d’administrar s’haura de classificar en una d’aquestes categories, tot
determinant 'abast de les tasques d’administracié que s’hagin de realitzar per part de I'equip de CPD. Les tasques
d’administracié descrites a I'apartat 11.1 Annex I. Tasques d’administracié s’assimilaran a les de les categories
corresponents.

De tota manera, per la seva alta preséncia en els sistemes d’informacid de la Generalitat de Catalunya caldra
prestar els serveis d’administracio de SAP (separant I'administracié de bases de dades SAP i servidors d’aplicacions
SAP) i de Gestors Documentals (Documentum, Alfresco, etc.) que inclouen de forma general les tasques incloses a
I'apartat 11.1 Annex I. Tasques d’administracio.

A efectes il-lustratius, I'assimilacié de tasques d’administracié sobre laaS per poder donar serveis d’administracio
dels productes de programari compresos al PaaS sera com segueix:

e Simple: IIS, NGINX Apache i Redis
e Mitjana: .Net, Tomcat, Oracle WebLogic, SAP App i IC, Apache PHP, NodelS i JBoss
e Complexa: Oracle, MySql, SQL Server, SAP BD, SAP Hana, MongoDB, ElasticSearch, MariaDB i PostgreSQL

Aixi mateix, per aquelles bases de dades, o altres components instrumentals, que s’utilitzen només com a
recolzament d’un producte per fer el manteniment de les metadades o configuracions, es considerara que la seva
complexitat d’administracié és simple, independentment de la plataforma en qiestid. Inicialment es consideraran
en aquest suposit els segiients tipus de producte: eines de reporting i bases de dades de configuracié o metadades
incorporades en gestors documentals, en eines d’ETL i en gestors de portals. Altres casos que puguin sorgir que no
estiguin recollits en el plec, es determinaran de comu acord entre CTTI i I'adjudicatari.

6.2.3  Servei de contenidors (CaaS) en nuvol privat

L'adjudicatari haura de posar a disposicid de la Generalitat un servei de contenidors CaaS desplegat sobre
plataformes d’orquestracié de contenidors, on els entorns de produccié i els de no produccid (integracio,
preproduccio, etc.) estaran separats a nivell logic (de cluster d’orquestrador), fisic (d’infraestructura de maquinari),
de xarxa, i d’administracio.

L’adjudicatari sera responsable de garantir en tot moment la capacitat i la disponibilitat de les diferents plataformes
d’orquestracioé de contenidors, a mida que es vagin incorporant més i més aplicacions de negoci.

Per regla general, I'operacié i administracié de les agrupacions tecnologiques desplegades sobre el servei de
contenidors CaaS sera responsabilitat d’un altre proveidor, majoritariament del proveidor d’aplicacions, tot i que si
el CTTI ho sol-licita expressament, I'adjudicatari de CPD també haura de realitzar I'operacid i administracio de les
agrupacions tecnologiques desplegades sobre aquest servei de plataforma.

Les plataformes d’orquestracié de contenidors proposades hauran de disposar d’uns serveis basics per la seva
governanga que estaran inclosos en el servei CaaS i, com a minim, seran els seglients:

e Consola web, integrada amb GICAR, amb gestio de rols i permisos per a la visibilitats dels logs online de
manera centralitzada de les aplicacions i components d’aquesta per a gestors de la Generalitat i els
proveidors que han desenvolupat I'aplicacid. Aquests logs seran integrables al sistema transversal de logs

Pagina 25 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

del CPD. El repositori de logs haura de tenir les garanties de control d’accés, persistencia i integritat
equivalent a les aplicacions en infraestructura no CaaS.

Consola web amb gestié de rols i permisos integrada amb GICAR per a la gestio de metriques,
monitoritzacio de recursos i accessos a les aplicacions i components d’aquesta per a gestors generalitat i
desenvolupadors.

Consola web i accés API REST per a automatitzar I'extraccié de consums i ocupacio online.
Accés via APl per a automatitzar el desplegament.
Accés via API a les metriques de monitoritzacié dels cldsters que es defineixin.

Suport al desplegament sense tall de servei en mode blue-green sense que el paral-lel s’hagi d’incloure
en el dimensionament del projecte.

Opcions de definicié d’alarmes sobre la disponibilitat i consum de recursos.

Publicacié de serveis HTTP, HTTPs i altres protocols estandards per ports diferents al 80 i 443 (sftp, ssh o
altres), tant per trafic d’internet com d’intranet

Plataformes separades per entorns productius i no productius. Els nodes pertanyents a cada entorn
estaran dins del segment de xarxa dedicat a aquell entorn tant a nivell de publicacié de serveis com de
sortida cap a d’altres serveis.

Possibilitat de tenir publicacié de serveis d’ambit internet i intranet dins del mateix espai de recursos sense
necessitat de namespaces dedicats a cada un.

Publicacié d’aplicacions Internet i intranet per IPs corresponents al rang definit per a cada un per CTTI.

Entorn de validacié d’elements. Namespace en I’'entorn no-productiu amb accés per part d’administradors
que designi CTTI amb capacitat i permisos necessaris per a poder realitzar homologacions de productes en
la plataforma.

Integracié de la plataforma d’orquestracié de contenidors amb el navol public preferent per facilitar el
desbordament de carregues de treball.

Els nivells de servei que s’han de satisfer per cada plataforma d’orquestracié de contenidors CaaS (tant per entorns
de preproduccié com de produccio ) sén els segiients:

Horari servei RTo Disponibilitat| continuitat
|

Plataformes d’orquestracio de
contenidors

2 hores

Per I'aprovisionament d’un nova agrupacio tecnologica sobre la plataforma CaasS, s’incloura tota la configuracio de
connectivitat entre totes les capes que pugui requerir el servei perqué sigui visible a 'adrecament del nus de
comunicacions XCAT.

Aixi mateix, es considerara inclos I'esforg per la instal-lacid i configuracid del servei i tot el que aixd impliqui, en
particular, la configuracié de les eines mencionades anteriorment en la relacié de requeriments que han de formar
part de la prestacio del servei de plataforma de contenidors CaaS.

La configuracio del cataleg dels serveis de Caa$ sera en base a aquests 3 parametres:

Memoria: elements de cloud de memoria virtual assignada a una agrupacio tecnologica
CPU: elements de cloud de vCPU assignada a una agrupacié tecnologica

Administracio: elements de programari a administrar sobre el servei de Caas, si s’escau
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6.2.3.1 Configuracid dels serveis de CaaS

La base fixa del cataleg de CaaS sera la combinacié de 2 elements que s’assignaran de forma dedicada a una
agrupacio tecnologica, sigui preproduccié o produccid. Aquest producte base tindra una configuracié especifica
que en determinara el preu univocament.

e #VvCPU, especificat en vCPU
e # Memoria, especificat en GB

Cada vCPU tindra una dedicacié minima dels recursos de computacio d’1/4 de core de CPU fisica, i la capacitat de
comput minima per vCPU haura de ser de 1,2 Specint2017.

No poden expressar-se en unitats virtuals, ni en técniques d’execucid en paral-lel com hyperthreading, o d’altres
que amaguin la capacitat de comput real.

Es requeriment que l'adjudicatari permeti un percentatge minim del 10% de sobreconsum (limit maxim
consumible), puntual de la vCPU reservada (aquest sobreconsum s’utilitza habitualment durant I'arrancada dels
contenidors i puntes de molt curta durada).

L’adjudicatari haura d’aplicar les mesures que cregui convenients per a controlar aquests sobreconsums de CPU
en els termes que consideri adequats. Aquests termes hauran de detallar-se en la descripcio del servei en la propia
oferta.

Si I'arquitectura de I'aplicacié a desplegar sobre els serveis de contenidors ho requereix, i aixi se sol-licita durant la
peticié de servei, s’hauran de proporcionar nodes dedicats (workers), dimensionats amb els mateixos conceptes
anteriors, exceptuant el percentatge de sobreconsum, doncs al ser nodes dedicats, no aplicaria. L’arquitectura de
workers dedicats haura d’incloure un nombre minim d’elements que garanteixi I'alta disponibilitat a nivell de
recursos entre workers.

La configuracio de la peticié de cada element de configuracié es podra sol-licitar en dues modalitats:

e Per reserva (memoria i vCPU): La base de I'’element tarifari CaaS per reserva, sera la capacitat assignada
a cada element de configuracié d’'un projecte en el benentés que, com es descriu a la introduccid del
servei, és un element de configuracid que s’assigna a un projecte que s’executa sobre una eina
d’orquestracié. Dins d’aquest espai de reserva CaaS es definiran els contenidors necessaris en funcié del
projecte no superant la mida de la reserva.

La unitat de facturacio sera la peticié de reserva realitzada.

e Per Us real (de memoria i vCPU): La base de I'element tarifari CaaS per Us, sera la memoria i vCPU
assignada a un contenidor, que s’executa sobre una eina d’orquestracio.
La unitat de temps amb la que es computara el consum és el segon, tot i que la unitat de facturacio sera
el contenidor per Us diari, per tant es facturara el preu del contenidor dividit pel nombre de dies del mes,
i multiplicat per el nimero de dies (convertit del nimero de segons) que esta actiu.

6.2.3.2  Configuracio especifica d’emmagatzematge de CaaS
En els elements Caas$, tot contenidor disposara de 10 GB de disc volatil intern sense cost addicional pel CTTI.

Els diferents serveis de CaaS podran tenir associat I'emmagatzematge persistent que necessitin emprant els
elements de cataleg del servei d’emmagatzematge, ja descrit a I'apartat 6.2.5 Serveis d’emmagatzematge

L'emmagatzematge persistent que se sol-liciti pel servei de CaaS, ha de permetre I'aprovisionament dinamic
mitjancant una solucid ceph, gluster o equivalent, sobre tots els elements de disc definits en el cataleg
d’emmagatzematge.

Pagina 27 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

6.2.3.3 Implantacions técniques de components sobre CaaS

Com s’ha comentat en punts anteriors, tot i que majoritariament I'administracié dels components desplegats sobre
el servei CaaS sera realitzada pel proveidor d’aplicacions, si s’escau es podra requerir a I’adjudicatari, no només la
provisié dels serveis de contenidors CaaS siné també I'administracié de determinats components.

Només se sol-licitara administracié sobre components que han estat implementats técnicament per part de
I'adjudicatari. Per tant, com a minim, I'adjudicatari haura de proporcionar implementacions técniques dels
seglients components tecnics:

e Components CaaS de base de dades

MySQL
Postgres
Elasticsearch
Redis

O O O O

e Components CaaS de plataforma:

o Service Mesh (inclou Istio amb possibilitat de persisténcia, Kiali i Jaeger).

Els requeriments de la implementacié técnica d’aquests components administrats son:

¢ Incloure el concepte de multitenant (aillament de recursos, cicle de vida i visibilitat entre instancies)

e Alineats als requeriments del servei de contenidors CaaS i per tant han d’oferir monitoratge i tragabilitat
accessible per CTTl i els equips que mantenen les aplicacions que I'utilitzen.

e Disposar d’API d’accés per la plataforma d’automatitzacié de CTTI per a executar tasques de
d’aprovisionament, configuracié i administracio sense sobrecost de recursos en I’'element.

e Els costos d’infraestructura associats a poder donar els serveis d’administracio (backups, desplegaments,
operatives, configuracions, visibilitat, etc.) han d’estar contemplats en el cost d’administracié de
I’element.

Durant tota la vigencia del contracte, I'adjudicatari mantindra actualitzada la informacié técnica de cada element
de cataleg CaaS i com es donara el servei d’administracio, indicant com a minim la seglient informacio:

e Model de llicéncia de programari de plataforma utilitzat
e Model d’arquitectura per garantir la disponibilitat

e Model d’arquitectura per assegurar la continuitat

e Model d’arquitectura per garantir el RTO

e Model d’arquitectura per a garantir la capacitat

e Nivell d’autoservei que proporciona la plataforma

e Nivell de visibilitat que proporciona la plataforma

Previ al desplegament del servei, laimplementacié de I'adjudicatari estara subjecte a la validacié per part de CTTI.

L’administracié del programari és opcional i se sol-licitara de forma separada per cada modalitat de CaaS (reserva
de memoria i Us real).

Si durant la prestacio del servei es requereixen noves implementacions tecniques o serveis d’administracio
addicionals caldra activar el procés de gestid del cataleg per incorporar-les.

6.2.3.4 Serveis d’administracié de CaaS

Les tasques d’administracio descrites a I'apartat 11.1 Annex I. Tasques d’administracié s’assimilaran a la de la
categoria corresponent segons la seva complexitat:
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e Administracié CaaS simple: s’aplicara sobre elements stateless. Exemples d’aquesta categoria serien:

* Components de middleware: Apache, Nginx, Tomcat, Jaeger, etc.
* Runtime: node.js, GO, Java

e Administracié CaaS Mitjana: s’aplicara quan les aplicacions sén stateful, requereixen una gestié de
seguretat i administracid i copia de seguretat. Exemples d’aquesta categoria serien:

* Middleware: Kafka, Elastic; Apache Ignite, Consul, Kong
* DDBB: Postgres, MongoDB, Redis

e Administracié CaaS Complexa: les aplicacions que requereixen una identitat de seguretat propia i una
gestid d’accés amb alta disponibilitat horitzontal actiu-actiu formant un clister en I'orquestrador en una
regié o multiregid. Exemples d’aquesta categoria serien:

*  MiddleWare: Cluster de Kafka, Elastic; Apache Ignite, Consul
* DDBB: Cluster de Postgres, MongoDB, Redis

A mode il-lustratiu, un node d’un runtime stateless seria una administracié CaaS Simple. Un sol node de BBDD seria
Administracié CaaS Mitjana, i un clister de dos nodes BBDD en cluster seria Administracié CaaS Complexa.

6.2.4 Serveis de nuvol public

Dins I'abast contractual de cada lot, addicionalment al conjunt d’agrupacions tecnologiques desplegats sobre serveis
de plataforma de tipus Hosting, Housing o nuvol privat, hi ha un conjunt d’agrupacions tecnologiques que estan
desplegades sobre el ntvol public.

Aquests serveis de nuvol public estan actualment desplegats sobre subscripcions de diferents hiperescalars amb
titularitat de la Generalitat de Catalunya, i disposen de mecanismes i controls de seguretat equivalents als que
proporciona el navol privat (arquitectura Net0). Per més detall consultar I'apartat 5 Descripcié de la situacié actual.

L’adjudicatari ha de prestar serveis de nuvol public de la seglient forma:

e Nuvol (cloud) public preferent: I'adjudicatari haura de gestionar les carregues corresponents a agrupacions
tecnologiques actualment funcionant i que formen part de I'abast del lot des del primer dia de contracte.
Per tant el nuvol public preferent esta prefixat per a cada lot.

e Nuvols (cloud) publics addicionals: I'adjudicatari ha d’afegir com a minim un nudvol public addicional
diferent del preferent al seu cataleg tecnologic. No hi ha cap limitacié en el nombre de nuvols publics
addicionals que I'adjudicatari pot incloure al seu cataleg.

Davant necessitats concretes a desplegar sobre un nuvol public concret, el preferent sera sempre el considerat en
primera instancia.

6.2.4.1 Organitzacié de nuvol preferent i addicionals

Com a regla general, pel que fa als diferents ndvols publics (hiperescalars) en |'abast de la licitacid, cal tenir present
que els serveis prestats com a nuvol public addicional s’enllagaran al ndvol preferent (que eventualment pot ser
d’un altre adjudicatari) per tal que el CTTI en pugui governar el servei amb el nivell de granularitat que consideri
convenient. Aixi mateix, el nudvol public preferent concentrara les agrupacions tecnologiques destinades a la
prestacid de serveis tranversals a tots el desplegament que hi hagi a un hiperescalar (landing zone, Net0, gesti6 de
politiques, etc) a més de les agrupacions tecnologiques destinades a hostatjar aplicacions.
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En qualsevol cas, el CTTI sera el titular del compte principal (també anomenat root account, organitzacié principal,
master payer account o EA segons I'hiperescalar) del navol public preferent i hi tindra accés complet. Aixi doncs, per
exemple, podriem trobar els seglients casos:

e Les propostes relatives a Azure, han de ser en modalitat EA.

e Les propostes relatives a Google, |'organitzacié principal seria CTTI, 'adjudicatari del ndvol preferent haura
d’aprovisionar un Billing Account que n’habiliti I’enllac al projectes de I'organitzacié. Adjudicataris de nuvol
addicional haura d’aprovisionar una Billing Account també.

e Les propostes relatives a AWS, s’establira I'adjudicatari del nuvol el preferent com a gestor de I'organitzacio
mestra CTTl i sera I'encarregat de garantir I'aplicacié homogenia i automatica (CfCT) de la governanga de
les organitzacions dels ndvols publics addicionals.

Si el CTTIiI’Agéncia de Ciberseguretat de Catalunya ho consideren adequat, es podran desplegar noves agrupacions
tecnologiques sobre qualsevol dels nivols publics disponibles en el cataleg. La titularitat d’aquestes subscripcions
sera preferentment a nom del CTTI, tot i que també es podran utilitzar subscripcions del propi adjudicatari, sempre
amb I'autoritzacid prévia del CTTI, CTTI i assegurant que aquestes tinguin controls equivalents o superiors als de
CTTI.
6.2.4.2  Configuracions i visibilitat

Els requeriments minims dels serveis de qualsevol ndvol public sén els segients:

e Llatitularitat de les subscripcions dels diferents serveis de nuvol public seran preferentment de CTTI.

e Integracidé amb el sistema de gestio d’identitats corporatiu GICAR

e Incorporacié de les politiques de gestid de nuvol propies de CTTI (tagging, seguretat perimetral, NetO, etc.)

e Disposar de serveis de landing zones equivalents al model que CTTI ha desplegat sobre les seves propies
subscripcions (p.e.: serveis de I'arquitectura Net0)

e Totes les agrupacions tecnologiques s’han d’executar en regions de nuvol public ubicades dins la Unié Europea

e Totes les comunicacions han de ser segures
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Hibridacié amb els serveis de navol privat

L’entorn de nuvol public haura de disposar d’un perimetre de seguretat equivalent a I'existent pels serveis de
navol privat:

- IPS

- Anti-DDoS

- WAF

- Accés per VPN
Es espais assignats al nuvol public pels serveis del CTTI, no tindran visibilitat amb altres clients ni sistemes
Els administradors han d’accedir amb doble factor d’autenticacié
El CTTI podra tenir visibilitat dels sistemes desplegats en aquests entorn

Tracabilitat de les accions realitzades pels administradors de la plataforma

Durant la vigéncia del contracte, per cada proveidor de nuvol public I'adjudicatari haura de mantenir actualitzat el
seguent:

La justificacié del compliment de I'ambit normatiu vigent a I'estat espanyol i aplicable per I'administracio
publica, en especial en I'ambit de 'ENS i la GDPR/LOPDYDD. Addicionalment, i previ al desplegament de
qualsevol agrupacié tecnologica sobre els clouds publics proposats, caldra la revisié i determinacié del nivell
de seguretat per part de I'Agéncia de Ciberseguretat de Catalunya.

El model de servei amb el ntvol public

El model de relacié de I'adjudicatari amb el ndvol public. Aquest model de relacié dels serveis de nuvol public
s’haura d’integrar en I'equip de Centre de Suport Cloud de CTTI

La capacitat de gestio i seguiment d’incidencies amb el ndvol public.

La relacié de partnership que té I'adjudicatari amb el proveidor de nuvol public i com es revertira en la
prestacid del servei.

Sempre i quan la titularitat de la subscripcié sigui de CTTI, la connectivitat directa contra el nuvol public la
proporcionara el CTTI.

Les tasques de gestid que ha de realitzar I'adjudicatari sobre el ndvol public sén:

Implementacié de les politiques globals sobre el nivol public en coordinacié amb CTTl i el CS Cloud
Generacid dels inductors del repartiment de cost entre les agrupacions tecnologiques desplegades al
nuvol public

Gestio de I'alta de tenants, rols, budgets i notificacions.

Supervisio dels budgets definits amb el consum real dels espais o projectes que li sol-liciti el CTTI (p.e.
control de les landing zones, espais gestionats per CPD, etc.).

Proporcionar un nivell d’escalat d’incidéncies i suports en representacio de les plataformes i serveis del
cataleg cloud

Elaboracio d’ofertes economiques d’agrupacions tecnologiques basades en nuvol public

Donar accés als element de reporting d’Us dels elements de cataleg cloud desplegats de dues maneres;
o a través de les eines natives del ntvol o si el CTTI disposa d’una eina transversal col-laborar en la
interconnexié de la mateixa

En cas que el CTTI ho sol-liciti, I'adjudicatari haura de realitzar la implementacio, configuracié inicial,
backup i operacié de les agrupacions tecnologiques, aplicant els serveis d’administracié i/o servei de
projectes estipulats al cataleg.

Si aixi ho considera, durant la vigéncia del contracte I'adjudicatari podra sol-licitar incloure en la seva proposta la
definicid i plantejament d’ampliacié del nombre de desplegaments d’agrupacions tecnologiques sobre el navol
public. Per cada un dels lots de la licitacio, aquest nuvol public vindra determinat pels serveis que formen part de
I’abast del seu contracte, i determinara una especialitzacié concreta en la seva gestio tecnica i funcional.
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6.2.4.3  Configuracio del cataleg dels serveis de nuvol public (SaaS, PaaSs i 1aaS)

Les opcions de configuracié del cataleg dels serveis de nuvol public sera el propi cataleg de components vigent en
cada moment de cada proveidor de nuvol public preferent.

6.2.5 Serveis d’emmagatzematge

Els diferents serveis de cloud computing i de CaaS anteriors podran tenir associat 'emmagatzematge intern o
extern que necessitin.

En el cas dels serveis de nuvol public, s’utilitzaran directament els serveis d’emmagatzematge del propi proveidor
de nuvol public que s’utilitzi.

L’adjudicatari té la responsabilitat d’exposar els serveis d’emmagatzematge persistent demanats pels elements
Caa$S com a volums persistents utilitzables pels desplegaments.

Els serveis d’emmagatzematge sempre hauran de ser 24x7 i no tindran distincid de nivell de servei tant si I'entorn
de treball de I'agrupacidé tecnologica és pre-productiu o productiu. A tots els efectes 'emmagatzematge es
considerara sempre un entorn productiu.

6.2.5.1 Tipus d’emmagatzematge extern

Si no s’indica el contrari, sera el tipus d’emmagatzematge a utilitzar per defecte en la prestacio del servei.

En linies generals, les unitats d’emmagatzematge es mesuraran en GB i en TB, seran totalment gestionades i
inclouran el seu propi backup. En general s’haura de garantir un backup incremental diari amb backup complet
setmanal o politica similar i amb alguna de les retencions establertes. Aquest backup ha d’incloure els mecanismes
adequats per obtenir la copia en la finestra que s’indiqui i per obtenir una copia amb la congruéncia i consisténcia
demanada per I'aplicacid i les dades.

S’haura d’incloure en el cataleg unes unitats d’emmagatzematge basades en els seglients criteris:

o Tipus d’emmagatzematge:
o Blocs (primariiclon)
o  Fitxers (primari i clon)
o Objectes

¢ Nivell de disc donat pel seu rendiment, la unitat a fer servir s’"haura de basar en |la densitat de 10 (IOPS/GB) i
s’obtindrien 3 nivells o TIERs (durant el contracte I'adjudicatari actualitzara cada 6 mesos el maxim rendiment
gue pot proporcionar amb la tecnologia utilitzada aixi com la justificacio objectiva del rendiment indicat):

o Altrendiment (TIER 1), a prestar amb tecnologia minima de disc SSD.
o Migrendiment (TIER 2), a prestar amb tecnologia de disc SSD, SAS o arquitectura hibrida (SSD + SAS)
o Alta Capacitat (TIER 3), a prestar amb tecnologia minim de disc SATA
e RPO
o Zero
o Darrer backup
e Politiques de retencié:

o Estandard: diaria incremental amb 2 setmanes de retencid, setmanal completa amb 1 mes de
retencio, mensual completa amb 3 mesos de retencid i anual completa amb 1 any de retencié

o Avangada: diaria incremental amb 1 mes de retencid, setmanal completa amb 2 mesos de retencio,
mensual completa amb 6 mesos de retencié i anual completa amb 2 anys de retencié
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o Especial: diaria incremental amb 1 mes de retencid, setmanal completa amb 2 mesos de retencio,
mensual completa amb 12 mesos de retencid i anual completa amb 5 anys de retencid.

o Sense copia: No es requereix copia de seguretat.

o Sense replica: No es requereix realitzar replicar en CPD secundari. Equivaldria al concepte de clon.

6.2.5.2 Tipus d’emmagatzematge intern

Aquest sera el tipus d’emmagatzematge a utilitzar per projectes amb requeriments especials en que estigui
contraindicat I'is d’emmagatzematge extern. Per exemple, podrien entrar en aquesta consideracio el desplegament
de serveis de tecnologies no SQL (MongoDB, ElasticSearch, etc.), BigData, filesystems massius, entre d’altres.

S’haura d’incloure en el cataleg unes unitats d’emmagatzematge basades en els seglients criteris:

Nivell de disc donat pel seu rendiment, la unitat a fer servir s’haura de basar en la densitat de |10 (IOPS/GB) i
s’obtindrien 3 nivells o TIERs (durant el contracte I'adjudicatari actualitzara cada 6 mesos el maxim rendiment
que pot proporcionar aixi com la justificacié objectiva del rendiment indicat):

o Altrendiment (TIER 1), a prestar amb tecnologia minima de disc SSD.
o Migrendiment (TIER 2), a prestar amb tecnologia de disc SSD, SAS o arquitectura hibrida (SSD + SAS)
o Alta Capacitat (TIER 3), a prestar amb tecnologia minim de disc SATA
RPO
o Darrer backup
o Sense backup
Politiques de retencio:

o Estandard: diaria incremental amb 2 setmanes de retencid, setmanal completa amb 1 mes de retencio,
mensual completa amb 3 mesos de retencié i anual completa amb 1 any de retencio

o Avangada: diaria incremental amb 1 mes de retencid, setmanal completa amb 2 mesos de retencio,
mensual completa amb 6 mesos de retencié i anual completa amb 2 anys de retencié

o Especial: diaria incremental amb 1 mes de retencid, setmanal completa amb 2 mesos de retencio,
mensual completa amb 12 mesos de retencid i anual completa amb 5 anys de retencid.

o Sense copia: No es requereix la copia de seguretat.

6.2.6  Serveis de Hosting

Tot i que el servei de plataforma preferent ha de ser sempre els serveis de cloud computing o de contenidors, per
donar continuitat als serveis existents |’adjudicatari posara a disposicié del CTTI un cataleg de serveis de Hosting
dels que la Generalitat tindra plena disponibilitat de consum dels recursos que necessiti en cada moment. Es a dir
el servei de plataforma sera dedicat per I'agrupacio tecnologica que aixi ho sol-liciti i que estigui degudament justificat.
Aquest cataleg de serveis estara composat per un conjunt de paquets de recursos i serveis de gestid que anira
evolucionant en el temps en funcié de I’evolucié de la tecnologia.

Els serveis de hosting els agruparem en les seglients tipologies:

Magquinari: elements de maquinari i memoria virtual o fisic/a.
Emmagatzematge: capacitat de disc proporcionada com a servei.

Administracio: serveis d’administracio a considerar sobre el maquinari i la plataforma desplegada.

Els serveis de Hosting podra demanar-se sense administracié en casos especials definits per el CTTI.

Els serveis de Hosting hauran de complir les condicions generals de la resta de serveis de plataforma.
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La base del cataleg dels serveis de Hosting sera el maquinari base, 'emmagatzematge i la plataforma administrada.
Aquest producte base tindra una configuracié especifica que en determinara el preu univocament.

La variabilitat del servei de Hosting (increments i decrements) es realitzara de forma similar als serveis de cloud
computing, i vindra donada per la potéencia del maquinari que expressarem en unitats de rendiment estandards
segons la plataforma i que es descriuran més endavant. Per altra banda s’utilitzaran també els mateixos conceptes
de Tipus de Servei (Continu-AD-2h, Continu-STD-1d i Laboral-B-4s) definits en els serveis de cloud computing.

Igual que en els serveis de cloud computing parlarem de serveis “nets” en el sentit de que inclouen tots els recursos
necessaris per donar el tipus de servei i la continuitat establerta.

Tots els items que es definiran a continuacié inclouen la definicid, instal-lacié i parametritzacié de tots els seus
components i incloura tota la configuracio de connectivitat entre totes les capes que puguin composar un servei.
Es considerara inclos I'esforg per la instal-lacié i configuracid dels serveis i els seus components.

La variabilitat dels elements de configuracié que formaran un servei de Hosting son:

e Maquinari de servei de Hosting

e Emmagatzematge

e Administracié de sistema operatiu

e Administracié de programari de plataforma

6.2.6.1 Maquinari de serveis de Hosting

Cada vCPU tindra una dedicacié minima dels recursos de computacio d’1/4 de core de CPU fisica, i la capacitat de
comput minima per vCPU haura de ser de 1,2 Specint2017.

No poden expressar-se en unitats virtuals, ni en técniques d’execucid en paral-lel com hyperthreading, o d’altres
gue amaguin la capacitat de comput real.

El cost dels increments de memoria es realitzara en unitats de GB.

Tots els components de maquinari disposaran del disc necessari pel sistema operatiu i les aplicacions
corresponents amb la proteccié necessaria de redundancia.

Els productes a proporcionar dins del servei de Hosting son els seglients:
e  Maquinari x86

- Computacid Virtual x86
- Computacid Fisica x86
- Memoria Virtual x86

- Memoria Fisica x86

e Maquinari Unix

- Computacié Virtual UNIX

Computacié Fisica UNIX
- Memoria Virtual UNIX
- Memoria Fisica UNIX
e MaquinariiSeries
- Computaci6 Virtual iSeries

- Memoria Virtual iSeries
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Caldra tenir en compte que la computacid i la memoria fisica no podra ser del tot granular, ja que vindra
especificada per les caracteristiques concretes del maquinari ofert. Donades les caracteristiques que exigeixi un
servei s’haura d’escollir la maquina amb les caracteristiques més semblants a les que proporcioni I'adjudicatari.

El tipus de servei associat a cada element seran els mateixos que els descrits als serveis de cloud computing en
I'apartat 6.2.2.1 Configuracio del cataleg dels serveis de nuvol privat (PaaS i laaS)

6.2.6.2 Emmagatzematge de serveis de Hosting
Els diferents serveis de Hosting anteriors podran tenir associat 'emmagatzematge intern o extern que necessitin.
Les caracteristiques sol-licitades per aquest servei d’emmagatzematge sén les mateixes que en I'apartat 6.2.5
Serveis d’emmagatzematge).

6.2.6.3  Administracid de sistema operatiu de serveis de Hosting

S’incloura en el cataleg I'administracié dels seglients sistemes operatius amb les tasques definides en I'apartat 11.1
Annex |. Tasques d’administracio:

e Windows

e Linux
e UNIX
e iSeries

6.2.6.4 Administracié de programari de plataforma de serveis de
Hosting

L’adjudicatari proporcionara un cataleg on I'administracio del programari que s’utilitza sobre aquests servidors en
Hosting estara separada del sistema operatiu i amb les caracteristiques iguals a les descrites a I'administracié de
programari sobre laaS (apartat 6.2.2.4 Serveis d’administracié de plataforma sobre 1aaS). En cas que el CTTl aixi ho
determini, el programari de plataforma pot ser que no sigui administrat per I’adjudicatari per necessitats del servei.

6.2.6.5 Administracio especialitzada

A més de les tasques d’administracid compartida descrites fins ara, per les agrupacions tecnologiques que
requereixin d’un equip dedicat d’administracio I’adjudicatari haura de disposar dels segiients elements de cataleg
gque composaran aquest equip dedicat:

Element de L. Perfils implicats Unitat de
Descripcio

cataleg peticié

Administracié . . . -Responsable del servei Mensual
e Gestio i seguiment del servei de
especialitzada

. ., hosting dedicat.
servei gestid

Administracié , . .. .., |-Arquitecte Mensual
e Suport d’arquitectura per la definicié
especialitzada

. . d’agrupacions tecnologiques
servei arquitectura

Administracid i operacio dels elements | -Especialistes tecnics en | Mensual
de cataleg que conformen les| UNIX/Linux/Windows/iSeries
funcionalitats dels sistema operatiu de
I"agrupacio tecnologica.

Administracié
especialitzada
sistema operatiu

Administracié - Especialistes tecnics en servidors web | Mensual
especialitzada Administracio i operacio dels elements | _Especialistes técnics en
servei frontal de cataleg que conformen les| yNix/Linux/Windows
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funcionalitats de frontal de I'agrupacio
tecnologica.

Administracio
especialitzada
servei middleware

Administracid i operacio dels elements
de cataleg que conformen les
funcionalitats de middleware de
I"agrupacio tecnologica.

-Especialistes técnics servidors
d’aplicacions

-Especialistes técnics en plataformes
d’aplicacié (portals, etc.)

- Especialistes tecnics

UNIX/Linux/Windows

en

en

Mensual

especialitzada
servei operador

Operacié basica dels elements de
cataleg.

. L, -Especialistes técnics en servidors de | Mensual
Administracié i operacio dels elements dades
Administracié de cataleg que conformen les . L
e . . . -Especialistes  tecnics en gestors
especialitzada funcionalitats de persistencia (base de
. o ., documentals
servei persisténcia | dades, gesti6 documental, etc.) de Lo .
, ., L - Especialistes técnics en
I"agrupacio tecnologica. . .
UNIX/Linux/Windows
-Especialistes tecnics en entorns ERP | Mensual
. ., Administracié i operacio dels elements | (SAP, Dynamics, etc.)
Administracié R - L
e de cataleg que conformen les|-Especialistes técnics en gestors
especialitzada . . .
servei ERP funcionalitats associades a un ERP de | documentals
I"agrupacio tecnologica. -Especialistes tecnics en
UNIX/Linux/Windows
Administracid . L, -Especialistes técnics en entorns | Mensual
. Administracié i operacid dels elements | )
especialitzada . , d’emmagatzematge SAN i NAS
) de cataleg d’emmagatzematge
servei .
dedicats.
emmagatzematge
Administracié -Operadors de sistemes Mensual

6.2.7

Serveis de Hosting dedicat

L'adjudicatari haura d’incloure aquest servei basat en la possibilitat de donar independéncia de gestid dels
diferents elements que composen el servei de plataforma. Aixi mateix, cal contemplar la possibilitat de disposar
de nivells d’aillament fisic a la infraestructura de la resta d’agrupacions tecnologiques, tant pels components del
servei de plataforma, com també pels elements d’infraestructura dels serveis de xarxa de CPD. Per aquests
sistemes cal donar les garanties suficients per tal d’assolir el nivell de seguretat del tractament de les dades

adequat.

Aquest tipus de servei s’utilitzara pels sistemes que o bé tenen maquinari dedicat (a gestionar amb un conjunt
d’elements essencials dedicats que s’hauran de gestionar (detall a I’ ANNEX 2 — Inventari equipaments essencials
de I'lnforme Justificatiu) . o que donada la seva situacié actual no es preveu que puguin modernitzar-se facilment
cap a serveis basats en cloud. Els casos més habituals sén:

e Sistemes dedicats, en els que s’haura de complementar amb un servei d’administracié dedicada.

e Sistemes legacy.

Pels increments i decrements de capacitat s’utilitzara com a referéncia les tarifes de Hosting no dedicat de I'apartat

anterior, ponderades per la caracteritzacid de servei dedicat.
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La gestio i administracié d’aquests serveis de Hosting dedicat han de tenir com a principal focus assegurar la
disponibilitat del sistema, aspecte que requereix la deteccid precog de qualsevol situacié de risc i la rapida resolucio
de qualsevol incidéncia. Per tant, addicionalment a les tasques d’administracid previstes pels serveis tecnologics
de hosting, per aquests tipus de sistemes caldra preveure I'assignacid d’uns serveis d’administracid especialitzada
realitzats per un equip de treball estable que coneguin en profunditat els serveis de plataforma implicats. La resta
de 'equip d’administracid i explotacio pot ser compartit amb altres serveis de la Generalitat.

Majoritariament, aquest tipus de serveis hauran d’estar en un nivell de servei de 24x7, pero I'equip estable
associats als serveis d’administracio especialitzada contractats pot estar en horari de 8x5 amb les corresponents
guardies, encarregant-se |'equip compartit de les tasques fora d’horari.

L'equip estable incloura els perfils sol-licitats amb el servei d’administracié especialitzada. Els perfils técnics
dedicats seran els encarregats de I'administracid i supervisid de les infraestructures que suporten els sistemes
d’informacio associats al servei de Hosting en qiestio.

Els responsables de serveis seran els responsables de la gestié i seguiment diari del servei de plataforma, aixi com
de la resolucié de conflictes. S’encarregaran de mantenir el registre de I'evolucié del servei per a posteriorment
poder elaborar els informes de servei i justificar el compliment dels ANS’s. Caldra que disposin d’experiéncia en la
gestid d’instal-lacions similars i que tinguin bons coneixements técnics, i estiguin acostumats a treballar en equip i
liderar equips de treball.

El detall dels equips d’administracié dels serveis actuals estan descrits en I'11.3 Annex llI: Relacié d’agrupacions
tecnologiques per CPD.

Si hi ha increments notables o acumulats en I'activitat d’'una agrupacié tecnologica de tipologia hosting dedicat,
I’adjudicatari valorara la idoneitat en I'increment del dimensionament de I’equip dedicat. El control del creixement
es dura a terme en els Comités Executius de cada contracte, estan obligat I’adjudicatari a presentar la composicid
de I'equip en cada comite i la seva variacié historica.
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6.2.8 Serveis de Housing

L’adjudicatari haura de proveir serveis de Housing (col-locacidé) per infraestructures que no estan incloses en els
serveis anteriors. Aquests sistemes poden incloure:

Equipament relacionat amb els sistemes d’informacié corresponents a aquesta licitacid, pero que per la seva
especificitat no sera administrat per I'adjudicatari i que requereixi estar fisicament ubicat al mateix CPD.

Equipament provinent d’altres adjudicataris (Telecomunicacions i Lloc de Treball) i que seria administrat pels
proveidors de serveis d’aquestes adjudicacions.

Configuracions i servei d’infraestructures especifiques propietat de I'adjudicatari, pero que no formen part de
I'abast dels serveis de plataforma indicats a I'apartat 6.3 Serveis de plataforma.

Elements especifics de connectivitat de serveis de CPD.

La utilitzacié del servei de Housing hauria de ser residual i que per augments significatius del seu us, caldra que
I'adjudicatari i el CTTI consensuin el volum a afegir. Els elements de facturacié que caldra incloure en I'oferta seran
els seglients:

Espai fisic dins del CPD que tindra com unitat el m2.

Rack dins del CPD que tindra com unitat el rack i que inclou I'espai i el bastidor.
Haura de ser com a minim un rack de 1000x600 i 42U.

Espai dins d’un rack que tindra com unitat la RU amb alimentacié no dedicada.

Espai dins d’un rack que tindra com unitat la RU sense alimentacio.

Linia electrica redundada de 16A o 32A, monofasica o trifasica. El consum de cada linia dedicada s’ha de poder
mesurar de forma independent. Es considera que cadascuna de les escomeses provenen de dues fonts
independents.

Consum de potéencia que es mesurara en KWh i que es calculara com KW consumit x cost KW x PUE, on el PUE
no podra ser superior a 1,75. S’haura de certificar el que es declara i el CTTI podra auditar el seu valor per
ajustar la facturacié.

Connectivitat de coure (com a minim UTP CAT®6).

Connectivitat de fibra (monomode i multimode).

Configuracio i comput especific d’infraestructura de xarxa de CPD .
Adrecament (assignacié d’un conjunt de 25 ip’s publiques).

Connectivitat a Internet (accés a internet amb un ample de minim 300MBps).

Servei de gestio de la connectivitat dels circuits (gestid, configuracid, manteniment i monitoritzacio de la
connectivitat dels circuits).

Connectivitat linia de comunicacions (linia dedicada amb un ample de banda de 100MBps).

Els elements d’espai tindran dos components, el d’instal-lacié i el mensual. En el cas del consum sera només
mensual i el de cablejat i linies electriques sera un pagament Unic. Aquests elements inclouran totes les tasques
d’instal-lacio per posar en marxa I'equipament i les mans remotes amb horari de servei 24x7 pel correcte
desenvolupament del servei i hauria d’incloure com a minim les seglients tasques de mans remotes:

Instal-lacio fisica dels equips
Manteniment rutinari planificat
Migracio de circuits

Ajuda en la posada en marxa dels equips
Cicles d’aturada i reinici dels equips
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e Assegurar les connexions dels cablejats
e Observar, descriure i informar dels indicadors lluminosos o la informacié apareguda en consoles de
magquines i comprovacio d’alarmes per fallades

Per tant la matriu de tarifari que caldra presentar considerara els seglients elements de cataleg:

e Espai(m2)

e Rack

e Espai en Rack (RU alimentada)

e Espai en Rack (RU no alimentada)

e Linia eléctrica 16 A monofasica

e Linia eléctrica 16 A trifasica

e Linia eléctrica 32 A monofasica

e Linia eléctrica 32 A trifasica

e  Consum electric (KWh)

e Connectivitat de coure

e  Connectivitat de fibra multimode

e Connectivitat de fibra monomode

e Adregament

e Connectivitat a Internet

e Servei de gestid de la connectivitat dels circuits
e  Connectivitat linia de comunicacions
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6.3 Serveis de projectes

La finalitat del servei de projectes és disposar d’un equip de treball especific durant un termini acotat, diferent de
I'equip d’operacié dels serveis, per tal d’atendre necessitats puntuals dels proveidors d’aplicacions i/o de les arees
TIC del CTTI, i assegurar els calendaris de cada projecte d’aprovisionament d’una nova agrupacié tecnologica que es
requereixi, o bé per disposar d’un suport ampliat per realitzar tasques fora del servei d’explotacié estandard.

Aquest element de cataleg s’estructura en els seglients sub-elements:
*  Serveis d'implantacié de noves infraestructures

*  Serveis de suport técnic a actuacions d’altres proveidors

6.3.1 Servei d'implantacio de noves infraestructures

L’adjudicatari col-laborara amb la resta de proveidors (desenvolupament aplicacions, lloc de treball, connectivitat,
etc.) en el llangament de les aplicacions, planificacid, incorporacio de nova infraestructura que pugui ser necessaria,
dimensionament, etc.

Quan el CTTI consideri que per la magnitud del sistema d’informacié a implantar sobre I'agrupacié tecnologica,
calgui fer-ho en mode projecte, I'adjudicatari definira un projecte amb unes tasques concretes assignades a un
equip especific a partir de les quals el CTTI podra acceptar-ne (o rebutjar) el cost associat.

Addicionalment, en aquest servei d’'implantacid d’infraestructures, durant la posada en marxa del sistema
d’informacid o d’una nova versié de caracter major per part del proveidor d’aplicacions, I'adjudicatari del contracte
de CPD haura d’assegurar un suport prioritari durant un maxim de dues setmanes. Aquest periode comengara a
comptabilitzar-se des del moment que el CTTI dona per acceptades les infraestructures lliurades.

S’entén suport prioritari I'assignacié d’una persona de contacte directe (mobil i correu electronic) durant el periode
indicat amb la que I'equip de projecte (personal CTTI i/o personal proveidor d’aplicacions) podra realitzar
directament o agilitzar I'execucio de totes les peticions de servei que siguin requerides durant el periode indicat.

Si el CTTI no accepta explicitament el contrari, cap integrant de I'equip de projecte podra formar part de I'equip
del servei continuat. A I'oferta de I’adjudicatari com a minim s’haura d’incorporar el nom del cap de projecte i de
I'arquitecte responsables del projecte; aixi com la planificacié de desplegament de I'agrupacio tecnologica, la qual
sera vinculant.

Per aix0, I'adjudicatari incloura un element de cataleg corresponent a aquest servei:

Element Model de peticio
Pack suport a projectes Per unitats

Els perfils i dedicacio prevista inclosos dins el pack de suport a projectes sén els seglients:

e Coordinacié del suport 20%
e Arquitecte 20%
e Equip de técnics de perfil mixt (web, middleware, base de dades, comunicacions, eines, etc.) 60%

Les principals funcions a realitzar dins d’aquest element de servei sén:

e Coordinacié dels equips propis de CPD
e Atenci6 directe a peticions de 'equip de desenvolupament i/o el personal de CTTI com per exemple:
o Desplegaments
o Moviment de dades
o Lliurament d’evidéncies de la correcte instal-lacié de I'agrupacio tecnologica
o Etc.
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Si el CTTI no accepta explicitament el contrari, cap integrant de I'equip assignat a aquest servei podra formar part
de I'equip del servei continuat.

6.3.2  Servei de suport técnic a actuacions d’altres proveidors

Durant la posada en marxa d’un nou sistema d’informacié o d’una nova versié de caracter major, un cop finalitzi el
periode de suport prioritari de dues setmanes associat amb el servei descrit a I'apartat 6.4.1 Servei d’implantacio
de noves infraestructures, a partir de la tercera setmana, si el projecte requereix mantenir d’un suport especific
prioritari, I'adjudicatari haura de presentar una oferta de suport segons el mateix model descrit.

En el cas que I'adjudicatari identifiqui un volum de peticions de servei excessives durant el periode de posada en
marxa indicat, ho posara en coneixement de I'interlocutor assignat pel CTTI al projecte d’implantacio per tal que es
pugui reconduir la situacié rapidament.

Les tasques d’aquest servei sén aquelles tasques planificades que no estan incloses al servei d’explotacid i que es
requereixen per donar suport a altres empreses (desenvolupament, lloc de treball, connectivitat, etc.) o a les arees
TIC, durant el manteniment ordinari de les aplicacions.

Aquestes tasques de suport tecnic es poden dur a terme tant dins com fora de I’horari normal del servei. A tall
d’exemple d’aquest tipus de tasques de suport a aplicacions:

e Suport fora d’hores per una migracié de dades.

e Suport de cap de setmana per una posada en marxa d’una nova funcionalitat de I'aplicacié (que no ha
requerit aprovisionament d’infraestructures).

e Etc.

No formen part d’aquest concepte les tasques associades a les activitats especifiques d’operacié i administracié
de les agrupacions tecnologiques que ja formen part de les responsabilitats directes de I’adjudicatari, tret que
aquestes se sol-licitin fora del rang horari del nivell d’agrupacié tecnologica implicada.

Si el projecte requereix disposar d’aquest suport técnic especific, I'adjudicatari haura de presentar una oferta de
suport segons el mateix model descrit emprant el mateix element de cataleg corresponent al servei 6.4.1 Servei
d’implantacio de noves infraestructures.

Les principals funcions a realitzar dins d’aquest element de servei sén:

e  Coordinacié dels equips propis de CPD

e Atencié directe a peticions de I'’equip de desenvolupament i/o el personal de CTTI com per exemple:
o Resolucié d’incidéncies

Resolucié rapida de peticions d’informacié

Desplegaments

Moviment de dades

Lliurament d’evidencies

Etc.

O O O O O

Si el CTTI no accepta explicitament el contrari, cap integrant de I'equip assignat a aquest servei podra formar part
de I'equip del servei continu.

6.4 Cataleg de solucions tecnologiques

L’evolucid de la tecnologia comportara de forma natural una evolucié dels productes que apareixen a la industria
i de I'adopcié de noves metodologies de gestié emergents i consolidades dintre del paradigma cloud.
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El cataleg de solucions tecnologiques (elements de cataleg) és un instrument clau en la prestacio dels serveis de
CPD, doncs la seva agilitat en incorporar nous elements, determinara directament I’agilitat d’aplicar les innovacions
tecnologiques per incorporar-les en els sistemes d’informacié de la Generalitat de Catalunya.

Aixi mateix, les noves solucions tecnologiques que s’incorporin al cataleg poden ser de dos tipus:

e Solucions tecnologiques per la composicié d’agrupacions tecnologiques: S'inclouen en aquest grup totes
les solucions tecnologiques que sén utilitzades pel CTTI per dissenyar i construir les agrupacions
tecnologiques. Per exemple: PaaS de Tomcat, PaaS d’Apache, laaS, Caas, etc.

e Solucions tecnologiques de consum transversal: S’inclouen en aquest grup les solucions tecnologiques
gue addicionalment a la propia definicié técnica, funcional, economica i de servei, es proporcionen en
modalitat de ple funcionament pel seu consum directe per part del ambits com a part dels seus sistemes
d’informacio i integrables directament en base a API’s o funcionalitats concretes. Per exemple: servei
d’Antivirus corporatiu, servei sFTP corporatiu, servei Service Mesh corporatiu, etc.

A tots els efectes una solucid tecnologica de consum transversal es considera una agrupacié tecnologica.
Addicionalment a les tasques d’administracid i operacié de I'agrupacié tecnologica, I’adjudicatari haura
de realitzar com a minim les segiients activitats:
o Posada en marxa de la solucié tecnologica transversal
o Alta/Baixa/Modificacié de noves aplicacions que consumeixi el servei
o Suport a proveidors d’aplicacions
- Gestid d’usuaris de la solucio tecnologica transversal
- Suport a la integracié de noves aplicacions
- Atencid a consultes
o Enla mateixa linia que s’indica en els serveis d’automatitzacié ( 7.1.4 Automatitzacié de les
operacions ), per aquest tipus de servei caldra que I’adjudicatari proporcioni els mecanismes
que permetin al lot d’aplicacions I'Gs i configuracié del producte de manera autonoma,
habilitant com a minim les segiients capacitats:
o Creacié de nous tenants / entorns d’execucio
o Execucid d’scripts
o Canvis de configuracié (com per exemple, indexs, cues, topics, etc.)
o Model de desplegament sense tall de servei
o Gestio de I'obsolescencia de la solucié tecnologica transversal

Les aplicacions i/o serveis associades a aquestes solucions tecnologiques sén totalment gestionades per
I'adjudicatari de CPD. A l'apartat 11.3 Annex lll: Relacié d’agrupacions tecnologiques per CPD, es
concreten les solucions tecnologiques de consum transversal incloses en cada lot de licitacio.

Les activitats que haura de realitzar I'adjudicatari associades al cataleg de solucions tecnologiques s’estructuren
en tres grans grups:

e  Gestid i evolucid del cataleg de solucions tecnologiques
e Publicacié i divulgacié del cataleg de solucions tecnologiques
e Portal d’autoservei

6.4.1 Gestid i evolucid del cataleg de solucions tecnologiques

L’evolucid de la tecnologia comportara de forma natural una evolucié dels productes i de I'adopcié de noves
metodologies de gestié emergents i consolidades dintre del paradigma cloud. L’adjudicatari haura de garantir
aquesta evolucié mitjangant la implantacié i seguiment dels segilients procediments.

i. Procediment d’incorporacié/modificacié al cataleg d’una nova solucié tecnologica, que com a
minim haura de contenir la realitzacié de les seglients activitats i definicions:
a. Planificacio detallada (activitats necessaries, calendari, recursos, etc.)
b. Disseny técnic (arquitectura técnica, integracié amb altres solucions, hibridacié amb el nuvol,
backup/restauracié de la solucid, etc.)
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Disseny funcional (talles, disponibilitat, etc.).

Model economic (infraestructura, llicencies, etc.)

Procediments de gestio (peticions, incidéncies, capacitat, etc.).

Detall de les activitats d’administracié que realitzara I’adjudicatari

Variables de parametritzacid i configuracié del programari que es deixa fixat i variables que es
deixa parametritzable per part de I'aplicaci6.

h. Formacié a unitats operatives de CTTI

i. Acord de nivell de servei

j.  Descripcié de I'API d’accés a les diferents funcionalitats de la solucié tecnologica

k. Elements d’observabilitat integrats

L e

En el cas que la solucié tecnologica sigui de consum transversal, addicionalment caldra concretar els
seglients aspectes, en el context multi-consumidor de la propia solucio:

I.  Model de garantia d’aillament de sistemes d’informacio de diferents departaments, tant a
nivell informacional com de consum de recursos

m. Model de gestid de peticions i control de canvis

n. Model de relacié amb la resta d’actors

0. Model de consum (elements de comptabilitzacié de consum per cada un dels consumidors)

Es considerara que una solucid tecnologica esta preparada per ser incorporada al cataleg quan s’han
realitzat totes les activitats necessaries, siguin aquestes de I'adjudicatari (la seva completa definicidé
tecnologica, la capacitat dels equips de servei de I'adjudicatari per poder-la desplegar i operar,
divulgacio, etc.), o del propi CTTI (publicacié en el cataleg, integracid en sistemes de govern propis —
Remedy, SIC, etc. -, generacioé d’inductors de cost a ambit, etc.)

La incorporacié d’una nova solucio tecnologica al cataleg, a banda de realitzar-se segons la metodologia
proposada, es gestionara amb un calendari tancat i per tant, el primer que s’elaborara sera la
planificacid detallada i els recursos que estaran assignats (siguin propis de I'adjudicatari o del CTTI) per
tal de garantir el seu compliment.

El CTTI es reservara el dret de demanar a I'adjudicatari que compti amb el suport del fabricant de
programari involucrat aixi com obtenir una eventual certificacié de la solucid per part del mateix.

Procediment de baixa al cataleg d’una solucié tecnologica, que com a minim haura de contenir la
realitzacid de les seglients activitats i definicions:

a. Planificacio detallada (activitats necessaries, calendari, recursos, etc.)

b. Analisi d'impacte operatiu sobre les agrupacions tecnologiques existents

c. Analisi d'impacte economic sobre les agrupacions tecnologiques existents

d. Pla de notificacié i divulgacio de la baixa

Procediment de gestio de tendéncies del cataleg, que té com a objectiu assegurar que els productes
del cataleg s6n adequats i estan alineats a la demanda tecnologica per part dels ambits. Com a minim,
amb periodicitat semestral caldra realitzar un informe amb I’analisi de tendéncies de desplegament
de cada solucio tecnologica.

Procediment de gestio d’obsolescéncia del cataleg, que té com a objectiu assegurar que els
productes del cataleg sén vigents i les versions estan alineades als calendaris de suport de la indUstria.
Com a minim, amb periodicitat semestral caldra realitzar un informe de control de I'obsolescencia
tecnologica de cada solucio indicant les agrupacions tecnologiques afectades.

Per tal de minimitzar I'obsolesceéncia del parc de tecnologies desplegades, es requereix que hi hagi un
minim de dues versions actives de cada producte, alineat amb el propi roadmap de producte de
programari aixi com amb el Full de Ruta del Programari (per més informacié, consultar:
https://qualitat.solucions.gencat.cat/estandards/estandard-full-ruta-programari/).

Com es mostra a la figura, en modalitat PaaS es proporcionara, com a minim, la “versid actual CTTI” i
la versié en “suport”. Per tal d’assegurar la maxima innovacid del cataleg, el CTTI podra sol-licitar
ampliar el nombre de versions actives minimes per tal de poder incorporar en modalitat PaaS versions
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vi.

actualitzades de plataformes i mantenir aixi una coheréencia del cataleg a mida que apareixen noves
versions del producte afectat.

‘ Obsolet ‘ Suportat ‘ Versi6 actual ‘Versiéemergent ‘

‘ ‘ n-1 ‘ n ‘ n+1 ‘

Versions actives minimes, en
modalitat PaaS

Amb el temps, les versions i el seu nivell de suport aniran evolucionant provocant un desplagament
d’aquestes versions cap a la columna esquerra. En el moment en qué una versié entri en estat
“Obsolet” caldra que I'adjudicatari executi de previ acord amb el CTTI, els mecanismes proposats per
poder mantenir el cataleg sempre actualitzat.

Procediment de revisid economica del cataleg, que té com a objectiu assegurar que els preus dels
productes del cataleg sdn competitius segons la demanda dels ambits de les diferents solucions
tecnologiques.

Procediment de qualitat i millora continua del cataleg, que té com a objectiu assegurar la qualitat
del cataleg, i que sobre els productes del cataleg disponibles es van incorporant les millores i noves
funcionalitats que aporti el fabricant associat per assegurar I'alineament del cataleg amb |'estat de
I'art tecnologic. Per dur a terme aquest procediment, com a minim caldra realitzar amb periodicitat
trimestral sessions técniques amb les propostes concretes per cada producte del cataleg, i CTTI
decidira respecte I'oportunitat d’adoptar la millora o posposar-la.

Es realitzara un minim d’una reunid de coordinacié del cataleg de solucions tecnologiques amb periodicitat
bimensual, on es revisaren tots els aspectes relacionats amb aquest cataleg.

6.4.2 Publicacid i divulgacio del cataleg de solucions tecnologiques

Es essencial que el contingut del cataleg arribi i sigui conegut per part de tots els usuaris dels serveis de plataforma
de I'adjudicatari. Per tant, les activitats de publicacid, divulgaciod i assegurament de la bondat i qualitat del cataleg
son clau.

L’adjudicatari realitzara de forma continuada les activitats proposades i acordades amb CTTIl en aquest ambit
durant la prestacio del servei:

Elaboracié de documentacidé técnica que faciliti I'adopcid per part de la resta d’actors dels diferents
components del cataleg

Realitzacié de sessions tecniques de formacid als equips consumidors de les solucions (sessions
divulgatives amb presentador, elaboracid de pindoles, triptics informatius, guies rapides, etc.) que
fomenti I'adopcid dels diferents components del cataleg. Caldra realitzar un minim de 4 sessions I'any, les
quals podran ser telematiques.

6.4.3 Portal d’autoservei

Amb alguna excepcid, actualment I'accés als serveis de CPD es realitza mitjancant els canals de gestid de la
demanda i del procés d’integracio de solucions del CTTI. Un dels objectius que persegueix el CTTI és incrementar
la capacitat d’autoservei que disposi el CTTI i els proveidors en general per tal d’accedir a diverses funcionalitats
del CPD en funcié del rol que té a I'organitzacio:

Rol de responsable de provisié del servei

Rol de responsable d’entrega del servei

Rol de responsable de I'agrupacid tecnologica
Rol d’arquitectura

Rol de proveidor d’aplicacions
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Cada un d’aquests rols, tindra accés al tipus d’informacié a la que tingui drets per a realitzar la seva funcid.

La informacid i les funcionalitats del serveis de plataforma incloses en el cost dels propis serveis requerits, que
I’'adjudicatari haura de proporcionar en modalitat d’autoservei accessibles des d’un portal que proporcionara el
CTTI sén les segiients:

e Accés ala documentacio técnica de les solucions tecnologiques aixi com de les agrupacions tecnologiques
o Descripcid técnica de les solucions tecnologiques
o Memories tecniques
o Informes de gestid d’incidéncies
o Informes de seguiment de gestio de problemes
e Accés en modalitat lectura a les consoles de les plataformes de cloud
e Accés en modalitat lectura a consulta de configuracions de cada agrupacié tecnologica
e Accés en modalitat lectura a les consoles de metriques i logs
e Capacitats minimes de filtratge per rol, franja temporal, agrupacio tecnologica i departament/organisme.

Durant I'execucié del contracte es podra sol-licitar la publicacié o I'accés a altres tipus d’informacié o consoles.

Mentre CTTI no disposi del portal d’autoservei propi, I'adjudicatari publicara per canals temporals d’accés a les
funcionalitats descrites per part dels rols que ho requereixin.

7 Condicions d’execucio del servei

7.1 Condicions generals dels serveis

Els serveis a prestar tindran algunes caracteristiques comunes que hauran d'acomplir sigui quina sigui la modalitat
del servei de plataforma sol-licitat.

7.1.1  Suport de productes

L'adjudicatari caldra que especifiqui els seus plans i contractes de suport dels productes inclosos en la licitacié amb
els fabricants corresponents per tal de garantir els nivells de servei contractats. Addicionalment també donara
accés a consultes de suport del fabricant al personal que el CTTI autoritzi degudament.

Els elements estructurals comuns, i necessaris propis de cada adjudicatari per tal de donar el servei dels productes
inclosos en la licitaciéd també han de gaudir de suport de fabricant. S’entén per elements estructurals comuns i
necessaris balancejadors, tallafocs, DNS propis, elements de xarxa interna, de backup, d’emmagatzematge. Sera
obligatori presentar en cada comité executiu un informe sobre el suport de fabricant d’elements comuns de
prestacié del servei.

7.1.2 Model de comunicacions

El punt d'entrega del servei seran els nodes de comunicacions del nus XCAT. Actualment n’hi ha dos (ubicats a
I'edifici de Pedrosa i 22@) i en un futur se’n podrien afegir d’altres o canviar-ne les ubicacions. Tots els elements
necessaris per establir les comunicacions per a arribar a aquests punts seran responsabilitat de I'adjudicatari, i
aniran al seu carrec.

L’adjudicatari haura de complir les caracteristiques técniques dels seglients apartats de comunicacions:

e  Connectivitat CPD’s amb el nus de comunicacions
e Adrecament dels servidors
e  Serveis de DNS

e Encaminament del trafic
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e Serveis de xarxa

7.1.2.1 Connectivitat CPD’s amb el nus de comunicacions

L’adjudicatari de cada lot de CPD sera el responsable de la connectivitat amb els CPD’s del nus de comunicacions.
Aquesta connectivitat haura de complir les seglient caracteristiques:

e (Cada CPD on estiguin ubicats els sistemes d’informacié haura de disposar com a minim d’una connexid a
cadascun dels CPD’s del nus de comunicacions, amb camins diversificats. L'amplada de banda minima sera de
10Gbps cap a cada CPD, permetent I'escalabilitat de les mateixes.

e En el cas que un CPD disposi de dues connexions contra un mateix CPD del nus de comunicacions, aquestes
connexions hauran de ser amb punts d’entrada diversificats i camins alternatius.

e Leslinies de comunicacions fins als CPD’s del nus de comunicacions, aixi com els equipaments necessaris per
realitzar aquestes connexions, seran proporcionades pel propi adjudicatari.

e La connectivitat des dels CPD’s versus al nus de comunicacions es realitzara a Nivell 3, i amb enrutament
dinamic, I'adrecament i parametres de configuracio es definiran des del nus de comunicacions.

e La comunicacid entre serveis diferents ubicats a diferents proveidors de CPD’s es realitzara a través del nus
de comunicacions, que en aquest cas realitzara les funcions de passarel-la. Aixi mateix, les comunicacions
entre aplicacions d’un mateix CPD no hauran de passar pel nus.

e Lacomunicacié entre dos CPD’s del mateix adjudicatari sera responsabilitat de I'adjudicatari i no es realitzara
a traves del nus de comunicacions.

e Per cobrir requeriments propis i estructurals de I'adjudicatari que necessitin el consum propi de serveis de
navol public, la connectivitat amb el navol public es tractara a efectes de comunicacions com si fos una
extensio del propi CPD de I'adjudicatari. Per tant, la connectivitat sera propia del CPD i transparent per la
Generalitat de Catalunya.

7.1.2.2 Adrecament dels servidors

Tots els servidors de I'adjudicatari de CPD hauran de complir els segiients requeriments:

e  Assignacio adrecament: El nus de comunicacions assignara per a cada adjudicatari uns rangs de:
o Adrecament IPv4 privat.
o Adrecament IPv6.

e L’adrecament public es gestionara des del nus de comunicacions i es faran NATs cap a I'adregcament privats
del sistemes de CPD’s, excepte excepcions justificades.

e L’adjudicatari sera I'encarregat de gestionar I'adrecament assignat pel seu CPD, i fer la divisié de xarxes que
es requereixi, separant els entorns de produccio de la resta, i tenint present que com a minim cada servei de
Hosting dedicat que tingui aplicacions classificades com critiques ha de tenir una xarxa amb un nivell
d’aillament i independéncia adequat.

e L’adjudicatari sera I'encarregat de crear una base de dades d’adrecament que posara a disposicié del CTTI.
CTTI podra demanar que s’integri amb la seva base de dades (per exemple, amb un IPAM propi de CTTI).

e Desdel principi de prestacio del servei s’haura d’anar fent servir IPv6, configurant en els nous servidors Dual-
Stack (IPv4- IPv6).

e Els servidors hauran de tenir definit aguest adregament. No s’accepten solucions tipus NAT per I'adregcament
privat, excepte excepcions justificades.

e Tots els servidors hauran de tenir xarxes de gestid i backup, diferenciades de les xarxes de servei.

e L'adrecament per a crear les xarxes de gestid i / o backup el determinara el propi adjudicatari, sempre tenint
present que aquest adregament no es solapi amb adregament productiu de la Generalitat de Catalunya. Per
aquest motiu es fara arribar I'adregament utilitzat a la Generalitat de Catalunya.
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7.1.2.3  Serveis de DNS

Els requeriments minims dels serveis de DNS son els segiients:

e Elservei de DNS es donara de forma centralitzada des del nus de Comunicacions.

e L’adjudicatari haura de disposar d’un servei de DNS i aquest ha de fer forwarding cap als DNS del nus de
comunicacions.

e Esfaran les delegacions de zones que CTTI consideri oportunes envers els DNS definits en els CPD’s.

7.1.2.4 Encaminament del trafic

Els requeriments técnics minims d’encaminament del trafic son els segiients:

e Totsels CPD’s hauran d’encaminar I'adrecament public i privat definit a la Generalitat de Catalunya cap al nus
de comunicacions.

e La publicacié de I'adrecament de servei definit en els CPD’s cap al nus de comunicacions, sera responsabilitat
de I'adjudicatari del CPD.

e la sortida i/o entrada des d’Internet es realitzara mitjangant el nus de comunicacions. Per aquesta ragd, les
rutes per defecte dels diferents CPD’s hauran d’apuntar al nus de comunicacions.
7.1.2.5 Serveis de xarxa

Els serveis de xarxa necessaris pels sistemes ubicats en els proveidors de CPD compliran els segilients requeriments:

e L’adjudicatari de CPD sera el responsable de gestionar, configurar, administrar i mantenir els certificats de
servidor i 'acceleracié de SSL i de reverse proxy ( només per URL ).

e |’adjudicatari de CPD sera el responsable de proporcionar, gestionar, administrar i operar la resta d’elements
de comunicacions dins del seu CPD, i que siguin necessaris que el servei requereixi (tallafocs, balanceig,
electronica de xarxa, etc.).

7.1.3  Lliurament de codi i desplegaments

Actualment el CTTI disposa d’un entorn pel lliurament de codi font d’aplicacions i d’un sistema de desplegament
automatitzat sobre servidors web, d’aplicacions i base de dades diversos (veure descripcid del sistema SIC a
http://canigo.ctti.gencat.cat).

L’adjudicatari de CPD haura de facilitar una APl de desplegament de totes les tecnologies incloses en el cataleg,
aixi com a possibilitat d’execucié de comandes propies del client de les tecnologies no incloses en el cataleg PaaS.

L’API ha de permetre:

e Desplegament amb coordinacié de codis de resposta que permeti identificar I'estat final i el motiu
d’aquest.

e  Gestio de la marxa enrere
e  Extreure metriques d’us
e Validar la disponibilitat

L’adjudicatari posara a disposicié de CTTI la infraestructura necessaria i les comunicacions per a poder portar a
terme I'automatitzacié demanada. Aquesta infraestructura es considera estructural i per tant no tindra un cost
especific, sind que estara ja considerat en el cost dels diferents elements de cataleg.
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7.1.4 Automatitzacié de les operacions

L'automatitzacié de les operacions és una peca estrategica per assolir la maxima eficiéncia, agilitat i eficacia en la
prestacié dels serveis de CPD. En conseqiiéencia, I'automatitzacié ha de ser un eix que ha d’estar present en tots i
cadascun dels processos de gestié dels serveis de CPD requerits en aquesta licitacio.

Es objectiu del CTTI el potenciar les plataformes d’automatitzacié per tal de maximitzar la disponibilitat dels serveis
aixi com per reduir el temps d’aprovisionament d’agrupacions tecnologiques per als nous projectes.

L'adjudicatari realitzara un desplegament tecnologic i de procés de cada automatitzacié identificada en la propia
licitacid o durant la prestacié del servei.

L’adjudicatari haura d’'implementar I'automatitzacié de com a minim els seglients aspectes:
Automatitzacié de les operacions de tots els tipus de plataforma

e Aplicacio de pegats de plataformes

e Desplegaments de versions d’aplicacions

e Gestid de I'espai d’emmagatzematge

e Reinici de plataformes

e Autoremediacié d’anomalies detectades a través del monitoratge o definides explicitament

e Controls de verificacions d’estat de serveis

e Controls de verificacié de compliments normatius

e Elaboracio de plans de capacitat

e Identificacié de components d’aplicacid que afecten rendiment i que sén candidats a ser optimitzats
(operacions BBDD, memory leaks, etc.)

e Actualitzacio de la informacié de la CMDB

Automatitzacio de I'aprovisionament

Donat que aquest tipus d’automatitzacié majoritariament tenen implicita una gestié administrativa de I'increment
de cost, caldra proposar accions especifiques per incorporar aquest aspecte en el procés d’automatitzacio (per
exemple: maxims preaprovats, fluxes de treball, etc...)

e Incorporacio d’emmagatzematge a un servei existent
e Incorporacio de nous nodes a una agrupacié tecnologica existent

7.1.5 Criticitat dels sistemes d’informacio

Tot sistema d’informacid té associat un nivell de criticitat de negoci segons la seglient escala i que es pot
consultar a I'annex 11.5 Annex V: Inventari informatiu d’aplicacions en cada contracte:

¢ Molt Alta (Columna “Criticitat de Negoci”= 0). S’inclouen les aplicacions que:
o Donen suport a processos dels quals depén la seguretat de les persones (atencié d’emergencies,
atencid sanitaria, etc.)

e Alta (Columna “Criticitat de Negoci”= 1,2). S’inclouen les aplicacions que:
o Donen suport a processos dels quals depen la subsisténcia de tercers (RMI, subvencions del
Departament de Drets Socials, etc.)

o Donensuport a processos relacionats amb el funcionament essencial del Govern (sala de premsa,
gestio tributaria, DOGC, ATRI, etc.)

e Mitja (Columna “Criticitat de Negoci”= 3,4). S’inclouen les aplicacions que:
o Donen suport a processos amb requeriments legals (per exemple: notificacions judicials,
sistemes de gestid de RRHH, etc.)

o Donen suport a altres processos considerats critics perd que no estiguin inclosos en cap dels
grups anteriors (impacte en la reputacié de la Organitzacio)

e Baixa (Columna “Criticitat de Negoci”= 5): La resta d’aplicacions.
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Agquests nivells de criticitat de negoci marcaran determinats processos de gestio dintre del CTTI, com per
exemple, les operatives del Centre de Control (Comites de Crisi, monitoratge, canvis d’alt impacte i altres...)

7.1.6  Tragabilitat, Visibilitat i Monitoratge

L’adjudicatari disposara de les eines de tragabilitat, visibilitat i monitoratge per assolir la totalitat dels requeriments
detallats en la present licitacié aixi com pel control del rendiment, capacitat i disponibilitat dels serveis, i I'escalat
d’incidencies de la forma més automatitzada possible, i d'acord amb el que determini el CTTI, els serveis de
maquinari i administracié de qué sigui responsable.

De forma complementaria a les eines que ha de disposar I'adjudicatari, en el marc del Centre de Control CTTI té
desplegades eines propies per tenir visibilitat directa del comportament de determinades agrupacions
tecnologiques, i progressivament va incrementant el nombre d’agrupacions tecnolodgiques que les nodreixen.

: | Plataforma de
Gestio de logs i i " Monitoratge de
traces , serveis finalistes

ADJUDICATARI CTTI

. 1 Plataforma
_Mamtoratge : d’Observabilitat
d'infraestructura Corporativa

ADJUDICATARI boica & C1Ti

7.1.6.1 Monitoratge d’infraestructura

L’adjudicatari disposara de les eines de monitoratge per controlar correctament, i d'acord amb el que determini el
CTTI, els serveis de maquinari i administracié de que sigui responsable.

Aixi mateix, el CTTI en qualsevol moment podra demanar un accés en lectura a les consoles de monitoratge i
sol-licitar extraccions d’informacid de les eines per a la resolucié d’incidents, analisis de problemes, etc... Aixi mateix,
I'adjudicatari ha de permetre, quan se’l requereixi, que el CTTI connecti una o més eines de monitoratge per
supervisar i controlar els serveis prestats i els implicats en la prestacié (per exemple les comunicacions).

El detall exhaustiu de responsabilitats del CTTl i de I'adjudicatari respecte al monitoratge i les seves eines es troba
a l'apartat 7.2 Governanga dels serveis de CPD.

7.1.6.2 Gestio de logs i traces

L’adjudicatari donara I'accés online als logs de tots els serveis de plataforma gestionats per ell via un sistema
centralitzat de publicacié de la informacié. Per fer-ho, es donara accés via una consola web als mateixos.

La finalitat d’aquesta condicié d’execucié és doble:

e facilitar la gestid operativa dels serveis i
e donar garanties al compliment del marc normatiu vigent en matéria de gestio de logs/traces.

El sistema de gestid de logs i traces haura de complir com a minim amb els segiients requeriments:

e lasolucié sera multi-tenant:
- Elsistema ha de disposar d’'un model de seguretat que sigui capac de treballar a nivell d’aplicacié.

- Es podra discriminar la informacid de contingut del log a nivell d’aplicacié des de la consola en el cas
en que s’accedeixi a informacié d’un element d’infraestructura compartit entre més d’una aplicacio.
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- Els usuaris d’accés al sistema més habituals seran: gestors de les diferents arees de CTTI, proveidors
de manteniment de les aplicacions allotjades, gestors de I'Agencia de Ciberseguretat de Catalunya,
personal de I'adjudicatari. Cadascun dels usuaris ha de tenir accés Unicament a aquella informacio
que sigui del seu ambit de responsabilitat.

e Es podran consultar online els logs dels darrers trenta dies naturals pels entorns productius i d’una
setmana pels no productius.

e El sistema estara integrat amb GICAR i I'adjudicatari sera I'encarregat de gestionar els permisos d’accés
al sistema.

e Elsistema d’ingesta de logs per carregar la base de dades consulta ha de disposar d’un sistema de cues
que li garanteixi que no es perd informacié de log enfront caigudes de plataforma, talls de comunicacié,
etc.

e Entre d’altres, el tipus de logs a tractar seran: logs de sistema, d’aplicacié, del middleware, informacio de
rendiment, ocupacid de recursos i xarxa.

e |’adjudicatari sera el responsable de la instal-lacié i configuracio dels agents que calgui instal-lar al serveis
de plataforma.

L’adjudicatari, durant el primer mes de prestacio del servei, acordara amb CTTI els detalls tecnics, organitzatius,
procedimentals i de servei que necessiti. Durant els 5 mesos seglients, desplegara la solucié a tots els serveis de
plataforma objecte del contracte en I'abast inicial. Aixi mateix, tots els nous serveis que s’aprovisionin hauran
d’estar integrats a la solucié.

L’adjudicatari es fara carrec del projecte d’'implantacio, d’integracié amb la plataforma transversal i de tots el
costos i manteniment de la solucié (infraestructura, lliceéncies, disc, etc).

Paral-lelament a la consulta online de logs, caldra que I'adjudicatari proporcioni un repositori per complir amb la
norma de gestio de traces vigent en aquells sistemes d’informacid objecte del contracte per la prestacio del servei
a la Generalitat de Catalunya. L’adjudicatari haura d’assegurar que emmagatzema totes les traces que li sén
d’aplicacié al marc normatiu i legal aplicable.

Caldra garantir que les traces siguin accessibles en mode lectura i assegurar el correcte marcatge de les mateixes
amb requeriments especifics de conservacid segons la legislacid aplicable.

El repositori central de traces, amb garanties d’integritat, haura de donar compliment als requeriments fixats per
CTTI i I’Agéncia de Ciberseguretat de Catalunya, emmagatzemant tant les traces de seguretat de sistema com les
traces de seguretat de les aplicacions objecte del contracte.

L’adjudicatari facilitara els mecanismes per a que les traces siguin accessibles i estiguin integrades amb el repositori
de traces de seguretat de I’Agéncia de Ciberseguretat de Catalunya. L’adjudicatari haura de desenvolupar el
mecanisme de sincronitzacio d’aquestes traces i implantar-lo. Tanmateix, caldra donar les facilitats perque I'accés
als sis darrers mesos de traces, alertes i informes, sigui online.

7.1.6.3 Plataforma de Monitoratge d’agrupacions tecnologiques

El detall de la plataforma es troba descrit a I'apartat 7.2.10.1 Monitoratge.

7.1.6.4 Plataforma d’Observabilitat Corporativa del CTTI

El CTTI es troba immers, fruit de I'evolucid de les tendéncies del monitoratge, en una iniciativa per ampliar el
monitoratge tradicional amb I'observabilitat i la mesura dels serveis.

El proposit de la Plataforma d’Observabilitat Corporativa de CTTI és instrumentar els sistemes amb eines que
permetin recopilar dades que ens indiquin, no només quan es produeix un error o un problema, siné que ens ajudin
a esbrinar el per que. Per tant, s’ha d’utilitzar els resultats del sistema per recopilar informacié i actuar-hi, amb la
finalitat de poder garantir i gestionar el correcte funcionament.

Pagina 50 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

D’acord amb aquest concepte, entenem que qualsevol sistema pot ser més o menys observable, pero el concepte
no indica com fer-ho. Per tant, per aplicar aquest concepte, el CTTI ha definit els seglients eixos de mesura:

Nia
Sondes
booleanes N1ib
N N6 . Sondes
G5 avancades

N5 Observabilitat \2a
RUM TS Infraestructura
basica
N4 N2b
APM Infraestructura
N3 de xarxa
Infraestructura
de plataforma

¢ N1lasondes booleanes: simulacié d’usuari en format de sondes en horari 24x7 o 10x5 que informen de la
disponibilitat del servei.

e N1b sondes avangades: simulacio d’usuari en format de sondes en horari 24x7 o 10x5 amb recollida de
tots els temps de cada transaccio.

e N2a infraestructura basica: Recollida de dades com la CPU, la memoria, el disc, I'espai de les particions
de disc, etc.

e N2b infraestructura de xarxa: Recollida de dades de dispositius de xarxa, comunicacions, elements de
seguretat, etc.

e N3 infraestructura de plataforma: Recollida de dades de servidors d’aplicacions, de bases de dades,
servidors web, etc.

e N4 APM (Application Performance Monitoring): Recollida del rendiment transaccional de tota I'activitat
del servei.

e N5 RUM (Real User Monitoring): Recollida de tota la interaccié dels usuaris amb el servei.

e N6 Negoci: Recollida d’'informacié propia del negoci.

L'objectiu d’aquest servei d’observabilitat es poder recollir els diferents eixos de mesura i que permetin correlar
la informacié a la Plataforma d’Observabilitat Corporativa del CTTI, la qual sera proporcionada per CTTI, i poder
disposar d’una visié extrem a extrem que es pugui oferir a tots els interlocutors en funcié de les seves necessitats
(Proveidors, Ambits, Centre de Control, Direccid). Aquesta visié extrem a extrem permetra realitzar analisi forense,
una millor gestid de la capacitat amb dada Unica i la prevencié de comportaments anomals entre d’altres.

G les d n
orsales de tecrologiordenegoei | MCOOC
wvisualitzacié Representacio de |'estat del servei en base

a de comportament.
Centre de Control
=g  Comporamentdetsseris en emparea
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Donat que no tots els Sistemes d’Informacioé del CTTI tenen la mateixa criticitat a nivell de negoci, es podra realitzar
una tipologia d’observabilitat i mesura o un altre. Inicialment el servei estara estructurat en tres paquets
d’observabilitat diferents:

e Paquet avangat: Sera emprat per observar i mesurar tots els sistemes d’informacié que formin part dels
processos critics de negoci definits pel CTTI. Es recolliran els logs necessaris, metriques i traces tant
basiques com avangades, i tota aquella informacid que es pugui i que sigui propia del negoci. En cas que
sigui necessari, es podra emprar |'Us d’eines APM o RUM.

e Paquet basic: Sera emprat per observar i mesurar els sistemes d’informacié que el CTTI determini per
considerar-los importants tot i no formar part dels processos critics de negoci definits pel CTTI. Es
recolliran els logs necessaris, metriques i traces basiques.

e Paquet estandard: Sera emprat per observar i mesurar tots els Sistemes d’informacié. Es recolliran els
logs que siguin necessaris.

Avancat: Recollida de logs. Recollida de métriques i
traces tant basiques com avancades.

Als Sistemes d’Informacié que formin part de
processos critics de negoci.

Basic: Recollida de logs. Recollida de métriques i
traces basiques.
Els Sistemes d’Informacio que el CTTI determini

Estandard: Recollida de logs.
A tots els Sistemes d’Informacio.

S’ha de tenir present que aquests paquets d’observabilitat i mesura sén d’obligat compliment per I'adjudicatari,
tant als sistemes d’informacié com als elements propis del CPD que estiguin involucrats a I'extrem a extrem dels
sistemes d’informacié oferts al CTTI, inclosos elements de nudvol public i privat, plataformes de virtualitzacio,
elements de comunicacions, elements de seguretat o d’altres serveis que puguin intervenir.

Per tant caldra realitzar, sota la seva responsabilitat dintre del servei que I'adjudicatari ofereixi, totes les tasques
necessaries per poder dotar d’aquests paquets d’observabilitat i mesura a tots els Sistemes d’Informacid i el seu
ecosistema. En tots els casos, la instal-lacid, el manteniment, el cost de la infraestructura i els recursos associats
seran inclosos en el servei que presta I'adjudicatari, seguint les politiques d’arquitectura i desplegament marcades
pel CTTI.

Com s’ha comentat préviament, només la Plataforma d’Observabilitat Corporativa aixi com les llicencies de
programari requerides per al seu funcionament, seran proporcionades pel CTTI.

L’adjudicatari del contracte es responsabilitzara de les seglients tasques, centrades principalment en la gestio
d’agents de mesura de les diferents solucions d’observabilitat:

e Gestid de la demanda de peticions de desplegament de paquets.

e Instal-laciod, configuracié, manteniment i millora continua del que CTTI determini pel que fa als agents de
mesura d’observabilitat (métriques, logs, etc.), eines APM (Application Performance Monitoring),
elements com gateways o proxys i d’altres que puguin ser necessaris per desplegar els paquets. Totes
aquestes tasques s’hauran de realitzar tot seguint les politiques, metodologies, processos i terminis que
estiguin definits pel CTTI.

e Interlocucié amb I'equip de manteniment de la Plataforma d’Observabilitat Corporativa per assegurar la
integracio dels agents sobre la Plataforma.

e Incorporacio en les diferents plantilles dels serveis de plataforma, dels elements de programari associats
als agents de mesura.

La realitzacié del desplegament dels paquets d’observabilitat i mesura als Sistemes d’Informacid es realitzara
d’acord als grups seglients, els quals es prioritzaran pel CTTI.
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e  GRUP 1: Preparar la infraestructura de I'agrupacié tecnologica per integrar |‘observabilitat i mesura amb
pack estandard i avangat a tots els sistemes d’informacié categoritzats com critics (aplicacions,
infraestructures i serveis tecnologics).

e  GRUP 2: Preparar la infraestructura de I'agrupacié tecnologica per integrar I'observabilitat i mesura amb
pack estandard de la resta de sistemes d’informacié (aplicacions, infraestructures i serveis tecnologics).

e  GRUP 3: Preparar la infraestructura de I'agrupacié tecnologica per integrar I'observabilitat i mesura amb
pack basic als sistemes d’informacié que el CTTI determini.

La prioritzacié d’incorporacié de les diferents agrupacions tecnologiques a la Plataforma d’Observabilitat sera
realitzada pel CTTI, preveient que la implantacié del GRUP 1 sera la prioritaria.

S’haura de tenir en compte que per qualsevol Sistema d’Informacié nou o qualsevol migracid, sera imprescindible
que la infraestructura associada tingui inclosa el paquet d’observabilitat i mesura que el CTTI determini en funcié
de la criticitat del Sistema d’Informacié en qiestid. En cas de canvis de criticitat dels Sistemes d’Informacié
gestionats per part de I'adjudicatari caldra realitzar la modificacié del paquet d’observabilitat i mesura.

Amb I'objectiu de garantir la correcta gestié del servei d’observabilitat i la mesura per part de I'adjudicatari sera
necessari de dotar al seu servei d’un Responsable d’observabilitat que sera I'encarregat de la correcta incorporacié
de I'observabilitat i la mesura a la Plataforma Corporativa del CTTI. Entre les seves funcions, haura d’assegurar que
es compleixen els terminis amb qualitat, realitzar la gestio de la demanda i I'actualitzacié de l'inventari, tot
garantint la millora continua. En cap cas, sera responsable de I'administracié de la Plataforma Corporativa del CTTI,
pero si sera I'encarregat de garantir el mapa de serveis actualitzat amb el nivell d’observabilitat i mesura de cada
servei i coordinar les tasques que se’n derivin amb I'equip de gestio del canvi.

L'Us de la plataforma d’observabilitat corporativa del CTTI és d’Us obligat per part de I'adjudicatari en els processos
que el CTTI determini. El CTTI es reserva la possibilitat d'imputar el cost de les llicencies d’Us que I'adjudicatari
necessiti per prestar el servei.

7.1.7 Planificador de tasques

Les operacions batch a executar de manera planificada seran gestionades des d’una eina de planificacié on es
controlin les execucions, I'estat de I'execucid, si ha acabat amb éxit o no i I'alerta al client en cas necessari.

L'usuari proporcionara per cada nou procés batch a incloure la informacié sobre que s’ha d’executar, quan i en
quines condicions i la documentacié associada al procés. També s’especificaran les condicions en que es podran
demanar canvis urgents en processos batch planificats.

El CTTI haura de tenir accés a la consola de monitoratge del resultat de les tasques del planificador.

L’ adjudicatari s’encarregara com a minim de les seglients tasques:

Tasques de monitoratge

Monitoratge de processos batch planificats

Monitoratge d’incidencies del planificador

Invocacié dels procediments de resolucid i reinici en cas d’anomalies dels treballs per lots

Tasques de planificacid

Realitzar les activitats pre-batch

Planificacié dels serveis batch

Definir, mantenir i documentar un pla d’actuacio per executar els treballs del sistema batch de
produccid i possibles tasques iniciades

Instal-lar i documentar els treballs batch relacionats a I’eina de planificacié automatica

Participar en el procés de gestio de problemes i canvis per assegurar els objectius de disponibilitat

Analisi de la causa dels problemes
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Recopilar dades de mesura de les operacions batch

Resolucid de conflictes de planificacio

Desenvolupament i manteniment d’estandards per I'acceptacié de treballs i la seva
implementacio

Planificacid de treballs batch sol-licitats que requereixin una execucié immediata

Crear i mantenir agendes

Identificacié de processos critics basats en estadistiques d’execucié

Identificacid de treballs candidats a executar-se paral-lelament i reordenacio de les planificacions
batch normals

Suport de balanceig de carrega quan sigui necessari i d’aplicacio

Suggeriment i implantacio de millores

Participar en els processos / tests de recuperacio de desastres

7.1.8 Infraestructura auxiliar

Cada adjudicatari de CPD necessitara disposar de sistemes auxiliars per al seu funcionament segur. El nimero i
tipus de sistemes d’aquesta mena dependran de la solucid tecnologica proposada. Alguns exemples de sistemes
que seran necessaris i que es consideren inclosos en el servei son:

e Directori LDAP
e Antivirus de filtratge d’informacié d’entrada/sortida
e  Gestor d’antivirus de servidors (per qualsevol sistema operatiu)

e Serveide NTP. El servei NTP del CPD estara sincronitzat amb el servei de NTP de CTTl i sera el de I'adjudicatari
i no el de CTTI el que doni servei de temps a tots els serveis de plataforma

7.1.9 Migracid de les copies de seguretat

Per tal de garantir el compliment de retencié de les copies de seguretat de cada agrupacid tecnologica,
I'adjudicatari haura de migrar les copies imprescindibles al servei de backup propi de I'adjudicatari o bé mantenir
les copies de seguretat existents en les infraestructures del proveidor sortint de les agrupacions tecnologiques que
formen part de I'abast del seu contracte.

7.2 Governanga dels serveis de CPD

L’adjudicatari és el responsable de controlar i vetllar que els serveis estiguin disponibles, accessibles, mantinguts,
actualitzats, informats i governats, i que compleixin les expectatives previstes per la Generalitat de Catalunya
establerts en els acords de servei.

L’adjudicatari ha de seguir els processos definits pel CTTI dins de la Governanca del Servei. Per a tots ells i, de forma
global, I'adjudicatari haura de:

e Aplicar, de forma rigorosa, els procediments de gestid i accions definides associades a cadascun dels
processos, d’acord amb la definicio del CTTI.

e Assegurar la relacio amb la resta de processos implicats en la gestio global del servei que presta amb
I'objectiu de garantir-lo amb qualitat.

e Elaborar, actualitzar i publicar els documents que el CTTI determini, aixi com tota aquella documentacio
que |'adjudicatari consideri necessaria per a la gestié integral dels serveis de qué és responsable.

e Garantir el monitoratge del procés d’extrem a extrem mitjangant la generacié d’'informes de seguiment
amb el format establert. Es important saber que Iadjudicatari ha de realitzar informes especifics davant

Pagina 54 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

d’una problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi. L’adjudicatari ha de fer
Us de les plantilles que el CTTI li proporcioni.

e Proporcionar i mantenir una matriu de contactes i una via de contacte Unic (p.ex.: bustia de correu i
telefon) per a cada un dels processos, en el format i amb la periodicitat que el CTTI determini.

e Realitzar reunions de seguiment periodiques amb els responsables que el CTTI determini per resoldre
problematiques i establir accions de millora continua.

e Col-laborar activament amb la resta de proveidors i responsables implicats en qualsevol dels processos
vinculats a la gestié de I'operacio del servei.

L’adjudicatari garantira la participacié en qualsevol dels processos de la gestié de I'operacid del servei, de forma
activa i amb el coneixement tecnic necessari, extrem a extrem, per a tots els serveis que presta al CTTI. Aquest rol
en concret es el d’arquitecte del servei descrit a I'apartat 7.7 Estructura organitzativa i equip de servei.

L'objectiu principal de la Governanca dels Serveis és el d’assegurar, de forma continua, que s’executen totes les
activitats necessaries per donar resposta de forma correcta, eficient i eficag al que s’ha acordat amb el negoci. Per
tant, inclou totes les activitats, procediments i processos necessaris per monitorar i controlar els serveis des del
moment de la seva definicid, entrada en produccio fins a la seva retirada, assegurant que totes les activitats que
es realitzen es duen a terme d’acord amb els criteris establerts pel CTTI. Per tant, en base als processos que el CTTI
defineixi, I'adjudicatari ha de ser capa¢ de gestionar la demanda del servei, el seu restabliment davant
d’incidéncies/problemes, I'inventari dels seus actius, i I'aplicacié de canvis derivats de correccions o millores en el
propi servei. A part, I'adjudicatari també sera responsable de proporcionar, en els terminis i format que el CTTI
indiqui, totes les evidencies necessaries de la realitzacio de les activitats requerides en I'operacio del servei, vetllar
per al seu compliment i col-laborar activament en totes les tasques que puguin ser necessaries per dur a terme
aquestes activitats.

Per tal de poder incorporar serveis a la gestié operativa és imprescindible passar pel procés de cicle de vida d’un
servei i, més concretament, per I'acceptacié/modificacio de I'operacio del servei.

El cicle de vida d’un servei té com a objectiu oferir una visi6 del servei des del seu disseny fins que es déna de
baixa, i té en compte tots el processos que estan involucrats per garantir el nivell de servei definit i acordat i que
compleixin les expectatives previstes per la Generalitat de Catalunya.

Dintre del concepte de I'operacié d’un servei estan emmarcats, com a minim, els processos i funcions que es
descriuran a continuacid. El detall de cada un dels processos, es donara a I'adjudicatari durant el periode de
transicid. En aguest document només es fa una enumeracio i descripcio de cadascun dels mateixos.

7.2.1 Gestié d’Aprovisionament d’infraestructures (PAI)

Des de la unitat d’Integracié de Solucions es governa el procés d’aprovisionament d’infraestructures per hostatjar
les aplicacions de la Generalitat de Catalunya.

A mode de resum, les principals activitats a realitzar sén:

e Revisid i avaluacié de l'arquitectura fisica i logica de les aplicacions a implantar al model del servei
d’infraestructures, segons els convenis, estandards i bones practiques reflectides al model d’Arquitectura
Corporativa del CTTI.

e  Estimacid dels costos derivats de la infraestructura en temps de gestio de la demanda i gestio de projecte.

e Control i seguiment del projecte d’aprovisionament d'infraestructura (PAIl) i llicencies per noves solucions,
grans evolutius o grans ampliacions.

e Coordinacié dels diferents actors (CPD, nus, aplicacions, Agéncia de Ciberseguretat de Catalunya, etc.) en el
procés de posada en marxa de les infraestructures.

e  Facilitar el procediment “Preparar servei” de les aplicacions. Aquest procediment té com a objectiu garantir
que totes les activitats preparatories per la posada en produccié/posada en servei de I'aplicacié estan
correctament realitzades.
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Durant totes les fases del projecte d’aprovisionament d’infraestructures, I'adjudicatari del contracte haura de
participar, en la mesura que requereixi cada cas, en la revisid dels plantejaments tecnics i en la validacio del
Document d’Arquitectura (DA), sent els rols requerits els seglients: Cap de projecte, Responsable del servei i
Arquitecte de CPD.

Les principals fases del procés sén:

e Fase Definicié: Els objectius principals d’aquesta fase sén detallar quina és I'arquitectura de la soluci6 i
realitzar I'estudi de la viabilitat per poder iniciar la gestié del projecte d’aprovisionament d’infraestructura
(PAIl). Com a elements de sortida d’aquesta fase s’obté:

- La conformitat de I'arquitectura de la solucid ratificada en el Document d’Arquitectura (DA).
- Laviabilitat per portar a terme el PAI.

e Fase Implantacid: Els objectius principals d’aquesta fase sén acordar amb tots els equips que participen en el
projecte d’aprovisionament d’infraestructura (PAl), la infraestructura que suportara la solucid, per fer aixo, a
I'inici d’aquesta fase, es realitza la reunié de Fase-0 amb tots els implicats on es clarifiquen els possibles dubtes
d’aquests, vers al document Descripcié d’arquitectura (DA) resultant de la fase Definicié. A la reunié de Fase-
0, es consensua totes les tasques i persona/es responsable/es de les mateixes i es realitzara el seguiment i
control de PAI a partir de les fites pactades en aquesta reunié. Com a elements de sortida d’aquesta fase
s’obté:

- Document de Descripcio d’arquitectura (DA) amb la solucié implantada

- Document amb el recull dels dominis, certificats i comunicacions implementades

- Document amb totes les necessitats de servei, requerides des de Preparar el Servei, siguin
modificacions de processos de Gestid de Serveis, p.e. definicions de monitoratge especifics, definicio
del servei a la CMDB, etc.

e Fase Servei: Els objectius principals d’aquesta fase sén facilitar I'activacié del procediment de Preparar
Servei aixi com, procedir al tancament del projecte d’aprovisionament d’infraestructura (PAl) una vegada
la solucié es trobi activa a I'’Area d’Entrega del Servei del CTTI. Descriu els requisits que ha de complir, la
documentacio i evidéncies que ha d’aportar I'adjudicatari per entregar el nou servei i poder acceptar
I'entrada a produccio i ser operat de forma correcta i activa, garantint-ne els nivell de servei definit.
Aguesta documentacié sera acordada amb el CTTI durant la fase de transicid, tot i que, amb caracter de
minims, la documentacié que haura d’entregar 'adjudicatari com a procés d’aprovacié de I'entrada en
produccio d’un servei és:

- Document de desplegament/instal-lacié
- Manual d’explotacié
- Memoria del Servei
- Documentacio facilitada a I'equip de Preparar el servei per a actualitzar la CMDB
- Resultat de les Proves de rendiment/estrés del maquinari
- Resultat de les Proves de Vulnerabilitats del maquinari
- Resultat d’evidencies de la qualitat de I'agrupacié tecnologica lliurada:
o Evidencia de que la infraestructura s’esta monitoritzant
o Evidéncia de que s’esta fent copia de seguretat de la infraestructura
o Evidéncia de que s’ha afegit la infraestructura als informes de ANS i capacitat (Capacity Plan
del CPD)
o Evidencia de que s’han fet proves d’alta disponibilitat per aquells sistemes que ho
requereixen.

Data de finalitzacio del periode de garantia

Regles de FW implementades per a I'accés de terceres empreses.

Usuari SFTP creat per a I'accés als logs de I'aplicacid.

En cas d’existir, detall dels accessos directes a BBDD autoritzats per la Direccié de Client i/o

Departament.

o O O O

Com a elements de sortida d’aquesta fase s’obté:
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- Acceptacid i activacié del nou servei a I’Area d’Entrega del Servei del CTTI
- Documentacid actualitzada del servei

Caldra diferenciar la prestacié del servei del mode de projecte al mode en produccid, és a dir, previ a la fase
d’estabilitzacié del servei caldra que la comunicacié entre els equips de desenvolupament i de CPD sigui més fluida
i es consideri com un projecte. A partir de I'estabilitzacié del sistema com un sistema en produccio, la comunicacié
entre els equips es fara de la manera determinada pels processos estandard.

Aquest pas estara subjecte al processos de Governanga del servei definits pel CTTI. Entre d’altres caldra que
I’'adjudicatari especifiqui la documentacio necessaria al proveidor de desenvolupament per considerar que el servei
esta en mode produccid. En particular cal fer émfasi en la documentacié que ha de permetre a I'adjudicatari operar
de forma autdnoma, i validar que els serveis d’aplicacions estan funcionant de forma correcta a la infraestructura.

Davant de la modificacié i/o baixa d’una agrupacio tecnologica, sigui baixa total o baixa parcial, I’adjudicatari haura
de coordinar la modificacio i/o baixa dels recursos i documentacié associats a la seva gestid i operacio.

7.2.2 Gestid de I'Obsolescéncia

L’adjudicatari haura de vetllar perque el programari sempre estigui actualitzat a la darrera versié disponible segons
el full de ruta que defineix CTTI.

L’adjudicatari actualitzara el seu pla d’obsolescencia seguint la publicacié del Full de Ruta del Programari,
planificant i proposant els mecanismes per facilitar el canvi de les aplicacions cap a noves versions que garanteixi
que les aplicacions/sistemes estan desplegats sobre versions vigents.

L’adjudicatari esta obligat a mantenir actualitzat els pegats dels sistemes operatius, middlewares i bases de dades.
Dins de les tasques d’administracid estan inclosos els canvis de versions i aplicacio de pegats.

Per cada situacié detectada en una agrupacio tecnologica I'adjudicatari realitzara un plantejament per resoldre
I’'obsolescencia en la qual s’hauran de tractar com a minim els seglients aspectes:

e Plantejament tecnologic de com proposa realitzar I'actualitzacié del elements de cataleg que formen part
d’una agrupacié tecnologica (p.e., actualitzacié sobre el mateix element de cataleg, actualitzacié sobre
nous elements de cataleg, etc.)

e Plantejament del model economic de I'aprovisionament dels elements de cataleg durant el projecte
d’actualitzacio, considerant un periode minim de 10 setmanes en el que el cost del paral-lel
d’infraestructures anira a carrec de I'adjudicatari.

7.2.3  Gestid de la Capacitat

La funcié de la gestid de la capacitat dels serveis de plataforma és liderada per I’adjudicatari, que ha d’optimitzar
la gestid de recursos i preveure I’evolucié del consum, notificant amb anticipacio suficients de les situacions on es
pugui produir manca de recursos o be recursos sobrants.

7.2.4 Gestio de la Disponibilitat

La funcié de la gestid de la disponibilitat és liderada per I'adjudicatari i té com a objectiu assegurar el nivell de
disponibilitat acordat de tots els serveis.

L’adjudicatari ha de participar activament en el procés de Gestié de la Disponibilitat aportant plans de disponibilitat
i continuitat, recursos i accions necessaries per garantir que davant una situacié de degradacié o indisponiblitat
del servei s’aplica el pla de recuperacid definit.
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7.2.5 Gestio de la Continuitat

La funcio de la gestié de la continuitat és liderada per I'adjudicatari i té com objectiu garantir el nivell de servei
definit per cada servei davant qualsevol situacié adversa que impliqui riscos amb alt impacte en els processos de
negoci, planificant la recuperacio dels serveis en termini de temps i forma determinada recolzant la gestié de la
continuitat de negoci del CTTI.

L'adjudicatari ha de participar activament en el Pla de Continuitat del CTTI aportant plans de disponibilitat i
continuitat, recursos i accions necessaries per garantir que davant una situacié de degradacié o indisponiblitat dels
serveis s’aplica el pla de recuperacio definit.

7.2.6 Gestio de Peticions

En aquest procés, I'adjudicatari és responsable de forma concreta dels seglients aspectes:

e Participar de forma proactiva amb el CTTI en la definicié de les peticions dels serveis del qual és
responsable.

e Documentar i proporcionar procediments de Nivell 1.5 per al SAU o automatitzacions amb I'objectiu de
disminuir el temps de resolucié de les peticions envers |'usuari final.

7.2.7 Gestid d’Incidéncies

En aquest procés, és important destacar que segons la criticitat de negoci del servei que I'adjudicatari manté, ell
mateix té la responsabilitat d’aplicar els procediments que el CTTI determini per a cada un dels casos. Aquests
procediments estableixen amb qui i com s’ha de relacionar, com per exemple el Servei d’Atencié a |'Usuari, el
Centre de Control i qualsevol altre responsable implicat en el procés.

De forma més concreta, I'adjudicatari sera responsable de:

e Documentar a I'eina que el CTTI determini totes les accions realitzades per solucionar les incidencies.

e Registrar i comunicar les incidéencies que el propi adjudicatari detecti (via monitoratge o analisi de
patrons/tendéncies) fent Us dels canals de comunicacio i procediments que el CTTI determini.

e Impulsar i fer seguiment de les actuacions al llarg del cicle de vida d’una incidéncia, col-laborant amb la
resta d’adjudicataris implicats en la mateixa, per garantir el restabliment del servei en el menor temps
possible.

e Realitzar informes especifics per a:

o Les incidencies d’alt impacte en tots els serveis que presta al CTTI, diferenciant els terminis de
lliurament segons la criticitat marcada pel negoci.

o Donar resposta a determinades necessitats de negoci.

o Sempre que el CTTI aixi ho requereixi.

L’adjudicatari ha de fer Us de les plantilles que el CTTI li proporcioni.

e Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi que el CTTI requereixi
per realitzar el tractament de les incidéncies dels serveis que manté I'adjudicatari.

e Proposar les noves dades a incorporar a la KMDB per tal de millorar les respostes de les incidéencies de
serveis sota la seva responsabilitat.

e Liderar la interlocucié amb els fabricants, cas que fos necessari, i especialment en el cas de solucions
basades en productes. L'adjudicatari ha de tenir contractes de suport amb els fabricants de les
plataformes d’infraestructura sobre les quals s’executen les aplicacions, amb les condicions adients per
prestar el servei del que I'adjudicatari és responsable (entre d’altres, horari i ANS).
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7.2.8 Gestio del Coneixement

L'objectiu principal de la Gestio del Coneixement és definir |'estratégia, protocols i tipologia de documents que ha
d’emmagatzemar la KMDB i comprovar que la informacio lliurada és adequada quan passa a produccié una
evoluciod sobre una solucio existent. També sera responsable d’implantar i controlar els mecanismes d'alimentacio
i explotacié de la KMDB.

L’adjudicatari ha de participar en el procés de Gestio del coneixement, de forma activa i amb el coneixement tecnic
necessari, extrem a extrem, per a tots els serveis que presta al CTTI.

En aquest procés, I'adjudicatari és responsable de forma concreta dels seglients aspectes:

e Incorporar i publicar els documents que el CTTI determini aixi com tota aquella documentacié que
I’adjudicatari consideri necessaria per a la gesti6 integral dels serveis del qual és responsable, a la KMDB
que el CTTI determini.

e Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar suport als processos de la
gestid de serveis del CTTI.

7.2.9 Gestio de Problemes

Els objectius principals de la Gestid de Problemes son reduir I'impacte de les incidencies detectades sobre el negoci,
prevenir la recurréncia de les mateixes i identificar els possibles punts de fallada. Per aconseguir-ho, I'adjudicatari
ha de participar proactivament del procés de Gestié de Problemes, per tal de:

e Analitzar les incidéncies sense causa arrel establerta per establir patrons i punts de fallada per,
posteriorment, analitzar-los en quant al nivell de risc per al negoci i proposar les accions de correccidé
necessaries.

e Ser promotor en I'obertura de possibles problemes després de I'analisi d’incidencies propies del servei
(tendéncies i patrons).

e Documentar la informacio sobre els errors coneguts, la solucié implementada, les accions realitzades aixi
com la relativa a les possibles solucions temporals que s’hagin pogut implementar, assegurant que la
informacié quedi recollida a I'’eina que el CTTI determini.

e Analitzar I'impacte economic de la implantacié de la solucié temporal/definitiva d’un problema per ajudar
en la presa de decisions.

e  Extreure llicons apreses de la resolucié de problemes.

e Realitzar I'analisi de tendéncies i patrons de les incidéncies/problemes per tal millorar la identificacié dels
mateixos i ser capag de prevenir situacions de risc que puguin derivar en no disponibilitats dels servei.

7.2.10 Gestio d’Esdeveniments i Monitoratge

El procés de Gestid d’Esdeveniments i Monitoratge és una de les fonts d’entrada dels processos de Gestid
d’Incidencies i Gestio de Problemes, entre altres i forma part de I'acceptacié operativa del Servei, i se suportara
fonamentalment en la utilitzacié de les diferents eines de monitoratge que han de permetre automatitzar bona
part de les activitats que conformen el procés.

El CTTI sera el responsable de definir les politiques de monitoratge.

L’adjudicatari sera el responsable d’executar les politiques de monitoratge establertes pel CTTI i realitzar les
propostes de millora pertinents. Aixi mateix, I'adjudicatari haura vetllar i col-laborar activament amb totes les
tasques que puguin ser necessaries per dur a terme aquesta activitat.

L’adjudicatari haura de disposar de |'accés a les consoles de monitoratge, que es determinin d’acord amb el CTTI,
i tenir-les disponibles i vigilades, com a minim durant I'horari de servei establert per tal de vetllar pel bon
funcionament del mateix aixi com per ser proactius en les diferents gestions operatives com la gestié d’incidéncies,
problemes, esdeveniments i monitoratge, etc...
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Tots els procediments i instruccions operatives que es puguin generar dels esdeveniments dels serveis quedaran a
la base de dades de coneixement del CTTI, i seran actualitzades per I'adjudicatari. La base de dades de coneixement
podra ser consultada pel SAU, Centre de Control, CTTI i qualsevol que intervingui en el servei. Addicionalment
I'adjudicatari fara proposta al CTTI de les noves dades a incorporar a la Base de Dades de Coneixement per tal de
millorar la respostes dels esdeveniments dels serveis sota la seva responsabilitat.

L’adjudicatari dels serveis sera responsable d’implantar i mantenir les eines que permetin monitorar tots els seus
serveis, per al control del rendiment, capacitat i disponibilitat dels serveis, i I'escalat d’incidencies de la forma més
automatitzada possible.

Responsabilitats globals de I'adjudicatari:

e Realitzar el monitoratge del servei i fer arribar aquest monitoratge de forma automatitzada a les eines
del CTTI. Aquesta activitat aplicara a aquells serveis critics i a aquells altres serveis que el CTTI consideri
oportuns.

e Col-laborar activament en la implantacié del monitoratge d’experiéncia real d’usuaris o altres tendéncies
del mercat.

e En el cas de canvis substancials en el servei, el monitoratge haura d’adaptar-se a aquests canvis.

e A més, s’hadetenir en compte que I'adjudicatari haura d'implementar el monitoratge que CTTI requereixi
fruit de la necessitat de la resta de processos de gestié (incidéncies, problemes, etc.)

7.2.10.1 Monitoratge

Donat el marc multiproveidor, amb I'objectiu de fer eficient el model de monitoratge i evitar duplicitats, es defineix
un model en el qual el CTTI disposara d’un repositori d’informacié de monitoratge, que s’alimentara de:

e La informacié obtinguda de les eines del CTTI del monitoratge extrem a extrem dels serveis de negoci.
L’adjudicatari d’aplicacions és responsable de realitzar les tasques necessaries per tal de que les eines del CTTI
disposin dels elements necessaris per poder realitzar aquest monitoratge extrem a extrem, i I'adjudicatari del
servei haura de col-laborar estretament amb els adjudicataris d’aplicacions quan el CTTI ho sol-liciti. Per
exemple creacid de WS per accedir a dades que informin de les volumetries de transaccions, etc.

e La informacié de monitoratge que tingui cada proveidor de serveis per aquells serveis tecnologics o
infraestructures que el CTTI defineixi com a susceptibles de ser monitorats per la seva criticitat de negoci. El
proveidor del servei d’infraestructura sera el responsable de lliurar la informacié en temps real en el format
que CTTI determini, i garantir que la informacié lliurada compleix I'objectiu de monitoratge d’acord amb el
que determini el CTTI, tot integrant-se amb les eines de CTTI de monitoratge extrem a extrem per tal de que
permeti detectar interrupcions o degradacions en el servei. El cost d’integracio sera a carrec de I'adjudicatari.
Inclou el lliurament i/o accés a la informacid de logs dels elements que presten el servei.

Aquest repositori d’informacié sera accessible des de consoles de visualitzacié per part del CTTI, el SAU, el
Centre de Control i altres proveidors.
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Responsabilitats i definicié de les activitats en el cicle de vida de la realitzacié del monitoratge:

Definicié del monitoratge: L'adjudicatari definira el monitoratge de cada servei segons indicacions del
CTTI.

Creacié del monitoratge: L'adjudicatari realitzara les accions necessaries per crear al monitoratge i
integrar aquest monitoratge a les eines del CTTI.

Execucié del monitoratge: L'execucié del monitoratge es realitzara principalment des de les eines de
I’adjudicatari i es fara arribar a les eines CTTI en temps real.

Comprovacio: El CTTI, Centre de Control, SAU o proveidor poden activar un nou cicle de definicid, creacid,
execucio i comprovacié del monitoratge.

Es diferencien dos nivells de monitoratge:

Monitoratge de serveis de negoci: Per a aquells serveis que el CTTI defineixi es monitorara I'experiéncia
d’usuari final del servei. Els objectius sén identificar en temps real els patrons de comportament d’Us del
servei per tal de veure anomalies i identificar els colls d’ampolla en processos de negoci multiproveidor,
multiaplicacié i multidepartament (considerant les dependencies entre tots aquests serveis). El responsable
de la implantacié de I'eina de repositori Unic de monitoratge és el CTTI. L’adjudicatari és el responsable de
facilitar la informacio necessaria (esdeveniments, logs...) de monitoratge.

Aquest monitoratge constara d’'un monitoratge funcional (monitoratge sintétic) i d’un monitoratge real
(experiéncia real d’usuari). Les principals tasques associades i amb responsabilitat directa pel proveidor
d’aplicacions son les seglients, i que el proveidor adjudicatari haura de donar suport i col-laborar si el CTTI o
el proveidor d’aplicacions ho requereixen:

o Definir les sondes funcionals “sintétiques” i “reals” segons els criteris establerts pel CTTI amb la
finalitat de garantir que les sondes comprovin a casos funcionals suficients que assegurin que el
servei funciona correctament. Inclou, entre altres coses: Definir la navegacid/transaccions a
realitzar (crides WS, etc...), llindars, horaris, periodes d’inactivitat, etc...

o Creacio, provisid i/o tramitacié dels “usuaris de monitoratge” i les credencials/certificats que
pertoquin per accedir a I'aplicacio a tal efecte. Aquests usuaris han de complir els estandards
d’un usuari de monitoratge definits pel CTTI (per exemple: no intrusiu, accés controlat, fora
d’estadistiques, etc...).

o Generar la documentacié associada (procediments de proves per a que després d’un canvi es
puguin fer proves).

o Avisar a Centre de Control de les actuacions planificades que tinguin algun impacte en la
disponibilitat de les aplicacions.

Monitoratge de serveis tecnologics i infraestructures: L’adjudicatari és el responsable del monitoratge del
seu servei. Aquest monitoratge ha de permetre identificar problemes de disponibilitat, de degradacié del seu
rendiment (qualitat de servei), de capacitat o situacions de risc. El responsable de la implantacid de les eines
per monitorar aquests serveis d’infraestructures sera I'adjudicatari del servei d’infraestructura. També haura
de realitzar la preparacio del que sigui necessari per poder facilitar I’accés o bé entregar els logs dels elements
que presten el servei tal i com defineixi el CTTI.

L’adjudicatari haura de col-laborar activament en les diferents iniciatives de monitoratge aixi com donar suport a
la implantacié a d’altres adjudicataris per a la instal-lacié de certs components de les eines de monitoratge, per
exemple: donar suport al CTTI per a la definicié de sondes extrem a extrem, donar suport altres proveidors per
serveis multiproveidor, donar suport i col-laborar amb els proveidors de les aplicacions i altres iniciatives de
monitoratge.

Els indicadors associats al procés de Gestidé d’Esdeveniments seran a concretar durant el periode de transicié per
cada servei. Es posa un exemple dels tipus a tenir en compte:

Nombre d’esdeveniments generats i registrats mensualment.
Percentatge d’avisos, alarmes i excepcions registrades.
Percentatge de falsos avisos.
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7.2.11 Gestid de Canvis

Un canvi és tota accié necessaria a executar, sigui pel manteniment, actualitzacid, millora o implantacié d’un servei,
que pot afectar a elements de configuracié que composen el servei, i a la qual es déna suport.

L'objectiu principal de la Gestié de Canvis és assegurar I'is de metodes i procediments estandarditzats amb una
gestio eficient i oportuna per a cada una de les tipologies (majors i menors), garantint en tot moment la qualitat i
disponibilitat del servei.

En aquest procés, I'adjudicatari és responsable de forma concreta dels seglients aspectes:

e Determinar el risc i I'impacte en el negoci de I'execucid de cada un dels canvis, revisant les interaccions
amb altres serveis. Per a aquesta rao, |'adjudicatari és responsable de:
o Coordinar-se amb la resta de proveidors implicats en el servei per tal de poder determinar, de
forma correcta, I'impacte del canvi i assegurar la seva correcta execucio.
o Comunicar la realitzacié dels canvis als agents implicats, seguint els procediments establerts pel
CTTI.
e Assegurar, quan sigui possible, I'execucié dels canvis en I'entorn de Produccié un cop s’hagin validat, de
forma exhaustiva, els entorns no productius i hagin estat correctes.
e Assegurar que els diferents entorns disponibles no productius estan alineats amb els de produccié i sén
els adequats per garantir les proves prévies abans d’entrar a produccid.
e Realitzar/dissenyar/automatitzar i executar les proves de validacio posteriors a I'execucié dels canvis.
e Planificar amb el negoci I'execucio dels diferents canvis, d’acord amb les seves necessitats i les finestres
d’execucié existents.
e Proposar lacreacié de models de canvis estandard per augmentar el grau d’automatitzacié de les tasques,
sempre previa valoracio i aprovacio per part del CTTI.

7.2.12 Gestio de la Configuracid i Inventari

L’objectiu principal de la Gestio de Configuracid i I'Inventari és proporcionar informacio precisa i fiable de tots els
elements que configuren els serveis TIC del CTTI per donar suport a la resta de gestions que ho requereixin. Per
aquest motiu I'adjudicatari sera responsable de registrar la informacié requerida i definida pel CTTI de cada
Element de Configuracié (Cl) a la Base de Dades de la Gestié de la Configuracié (CMDB) del CTTI, aixi com assegurar
que aquesta es manté actualitzada segons els processos definits pel CTTI.

A banda, cada adjudicatari pot mantenir la seva propia CMDB amb informacié téecnica necessaria i detallada dels
serveis que proporciona al CTTI. El CTTI podra sol-licitar la connexié i/o consulta entre la CMDB de I'adjudicatari i
la CMDB del CTTI.

Responsabilitats globals de I'adjudicatari:

e Incorporar i publicar els documents que el CTTI determini aixi com tota aquella documentacié que
I’'adjudicatari consideri necessaria per la gestio integral dels serveis del qual és responsable a la KMDB del
CTTI.

e Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar suport als processos de la
gestio de la CMDB del CTTI.

e Realitzar auditories periodiques de la informacié de la CMDB del CTTI, seguint els procediments i terminis
que CTTI estableixi:

o L’adjudicatari sera el responsable de realitzar les modificacions necessaries als CI’s de la CMDB
per tal de regularitzar les incoheréncies detectades mitjangant les auditories.

o L’adjudicatari ha de facilitar i donar accés a la realitzacié d’auditories de les seves CMDB’s on hi
ha registrats els Cl’'s que componen els serveis de CTTI, sota els mateixos parametres descrits
anteriorment.
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7.2.13 Gestio de Desplegaments

L’objectiu principal de la Gestié d’entregues i desplegaments, és ajudar a la construccio, I'execucidé de proves i
I'entrega de serveis, de manera que es compleixin les especificacions marcades en el disseny del servei aixi com
els requeriments dels usuaris.

Per poder complir I'objectiu principal també s’hi inclouen:
e Planificar i controlar la implantacié de noves versions de maquinari i de programari dels serveis ja

existents.

e Assegurar que tot nou servei, maquinari o programari posat en produccié aixi com els canvis que s’hi
efectuin siguin segurs i que només siguin instal-lades versions correctes, autoritzades i provades utilitzant
els processos de Gestid de la Configuracid i Desplegaments i Gestié de Canvis.

e Comunicar i gestionar les expectatives del client durant la planificacié i posada en produccié de noves
versions.

e Assegurar que totes les copies mestres del programari en produccié i tota la seva documentacié associada,
estiguin al repositori d’informacié definit pel CTTI a tal efecte, i que la CMDB del CTTI estigui actualitzada.

e Sera imprescindible la utilitzacié de les eines definides pel CTTI d’automatitzacié de desplegament i el
servei de custodia de versions del codi font, sempre que el CTTI aixi ho requereixi.

7.2.14 Seguiment del servei

Seguiment a I'ambit

Pel control i seguiment de la qualitat s’utilitzaran les reunions de seguiment periodiques amb els Gestors
d’Entrega de Sistemes d’Informacio de cada ambit.

L’adjudicatari és responsable de promoure aquests seguiments i d’aportar la informacié necessaria per la seva
realitzacid.

Aguestes reunions de seguiment tenen els segiients objectius fonamentals:

e Revisid de la capacitat i rendiment de les plataformes que dona servei.
e Revisiod de les incidéncies més rellevants del servei.

e Revisio dels canvis, desplegaments previstos.

e Revisio de tiqueting del servei.

e Revisio del projectes en curs.

El CTTI podra modificar el contingut d’aquestes reunions en funcié de necessitats futures que consideri
necessaries per la correcta prestacié del servei.

Seguiment de servei transversal

L’adjudicatari presentara periodicament els informes de seguiment dels serveis inclosos en el seu abast, d’acord
amb els indicadors de compliment i altra informacid rellevant pel seguiment del servei. Aquests informes
s’avaluaran als comités operatius i es formalitzaran i s’elevaran els seus resultats a la resta de comiteés.

Els informes de seguiment haura de tenir, com a minim:

e Un informe de gestid dels serveis desplegats, amb indicacio de les activitats realitzades i les previstes
realitzar, les volumetries globals d’activitat i els indicadors de compliment especificats a I'apartat 9 Acord

de nivell de servei.
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e Un informe de dedicacio a les diferents funcions requerides, per tal de poder avaluar la distribucié dels
esforgos.

e Uninforme d’accions de millora de I'activitat del propi contracte, on es detallaran les accions de millora
proposades amb informacid rellevant per a la seva gestio (per exemple, el benefici previst obtenir, el
termini d’implantacid, etc.). Per cada millora implantada s’establira, sempre que sigui possible, un

indicador que s’afegira a I'informe de gestio dels serveis.

La periodicitat de I'informe de seguiment sera mensual, quant al seguiment de les activitats i la implantacio de les
millores. La presentacio de les propostes de millora es fara com a minim de forma semestral.

7.3 Centre de Control

El Centre de Control del CTTI té com a funcid principal garantir que totes les agrupacions tecnologiques
classificades com a critics per al bon funcionament de la Generalitat de Catalunya (per exemple, aplicacions,
edificis, infraestructures, lloc de treball, etc.) estan disponibles sempre amb els parametres de qualitat adequats.

Per poder donar resposta a la seva funcio, té com a responsabilitats principals les seglients:

MESURAR |’estat de salut de tots els serveis en temps real i extrem a extrem. El Centre de Control del CTTI
disposa actualment d’un model centralitzat de monitoratge basat en un uUnic punt d’emmagatzematge

d’informacio que s’alimenta de:

- La informacié del monitoratge, extrem a extrem, dels serveis (com per exemple I'Us del servei,
patrons de comportament de I’Us del servei, etc.) a escala transaccional i funcional.

- Lainformacidé del monitoratge tecnologic (per exemple, métriques d’infraestructura) per a aquells
serveis o infraestructures que el CTTI defineixi (per exemple, per la seva importancia per al negoci).

- Lainformacié del LOG per a aquells serveis que el CTTl indiqui d’acord amb les necessitats legals i/o

tecnologiques del monitoratge.

| és el responsable d’establir les politiques de mesura dels serveis (diferents tipologies de monitoratge) i
d’implantar-les, amb la participacié activa de I'adjudicatari, seguint diferents models segons les
necessitats del servei.

En aquest ambit, I'adjudicatari haura de proporcionar tota aquella informacid del servei que el Centre de
Control determini (format i freqiéncia) per tal de poder mesurar correctament cada un dels serveis
individualment i les seves dependéencies amb la resta, en tres eixos d’actuacio (temps real (linia operativa),
temps passat (linia forense) i temps futur (linia predictiva) i en diferents nivells de mesura (infraestructura,
transaccional, funcional, experiéncia d’usuari, indicadors de negoci, qualitat i altres que es puguin
necessitar d’acord amb I’evolucio tecnologica).

De forma més concreta, I'adjudicatari haura de proporcionar la informacio al Centre de Control seguint el

model que es necessiti:

- Enviament d’alertes des de les eines de I'adjudicatari cap a les eines corporatives de monitoratge
del CTTI.

- Consultes d’informacié técnica o de negoci (per exemple, via API) des de les eines corporatives de
monitoratge del CTTI cap a les eines de I'adjudicatari.

- Instal-lacié d’agents de recol-leccié d’informacié a les infraestructures de I'adjudicatari, bé
internament (monitoratge propi de I'adjudicatari ), o seguint les directrius que el CTTI determini

(instal-lacié dels agents vinculats a les eines corporatives del CTTI).
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Accés als LOGS i/o enviament d’aquests, integracid de les eines de monitoratge de I’adjudicatari amb
la del CTTI, etc.).

Desenvolupament de monitoratge de negoci extrem a extrem (per exemple, consums del servei en
volum d’usuaris o Us, etc.) amb les eines del mateix adjudicatari o amb les eines corporatives del
CTTI, sempre seguint les indicacions del CTTI, pel que fa a indicadors a mesurar.

Altres que puguin sorgir a conseqiiencia de I’evolucié tecnologica del mateix servei de I'adjudicatari

o de les eines de monitoratge corporatives del CTTl i/o de I'adjudicatari.

En tots els casos, el cost de laimplantacio de les politiques de mesura dels serveis de I’adjudicatari, seguint

el model del CTTI, sera a carrec de la propi adjudicatari.

Addicionalment, s’ha de tenir en compte que, a part de la implantacié de les mesures que el Centre de

Control determini, I'adjudicatari haura de donar accés sempre a les seves eines internes de monitoratge

(per

exemple, consoles) per poder accedir als elements que estiguin implicats en els serveis que

proporciona al CTTI. El CTTI o en qui el CTTI delegui, podra tenir accés a aquesta informacid i realitzar la

supervisio de tots els equipaments vinculats als serveis contractats a I'adjudicatari .

RESTABLIR

Contro

el servei en el menor temps possible, davant incidencies rellevants. En aquest sentit, el Centre de

| és el responsable de:

Establir les politiques i metodologies d’actuacié davant d’aquesta tipologia d’incidéncia.
L’adjudicatari les haura de coneixer i aplicar de forma adequada, seguint les seves directrius. Més

concretament i, com a exemple, I'adjudicatari haura de:

o Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi que es
convoquin per part del Centre de Control de la Generalitat, aplicant la seva metodologia,
eines i procediments.

o Participar de forma activa en tots els comités d’analisi POST-MORTEM d’incidéncies que el
Centre de Control de la Generalitat determini.

o Implantar i fer seguiment de tots els plans d’accié derivats de la resolucié d’una incidéncia,
sobretot en aquelles que hagin provocat un alt impacte en el negoci (administracié publica
i/o ciutada i/o teixit empresarial).

o Liderar I'aplicacié del pla d’accié necessari pel restabliment del servei amb la col-laboracio
directa de I'adjudicatari que sera el responsable del seu disseny i execucié. L’adjudicatari
també haura de participar activament amb altres proveidors de servei quan la incidéncia aixi

ho requereixi.

CONEIXER el funcionament detallat dels serveis classificats com a critics (o aquells que tinguin una relacié directa

amb ells). En aquest sentit I'adjudicatari sera responsable de:

Proporcionar i mantenir actualitzada la informacié sobre I'arquitectura técnica i funcional dels
serveis dels quals n’és responsable i amb els que es relaciona. L'adjudicatari haura de proporcionar
aquesta informacid, seguint les directrius del CTTI i aplicant les metodologies del Centre de Control
(publicacid a les eines que el CTTI determini, accés a les eines del proveidor que el CTTI necessiti,
formats i condicions d’actualitzacio, etc.).

Realitzar les formacions necessaries a I'equip del Centre de Control per garantir el coneixement del

servei i de la seva evolucid pel que fa a tecnologia i projectes que es puguin desenvolupar.
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DETECTAR comportaments anomals dels serveis i ESTABLIR accions de correccid abans de tenir impacte en el

negoci.

En aquest ambit, el Centre de Control és el responsable de:

Establir les politiques i metodologies d’analisi de dades historiques i de tendéncies. L’adjudicatari les
haura de conéixer i aplicar la seva execucié de forma adequada, seguint les seves directrius.

Liderar I'analisi de les dades significatives i historiques del servei en diferents eixos (per exemple,
disponibilitat, rendiment, qualitat, canvis, etc.) per detectar comportaments anomals que puguin
impactar negativament en la prestacid del servei a curt, mitja o llarg termini (capacitat, errades
repetitives, augment del temps de resposta, etc.). L’adjudicatari sera responsable de participar
activament en aquesta analisi i proporcionar I'accés a les dades historiques del servei (per exemple,
metriques d’infraestructura, de consum, LOGs, i qualsevol altra que sigui necessaria) seguint les
directrius del CTTI i assumint el cost de les integracions amb les eines del CTTI (per exemple, les del

Centre de Control).

VALORAR el RISC d'IMPACTE en el NEGOCI de les actuacions que es realitzin sobre els serveis critics. Dintre

d’aquest entorn, el Centre de Control és el responsable de:

Establir les politiques i metodologies d’analisi i valoracié del risc davant d’actuacions en els serveis
critics. L'adjudicatari les haura de coneixer i aplicar la seva execucié de forma adequada, seguint les
seves directrius.

Liderar els Comites d’avaluacio de les actuacions rellevants sobre els serveis critics. L’adjudicatari
sera el responsable de determinar conjuntament amb ell I'afectacié al negoci i haura de dissenyar i
executar, quan li pertoqui, el pla de proves per garantir el resultat d'una actuacio rellevant i donar
evidencia dels seus resultats. A més, I'adjudicatari haura de donar accés a totes les eines que

permetin determinar canvis en equipaments en temps real o altres que el CTTI determini.

COMUNICAR I'estat de salut de tots els serveis critics de la Generalitat de Catalunya a tots els actors implicats,

segons

comun

el seu rol i responsabilitat, en temps real. El Centre de Control ha de garantir que les politiques de

icacié del CTTI relacionades amb els processos en els quals participa o n’és el responsable sén

aplicades de forma correcta. En aquest sentit, I’adjudicatari sera responsable de proporcionar, amb qualitat,

tota la

informacié important a comunicar que el Centre de Control requereixi en els terminis i format i amb

les eines que el CTTI determini.

Per la importancia que té el Centre de Control com a responsable de la disponibilitat dels serveis critics de la
Generalitat de Catalunya, I'adjudicatari haura de proporcionar, com a minim, una funcié de responsabilitat de tota
la relacié amb els processos del Centre de Control.

7.4 Governanga d’Arquitectura Corporativa

L’adjudicatari

haura de donar compliment al marc normatiu i als processos i procediments d’arquitectura

corporativa vigent de la Generalitat de Catalunya. En aquest apartat es remarquen aquells aspectes considerats
de major rellevancia dins I'abast del servei.

L'adjudicatari
definir i gover

74.1

L'adjudicatari

participara en els comités pertinents de governanca promoguts des de CTTI per tal d’establir,
nar |'arquitectura tecnica on tots els proveidors hi estaran representats.

Marc normatiu i principis d’arquitectura corporativa

haura de coneixer i garantir el compliment del marc normatiu i principis d’Arquitectura Corporativa

de la Generalitat de Catalunya en la realitzacié dels serveis abast del present plec. Tota la informacid i prescripcié
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associada es troba publicada al web d’Arquitectura http://canigo.ctti.gencat.cat i a la seccié de Normativa i
Estandards https://qualitat.solucions.gencat.cat/estandards/

A efectes il-lustratius i amb caracter de minims, es presenta una llista d’alguns dels estandards d’ds més habitual
en la prestacio del servei licitat.

e  Principis d'Arquitectura de Sistemes d'Informacio

e  Full de ruta del programari

e Estandard de dominis DNS

e Estandard per la nomenclatura de les infraestructures Tl
e Etc.

La llista complerta d’estandards i el seu contingut es pot consultar als portals indicats.

7.4.2  Principals processos i procediments d’arquitectura.

L’adjudicatari haura de conéixer i executar els processos d’arquitectura corporativa segons procedeixi en el cicle
de vida dels serveis abast del present plec.

En el mapa de processos de CTTI (es pot consultar a https://portic.ctti.gencat.cat/), entre d’altres, s’hi pot trobar
la descripcid dels processos de gestié de la demanda i projectes aixi com el seu lligam amb les unitats
d’Integracié de Solucions i d’Arquitectura Corporativa.

A efectes il-lustratius i amb caracter de minims, els processos més rellevants d’ds més habitual en la prestacid del
servei licitat son:

Procés de Conformitat d’arquitectura (certificacio)

L’objectiu del procés de conformitat d’arquitectures és garantir que I'adjudicatari vetlla en tot moment per
I’'acompliment dels principis d’arquitectura publicats al PorTIC i al portal d’Arquitectura.

La proposta d’arquitectura s’haura de complimentar sobre el document de D134 - Descripcid d’Arquitectura
(DA). Entre d’altres el procés de conformitat garantira que:

e Es compleixen els principis publicats al web d’Arquitectura

e Sesegueixen els diferents estandards publicats al PorTIC (full de ruta, nomenclatures, etc.)
e S’han justificat clarament les decisions preses

e S’han triati informat adequadament les vistes i perspectives del document

e No es dupliquen funcionalitats ofertes per plataformes transversals

Es pot trobar la plantilla del document de DA aixi com una guia d’ajuda de quina informacié cal incloure en les
diferents vistes i perspectives al portal de qualitat de CTTI:

e https://qualitat.solucions.gencat.cat/lliurables/descripcio arquitectura/

e https://qualitat.solucions.gencat.cat/quies/Guia_vistes DA.pdf

Tot el procés de conformitat d’arquitectura es gestionara mitjangant el Portal del Centre Tecnologic de Suport al
Desenvolupament (CSTD).

Procés de Gestio de I'obsolescéncia tecnologica

L'objectiu del procés de gestié de I'obsolescéncia tecnologica és garantir que I'adjudicatari vetlla perque les
plataformes tecnologiques de les aplicacions ambit del present plec estan actualitzades en tot moment o tenen
un pla d’actualitzacié definit i planificat.

Com a base per realitzar aquest procés, I'area d’Arquitectura publica quadrimestralment una nova versio del full
de ruta de les plataformes tecnologiques de la Generalitat de Catalunya. A partir d’aquesta publicacio,
I'adjudicatari haura de revisar I’estat de I'obsolescencia de les plataformes i infraestructures de les aplicacions
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incloses en I'abast del seu contracte, i presentar un informe de gestié d’obsolescencies que reporti clarament per
cada aplicacio aquest estat aixi com el pla d’accié a abordar per mantenir-les actualitzades. Aquest procés
s’haura de realitzar després de la publicacio de la revisié del Full de Ruta del Programari i es disposara d’'un mes
per realitzar-lo.

Procés de Difusié de la normativa i processos d’arquitectura

Des de I'area d’Arquitectura Corporativa es lidera la definicié de nous estandards d’arquitectura a diferents
nivells; patrons de desenvolupament, models i paradigmes de treball, comunicacions, elements de CPD,
solucions tecnologiques transversals, etc....

D’aquestes definicions i estudis, se n’acaben derivant els principis tecnologics i estandards d’Arquitectura
Corporativa del CTTI, que han de complir les aplicacions i resta d’infraestructures de la Generalitat de Catalunya.

Tota la informacid sobre els aspectes en analisi, aixi com els resultats definits es publiquen puntualment al web
d’Arquitectura http://canigo.ctti.gencat.cat i a la seccié de Normativa i Estandards del portal
https://qualitat.solucions.gencat.cat/estandards/

Addicionalment a aquesta publicacid, des de I'area d’Arquitectura es realitzaran trimestralment sessions de
treball amb els responsables globals d’arquitectura de cada adjudicatari, amb I'objectiu d’informar-los de les
properes iniciatives i arquitectures que es desplegaran a la Generalitat per tal que puguin preparar, reforgar
coneixements, i formar els seus equips tecnics i poder aixi continuar garantint la prestacio del servei, aixi com
també per identificar millores sobre els elements de cataleg disponibles.

L’adjudicatari, a través del responsable global d’arquitectura, col-laborara amb el CTTI per garantir que tot el
contingut d’aquestes sessions es transmet als diferents equips de treball, i molt especialment els equips amb
perfil arquitecte, aixi com de garantir que el servei podra aportar els perfils amb els coneixements necessaris.

L’adjudicatari de CPD col-laborara amb el CTTI en la elaboracié de continguts aixi com garantira la seva participacio
en les sessions de treball amb els proveidors. Es preveu un maxim de 4 sessions de treball per any.

Procés de Gestio d’excepcions d’arquitectura

L’objectiu del procés de gestid d’excepcions d’arquitectura és garantir que es coneix i es gestiona adequadament
el risc que comporta I'incompliment de qualsevol dels estandards i principis d’arquitectura.

Si bé I'acceptacié de I'excepcié I'haura de fer I'’Area TIC del CTTI com a responsable de la solucié a desplegar,
I'adjudicatari és el responsable d’analitzar el risc, proposar les accions mitigadores que sigui possible aplicar i fer
el seguiment posterior.

7.4.3 Centre de Suport Cloud

CTTI disposa d’un servei anomenat Centre de Suport Cloud amb la missié de donar resposta a totes aquelles
necessitats relacionades amb les solucions de nuvol public i amb el desplegament de solucions basades en
tecnologies de contenidors (Docker, ...), ja sigui a ndvol public o navol privat.

Tot i que en aquest tipus de tecnologies és el proveidor d’aplicacions el principal responsable de la gestio,
I’adjudicatari de CPD haura de seguir igualment les directrius dels models de treball descrits al portal
d’arquitectura per les aplicacions basades en Container cloud, aixi com seguir el model de relacié definit entre el
Centre de suport Cloud i el proveidor de CPD ( https://canigo.ctti.gencat.cat/cloud/)

El CS Cloud esta estructurat en dos eixos principals:

e  Funcions arquitectura de CS Cloud (responsable de la definicié de politiques, disseny, integracions en el
SIC, etc.)
e Funcions entrega de CS Cloud (suport a equips de desenvolupament, gestié de les subscripcions, etc.)
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7.5 Governanga de la Seguretat en els serveis de CPD

La seguretat del CPD esdevé un aspecte essencial del servei objecte del contracte i I'adjudicatari haura de portar a
terme totes les actuacions necessaries per garantir uns elevats nivells de proteccio dels serveis de CPD, establir els
mecanismes de coordinacio i seguir les directrius fixades per I’Agéncia de Ciberseguretat de Catalunya com a
maxim responsable de la ciberseguretat a la Generalitat de Catalunya.

Entre d’altres, és fonamental que I'adjudicatari assoleixi els seglients objectius:

e Llaincorporacié al model de compliment normatiu de Ciberseguretat de la Generalitat, desenvolupat per
I’Agencia de Ciberseguretat i el seu seguiment.

e Laimplantacié dels controls de seguretat que permetin mitigar els riscos als que estan exposats els actius
del CPD i processos objecte del contracte, aixi com I'adopcié del model d’arquitectura de ciberseguretat
i el desplegament del perimetre de ciberseguretat definits per I’Agéncia de Ciberseguretat de Catalunya.

e La coordinacié i integracié operativa segons el model operatiu de ciberseguretat de I'Agéncia de
Ciberseguretat de Catalunya, amb els diferents serveis de prevencid, deteccio, proteccio i resposta de
I’Agencia de Ciberseguretat per fer front a situacions d’amenaga o davant incidents de seguretat que
afectin als actius objecte del contracte.

e Coordinacio amb els organs establerts pel CTTI i I’Agencia de Ciberseguretat per garantir I'alineament amb
I'estrategia de ciberseguretat de la Generalitat. Actualment es troba en procés de licitacié I'Oficina QA
transversal de proteccié de serveis que esdevindra I'organ de relacié definitiu.

e Que l‘adjudicatari sigui coneixedor en tot moment de les principals amenaces de seguretat que poden
afectar els serveis de CPD contractat, amb la finalitat d'implantar les mesures pertinents per fer-hi front i
reduir el nivell d’exposicié i de risc a un nivell acceptable pel negoci.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié tecnologica i els canvis que es
puguin produir en la prestacio del servei, 'adjudicatari haura d’adequar els controls, les mesures de seguretat i el
servei prestat per fer front a aquestes noves amenaces, als canvis tecnologics i als canvis en la forma de desplegar
el servei que es puguin esdevenir durant I'execucié del contracte. De forma general, és fonamental que les mesures
de seguretat a desplegar per I'adjudicatari permetin fer front a, com a minim, amenaces del tipus:

e Robatori d’informacio, amb el posterior impacte al negoci i legal (com la RGPD).

e Intrusid als equips, canvis de configuracid/seguretat per agafar-ne el control.

e Robatori de credencials dels administradors / operadors / usuaris.

e Explotacid de les vulnerabilitats.

e Accés no autoritzat i/o Us no autoritzat de recursos del CPD. Els atacants podrien aprofitar les
vulnerabilitats dels equips (servidors, equips de comunicacions del CPD, etc.) amb la finalitat de portar a
terme un atac informatic de més envergadura.

e Interceptar el trafic de xarxa per la captura d’informacio.

e Incompliment normatiu. Per exemple, incompliment de I'ENS i 'RGPD.

e Provocar una denegacio del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us il-legitim. Us no autoritzat
de recursos.

e Errorsdels administradors/desenvolupadors del servei. Per exemple, configuracions erronies, mesures de
seguretat mal aplicades, etc.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes d’accés remot febles.

e Enginyeria social per accedir a informacié confidencial del personal que presta el servei.

Els estandards vigents es podran consultar al portal de seguretat de I’Agencia de Ciberseguretat.

L’adjudicatari haura de donar compliment a la politica de Ciberseguretat de la Generalitat de Catalunya i a tot el
marc normatiu de seguretat de la informacié vigent de la Generalitat.

El responsable de seguretat del contracte sera el maxim responsable de garantir que els serveis donen
compliment als requeriments del plec i del marc normatiu de ciberseguretat vigent de la Generalitat de
Catalunya.
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7.5.1 Requeriments transversals de seguretat

Els requeriments transversals de seguretat sén els seglients:

Compliment Normatiu

e |’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié d’acord al marc normatiu
de seguretat de la informacié vigent de la Generalitat (consultable a Portal de Seguretat de la Generalitat al
qual I'adjudicatari haura de sol-licitar accés) i de totes les actualitzacions posteriors que es produeixin, aixi
com a tot el marc regulador extern en matéria de ciberseguretat que en sigui d’aplicacié (per exemple,

Esquema Nacional de Seguretat (ENS) i Reglament General de Proteccié de Dades (RGPD).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de ciberseguretat de la Generalitat,
que porta a terme I’Agéncia de Ciberseguretat. En aquest model s’integren les possibles auditories que el
CTTI I'Agéncia de Ciberseguretat determini realitzar, aixi com el seguiment dels plans d’acci6 derivats de les
mateixes. També s’inclou en aquest model el compliment per part de I'adjudicatari de plans d’acci6 relatius
a normatives o estandards que I’Agencia de Ciberseguretat determini realitzar i el seu seguiment recurrent.
L’adjudicatari haura de disposar dels recursos adients per a dur terme |'execucié de les tasques que li
corresponguin en el model de compliment, donant resposta en els terminis marcats per I’Agéncia de
Ciberseguretat i el CTTI . La gestid del compliment es realitzara amb I'eina que determini I'’Agencia de

Ciberseguretat.

e En els casos que I'Agencia de Ciberseguretat determini, I'adjudicatari instal-lara eines automatiques
indicades per I’Agéncia de Ciberseguretat, per auditar el grau de compliment normatiu de forma continua i

automatica.

e |’adjudicatari haura de garantir que els equips compleixen amb els estandards de proteccié d’entorns

establerts en el marc normatiu.

e |’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i I’Agencia de Ciberseguretat a la
informacio de seguretat (procediments, registre d’incidents, traces, etc.). Tota la informacié de seguretat
haura d’estar sempre disponible per a aquest personal, autoritzat i previament identificat. El CTTI, I’Agencia
de Ciberseguretat i I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del personal

autoritzat a aquesta informacio, establint els controls de seguretat minims.

e Enrelacié al tractament de dades de caracter personal, I'adjudicatari donara compliment com a encarregat
de tractament a allo establert al RGPD. Pel que fa la seguretat en el tractament de les mateixes, I'adjudicatari
implementara les mesures de seguretat establertes per I'’Agencia de Ciberseguretat en el Marc de
Ciberseguretat per a la Proteccié de Dades (MCPD). Aquesta implementacié i nivell de compliment seran

incorporats al model de compliment normatiu de Ciberseguretat de la Generalitat de Catalunya.

e En cas d’execucié d’auditories i seguiment dels plans d’accio derivats, aquestes hauran de realitzar-ne amb

la metodologia i eines establertes per I’Agencia de Ciberseguretat.

Pla Director i indicadors

e Durant els dos primers mesos del servei, el proveidor haura de desenvolupar i presentar un pla de treball
(Pla Director) per desplegar tots els serveis de seguretat descrits en aquest plec. Aquest pla de treball

s'utilitzara per fer el seguiment de I'evolucio del desplegament aixi com per incorporar tot allo que es vagi
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desenvolupant durant I'execucid del contracte. Al final de cada any del contracte, caldra lliurar un informe
(memoria anual) sobre I'assoliment d’aquest pla incorporant les accions desenvolupades.

e Durant la fase de transicié del servei, s’acordaran els indicadors de Ciberseguretat que el proveidor haura
de reportar periodicament. A partir dels 6 mesos des de l'inici del contracte, caldra reportar tots els
indicadors acordats amb la possibilitat que se’n puguin afegir de nous o modificar els existents durant la vida

del contracte.

Seguiment del Servei

e L’adjudicatari facilitara al CTTI, I’Agéncia i I'Oficina QA transversal de proteccié del servei des de l'inici les
dades de contacte del Responsable de Seguretat del Proveidor (RSP) i un teléfon de contacte 24x7 per
coordinacié en cas d’incidents. Aquestes dades caldra mantenir-les durant el periode de vigencia del

contracte.

e Trimestralment, es faran reunions de seguiment de seguretat amb el CTTI, I'Agencia i I'Oficina de QA

transversal de proteccio del servei on es presentaran entre d’altres:

o Quadre de comandament de ciberseguretat: que inclogui el nivell de ciberseguretat, el nivell de
risc i altres indicadors de rellevancia.

Evolucié del pla de desplegament de serveis de seguretat

Estat del pla de mitigacié de riscos

Evolucié del grau d’implantacio controls transversals

Seguiment de vulnerabilitats

Seguiment d’excepcions

Evolucié de pla de compliment normatiu.

o O O O O O O

Pla d’evolucid i innovacid en ciberseguretat

Formacio i conscienciacio

e |’adjudicatari haura d’impartir formacid especifica en seguretat als seus equips de treball per tal de
garantir que se’ls traslladen directrius adients en matéria de seguretat (la importancia d’usar
contrasenyes robustes, el bloqueig automatic dels dispositius per inactivitat, Us del xifrat en les
comunicacions, prudéncia quan es reben correus d’origen desconegut, etc.). Caldra deixar evidéncia
formal d’aquestes formacions.

e Aquest tasca esdevé essencial per conscienciar als equips de CPD sobre un bon us dels dispositius i el
compliment del marc normatiu aplicable.

Innovacio i millora continua

e Llarealitzacid de 2 jornades anuals d’innovacid en ciberseguretat on s’involucri al CTTl i a I’Agéncia.

e Lla realitzacid de 4 jornades anuals de reflexié on s’analitzin les llicons apreses, s’identifiquin les principals

problematiques i reptes en materia de ciberseguretat del CPD.

Serveis d’Infraestructura Critica

En cas de ser classificat com a Infraestructura Critica, el proveidor haura de complir amb tots els requeriments
fixats pel CTTl aixi com per la Llei 8/2011 de proteccié d’infraestructures critiques i el seu Decret 704/2011.
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7.5.2 Model de seguretat dels serveis de CPD

Per garantir un adequat nivell de seguretat dels serveis objecte del contracte, I’adjudicatari haura de contemplar
la seguretat en els diferents moments del cicle de vida d’un servei. Aquestes actuacions permetran gestionar els
riscos de seguretat de qualsevol servei en tot moment, i prendre les decisions que es considerin oportunes.

L’adjudicatari haura de:

e De forma periodica:

- L'RSP (Responsable de Seguretat del Proveidor adjudicatari) o la persona que ell designi, haura de revisar,
si s’escau, la classificacio de seguretat de I'aplicacid/servei i revisar que els controls de seguretat siguin
els escaients

- En cas de canvis en l'arquitectura del sistema, s’haura de tornar a avaluar i lliurar a I’Agencia de
Ciberseguretat I'informe de “Checklist de Controls de Seguretat”?! dels serveis i sistemes d’informaci¢”
afectats pels canvis.

e Alafase de desplegament dels serveis:
- Actualitzar tota la informacio dels actius de la infraestructura a I'eina d’inventari del CTTI.
- Desenvolupar i implantar totes aquelles mesures de seguretat definides en el DA.

- Per tots els entorns (DES, PRE), I'adjudicatari proveira i utilitzara I'eina d’analisi de vulnerabilitats
configurada segons les indicacions de I’Agéncia de Ciberseguretat per revisar la infraestructura
préviament al pas a preproduccid. El proveidor lliurara a I'Agencia de Ciberseguretat I'informe resultant
de I'analisi proporcionat per I’eina i planificara les correccions corresponents.

- Seraunrequisit per desplegar els serveis que la informacié aportada als apartats de seguretat del DA sigui
completa i de qualitat, i que el resultat de les proves realitzades per I'adjudicatari estigui dins dels llindars
permesos.

- Corregir totes aquelles vulnerabilitats de seguretat per complir amb els llindars demanats per I’Agéncia
de Ciberseguretat. L’Agéncia establira els llindars d’acceptacié a partir dels quals es podra procedir
formalment al desplegament del servei.

e Alafase de servei (produccid)

- Donar tot el suport i informacié necessaris a I’Agencia de Ciberseguretat per poder executar les analisis
tecniques de seguretat que I’Agencia de Ciberseguretat consideri adients.

- L’Agencia podra executar qualsevol mena d’analisi que consideri oportud en qualsevol moment i podra
exigir la correccié d’aquelles vulnerabilitats que es considerin greus del sistema d’informacid, segons el
criteri de I’Agéncia. La correccié d’aquestes vulnerabilitats s’haura de realitzar en base al que estableix la
norma de gestio de vulnerabilitats.

- Corregir totes aquelles vulnerabilitats de seguretat per complir amb els llindars demanats per I’Agéncia.

7.5.2.1 Comunicacions Segures

L'adjudicatari haura de garantir que els sistemes d’informacid, ja siguin publicats a internet com a intranet, utilitzin
canals de comunicacid segurs (HTTPS/TLS) a la seva interficie d'usuari i en la interconnexié amb d'altres sistemes
d’informacid, configurant protocols i algorismes criptografics robustos d’acord a les indicacions de I’Agéencia de
Ciberseguretat.

7.5.3 Operacio i gestio de la seguretat

Tal i com s’ha indicat anteriorment, I'operacid i gestidé de la seguretat per part dels equips que presten els serveis
de CPD és una de les linies de servei clau del contracte. En aquest sentit, tots els serveis objecte del contracte hauran

" El Checklist de Controls de Seguretat sera lliurat per I’Agéncia de Ciberseguretat.
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de desplegar les mesures de seguretat establertes pel Marc Normatiu de Seguretat de la Informacio de la Generalitat
(en endavant, Marc Normatiu) i seguir les directrius marcades per I’Agéncia de Ciberseguretat de Catalunya, com a
organ responsable de la ciberseguretat de la Generalitat, d’acord a I'estratégia de ciberseguretat de la Generalitat.

L'adjudicatari (Proveidor TIC de CPD) sera responsable de |'operacio i gestio de la seguretat de tots els serveis
objecte del contracte, aixi com de la seva integracié amb les eines, casos d’Us i metodologies de I’Agéncia de
Ciberseguretat.

Es descriuen a continuacio les principals linies de treball que hauran de portar a terme els equips de I'adjudicatari

en matéria de ciberseguretat:

e Coordinacié

Els equips s’hauran de coordinar de forma continua amb I'Oficina de QA transversal de proteccio del
servei o, en el seu defecte amb I’Agencia de Ciberseguretat, que fara el seguiment del correcte
desplegament de totes les mesures de seguretat requerides.

Els equips operatius i de gestié de la seguretat hauran de desplegar tots els serveis de seguretat
pactats en el pla director de seguretat presentat a l'inici del servei i que sera revisat anualment. De
forma periodica, s’avaluara el grau d’assoliment per part de I’Agencia (o si s’escau I'Oficina QA) per

determinar accions correctores.

e |nventari

Mantenir actualitzada la CMDB (Remedy Corporatiu de la Generalitat) amb la informacié vinculada
als elements i actius objecte del contracte, com per exemple: ubicacié de I'actiu, maquinari, SO,
programari, versions, adrecament IP, noms dels equips, antivirus instal-lat, codis de servei, codi
aplicacid, entorn al que pertanyen, i altres atributs que es puguin requerir a futur per necessitats. En
definitiva, sera el responsable de la provisid, gestio i control de I'inventari (A/B/M) de tot el maquinari
i programari del servei prestat.

Posar a disposicid de I’Agéncia les IPs de les aplicacions, des de CPD fins que sdn publicades (relacié
IPs internes, amb IPs de Nateig, i IPs publiques)

Garantir que tota la informacié de l'inventari estigui a disposicid i accessible per part del CTTI,
I’Oficina QA transversal de proteccié del servei i I’Agencia de Ciberseguretat, i que en el seu defecte,
es lliuri aquesta informacié en un format explotable amb una periodicitat que es determinara o bé

quan hi hagi canvis.

e  Gestid d’excepcions de seguretat

Els equips d’operacid i gestio de la seguretat de I’adjudicatari hauran de:

D’acord al procediment de gestié d’excepcions definit per I’Agéncia, tramitar una excepcid de
seguretat per a cada control definit en el Marc Normatiu al que no es doni compliment, incloent un
pla de mitigacié i mesures compensatories.

Fer un seguiment continu de les excepcions de seguretat a les quals es veuen afectats els serveis
objecte del contracte.

Elevar riscos als comites de seguiment en relacié a excepcions considerades de risc alt, per assegurar
la seva gestid i seguiment.

Garantir que un cop les excepcions deixin de ser necessaries, es procedeixi a eliminar la mesura
d’excepcid. Per exemple, donar de baixa les regles de tallafocs excepcionades quan s’hagi assolit el
termini d’expiracio o bé s’eliminin les copies de dades de PRO a PRE en els mateixos termes. El CTTI i

I’Agencia de Ciberseguretat hauran d’autoritzar de forma expressa aquestes eliminacions.
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- Informar a I’Agencia de Ciberseguretat d’aquelles peticions de tercers que impliquin una excepcioé de
seguretat.

e Certificats de servidor o aplicacio

- Tots els certificats hauran de ser sol-licitats a través del servei d’ldentitat Digital de I’Agencia de
Ciberseguretat, per garantir-ne el seu control i gestid, seguint els procediments establerts per part de
I’Agencia, conjuntament amb el CTTI. Un cop demanats, es lliuraran a I'adjudicatari, que sera el
responsable de la seva instal-lacio, garantint la vigencia dels mateixos per no provocar afectacions en
el servei.

e C(Classificacid de la informacié

- Ll'adjudicatari haura de coneixer (i demanar-ho si no es té aquest coneixement) el nivell de
classificacié de la informacidé de les aplicacions i sistemes d’informacié per garantir la correcta
aplicacié del marc normatiu i legal de la Generalitat de Catalunya en matéria de seguretat.
L’adjudicatari haura de complir la norma de classificacio de la informacio.

e  Gestio de Traces

- L'adjudicatari haura de complir amb la norma de gestido de traces vigent del Marc Normatiu.
L’adjudicatari haura de garantir que les traces de tots els serveis prestats es guarden en un repositori
Uniciexclusiu per la Generalitat (accessos, canvis de configuracid, etc.) i assegurar que emmagatzema
totes les traces que li son d’aplicacié d’acord al marc normatiu i legal aplicable.

- Aquest conjunt de traces recopilara:

o Traces necessaries per a la deteccié/solucié d’incidéncies.
o Traces necessaries per a la deteccié i gestié d’amenaces i incidents de seguretat.

- Requeriments principals:
o Presentar un pla d’adequacio al compliment de la norma de traces en els primers tres mesos a

partir de la data d’adjudicacié del contracte i fer-se efectiu en un periode inferior a un any.

o Aprovisionar i operar la infraestructura de recol-leccié i gestid de traces, i garantir-ne la seva

integracié amb les eines de visibilitat i correlacié de I’Agéncia.

o Habilitar I'accés online i via web a la consulta del logs dels serveis de plataforma al CTTI, I’Agéncia

de Ciberseguretat i I'Oficina QA transversal de proteccio del servei.

o Configurar la infraestructura de recol-leccié de traces per a rebre i emmagatzemar els logs dels

serveis objecte d’aquest contracte.

o Disposar de capacitat d’analisi sobre la informacié recol-lectada que permeti la deteccidé de
maquines compromeses / infectades i sigui una eina de suport a la gestidé i resolucié

d’incidéncies.

o Integrar|’eina de gestio de traces amb la resta d’eines d’observabilitat i/o de correlacié de traces
que tingui el CTTI amb I'objectiu d’ampliar I'espectre en la identificacid d’aspectes a tenir en

compte en la possible identificacié de futures incidencies.

Preferentment, I'adjudicatari desplegara la plataforma de recopilacié de traces més alineada amb el que
s’esta desplegant a la resta d’ambits del CTTI i de I'Agéncia per tal de facilitar-ne la integracid.

e  Gestid d’usuaris i control d’accés:
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- Totes les identitats amb accés a xarxes o sistemes d’informacié hauran d’estar donades d’alta al
Directori Corporatiu. L’adjudicatari haura d’estructurar els rols dels usuaris conforme amb el principi

de minim privilegi i mantenint en tot moment la vigéncia dels comptes i dels privilegis atorgats.
e  Gestio d’identitats de maquines

- L'adjudicatari haura de gestionar i governar les identitats dels workloads sota la seva responsabilitat
(contenidors, maquines virtuals, aplicacions, serveis, microserveis, RPA bots) i vetllar per la custodia
segura de les credencials / claus associades, d’acord amb les indicacions del CTTI i I'Agéncia. Caldra
dotar d'eines o serveis de gestid de secrets / claus perqué els equips de cloud, desenvolupament i

manteniment d’aplicacions puguin gestionar els seus secrets.
e  Gestid d’usuaris privilegiats:
L'adjudicatari haura de:
- Garantir la governanca dels accessos privilegiats de manera exclusiva per I'entorn Generalitat.
- Mantenir un inventari actualitzat de comptes privilegiades.

- Segmentar els privilegis en base la necessitat d’accés als recursos, aplicant sempre que sigui possible

mecanismes d’elevacié delegacio JIT.
- Garantir la custodia segura de les credencials.
- Registrar (logging), monitorar i controlar els accessos privilegiats

- Els administradors disposaran de comptes personals productius per a les tasques operatives

habituals, correu electronic, sistema de tiqueting,...diferenciats dels comptes d’administracid.

- Caldra limitar al maxim els usuaris amb elevats privilegis, garantint la tracabilitat del seu Us en tot

moment.

- Recertificar els usuaris amb accés a comptes privilegiats de forma semestral, i presentar
semestralment el resultat del procés de certificacié dut a terme i les accions mitigadores planificades

0 engegades.
- L'adjudicatari haura d’integrar els usuaris de les eines d’administracié amb GICAR

- Desplegar la solucié de doble factor d’autenticacié (MFA) corporativa per tots els administradors del

servei, seguint les directrius del CTTI i de I’Agéncia.
e Seguretat en la prestacio el servei:
L’adjudicatari haura de:

- Totsels equips del personal que presti el servei objecte del contracte hauran complir amb les mesures
de seguretat que estableixi I’Agéncia de Ciberseguretat i el CTTI per poder accedir als equips i xarxa

de la Generalitat. En cap cas es fara us d’equips que la Generalitat (CTTI i Agéncia) no hagi autoritzat

- L'accés amb comptes privilegiats requerira de la utilitzacio d’estacions de treball d'accés privilegiat

PAW o teclat net, conforme les directrius de I’Agéncia i el CTTI.

- En cas d’accés remot, tots els administradors/ professionals que prestin els serveis objecte del

contracte hauran d’accedir a través de la solucié de VPN corporativa i disposar d’un segon factor
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d’autenticacié - MFA (notificacid push al telefon mobil de qui es connecta remotament) per
minimitzar el risc de robatori de credencials. Igualment, si les eines corporatives ho permeten,
qualsevol accés d’'un administrador des de dins de la xarxa corporativa, també haura de disposar d’un

doble factor d’autenticacid.

- Ll'adjudicatari haura de complir els plans d’accié relatius a normatives, estandards i resultats

d’auditories que I’Agéncia determini i el seu seguiment recurrent.

- En cas d’existir una eina corporativa de gestié de privilegis d’administradors (PAM), configurar
aquesta solucio per garantir la identificacid Unica dels administradors del servei, en limiti els seus

permisos i permeti gestionar els perfils assignats a cada identificador.

- Tota l'activitat dels administradors haura de quedar registrada en el repositori de traces i disponible
per I’Agéncia de Ciberseguretat en tot moment. S’haura d’establir, coordinadament amb I’Agencia de
Ciberseguretat, una gestié d’alertes vinculades a aquesta tipologia d’usuaris (per exemple, notificacié

per correu electronic de determinades casuistiques de violacié de politiques de seguretat).
e Seguretat fisica
Seguretat de les dependencies des de les quals es presta el servei:

- L’adjudicatari aplicara les mesures de prevencio i proteccié d’acord als estandards de la Generalitat
de Catalunya en les dependéncies des de les quals es presta el servei. En aquest sentit, I’adjudicatari

haura de complir la guia de seguretat fisica a CPD’s i sales tecniques del Marc Normatiu.

- EI CPD ha de garantir, com a minim, 'existéncia de controls equivalents al nivell TIER 3 de la norma
TIA-942 de Uptime Institute (https://uptimeinstitute.com/).

- Enelcasde serveis al cloud public, aquests hauran d’estar en territori europeu o espanyol atenent a

la legislacio aplicable.
e Operacions de ciberseguretat

Els equips operatius i de gestié de seguretat de |'adjudicatari hauran de seguir el model operatiu definit
per I’Agéncia de Ciberseguretat per la coordinacié amb totes les parts implicades en I'operacié de la

ciberseguretat. Aquest model sera proporcionat per I’Agencia a l'inici del servei.

L’adjudicatari haura de desplegar els diferents perimetres de seguretat aplicables al CPD, els quals hauran

d’estar alineats amb les directrius de I’Agencia de Ciberseguretat.

Principals funcions operatives del servei:

Prevencio
- Aplicacié de les regles de seguretat que des del CTTl i I’Agéncia de Ciberseguretat es determinin.
- Vetllar per a que les configuracions de les maquines siguin segures.

- Desplegament dels pegats de seguretat dels fabricants de dispositius per la correccié de
vulnerabilitats detectades sobre els dispositius objecte de la licitacio, d’acord als terminis fixats pel
Marc Normatiu, als nivells de servei sol-licitats en el contracte i al grau d’exposicié que suposen

aquestes vulnerabilitats. L’Agéncia de Ciberseguretat o si s’escau I'Oficina QA transversal de proteccid
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del servei haura de tenir visibilitat permanent de I'actualitzacid dels sistemes i programari base, i

poder consultar online I'estat dels pegats concrets aplicats.

- Esborrat segur de tots els dispositius que siguin reutilitzats o que es vulguin donar de baixa. En cas de
baixa definitiva, aplicacié dels procediments de destruccié segura corporatius, aixi com el lliurament
d’un certificat que ho certifiqui. Les anteriors accions s’hauran de realitzar d’acord amb les directrius
establertes a la guia d’eliminacié segura d’informacié en la reutilitzacié o destruccié de suports i

sistemes del Marc Normatiu.

- Totselsservidors i estacions de treball, fisics o virtuals, han de disposar de les capacitats de proteccio,
deteccid i resposta més adients amb independeéncia del sistema operatiu o programari especific que
tinguin instal-lats. Les eines proposades es gestionaran des d’un consola central que sera accessible
per la QA transversal de proteccio del servei i per I’Agencia de Ciberseguretat. L’adjudicatari haura

de garantir la integracio d’aquestes eines amb les propies de I’Agéncia.

- Garantir la inclusié dels requeriments aplicables als diferents projectes o iniciatives existent en el
CPD, seguint la metodologia descrita en el present plec, i garantint en tot cas el model operatiu de

ciberseguretat, la seva viabilitat econdmica, i la seva evolucié.

- L'adjudicatari haura de disposar, i posar a disposicid de I’Agéncia de Ciberseguretat, informacio
actualitzada i exacta referent a la topologia de xarxa completa del CPD, incloent-hi adrecaments
d'equips, adrecament & relacié6 amb dominis, noms i versions dels diferents elements de xarxa,

seguretat o servidors, S.O dels servidors, aplicacions que corren, etc.
- Gestid de vulnerabilitats:

o Ll’adjudicatari haura d’aprovisionar i desplegar una maquina, sense cost addicional pel CTTI, amb
visibilitat a tots els serveis objecte del contracte amb capacitat per emmagatzemar tots els
informes resultants de com a minim dels darrers sis mesos, aixi com del manteniment de la
llicencia de I'eina d’escaneig corporativa de I’Agencia de Ciberseguretat per poder executar
periodicament els escanejos de vulnerabilitats. Aquest llicenciament ha de permetre I'escaneig i
gestid de la totalitat dels actius inclosos en la present licitacid. La configuracié d’aquest equip es

revisara amb una periodicitat anual per ajustar-la a la necessitat del moment.

o L'adjudicatari haura de posar a disposicié de I’Agencia de Ciberseguretat un usuari de I'eina
d’escanejos corporativa per poder realitzar les tasques de manteniment i evolucié que consideri

oportunes.

o Tots els sistemes seran escanejats com a minim amb periodicitat mensual. Els escanejos seran
executats per I’Agencia de Ciberseguretat, seguint els procediments establerts en la gestio de

canvis i peticions definits pel CTTI.

o L’Agéncia de Ciberseguretat podra auditar les maquines per verificar el compliment i correccid

sempre que ho consideri necessari.

o Corregir les vulnerabilitats identificades donant compliment als ANS establerts en aquest plec i
al marc normatiu de seguretat vigent per la gestio de vulnerabilitats, ajustant-se als terminis de

correccio requerits en el marc normatiu.
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o L’adjudicatari haura de fer una gestid proactiva de les vulnerabilitats dels sistemes, productes i
protocols i coordinar amb el lot d’aplicacions i els ambits les potencials afectacions i limitacions

que puguin existir.

o Tots els resultats de les analisis de vulnerabilitats i programari de base seran bolcats al Portal de

Seguretat de I’Agencia de Ciberseguretat, des d’on I'adjudicatari en podra fer el seguiment.
- Lliurament d’informes vinculats a les mesures de prevencié, com:
o Plad'accio per la gestid de les vulnerabilitats.
o Controls compensatoris per les vulnerabilitats que no poden ser resoltes de forma directa.
o Coordinacié amb els ambits i proveidors d’aplicacions per gestionar les vulnerabilitats.

o Excepcions tramitades per aquelles vulnerabilitats la resolucié de les quals no es podra dur a

terme de forma justificada i consensuada amb I’'ambit seguint les indicacions de I’Agéncia.

Deteccio6 i proteccio

- Donar accés a I’Agencia de Ciberseguretat a les eines de gestié centralitzada, que hauran de ser
exclusives per la Generalitat, que facilitin la deteccid, proteccié i actuacié en front d’amenaces de

Ciberseguretat, i garantir la integracié amb les eines de visibilitat i correlacié de I'Agencia.

- Qualsevol incident de seguretat haura de ser reportat a I’Agencia de Ciberseguretat, seguint els

procediments de gestié d’incidents i notificacié de vulneracions de seguretat establerts.

- Ll’adjudicatari haura de facilitar tota la informacio i accessos (a les maquines afectades) per facilitar
les tasques d’investigacié de I'equip de gestid d’amenaces i I'equip de gestié d’incidents de seguretat

de I’Agéncia de Ciberseguretat.
- Donar suport de forma immediata per la gestid de qualsevol ciber atac rellevant.

- Integrar-se amb els procediments operatius de gestié d’amenaces de I’Agéncia i del Centre de Control
del CTTI. En aquest sentit, sera necessari que |'adjudicatari participi de forma activa en les sessions

d’orquestracié quan sigui requerit per I’Agéencia de Ciberseguretat.

- Establir plans d’accié per fer front a les principals amenaces aplicables i als vectors d’atacs associats,

gue hauran de ser validats per I’Agéncia de Ciberseguretat.

- Garantir que tot sistema d’informacio objecte del contracte esta sota el perimetre de seguretat i sota
la proteccid dels sistemes de seguretat gestionats pel SOC de I’Agencia de Ciberseguretat. En aquest
sentit, qualsevol sistema d’informacié haura de tenir la validacié de I’Agencia de Ciberseguretat de

gue es troba sota el perimetre de seguretat de la Generalitat de Catalunya.

L’Agencia definira els nivells de perimetre en funcié del grau d’amenaca al que estigui subjecte cada
sistema d’informacié per tal de determinar els nivells de qualitat i confiabilitat que els mateixos

requereixen.

El perimetre és un element viu que s’actualitza peridodicament en funcié de la propia evolucio de les
ciberamenaces, aixi com del context propi de la Generalitat de Catalunya. Qualsevol canvi en aquest
sentit sera notificat a I'adjudicatari, el qual haura de vetllar per garantir el seu desplegament, i donar

suport a I’Agéncia en els termes previstos en la present licitacid.
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- L'adjudicatari haura de presentar les diferents solucions de seguretat incloses com a part de la

prestacio del servei.
- Proteccid per fer front a amenaces

=  Sera responsabilitat de I'adjudicatari la instal-lacid, gestidé i manteniment d’aquelles

capacitats de proteccio, tal i com descriu el marc normatiu de seguretat.

= Integrar les consoles de les diferents eines de seguretat amb la consola central de

visibilitat i correlacié de I’Agéncia de Ciberseguretat.

Resposta

Per la correcta gestié de potencials amenaces o d’incidents de seguretat, el proveidor haura de:

- Deteccid i preanalisi d’incidents materialitzats a través de la recepcid, comunicacid i triatge inicial de

la criticitat.

- Executar les principals accions de contencié determinades per I’Agéncia, ja sigui mitjancant eines

automatiques tipus SOAR, o bé accions ad-hoc requerides.

- Executar les accions d’erradicacio i recuperacié de tots els punts afectats per I'incident per poder

tornar a la normalitat aixi com la proteccié d’un futur impacte.
- Documentar i mantenir la bitacora de les accions realitzades durant la gestié de I'incident.

- Disposar d’'una matriu d’escalat 24x7 per la gesti6 d’incidents de seguretat, aixi com d’un

procediment d’actuacié en front ciberatacs.

- En el cas de gestid de crisis d’incidents de nivell critic o especialment rellevants, I'Agencia de
Ciberseguretat podra establir periodes excepcionals que requereixin la generacié d’informes d’estat
periodics, aixi com la presencia del responsable de seguretat de |'adjudicatari a les diferents reunions

gue es puguin realitzar (disponibilitat 24x7)

- Disposar d’un procediment d’extraccid i entrega d’evidencies de manera segura (traces,
esdeveniments de sistema i/o aplicacid, clonat d’actius, etc.) el qual haura de ser validat per CTTl i
I’Agencia de Ciberseguretat durant I'inici de la prestacio del servei. Aquest procediment haura de ser
executat sempre que CTTI i 'Agencia de Ciberseguretat ho requereixin per la gestié d’incidents de

seguretat i per atendre requeriments de la norma d’ds de les TIC .

- Preservar les evidéncies segons normativa vigent i amb la qualitat necessaria per donar resposta a la
informacid necessaria per la resolucié d’un incident de seguretat, tot garantint-ne la cadena de

custodia per assegurar la seva validesa juridica.

- Identificar tots aquells actius del servei que no es trobin protegits per un perimetre de seguretat per

planificar-ne la seva integracié, coordinadament amb I’Agencia de ciberseguretat.

- Documentar formalment en informes qualsevol activitat realitzada dintre de la gesti6 d’incidents, els
quals podran ser sol-licitats per I’Agencia de Ciberseguretat o el CTTIl en qualsevol moment. L’Agéncia
de Ciberseguretat es reserva la potestat de poder establir els formats més adients per la generacio

de la documentacio.
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- Quan sigui requerit per I’Agéncia de Ciberseguretat, I'adjudicatari haura d’executar les accions de
Troubleshooting especifiques en I'ambit de seguretat, amb I'entrega del corresponent informe de

finalitzacid.

- Disposar de solucions complertes per dotar al servei de capacitat d’analisi forense als actius inclosos
dintre de I'abast de la present licitacié que siguin compatibles amb les solucions actualment

disponibles a I’Agencia de Ciberseguretat.

- L’adjudicatari haura de subministrar els accessos remots necessaris als interlocutors de I’Agéncia de

Ciberseguretat per poder accedir a les eines desplegades en cas d’incident de seguretat.

- Participar periodicament o sota demanda en simulacions d’incidents de ciberseguretat
coordinadament amb I’Agéncia de Ciberseguretat, mitjancant la preparacié i definicio de plans

d’actuacio en funcié del tipus d’amenaca simulat.

Caldra identificar els rols i responsabilitats a les diferents funcions de seguretat del contracte aixi com la
gestid sota circumstancies excepcionals, tals com incidents de seguretat. Es definira conjuntament amb
I’adjudicatari un procediment pel qual, en situacions de crisi, el control i I'operacié d’elements seguretat
podrien passar a ser gestionats per un grup especific.

Resilieéncia i continuitat dels serveis

- Arquitectura, proves de recuperacié de desastres i proves de recuperacié de backups

o Garantir que el disseny de I'arquitectura de la solucié/aplicacié permet assolir els requeriments

de disponibilitat/continuitat requerits.

o Executar, com a minim un cop a I'any, proves de recuperacié de desastres (PRDs), d’aquells

sistemes d’informacié dins I'abast del contracte. Per ordre de prioritats:
=  Proves dels sistemes considerats critics per part del Centre de Control del CTTI

=  Proves d’aquells sistemes que disposin d’una infraestructura dedicada en totes les

capes.
= laresta.

o Executar, d’acord al marc normatiu de seguretat i legal aplicable a la Generalitat de Catalunya o
com a minim un cop cada 3 mesos, proves de restauracié de backups de totes les tipologies
utilitzades per demostrar-ne |'efectivitat dels mateixos. El resultat de les proves s’hauran de

lliurar al CTTl i I’Agencia de Ciberseguretat per validar-ne I'abast i resultats.

o L'adjudicatari haura d’aprovisionar i implantar una infraestructura (tant maquines com espai de
disc) de proves permanent on es faran les proves de restauracio dels diferents tipus de backups.

L’adjudicatari assumira els costos associats a aquesta infraestructura.

o Lliurar a CTTI, Oficina QA transversal de proteccié del servei i I’Agéncia de Ciberseguretat una
planificacid del servei, especificant el tipus de proves a realitzar durant un periode no inferior a
6 mesos. S’avaluara anualment I'assoliment dels objectius planificats i acordats cada any entre

les parts (CTTI, Agéncia).
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o Tota la informacid vinculada als plans de recuperacié de desastres, a les proves de recuperacio
de backups i els informes de les proves realitzades haura d’estar sempre a disposicio del CTTl i

I’Agencia de Ciberseguretat.

o Garantir que des de la xarxes de servei (produccié, preproduccid) no es pugui accedir a les copies
de backup per garantir el seu aillament en cas d’atacs que puguin afectar la integritat, la
disponibilitat o la confidencialitat de la informacié com, per exemple, tipus ransomware. A més
a més, tal i com estableix la guia GUIT040-C, les copies de seguretat han d’estar disponibles en

un ubicacié diferent no sotmesa al riscos de I'entorn on s’ubiquen els sistemes d’informacio
- Pla de Continuitat de Negoci del proveidor

o El proveidor haura de desenvolupar i implantar un pla de continuitat per al seu personal i per a

les instal-lacions des de les quals opera. Aquest pla haura de:

= Incloure la ubicacio alternativa, els llocs de treball i 'equipament necessari per garantir
la prestacié del servei des d’un lloc alternatiu per donar compliment als nivells de servei

fixats pel CTTI i I’Agéncia de Ciberseguretat.
=  Executar una prova anual per validar-ne la seva efectivitat.

Repositori d’informacio

L’adjudicatari haura d’utilitzar el repositori d’informacid que li indiqui el CTTI i I’Agéncia per emmagatzemar
tota la informacio vinculada a la seguretat (incidents, PRDs, evidéncies d’auditories, procediments, proves,
informes, reporting del servei, document d’explotacié del servei).

7.6 Governanga de I’Aprovisionament

La Governanga de I’Aprovisionament defineix, d’acord amb les arquitectures corporatives, els estandards i els
processos de contractacio aprovats pel CTTI, la politica d’adquisicié TIC i el model de provisié de servei.
Realitza I'avaluacio, el seguiment i el control dels contractes i els proveidors adjudicataris dels mateixos.

7.6.1 Gestio de la Provisio i Adquisicio

La gestié de la compra té com a principal objectiu garantir que tota sol-licitud d’aprovisionament esta alineada
amb I'estratégia TIC de la Generalitat, dins el marc contractual acordat amb els proveidors i que respon al
model operatiu de compra del CTTL.

El CTTI sera el responsable de I'aprovacié de totes les compres sigui quin sigui el seu format contractual, i
amb independéncia del promotor de la necessitat.

El CTTI i I'adjudicatari, en la gestid de la provisid i adquisicid, conjuntament:

e Identificaran i avaluaran desviacions en relacié amb el proveidor, amb el contracte i els serveis.

e Revisaran periodicament els resultats de la provisi6 amb el proveidor segons contracte establert, per
identificar necessitats i oportunitats.

e Realitzaran coordinadament un pla de capacitat en base a evolucié de la demanda per tal d’assegurar la
disponibilitat del material o del servei tecnologic.

L’adjudicatari haura de donar coneixement en profunditat al CTTI dels seus productes tecnologics, la seva
evolucid, el seu model de negoci, aixi com les limitacions o canvis en el seu cataleg de serveis tecnologics.
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Les activitats que I'adjudicatari haura de dur a terme en aquest procés seran les que a continuacié s’han
inclos en la matriu de responsabilitats RACI:

Activitats operatives del Procés de Gestio del

Provisi6 i Adquisicié Peticionari Adjudicatari
Validacio de peticions 1/C A/R I
Identificar desviacions 1/C A R
Registrar informacié de peticions I 1/C A/R

Realitzar un pla de capacitat en relacid a la

demanda /e A R

Atés que el CTTI sera el responsable de I’aprovacio de totes les compres, en el procés de facturacio el proveidor
no podra incloure cap cost que no disposi de la corresponent autoritzacié del CTTI.

7.7  Estructura organitzativa i equip de servei

L’adjudicatari mantindra actualitzat en tot moment I'esquema organitzatiu correctament dimensionat que
asseguri la cobertura del servei demanat, tenint present les estimacions de volum de serveis i el nivell d’activitat
descrits en aquest plec.

En qualsevol cas, I'adjudicatari haura d’adequar els recursos als canvis especifics de volum i activitat que es puguin
produir dins la Generalitat de Catalunya, per tal de donar compliment als acords de nivell de servei.

Per aquest equip de servei es requereix coneixer el dimensionament, subestructura i funcions concretes dels
seguents grups:

e  Grup de gestid del contracte

e  Grup de gestid i administracio del servei

e  Grup de suport a proveidors d’aplicacions

e Grup d’operacid

e  Grup d’automatitzacié

e Grup de gestid de projectes
La prestacié del servei ha de ser proporcionada, amb I'estructura i el nombre de recursos humans amb els
coneixements necessaris per poder donar el servei. Ha de ser amb garanties d’exit en la situacié inicial, durant la

transicid i en la propia prestacid del servei, donant resposta a les funcions del servei i als diferents processos a
realitzar.

A causa de I'evolucio del mateix servei i la mateixa tecnologia, és probable que addicionalment a la formacié que
puguin rebre els perfils assignats al contracte adjudicat, s'hagin d'incorporar nous perfils no explicitament definits.
En aquest cas el CTTI sol-licitara a I'adjudicatari les caracteristiques del perfil requerit (titulacid, experiéncia i
coneixements), i aquest respondra amb curriculum vitae acreditat per I'empresa.

Per aquesta rad es preveu la necessitat de diferents perfils multidisciplinaris en I’equip de servei i una organitzacié
suficientment flexible que permeti cobrir, de manera optima, la totalitat de les funcions del servei.

L’adjudicatari definira clarament els recursos que conformaran I'equip, valorant-se els certificats de fabricant o
equivalents i experiencia que tinguin tots i cadascun d’ells, per damunt dels minims definits en el plec, en serveis
similars als descrits en aquest plec.
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L’adjudicatari, per temes de seguretat i control, haura de lliurar al CTTI una relacié actualitzada mensualment dels
professionals assignats al servei amb les dades que es puguin identificar.

La present contractacid no creara cap vinculacid laboral entre el personal que presti el servei del contracte i el
CTTI. A I'extincid dels contractes de servei, no podra produir-se en cap cas la consolidacié de les persones que
hagin prestat el servei objecte del contracte com a personal del CTTI.

Addicionalment als rols propis del servei (tecnics de sistemes, administradors, operadors, etc.) caldra incorporar
uns rols addicionals que permetin la gestio i governanga del servei.

En aquest apartat s’indiquen els rols principals que gestionaran el servei prestat, i que han de participar en els
diferents comites descrits a I'apartat 10 Model de governanca general amb les funcions i responsabilitats
especifiques pels serveis objecte d’aquesta licitacid i que han de facilitar I'assegurament del compliment de les
condicions d'execucio.

7.7.1 Responsable de Contracte

Aquesta figura és Unica per proveidor. Es la figura de referéncia del contracte entre el CTTI i el proveidor i el darrer
responsable de la prestacio del conjunt de serveis i projectes del proveidor. El responsable de contracte ha de tenir
capacitat decisoria sobre el servei, especialment en el cas de les UTE’s. Aquesta figura es mantindra durant tota la
vida del contracte entre el CTTl i el proveidor, en la gestié comercial, durant la provisié del servei i fins a la devolucié
d’aquest. Ha de ser garant de I'existencia dels mecanismes de relacid en la seva organitzacio per portar a terme
els acords presos entre CTTI i el proveidor. En cas que es produeixin canvis en I'abast i/o cost dels serveis que
impliquin una modificacié contractual, és el responsable de vehicular-ho.

Sera el punt de contacte central amb CTTI respecte a la gestio del servei, amb visié global i transversal. Encarregat
de garantir que el servei es duu a terme d’acord amb les necessitats del client, coordinant els recursos del servei i
assumint les decisions segons necessitats del client, en qualsevol ambit que afecti la gestid del servei. També sera
I'encarregat d’assegurar la col-laboracié amb les empreses adjudicataries d’altres contractes amb qui s’ha de
relacionar per tal de millorar el servei de negoci final.

Professional amb més de 8 anys d’experiencia en I'ambit de la realitzacié d’activitats relacionades amb els serveis

demanats i amb coneixement d’ ITIL Service Management.
Entre les seves responsabilitats es destaquen:

e Consolidar iaportar al CTTl les informacions tant objectives com subjectives; valorades (informacid fiable
i de qualitat i analitzada d’acord amb el coneixement del model) que permetin la presa de decisions
operatives i estratégiques al llarg de la vida del contracte.

e Ser l'interlocutor principal amb el CTTI en mateéria juridica-legal per a tots els serveis/contractes prestats
pel proveidor. Sera el responsable de la formalitzacié de les interpretacions realitzades respecte als
contractes vigents, quan aquestes impliquin modificacions contractuals.

e Ser el responsable que el CTTI rebi els informes de gestié acordats, tant amb indicadors economic-
financers com d’altres, aixi com de realitzar el seguiment del model economic acordat amb el proveidor.

e Ser el responsable que el proveidor faciliti la informacio relativa al procés de facturacié, segons el model
i format definit pel CTTI, aixi com col-laborar en el procés de la conciliacié.

e Realitzara funcions de direccid, planificacio, supervisié i coordinacid dels diferents coordinadors de servei
/ caps de projecte.

e Vetllara per la correcta coordinacid dels serveis i projectes del contracte adjudicat, tot garantint-ne

I’assoliment dels objectius.

Pagina 83 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

e Garantira que els equips de gestio siguin els més adequats per I'assoliment dels objectius. També

participara en els organs de govern del contracte.

7.7.2  Responsable de Serveis

El proveidor assignara un responsable per cadascuna de les agrupacions tecnologiques prestades tenint en
consideracié els eixos del model de relacid. Per tal de garantir I’assoliment de I'objectiu del model de disposar d’un
servei totalment alineat a les necessitats dels diferents departaments i entitats, en el cas que el servei requereixi
incorporar l'eix de relacié d’ambit departamental del model de relacid, el proveidor haura d’assignar un
responsable de servei especificament a cada departament o entitat al que presti servei. Haura també d’assignar
un responsable del servei des de la perspectiva transversal d’aquest. Les seves principals responsabilitats son:

e La gestid i seguiment diari del servei, aixi com la resolucié de conflictes i redimensionament temporal o
permanent d’aquest.

e Manteniment del registre de I'evolucié del servei per a posteriorment poder elaborar els informes de
servei i justificar el compliment dels ANS.

e Seguiment i control dels recursos assignats als serveis.

e Encarregat de planificar, supervisar i coordinar les activitats del servei o serveis del qual sigui responsable,
ja sigui de forma transversal o dedicat a un ambit departamental, sent I'interlocutor amb els responsables
de serveis TIC del CTTI per al seguiment del servei, i realitzant propostes de millora del servei i dels
processos d’operacio.

e Analitzar qualsevol desviacid i situacions de gravetat dins la qualitat, terminis o abast del servei.

e Anivell transversal, realitzar el control de costos, I'estimacié d’esforgos i el seu seguiment.

e Anivell transversal, analitzar les modificacions en abast i cost del servei que es puguin derivar i interpretar
aquestes modificacions respecte dels contractes vigents. En cas que no impliquin una modificacié
contractual, ser el garant de formalitzar i implementar internament a la seva organitzacio els acords
presos.

e Assegurar la bona col-laboracié entre els diferents proveidors amb qui s’han de relacionar per tal de

millorar el servei de negoci final.

Addicionalment, el proveidor assignara un responsable de servei especificament a cada departament o entitat al
que presti servei. Haura també d’assignar un responsable del servei des de la perspectiva transversal d’aquest. El
nombre de departaments o entitats sota la gestié d’'un mateix responsable de servei es revisara periodicament per
CTTI per valorar si la balanca de carrega de gestio en funcié de volum de serveis i/o projectes és adequada per ser
assumida per un mateix responsable. En el cas que CTTI ho sol-liciti i estigui ben argumentat, el proveidor haura
d’incorporar més responsables de servei per garantir la qualitat del mateix.

e  Titulaciéd minima: Grau o llicenciatura d’ambit tecnologic que els habiliti a realitzar les funcions requerides.

e Almenys cinc anys d’experiéncia en tasques de coordinacio de serveis de telecomunicacions i tecnologies
de la informacio similars als serveis objecte d’aquest plec.

e Coneixement i experiéncia en la utilitzacié d’eines d’ofimatica a nivell avangat.

e Coneixement d’ ITIL Service Management.

e Coneixement i experiencia en la utilitzacié d’eines ITSM, preferentment BMC Remedy.

e Caldra que disposin d’experiéncia en la gestié d’instal-lacions similars i que tinguin bons coneixements

tecnics, i estiguin acostumats a treballar en equip i liderar equips de treball.
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7.7.3 Responsable de control de gestid

Es la figura que consolidara i aportara al CTTI les informacions tant objectives com subjectives; valorades
(informacié fiable i de qualitat i analitzada d’acord amb el coneixement del model), que permetin la presa de
decisions operatives i estratégiques al llarg de la vida del contracte. Sera el responsable que el CTTI rebi els
informes de gestid acordats, tant amb indicadors economic-financers com d’altres, aixi com de realitzar el
seguiment del model economic acordat. També és el responsable que els equips técnics que gestionin els serveis
preparin la informacié per tal d’elaborar les propostes de millora de cada servei dels quals és responsable.

7.7.4 Responsable Juridic

Sera l'interlocutor principal amb el CTTI en matéria juridica-legal per tots els serveis/contractes prestats per
I’adjudicatari. Sera el responsable de la formalitzacié de les interpretacions realitzades respecte als contractes
vigents, quan aquestes impliquin modificacions contractuals.

7.7.5 Responsable de Facturacié

Haura de facilitar la informacid relativa al procés de facturacié, segons el model i format definit pel CTTI, aixi com
col-laborar en el procés de la conciliacid. Vetllara i assegurara que el proveidor:
e Facilita la informacid relativa al procés de facturacid, segons el model i format definit pel CTTI.

e Presenta la factura, i el detall per cada element / concepte dels imports facturats, adequant-se als seglients

criteris:

o  Detall complet de tots els elements de cost facturats, identificant les unitats minimes de cost.
o  Tipificacid i codificacio dels elements de cost facturats.

o  Elformat de codificacid i criteris de tipificacid es validaran de forma conjunta.

e Col-labora en el procés de la conciliacié.

7.7.6  Responsable d’Arquitectura

Es el responsable de coordinar i harmonitzar I'aplicacié de I’Arquitectura Corporativa de CTTI en els sistemes
d’informacio i serveis a construir o mantenir pel proveidor. Les seves principals responsabilitats son:

e Vetllar pel compliment dels principis associats als diferents dominis, i pel compliment dels estandards
d'arquitectura corporativa TIC.

e Proposar i incorporar noves arquitectures TIC alhora que es mantenen i/o evolucionen les existents
(funcié d’innovacid).

e Vetllar per la coheréncia en I'aplicacié de I'arquitectura corporativa TIC.

e Identificar els components reutilitzables i promocionar-ne tant la generacié com I'Us.

e Proporcionar un mecanisme de control, fonamental per assegurar el compliment efectiu dels estandards

d’arquitectura corporativa TIC.

7.7.7 Arquitectes d’agrupacio tecnologica

Sota la direccié dels Responsable d’Arquitectura, com a minim seran els responsables de:

e El disseny dels nous productes de cataleg i garant de qué l'arquitectura de les noves agrupacions
tecnologiques és coherent i implantable en el seu context de CPD.
e Lagestid, evolucié i millora continua dels productes de cataleg.
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e Donar suporta CTTli a la resta de proveidors en I'elaboracié de disseny d’arquitectura tecnologica de les
agrupacions tecnologiques.

e  El suport al diagnostic i resolucid d’incidéncies i problemes a través de la seva participacio activa en els
comites de crisi de les agrupacions tecnologiques, aportant visio integral i global de I'arquitectura de
I’agrupacio tecnologica.

En funcié de les agrupacions tecnologiques, es requerira coneixement en diferents ambits tecnologics; aixi com
coneixement i experiéncia en la utilitzacio de les eines de gestid d’infraestructures de xarxa, cloud i integracions
via API.

7.7.8 Programador API

Sota la direccio dels Responsable d’Arquitectura o dels arquitectes de I'agrupacié tecnologica, s’encarregara de fer
els desenvolupaments necessaris amb I'objectiu d’automatitzar I'operacio i reporting del servei i mecanismes
d’integracid entre eines.

7.7.9 Responsable del Cataleg de solucions tecnologiques

Es el responsable del catileg de solucions tecnologiques de I'adjudicatari, vetllant per la seva vigéncia,
actualitzacio, i alineament a les necessitats del CTTI. Encarregat de planificar, supervisar i coordinar les activitats
de gestio del cataleg de solucions tecnologiques, sent I'interlocutor amb els responsables de serveis TIC del CTTI
per al seguiment i evolucid del cataleg.

7.7.10 Responsable d’Innovacié

Es el responsable de gestionar i dirigir el procés d’innovacié intern a la seva organitzacié dissenyat i orientat a les
necessitats del CTTI, esdevenint el maxim responsable del proveidor en 'ambit de la innovacié davant del CTTI.
Les seves principals responsabilitats sén:

e Proposar, de forma sistematica i proactiva, idees, oportunitats, reptes innovadors, PoCs i projectes pilots
al CTTI.

e Dissenyar, gestionar i implementar un model de relacié amb I'ecosistema d’innovacié centrat en la seva
organitzacio que connecti aquest amb I’ecosistema d’innovacio del CTTI.

e Realitzar el seguiment del procés d’innovacié i d’avaluar els seus resultats.

7.7.11 Responsable de Projectes

Es el responsable d’assegurar la visié global del seguiment dels projectes adjudicats al proveidor. Sera
responsabilitat d’aquesta figura transmetre i coordinar I'aplicacié de la metodologia establerta pel CTTI per la
gestid de projectes en el proveidor, aixi com garantir el lliurament d’informacié de forma consistent i unificada
dels diferents projectes i riscos vigents.

7.7.12 Cap de projecte

Sota la responsabilitat del Responsable de Projectes, son els encarregats de planificar les activitats dels projectes,
realitzar analisi de desviacions d’abast, cost i temps, gestionar i fer seguiment dels recursos, dels canvis, riscos i
coordinar-se amb altres proveidors. Realitzara funcions de direccid, planificacio, control i supervisié dels projectes
i dels recursos humans assignats a aquests.
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7.7.13 Responsable d’Operacio de suport i de provisio del servei

Es el responsable del compliment dels processos de gestié de peticions, incidéncies, coneixement, problemes i
esdeveniments (suport) i de gestid de configuracié i inventari, canvis, versions i desplegaments (provisid). Com a
principals funcions haura de:

e Assegurar la presa de decisio operativa directa entre CTTl i la seva organitzacio.
e Assegurar la coordinacié amb el SAU per a tots els processos.
e Assegurar una bona relacié i coordinacié entre els equips sota la seva responsabilitat per tal de complir

les activitats associades a tots els processos de gestid definits, i amb responsabilitat sobre 'empresa.

7.7.14 Responsable de Qualitat

Sera responsable de I'assegurament de la qualitat i la verificacid de I'execucié del control de la qualitat en la
prestacié dels serveis, aixi com de I'elaboracié i presentacié proactiva a CTTI de plans de millora del servei.

7.7.15 Referent del Centre de Control

El referent del Centre de Control per part de I'adjudicatari és el responsable de garantir I'aplicacié de les politiques
i metodologies del Centre de Control pel que fa la gestid dels processos critics de negoci. Ha de treballar amb
estreta col-laboracié amb el Responsable corresponent del Centre de Control i el Responsable del servei de CPD
per als serveis objectes d’aquest plec.

Aguesta col-laboracié ha de garantir el seglient:

e Realitzacié del seguiment operatiu mensual dels indicadors claus del Centre de Control (per exemple: temps
de resposta davant d’incidencies critiques, modificacions en el monitoratge en base a canvis a la
infraestructura, qualitat en la participacié en Sales Técniques o Comités de Crisi, etc.) per detectar punts de
millora compartits.

e Garantir en forma i termini laimplantacio de les millores detectades en base al seguiment operatiu o la propia
evolucio del servei de CPD i/o del Centre de Control.

e Garantir que les persones assignades als processos gestionats pel Centre de Control donen resposta en forma
i termini.
7.7.16 Responsable d’Observabilitat

Sera I'encarregat de la correcta incorporacié de I'observabilitat i la mesura a la Plataforma Corporativa del CTTI.
Entre les seves funcions, haura d’assegurar que es compleixen els terminis amb qualitat, realitzar la gestio de la
demanda d’observabilitat i I’actualitzacié de I'inventari, tot garantint la millora continua.

7.7.17 Responsable d’Automatitzacid i Orquestracio

Sera el responsable de la definicid, execucid i evolucid del pla d’Automatitzacioé i Orquestracio, vetllant per que la
gestid de tasques, serveis i processos sigui Optima, aixi com alhora garantir que la gesti6 sigui senzilla, automatica
eficient i segura. Assegurara la creacié i evolucid d’un portal d’automatitzacié i orquestracié i la seva
implementacié estara recollida dins del mateix pla.

7.7.18 Referent de Govern de la dada

El govern de la dada en els processos de gestiod i prestacié dels serveis TIC és imprescindible per a la presa de
decisions, la gestié de riscos i la seva millora continua. El CTTI disposa d’un model propi de gestio de la dada en els
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sistemes d’informacio de suport als processos interns, tant operatius com de gestié dels serveis TIC que presta a
la Generalitat. Es per aixo que es fa necessari que cada proveidor disposi de la figura de responsable de govern de
la dada en relacio a les dades involucrades en la prestacié del servei objecte del contracte.

El referent de govern de la dada és I'encarregat de transmetre la cultura de la dada Unica dins la seva organitzacio,
sempre en relacid al servei objecte del contracte, i treballar en estreta col-laboracié amb el responsable
corresponent del CTTI. Aquesta col-laboracié ha de garantir que el CTTI disposa de dades, informes, indicadors,
meétriques i mesures necessaries per enriquir I'analitica dels serveis. El referent participara en la definicid,
explotacid i manteniment d’aquests elements d’analisi i es responsabilitzara de la seva qualitat i disponibilitat.

Les funcions del rol de referent del govern de la dada seran:

e Difusid de la cultura de la dada del CTTl a I’equip propi.

e Creacio d’elements d’analisi relacionats amb la prestacid del servei.

e Interlocucié bidireccional entre el CTTl i I'equip propi en relacié a les necessitats d’intercanvi i accés a la
informacio.

e Garant de la qualitat i disponibilitat de la informacié requerida pel CTTI, en la forma i periodicitat

establerta.

7.7.19 Responsable de Seguretat

Aguest responsable és Unic per adjudicatari, i és la figura de referéncia pel que fa a ciberseguretat per tots els
contractes entre el CTTl i el proveidor. Ha de liderar i garantir que els serveis prestats pel proveidor assoleixen els
requeriments de seguretat sol-licitats. Sera responsable de:

e Liderar i coordinar les actuacions dels equips operatius de seguretat. Actuara com a maxim responsable
de seguretat del contracte.

e Actuar com a enllag entre els equips de CPD i els diferents agents implicats (CTTI, Agéncia de
Ciberseguretat) quan es tractin temes de seguretat.

e Participara en els comites objecte de contracte, aixi com en els comités departamentals de seguretat on
es prestin els serveis de CPD.

e Garantir, liderar i impulsar el compliment del marc normatiu de seguretat de la informacié de la
Generalitat de Catalunya i dels marcs reguladors externs d’obligat compliment per la mateixa dins la seva
organitzacié, assegurant la correcta implantacié dels nivells de seguretat i les seves corresponents
mesures (técniques, organitzatives, i juridiques); aixi com les directrius en mateéria de seguretat definides
per I’Agéncia de Ciberseguretat.

e  Coordinar reunions de seguiment periodiques amb CTTI i I’Agéncia de Ciberseguretat per informar del
grau d’adequacié dels serveis al model de seguretat de la Generalitat de Catalunya, identificar-ne els
riscos més rellevants i proposar plans d’accié per la seva mitigacid.

e Que tot el personal de I'adjudicatari que prestara serveis al CTTI i la Generalitat, passi per un pla de
conscienciacio i formacié en materia de seguretat, focalitzant-se en el marc normatiu de la Generalitat i
els procediments de seguretat que li siguin d’aplicacid.

e Assegurar lainformacio regular al CTTl i a I’Agéncia de Ciberseguretat segons els terminis marcats, de tot
el relacionat amb la seguretat (incidents, mesures correctores, riscos, nous projectes, iniciatives, etc.).

e Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de tractament de dades
de nivell sensible o superior signin un Acord de Confidencialitat Individual. EI CTTI i I'Agéncia de
Ciberseguretat podran auditar aquest aspecte.

e Coordinacio operativa amb I'equip de resposta a incidents i amb el SOC de I’Agéencia de Ciberseguretat
davant incidents o possibles amenaces de ciberseguretat (lliurament d’evidéncies per la gestié i

Pagina 88 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

investigacié d’incidents de seguretat, suport per I'aplicacié rapida de mesures de proteccio i contencio
davant amenaces o ciberincidents, disposar d’informacié vinculada al dispositiu, etc.).

e  Utilitzar el Portal de Seguretat de forma regular per fer el seguiment de tota la informacid vinculada a la
seguretat dels actius de la Generalitat de Catalunya.

e Coordinar tot I'ambit formatiu en ciberseguretat, tant les sessions formatives que s’impartiran
conjuntament amb I’Agéncia de Ciberseguretat, com les tasques de conscienciacié/formacié que els
técnics hauran de traslladar als usuaris finals (recomanacions, pindoles, videos formatius, etc.).

e Facilitar els indicadors que es considerin oportuns per garantir els nivells de seguretat que estableixi
I’Agéncia de Ciberseguretat i CTTI.

7.7.20 Responsable de Continuitat

Sera el responsable de dissenyar protocols i processos per fer front a diferents escenaris que es puguin presentar
al negoci, vetllant per la correcta implantacid dels plans de continuitat i disponibilitat acordats amb el CTTI i
I’Agencia de Ciberseguretat. Sera el responsable de:

e Garantiriliderar dins la seva organitzacio la correcta implantacié dels plans de continuitat i disponibilitat
(tant de serveis tecnologics com de negoci) acordats amb el CTTI i I’Agéncia de Ciberseguretat.

e Garantir 'execucid de proves de recuperacio de desastres dels serveis objecte del contracte, de forma
coordinada amb el CTTl i I’Agéncia de Ciberseguretat.

e Garantir I'execucié de proves de recuperacié de copies de seguretat per validar-ne la correcta execucio.

e Assegurar la informacié regular segons els terminis marcats, del relacionat amb la Continuitat i
Disponibilitat (incidents, mesures correctores, riscos, nous projectes, iniciatives, etc.

7.7.21 Idoneitat dels perfils

A continuacié es detallen les caracteristiques generals i minimes dels perfils requerits que haura d’adscriure
I'adjudicatari al servei:

e Quan escaigui per les funcions a realitzar, acreditar formacié especifica en les eines a utilitzar.

e Acostumat a treballar en equip, capacitat d’organitzacio, flexibilitat i proactivitat en les funcions
assignades.

e Visi6 de servei.

e Capacitat de relacionar-se amb I'organitzacié del CTTI, del client i dels proveidors de serveis.

e (Capacitat de negociacio per assolir acords i en particular facilitar I'execucié de projectes.

La formacié continua dels recursos destinats al servei en les tendencies del mercat, les noves metodologies de
gestid en entorns multiproveidor i les eines que s’incorporin dintre de I'execucié del servei, és responsabilitat de
I"'adjudicatari i ha de permetre evolucionar el servei en els parametres de millora acordats amb el CTTI.

L’adjudicatari presentara anualment un pla de formacio per tots els integrants de cada equip, centrat en la millora
de les activitats del servei i en les eines a gestionar.

7.7.22 Control de la rotacio

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la correcta prestacié
del servei.

L’adjudicatari podra fer canvis en I'equip de treball durant I'execucié del contracte, pero en cas que els canvis
tinguin repercussié sobre el model de relacié amb qualsevol rol del CTTI o I’Agéncia de Ciberseguretat, ho haura
de notificar per escrit al CTTI amb una antelacié minima de 14 dies naturals, justificant el canvi i informant del
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perfil i caracteristiques de la persona que s’incorpora. El CTTI comprovara que la persona a incorporar compleix
amb les condicions curriculars del component de I'equip que substitueixi.

L’adjudicatari assumira la seleccio i formacié de les persones de nova incorporacié i fara els controls necessaris per
assegurar el correcte traspas de coneixement, garantint aixi que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir que el servei no es vegi
afectat per aquest canvi.

7.8 Calendarii horaris del servei

L’adjudicatari haura de cobrir els horaris descrits a continuacié, en funcié de la fase i el procés/servei al que es
presta el suport:

Processos Horari \
e Administracio Associat al nivell de servei:
e Gestid d’incidencies e  24x7 per Continu-A-2h
e Gestid d’excepcions e  24x7 per Continu-STD-1d
e  12x5 per Laboral-B-4s
e Gestid de peticions e Entorns productius: Dies laborables amb possibilitat d’execucié
e Gestid de canvis fora d’horari laboral
o Gestid de problemes e  Entorns no productius: Dies laborables
e Resta de processos e Dies laborables

Es considera horari Dies laborables, els dies que siguin laborables a qualsevol dels centres de treball dels clients
que fan Us de I'agrupacio tecnologica amb prestacié de 8:00h a 20:00h considerant jornades laborals de 8 hores
diaries.

Per la gesti6 de peticions, canvis i problemes es considera I’'horari de Dies laborables amb possibilitat d’execucié
fora d’horari laboral. L’adjudicatari realitzara per la gestié d’aquests processos I’'horari Dies laborables, exposat en
el paragraf anterior. Cal pero considerar que habitualment I'execucié d’aquests processos, i sempre amb peticié
expressa del CTTI, s’haura de realitzar fora del horari de Dies laborables per tal de garantir la disponibilitat i
continuitat del servei, sense cost addicional.

Es considera disponibilitat 24x7 en les seglients condicions:

e  Presencia fisica segons activitat del servei en els diferents torns de treball.

e Implantacié d’'un mecanisme de guardies que garanteixi I'accés telefonic als técnics de la unitat i, de ser
requerida, la seva presencia fisica en menys de 1 hora.

A peticio del CTTI, I'adjudicatari de cada lot d’aquest plec haura de donar suport presencial als diferents equips
funcionals que utilitzen els serveis de plataforma descrits, I'adjudicatari ha de contemplar que, ocasionalment,
aquest suport es pot produir fora de I'horari laboral habitual del CTTI.

Si durant I'execucié del contracte el CTTI o I'adjudicatari detecten la necessitat de modificar I'horari de servei
d’algun dels processos descrits en aquest plec, el CTTIl i I'adjudicatari consensuaran de forma conjunta la
modificacid.

Si durant I'execucié del contracte el CTTI o I'adjudicatari detecten la necessitat de modificar I’horari de servei
d’algun dels processos descrits en aquest contracte, el CTTI i I'adjudicatari consensuaran de forma conjunta la
modificacié dins dels comites establerts.
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7.9 Localitzacio fisica i recursos necessaris

Per a la prestacid del servei objecte d’aquest contracte, és requeriment la implantacié d’infraestructures en I'ambit
territorial de Catalunya que és on s’hauran d’ubicar els CPD’s principal i de contingéncia. Respecte el CPD de
contingéncia, cal que el proveidor tingui en compte que no podra estar a més de 100 km del principal i que ambdds
CPD han d’estar a Catalunya, amb I'excepcié d’aquells serveis que es consensui amb CTTI i I’Agéncia de
Ciberseguretat de Catalunya que la contingéncia es presta amb serveis de nuvol public.

El servei es realitzara a les dependéncies del proveidor. Les instal-lacions, edificis i dependéncies utilitzats per a la
localitzacié d’aquest servei hauran de complir en qualsevol moment amb tots els requisits de construccio,
habitabilitat, seguretat i ergonomia estipulats per la normativa vigent de la Generalitat i de I'Estat en la seva
expressio més exigent.

Cal tenir en compte que, per necessitats del servei, es podria sol-licitar el desplagament de cert personal
responsable del proveidor a les dependéncies que el CTTI determini, bé durant periodes concrets, per coordinacié
de projectes o resolucié d’incidéncies critiques, o bé d’'una manera més continuada, per la propia operativa del
servei. En aquests espais es proporcionara el mobiliari del lloc de treball i connexié a la xarxa LAN i accés a Internet,
el proveidor sera el responsable de la provisié de la resta d’equipament necessari per al desenvolupament de les
tasques.

L’adjudicatari haura de disposar de la provisio d’instal-lacions de contingéencia tal i com es detalla en I'apartat 7.15
Continuitat del servei.

L’adjudicatari és responsable de I'aprovisionament, operacié i manteniment de les linies i servei de comunicacions
necessaris per a la prestacio dels serveis. Els serveis de comunicacions hauran d’estar integrats amb la xarxa
corporativa de la Generalitat a efectes de poder accedir als recursos que el CTTI posi a disposicid del servei

No sera responsabilitat de I'adjudicatari d’aquest servei la provisié de cap altre equipament necessari per al servei
dels proveidors tercers. Si qualsevol dels proveidors necessita alguna d’aquestes provisions haura d’assumir el seu
cost economic.

7.10 Formacio

L’adjudicatari haura de proporcionar els mitjans necessaris per a la formacid o transferéncia de coneixement als
professionals del CTTI en I'ambit relacionat amb I'objecte contractual, aquesta formacié haura de ser anual amb
un minim 5 sessions de 8 hores cadascuna o equivalent.

7.11 Coordinacié amb altres equips

En aquest apartat s’especifica la coordinacié que haura de realitzar I'adjudicatari amb els principals equips amb els
gue mantindra una interlocucié continua durant I'execucioé del contracte.

7.11.1 Suport a I'’equip de desenvolupament

L'adjudicatari donara suport als equips de desenvolupament designats pel CTTI pel desenvolupament i/o
manteniment de les aplicacions que s’executen sobre les plataformes proporcionades per I'adjudicatari. Les
funcions principals a complir per I'adjudicatari son les segiients:

e Quan el CTTI ho solliciti, participar activament en I'analisi de I'impacte i les tasques derivades d’aquest
corresponents a qualsevol desenvolupament sobre les plataformes juntament amb I'empresa de
desenvolupament designada per CTTI a tal efecte.

e Suport en I'elaboracio dels plantejaments d’arquitectura de noves agrupacions tecnologiques.
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e Quan l'equip de desenvolupament demani suport davant incidéncies en el servei o mal funcionament
detectats que poden derivar en incidéncia, prestar suport el més aviat possible.

e Elaborar una agenda uUnica d’activitat sobre la infraestructura en relacio als canvis derivats de I'empresa de
desenvolupament.

e Coordinar les proves de carrega sobre el sistema i monitoritzar les plataformes durant la seva execucid.

e Aplicar mesures de control de qualitat sobre el desenvolupament que permetin assegurar I'explotacié de les
aplicacions del sistema d’informacio actual.

e  Prestar suport a I'equip de desenvolupament en la gestio del cicle de vida de les aplicacions.

7.11.2 Suport a I'equip del Servei d’Atencié d’Usuaris (SAU) i Centre de Control

L’adjudicatari donara suport en tots els processos relacionats amb el Servei d’Atencié d’Usuaris (SAU) i Centre de
Control dels serveis TIC designat pel CTTI. Les funcions principals a complir per I'adjudicatari son les seglients:

e Col-laborar i donar suport a aquest equip en la mesura que el CTTI consideri necessari per tal que aquest
equip del SAU i Centre de Control pugui complir amb les funcions que els han estat assignades.

e Definir les tasques que haura de realitzar I'adjudicatari d’aquest plec per donar suport a I'equip del SAU i
Centre de Control.

e Documentar tota la informacid necessaria que requereixi I'equip del SAU i Centre de Control per tal de
poder desenvolupar les tasques assignades.

e Ser el responsable maxim del servei i, per tant, haura de fer tot el que CTTI consideri necessari per
solucionar i/o coordinar les tasques de resolucié de les afectacions del servei atribuibles a I'equip del SAU.

e Col-laborar i participar activament amb aquelles incidéncies que esdevinguin critiques i seguir la
metodologia de Crisis aplicada pel SAU o el Centre de Control.

7.11.3 Suport a altres equips de servei del CTTI o de Governanga Delegada

L’adjudicatari donara suport a altres equips de servei de CTTI designats pel CTTI per a la prestacid dels diferents
serveis que el CTTI ofereix o a les Oficines de Governanga Delegada de CTTI. Les funcions principals a complir per
I’adjudicatari sén les seglients:

e Coordinar, quan CTTI consideri necessari, les activitats que requereixen interaccid amb un o més equips
d’altres serveis.

e Quan el CTTI ho sol-liciti, participar activament en I'analisi de I'impacte i les tasques derivades d’aquest,
corresponent a qualsevol afectacid en el servei prestat per I'adjudicatari d’aquesta licitacio.

e Elaborar una agenda Unica d’activitat sobre la infraestructura en relacid als canvis derivats amb els equips
d’altres serveis.

e Coordinar les proves de carrega i/o d’integracid sobre el sistema aixi com I'execucié d’aquestes quan el CTTI
ho consideri necessari.

e Aplicar mesures de control de qualitat que permetin assegurar |'explotacié de les aplicacions del sistema
d’informacié actual.

e Col-laborar amb equips de Governanga Delegada per tal de millora el control de servei, sigui a través de
monitoratge, documentacio, inventari, etc.
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7.12 Metodologia, estandards i lliurables

L'organitzacio del treball i execucid del servei s’haura d’adequar a les metodologies, estandards i lliurables
establerts pel CTTlI vigents en el moment de I'execucid del servei, i que estan descrits a
https://qualitat.solucions.gencat.cat.

L’adjudicatari haura de determinar com s’adaptara la metodologia, estandards i lliurables en el seu model de
servei.

L’adjudicatari pot proposar canvis a la metodologia, estandards i lliurables amb I'objectiu de fer millores en el
servei. Les propostes que aportin valor poden ser incorporades al context del marc de treball en qualitat i bones
practiques del CTTI.

7.13 Govern de la dada

Pel control i seguiment del servei s’utilitzaran dades, métriques i informes (en endavant informacié) que serviran
de suport als organs de gestié establerts i que sén, en el seu conjunt, el mecanisme de seguiment i avaluacié del
servei. Aquesta informacié es pot fer extensible a altres Unitats, Arees, Direccions del CTTI o tractar-se d’analisi
puntual.

L'adjudicatari és responsable de generar i lliurar la informacié que es determini en els diferents ambits del servei,
la qual ha de permetre al CTTI governar, controlar i gestionar els serveis prestats objecte del contracte, tant des
d’una optica individual, com transversal i global.

La periodicitat, dates limit de Iliurament, canals de transmissid, format exacte i contingut detallat de la informacié
a elaborar per I'adjudicatari en tots els ambits del servei, seran definits pel CTTI. El CTTI podra sol-licitar, durant la
vigéncia del contracte, ampliacions i canvis en el contingut, periodicitat, canals i format de la informacié per
ajustar-se a les necessitats de seguiment dels serveis.

L’adjudicatari automatitzara tot el possible els processos de generacid i transmissid de la informacio, arribant a la
maxima integracid possible.

L’adjudicatari es compromet a proporcionar informacio verag i contrastada, i haura de disposar dels mecanismes
necessaris per garantir-ho. El CTTI podra dur a terme les auditories que consideri necessaries per a la seva
verificacio.

El CTTI podra sol-licitar informacié de forma immediata i I'adjudicatari hi donara resposta rapida fora de la
planificaci6 establerta.

L’adjudicatari es compromet a complir els ANS amb relacid al lliurament d’informacid.

Aquest servei es prestara amb els recursos del servei continu.

Exemples de blocs d’informacié a reportar:

e  Gestid de la configuracié i inventari.

e Gestid d’incidéncies.

e  Gestid d’excepcions.

e  Gestid de problemes.

e Gestid de peticions.

e  Gestid de canvis.

e  Gestid de versions.

e  Gestid de la capacitat, disponibilitat i rendiment.

e  Gestio de la continuitat.
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7.14

Gestio de nivells de servei.
Gestio financera.

Gestio de la millora continua.
Gestio de la seguretat.

Gestio d’esdeveniments i alertes.
Gestio d’Us i consums del servei.
Gestio de I'obsolescencia.

Qualsevol altre procés, ambit o dada que el CTTI requereixi.

Llicencies i eines de gestio TIC

Els processos de gestié de les TIC se suporten en un conjunt d’eines. Aquestes eines seran determinades i/o
proporcionades pel CTTI. Es responsabilitat de I'adjudicatari fer Us de les eines posades a la seva disposicié d’acord
amb les instruccions del CTTI i garantir la coheréncia en la informacio de les eines.

Per assegurar el correcte Us de les eines i llicencies, s"hauran de complir els seglients condicionants:

L’adjudicatari haura d’usar les eines proposades pel CTTI en les condicions que aquest estableixi.
L’adjudicatari es fara carrec (en cas que hi hagi) dels costos associats a I'Gs d’aquestes eines (accés,
llicenciament, integracio, etc.). Per tal d’assegurar I'operativa dels processos de gestid, el CTTI podra
establir uns volums minims de lliceéncies a adquirir per certes de les eines.

L’adjudicatari podra proposar modificacions a les eines per obtenir una millor eficiencia i qualitat en el
servei, sempre que s’asseguri la continuitat dels acords de nivell del servei. Qualsevol peticié de canvi
haura d’estar documentada préeviament perque el CTTI pugui analitzar la conveniencia de la seva
implantacié.

L’adjudicatari podra fer us d’eines addicionals, pero aixo no I'eximeix del compliment i de I'Us de les eines
que hagi determinat el CTTI. Aquestes eines no poden posar en risc la continuitat del servei després de la
finalitzacié de la relacié contractual.

El CTTI podra evolucionar les eines escollides en qualsevol moment de la durada del contracte.

El CTTI es reserva el dret d’incorporar noves eines. En qualsevol cas, es donara un preavis als proveidors
d’un minim de 2 mesos abans de la seva implantacié. L'adjudicatari s’adaptara planificadament en el
termini de 2 mesos, a partir de la data de la comunicacié formal de la implantacié.

La informacid continguda en les eines haura de coincidir amb la realitat dels treballs. EI CTTI no tindra en
consideracié cap informacié que no estigui continguda en les eines que determini el CTTI.

La correcta actualitzacid de la informacid és requisit del servei, dels processos i de les solucions. Qualsevol

defecte en la informaciod es considerara un defecte del mateix servei.

Per a aquelles eines que ja estan disponibles I'adjudicatari es compromet a utilitzar-les adequadament en el
periode que s’estableixi per a la fase de transicid. Aquestes son les eines actuals disponibles:

7.14.1 Eines de governanga del servei

A continuacio es detallen les eines de les quals disposa el CTTI per a la gesti6 i operacié del servei:

Portal d’autoservei: Punt d’entrada de I'usuari final i/o equips del proveidor per la gestié d’incidéncies,

peticions, consultes i queixes i altres que el CTTI decideixi.

Pagina 94 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

e Eines de gestio de tiquets: Eines que suporten els processos ITIL de gestiéd d’incidencies, peticions,
consultes, queixes, canvis, problemes, configuracié, desplegaments i versions. Tots aquest processos es
gestionaran mitjangant aquestes eines, per tant les empreses homologades hauran de fer el seguiment a
les eines del CTTI.

El CTTI disposa d’una plataforma que permet integrar les eines propies dels proveidors amb certs
processos suportats per I'eina de gestid de tiquets. Fer Us d’aquesta plataforma no treu que la informacié
de referencia sobre I'estat dels tiquets o serveis sigui sempre la de les eines del CTTI.

e Eines de monitoratge: Les eines de monitoratge del CTTI proporcionaran una visié centralitzada de I'estat
dels serveis, mesurant la disponibilitat i rendiment des del punt de vista de percepcié d’usuari final i
recollint informacié per poder actuar de forma predictiva sobre potencials incidents. Cada proveidor
utilitzara les seves eines propies de gestio per a la supervisio i monitoratge dels sistemes, equipaments i
configuracions les quals es suporta per prestar els serveis que se li han adjudicat.

Per aquells serveis o aplicacions que el CTTI consideri, I'adjudicatari haura de donar accés al CTTI a les
seves eines de monitoratge o proporcionar informacidé d’Us o estat dels serveis o aplicacions per a ser
integrada en les eines de monitoratge del CTTI.

e Descobriment d’actius: Per tal de mantenir actualitzada la informacié de la base de dades de
configuracid, el CTTI pot requerir llengar processos de descobriment d’actius sobre les infraestructures de
CPD. L'adjudicatari haura de facilitar I'execucié d’aquests processos des de les eines del CTTI en les
infraestructures contractades.

e Base de dades de configuracié (CMDB): L’adjudicatari haura de mantenir actualitzada la informacio
d’inventari i estat dels serveis en la base o bases de dades de configuracié segons el CTTI determini. La
integracid entre les bases de dades del CTTl i les dels proveidors es podra realitzar mitjangant federacio
de bases de dades si el CTTI ho considera oportu, per tant, I'adjudicatari haura de facilitar aquesta
integracio.

e Eina de gestié del coneixement (KMDB): L’eina de gestié de coneixement esdevindra la base de dades
d’informacio per agilitzar la resolucié d’incidéncies, problemes, consultes o queixes, tant pel servei
d’atencié a usuaris del CTTI com pels propis proveidors de serveis o |'usuari final. L’adjudicatari haura de
tenir accés a I'eina de gestié de coneixement com a referéncia d’informacid, i sera part de les seves
responsabilitats publicar continguts que puguin servir de referéncia en el futur per la propia empresa
homologada, els usuaris finals, el CTTI o altres proveidors.

e Eines de monitoratge: Les eines de monitoratge del CTTI proporcionaran una visio centralitzada de |'estat
dels serveis, mesurant la disponibilitat i rendiment dels serveis des del punt de vista de percepcié d’usuari
final. Cada proveidor utilitzara les seves eines propies de gestid per a la supervisié i monitoratge dels
sistemes, equipaments i configuracions les quals es suporta per prestar els serveis que se li han adjudicat.
Per aquells serveis o aplicacions que el CTTI consideri, L’adjudicatari haura de donar accés al CTTl a les
seves eines de monitoratge o proporcionar informacié d’ds o estat dels serveis o aplicacions per a ser
integrada en les eines de monitoratge del CTTI.

e Eina de gestié del compliment dels acords de nivell de servei: El CTTI disposa d’una eina per enregistrar
els indicadors de servei, agregar-ne la informacid, calcular el nivell d’acompliment en base als acords de
nivell de servei establert i calcular la penalitzacié associada si escau. Aquesta eina és el referent per fer el
seguiment del compliment dels acords de nivell de servei establerts amb |'adjudicatari, en cas que la
informacié no vingui automaticament d’altres eines del CTTI I'adjudicatari sera responsable de proveir-

la en el format que el CTTI determini.
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Portal de Seguretat de I’Agéncia de Ciberseguretat. Eina de gestid de la seguretat de I'’Agéncia de
Ciberseguretat que d’adjudicatari haura d’utilitzar per fer el seguiment del marc normatiu de seguretat,
de les vulnerabilitats identificades en els seus sistemes per la seva correccid, les excepcions de seguretat
actives, linventari d’actius de [I'adjudicatari, entre altres seccions disponibles vinculades a la

ciberseguretat.

El CTTI podra incorporar altres eines que consideri necessaries per a la Gestié del Servei i també determinara el
nivell de permisos necessaris pel correcte funcionament de les eines, en funcié de cada necessitat.

7.14.2 Eines de suport al procés de facturacio

El CTTI disposa de dues eines vinculades al procés de facturacié i validacioé del servei rebut:

Eina de conciliacid: sistema d’informacié que fa la conciliacid dels elements de despesa rebuts pels
proveidors en relacié a I'inventari a la CMDB, les tarifes i altres regles de facturacié establertes. Aquesta
eina permet la consulta de costos per part de CTTI i proveidors i la imputacié d’aquests costos cap als
clients.

Eina de gestio d’albarans: portal que permet validar el servei efectivament rebut i que permet als
proveidors iniciar el procés de facturacid dels serveis entregats al CTTI. L’adjudicatari podra consultar
I'estat de validacié del servei entregat i, un cop validat pel CTTI, recuperar el codi d’albara que haura de

constar a la factura.

7.14.3 Eina de gestio d’ofertes

El CTTI disposa d’una eina a través de la que es desenvolupara el procés de gestid d’ofertes. En concret:

Peticid, recepcid i validacié de I'oferta.
Documentacio del tiquet que ha generat la peticid.
Seguiment de les principals dates i fites del projecte.
Data prevista i real d’entrega del servei.

Vinculacio a I'albara de facturacid.

7.14.4 Eina de gesti6é de coneixement

El CTTI disposa d’un repositori on intercanviar amb el CTTI la documentacio referent a la provisio del servei i els
processos de governanca del mateix. En aquesta eina I’adjudicatari desara els documents lliurables resultants de

I’execucio del servei i dels projectes relacionats.

Si el CTTI ho determina, aquest repositori sera la font Unica de documents lliurables, i la resta d’eines de
governanca hauran de fer referéncia a aquest repositori. L'adjudicatari sera el responsable de mantenir la
informacio actualitzada i seguint les politiques, nomenclatura i control de versions determinats pel CTTI.

7.14.5 Eines de governang¢a de demanda i projectes

El CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i seguiment dels projectes.

L'adjudicatari haura d’utilitzar aquesta eina conjuntament amb el CTTI per dur a terme les tasques relacionades
amb els seglients processos i procediments relatius a les peticions de servei del contracte.

Control i gesti6 de la cartera de projectes.
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Presentacio i acceptacio de propostes.
Formalitzacié de la comanda.
Planificacio i acceptacio de fites de facturacio.

Control i seguiment dels projectes.

El grau de control i seguiment dels projectes s’estipulara en funcié de la criticitat del projecte per al negoci i del
que estableixi la metodologia del CTTI.

L'adjudicatari podra realitzar el seguiment detallat dels projectes en les seves propies eines, assegurant que la
informacio requerida s’informa en les eines del CTTI.

7.14.6 Eines d’operacid i governanca de la Seguretat

L’adjudicatari haura de:

7.15

proveir i operar les infraestructures de seguretat necessaries per la proteccid dels actius objecte del
contracte.

garantir la dedicacié exclusiva d’aquestes infraestructures per la Generalitat de Catalunya, no sent
compartides amb altres clients.

garantir la seva integracié amb les eines, casos d’Us i metodologies de I’Agéncia de Ciberseguretat

fer-se carrec del manteniment i actualitzacio de les infraestructures de seguretat, aixi com dels costos de
llicenciament vinculats.

utilitzar aquestes eines sobre tots els entorns disponibles (produccid, preproduccié, integracié) de tots
els serveis de I'adjudicatari.

Continuitat del servei

Un pla de contingéncia busca assegurar la continuitat del servei davant qualsevol desastre que pogués afectar de
forma greu a la seva operativa. S’entén com a contingéncia una interrupcio del servei en les instal-lacions des d’on
es proveeix el servei a causa de situacions catastrofiques externes al sistema (inundacié, incendi, requeriment
legal, etc.).

El pla de contingéncia haura d’incloure, com a minim:

Les recomanacions de la norma 1SO-22301 per tal d’aconseguir garantir la dimensio correcta de la solucié
proposada.

La definicié d’un equip de persones, equips i organitzacié, on quedin detallades les seves funcions i
responsabilitats individuals aixi com la seva jerarquia.

Un pla d’operacié en unes instal-lacions alternatives (centre de gestid secundari) propietat de
I’adjudicatari, les quals inclouran tots els mitjans necessaris per realitzar el servei, en cas de no poder
operar amb normalitat en les instal-lacions principals de gestio.

Les infraestructures de contingencia han de considerar tots els sistemes necessaris per proporcionar el
servei, incloses les instal-lacions fisiques de treball, i han de ser detallades completament (ubicacio,
sistemes d’informacié, comunicacions, etc.).

Un pla de proves periodiques del pla dissenyat i processos d’auditoria.

Addicionalment als punts anteriors, en cas que I'adjudicatari proposi la implementacié del pla de contingéncia

sobre infraestructures de nuvol public haura de complir els seglients requeriments:

Tot els escenaris de PRD s’han d’executar en centres de processament de dades ubicats dins I'espai

europeu
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e No es podran realitzar proves de PRD en nuvols publics quan les agrupacions tecnologiques estiguin
catalogats com a critics.
e Només es podran executar proves de PRD en nuvol public per sistemes que no continguin dades
especialment sensibles o altament confidencials.
e Les proves de PRD han de simular un escenari real de contingéncia, recuperant tant sistemes,
comunicacions i dades que siguin necessaries per la seva recuperacio i funcionament.
e Totes les comunicacions de I’entorn de PRD han de ser segures
e L’entorn de nuvol public haura de disposar d’un perimetre de seguretat equivalent a I'existent pels serveis
de nuvol privat:
- IPS
- Anti-DDoS
- WAF
- Accés pe VPN
e L’espai assignat al nuvol public pels serveis de PRD del CTTI, no tindran visibilitat amb altres clients ni
sistemes
e Elsadministradors han d’accedir amb doble factor d’autenticacid.
e EICTTI podra sol-licitar tenir visibilitat dels sistemes desplegats en aquests entorn.

e Tracabilitat de les accions que realitzades pels administradors de la plataforma

Aquest pla de contingencia, tant la implementacié sobre un CPD de contingéncia, com sobre el ndvol public, haura
de garantir que el restabliment del servei sigui:

e Del 50% abans de 2 hores, des de l'inici del pla de contingéncia.

e Del 100% abans de 4 hores, des de I'inici del pla de contingéncia.

7.16 Gestio del canvi

La Gestio del Canvi té com a objectiu garantir que I'usuari disposi d’un servei amb un coneixement i un suport que
faciliti el seu Us.

L'adjudicatari haura de garantir el compliment de la metodologia de Gestié del Canvi del CTTI en aquelles
actuacions que tinguin un impacte cap als usuaris i/o a altres proveidors. La metodologia de gestié del canvi esta
formada per un conjunt de components orientats a maximitzar la implicacié de |'organitzacié en el procés del canvi:

e Coneixer el projecte i la organitzacid: Sera necessari realitzar una analisi de I'impacte, per tal d’avaluar
I’afectacid i els col-lectius implicats en el canvi.

e Comunicacié: Caldra identificar i executar les accions comunicatives necessaries per garantir el
coneixement del canvi per part dels col-lectius identificats. Per cada una de les accions s’haura de definir:
el missatge a transmetre, el public objectiu, el canal de comunicacid, el responsable del contingut i el
responsable de la comunicacid.

e Formacid: Sera necessari identificar els canvis que requereixen d’actuacions formatives i elaborar un pla
de formacio que inclogui les accions formatives a realitzar i els indicadors de seguiment. En el cas que es
requereixi una plataforma de formacio, sera necessari avaluar la plataforma vigent del CTTI o de
I'organitzacié implicada. L'adjudicatari sera responsable de garantir que el material de formacié compleixi
amb les directrius del CTTI i de I'organisme implicat.

e  Suport: Sera necessari elaborar un pla de suport que inclogui I'acompanyament de I'actuacio.
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e Model de satisfaccid: Sera necessari establir els mecanismes de feedback per mesurar la satisfaccio de

I'actuacio.

7.17 Assegurament i control de la qualitat i la millora continua

L’adjudicatari ha de vetllar per I'excel-léncia i millora continua dels processos, components técnics i serveis sota
el seu abast.

Per cadascuna de les accions s’hauran de donar indicadors que mostrin I’éxit de la seva realitzacid.
Aquest pla ha de ser lliurat i actualitzat amb una periodicitat minima trimestral

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar, mantenir i executar un “Pla
de Qualitat i Millora Continua”, que inclogui, entre d’altres:

e Accions requerides per I'assegurament i control de la qualitat dels diferents elements del servei (veure
apartat 7.17.1 Control de Qualitat)

e Analisi i avaluacio de les dades obtingudes de la mesura del servei, tant de produccid i activitat com de
gestid de l'incidental i operacio.

e Plans de millora del servei orientats a millorar el compliment dels objectius del servei i del negoci.

e Accions per I'assegurament i control de la qualitat (revisions, proves, etc.), amb major rigor, intensitat i
profunditat segons la criticitat del projecte/servei/component.

e Accions per reduir el nombre d’incidéncies, problemes freqiients i el suport.

e Accions dirigides a la implantacié de mesures de control de I'obsolescéncia

e Accions dirigides a I'aplicacio de pegats per evitar problemes de seguretat

e Accions per millorar la qualitat percebuda i la satisfaccié dels usuaris, especialment del rendiment del
servei, identificant i declarant aquells colls d’ampolla que afecten al mateix.

e Accions preventives per la mitigacio de riscos, tenint en compte la seva probabilitat i el seu impacte (p.ex.
maquinari amb degradacié en memoria, CPU, ...).

e Accions per |'estabilitzacié d’elements amb degradacié en el seu rendiment, eficiéncia o capacitat

e Accions dirigides a millorar la gestid del coneixement i incrementar la usabilitat dels serveis.

e Accions per maximitzar I'eficiéncia i la sostenibilitat del servei.

e Accions de suport amb fabricants que puguin ajudar a la resolucié d’incidencies i problemes

Per a cadascuna de les accions s’hauran de donar indicadors que mostrin I’éxit de la seva realitzacié. Aquest pla ha

de ser lliurat i actualitzat amb una periodicitat minima trimestral.

7.17.1 Control de Qualitat

El nivell de rigorositat, intensitat i profunditat de les activitats de control de qualitat dependra de la criticitat dels
elements del servei i del seu risc (probabilitat i impacte en cas de fallida).

Execucio de proves d’instal-lacio

L’adjudicatari haura de verificar, per a cada desplegament, que aquest ha estat satisfactori.

Part de la verificacié inclou executar les proves d’instal-lacié que hagi definit el proveidor d’aplicacions per,
verificar amb una navegacid, que els components estan correctament preparats (autenticacié amb GICAR,
connexio a base de dades, integracié amb sistemes externs...)
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En cas que la instal-lacid sigui insatisfactoria seguira el procediment de rollback o marxa enrere, tenint en compte
les instruccions prévies que hagi establert el proveidor d’aplicacions (scripts de bases de dades si s’han fet canvis
als esquemes, ...).

Execucio de proves técniques

El CTTI podra sol-licitar, segons la criticitat del sistema d’informacié o aplicacio:

e Proves de rollback. A partir d’'un desplegament incorrecte verificar que es pot recuperar i instal-lar la
versié anterior

e Proves de backup i recuperacio de la base de dades. Verificar que el procés planificat funciona i es
recuperen correctament les dades.

e Proves de tolerancia a fallides. Verificar que una aplicacié funciona de forma correcta quan un element
redundat falla.

e Proves de verificacié de la monitoritzacié i les alertes. Verificar que es gestionen correctament els
esdeveniments (p.ex. amb una transaccié que supera un temps minim) o les traces generades per
I'aplicacié

Suport en la realitzacio de proves

L’adjudicatari haura de donar el suport que es requereixi per la realitzacié de proves que realitzin altres equips,
entre les que es troben, sense caracter limitatiu:

e Suport a les proves de rendiment. Recollint indicadors de I'Gs i capacitat de les infraestructures afectades
durant I'execucio de les proves (CPU, memoria, ...)

e Suporta l'extraccié de dades per les proves. Extraccio i importacid de dades productives sobre els entorns
de proves. L’adjudicatari no sera responsable de I'ofuscacié de les dades.

e Donar accés als logs de les aplicacions per poder verificar els resultats de les proves

e Donar suport al diagnostic de la causa arrel de problemes en I'execucié de les proves (traces de temps
consumit en cadascuna de les capes de la infraestructura, fugues de memoria, tancament incorrecte de
connexions, SQLs més ineficients, ...)

e Suport a la creacid de contenidors i infraestructures especifiques per I'execucié de proves

e Suport en la realitzacié de les proves de seguretat de I’Agéencia de Ciberseguretat de Catalunya.

7.18 Auditories

El CTTI, I'Agencia de Ciberseguretat de Catalunya i qualsevol organisme competent, podran revisar o auditar la
correcta execucio del processos (entre d’altres d’assegurament de la qualitat i de la seguretat) amb la periodicitat
que considerin necessaria, dels aspectes del present plec que es determinin i dels resultats obtinguts en una
aplicacio.

L’execucio de les auditories s’haura de realitzar en coordinacié amb el CTTI.

En tots aquells casos en que es decideixi la realitzacié d'una auditoria, I'adjudicatari haura de garantir I'accés total,
incondicionaliirrevocable als documents i eines existents que estiguin relacionats amb les prestacions dels serveis.

L’adjudicatari proporcionara l'assistencia i la informacid que requereixin les auditories, sense carrec addicional per
al CTTI. La informacio es proporcionara en la forma i temps requerits.

La realitzacio de 'auditoria en cap moment eximira I'adjudicatari del compliment dels compromisos derivats de la
prestacié dels serveis.
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A la finalitzacié de I'auditoria les parts revisaran les desviacions i/o observacions detectades, elaborant un pla
d’accid. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a informar de I'estat i a portar a
terme les activitats establertes en el pla d’accié. El CTTI podra verificar que el pla d’accié s’ha implementat
correctament.

La realitzacio de les auditories no els eximeix de la seva responsabilitat de realitzar les auditories a les que els
obligui la legislacié vigent. Els informes d’auditoria vinculats als serveis objecte d’aquest contracte també seran
lliurats al CTTI per al seu coneixement.

7.19 Normativa mediambiental

Els equipaments que integren tots els serveis de plataforma han de ser conformes al moment del lliurament amb
la normativa vigent de la Unid Europea i de I'Estat pel que fa a aspectes de qualitat, ergonomia, medi ambient,
estalvi energetic, compatibilitat electromagnética, reduccié de la radiacié emesa i seguretat, aixi com normatives
de disseny, fabricacid, embalatge i etiquetatge.

El maquinari ha de respectar uns principis ambientals generals que poden incloure tant I’activitat del fabricant,
com els materials emprats, i que s’hauran de respectar durant tota la vigéncia del contracte, segons es defineix al
document administratiu de solucio final.

8 Fases de la prestacio del servei

L’adjudicatari executara la prestacid del servei d’acord al pla acordat que tingui en compte les caracteristiques i
fases especifiques que es detallen a continuacié:

e  Prestacio actual: en aquesta fase opera Unicament I'adjudicatari actual.

e Due Diligence: El nou adjudicatari, conjuntament amb el proveidor actual i sota la supervisié del CTTI, revisa
la informacié que s’ha lliurat a I'adjudicatari durant la fase de licitacio per tal de comprovar-la, completar-la o
corregir-la. La durada de la due diligence no podra excedir les 6 setmanes des de I'inici del contracte.

e Transicié: Es el periode que va entre 'entrada en vigor del contracte i el moment en que el nou adjudicatari
es fa carrec dels serveis incloent I'aplicacid dels ANS fixats en el nou contracte.

La transicié, amb una visio global i integrada, ha de:
o Minimitzar I'impacte del canvi en el servei i el client.
o Garantir la transparéncia del procés de canvi.
o Facilitar la incorporacio de nous serveis.

La transicié s’estendra durant un maxim de 3 mesos des de data d’inici del contracte, si bé les ofertes podran
reduir aquest termini. La transicio es considerara finalitzada quan sigui aprovada pel CTTI.

Durant la transicid, el nou adjudicatari es posara en contacte amb I'actual proveidor per comencar les tasques
de transferencia de les diferents agrupacions tecnologiques, del traspas de coneixement, i I’habilitacio de
I'operacid. El nou adjudicatari també realitzara la gestio, interlocucioé i coordinacié de la resta d’actors que
hagin de participar en la fase de transicid (responsables técnics i funcionals del serveis per part de CTTI,
proveidors d’aplicacions, proveidors de lloc de treball, etc.). EI CTTI gestionara els conflictes entre els diferents
actors, que poguessin causar impactes en els processos de transicio.

En aquest moment, el prestador del servei actual continua realitzant la prestacié del servei i assolint els ANS
actuals.

Durant la fase de transicid el nou adjudicatari realitzara en paral-lel la posada en marxa de les diferents
actuacions orientades a fer més eficient el seu model de gestid intern.
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L’adjudicatari assumira tots els costos, directes o indirectes, propis o de tercers, derivats de les necessitats de
la fase de transicid. Per exemple si per realitzar un trasllat d’una infraestructura és necessari comptar amb
col-laboracié d’altres actors, i la tasca a desenvolupar per aquests té un cost associat, aquest cost sera assumit
per I'adjudicatari del present contracte.

En cas de no poder completar la transicio d'un servei en el temps previst, el CTTI es reserva el dret de resoldre
el contracte de serveis o perllongar el periode de transicié del servei en questié. En aquest darrer cas, el nou
adjudicatari assumira les despeses necessaries per a la continuitat del servei per part de I'actual prestador del
servei fins a la correcta transicio.

o Nova prestacioé: Un cop finalitzi la fase de transicio, I'adjudicatari prestara els serveis en les condicions que
s’especifiquen en aquest document, tant pel manteniment dels serveis actuals com pels nous serveis que es
despleguin, assolint els nous ANS establerts en el mateix.

o Devolucid: En aquesta fase |'adjudicatari és responsable del servei i s’apliquen els ANS definits en aquest
contracte. L'adjudicatari es posara en contacte amb el futur proveidor per comencar les tasques de
transferencia del servei, del traspas de coneixement, i I’habilitacié de I'operacio.

8.1 Due Diligence

La realitzacié de la Due Diligence del servei sera responsabilitat de I'adjudicatari. S’iniciara immediatament després
de la formalitzacié del contracte i haura d’haver finalitzat en un termini maxim de 6 setmanes des de la data de la
formalitzacid.

El CTTI facilitara a I’adjudicatari la informacio disponible en la CMDB dels actius i recursos implicats, detalls dels
serveis actuals, contractes i compromisos amb tercers. Igualment, el CTTI organitzara el procés d’accés, entre els
proveidors adjudicataris de tots els contractes i serveis del nou model TIC.

L’adjudicatari haura de tenir present que la due diligence I'haura d’ajudar per obtenir i/o crear tota la
documentacid i procediments necessaris per a poder prestar un servei amb garanties. En els resultats de I'auditoria
haura d’aparéeixer com a minim:

e Documentacio dels serveis (I’existent i la de nova creacié i/o modificacid).

e Procediments operatius a implementar.

e Riscos detectats i la solucié / mitigacio dels mateixos.

e Propostes de millora / optimitzacié del servei a prestar.

e Relacio dels informes, reports que es lliuraran periddicament i que serviran per poder fer una avaluacio
continua del servei que es prestara.

Els resultats i les conclusions de l'auditoria seran lliurades al CTTI, les quals podran incorporar, de forma
suficientment justificada en funcié dels resultats, canvis en:

e Lesvolumetries.
e El cataleg de serveis (abast o ANS).
e La planificacié i terminis.

El CTTI mostrara el seu acord o desacord amb les conclusions i els canvis proposats. En cas de desacord,
I'adjudicatari exposara els arguments que els sustenten i, finalment, el CTTI decidira quins es consideren acceptats.

8.2 Pla de Transicio del servei

El nou adjudicatari haura de fer la transicié del servei d’acord a un pla de transicié presentat a la seva oferta i
ajustat a les necessitats del servei.

Aquest pla de transicié haura de complir amb els seglients criteris generals:
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- Elpladetransicié no excedira, en cap cas, el termini maxim de 3 mesos des de la data d’inici del contracte.

- El pla de transicié ha de garantir que no hi haura cap interrupcié del servei i que es realitzara una
transferéencia de coneixement adequada.

- Elnou adjudicatari aportara sense cost addicional pel CTTI tots els recursos i mitjans tecnologics requerits
per I'execucié de la fase de transicio (linies de comunicacions, emmagatzematge de transit, etc.).

- Per cada servei a transicionar caldra realitzar una revisio de la configuracid técnica per determinar el seu
correcte dimensionament, i realitzar els ajustaments sobre la configuracié que siguin necessaris per
assolir una configuracid optima i eficient del mateix. CTTI haura d’aprovar cada corresponent canvi de
configuracio.

- El CTTI vetllara perqué I'adjudicatari sortint proporcioni la informacié necessaria per fer-se carrec del
servei pero I'adjudicatari entrant ha d’estar en disposicid i tenir procediments per fer la migracié en
qualsevol cas. En cas de no poder completar la transferéncia d'un servei abans de la finalitzacié del
contracte actual, el CTTl es reserva el dret de perllongar el periode de transferéncia del servei en qliestié.
En aquest cas, el nou adjudicatari assumira les despeses necessaries per a la continuitat del servei per
part de I'actual prestador del servei fins a la correcta transferéncia, sense que aix0 suposi cap cost
addicional pel CTTL.

A banda dels criteris generals de transicié descrits, el pla de transicid ha de tenir en compte els segiients punts
especifics per cada servei licitat.

8.2.1 Caracteristiques del pla de transicié

El Pla de Transicié del Servei, haura de tenir els seglients continguts:

e Planificacio detallada d'activitats del procés de transferéncia del coneixement.
e Pla de fites principals de la transicid.
e Plad'activacié del servei.

o Elplaindicara la seqliéncia d'activitats a realitzar per prendre el control efectiu del servei, aixi com
la llista de control que s'utilitzara per comprovar que tots els elements computables poden ser
gestionats correctament. Aquesta llista de control s'utilitzara els dies en que s'executin les fites de
transferencia de responsabilitat com a seqliencia d'accions necessaries per assumir el control del
servei.

o A més, el plad'activacié del servei haura d'incloure un pla de contingéncia per garantir la continuitat
del servei en cas de problemes durant la transferéncia.

e  Planificacio de la incorporacié de recursos i equipaments essencials al servei.

e Pla de riscos de la transicid, incloent la identificacio de riscos principals i les accions associades.

e Pla de contingéncia per preveure les accions i actuacions necessaries per tal d’assegurar la continuitat dels
serveis en cas de materialitzacié dels riscos identificats especificament pel procés de transicid.

e Identificacid de recursos de principal importancia per a la correcta prestacid del servei, si n'hi ha.

e Metode de gestio de treballs en curs, entesos com aquelles activitats o tasques que estan iniciades o
previstes en el moment que el proveidor entrant assumeix la responsabilitat del servei.

e Model de seguiment de la transicio dels serveis.

8.2.2  Fitesi calendari

El Pla de fites principals de la transicié ha d'incloure, almenys, per a cadascuna de les tasques a dur a terme en el
procés de transicid, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els criteris aplicables
d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

En qualsevol cas, s'espera la participacié activa del proveidor adjudicatari per garantir la correcta alineacié de les
planificacions dels diferents contractes, independentment de quin sigui el proveidor responsable.
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El CTTI identificara dependéncies i condicionants entre contractes que el proveidor haura de respectar, per tal de
minimitzar I'impacte de la transicio en els ambits i realitzar la transicié de forma coordinada.

8.2.3 Transferéncia del servei

La transferéncia de serveis entre proveidors sera responsabilitat del nou adjudicatari, tot i que el proveidor sortint
col-laborara perqué, en cap cas, aquesta transferencia afecti el funcionament del servei. Per garantir aquesta
col-laboracid, el CTTI supervisara els processos de transferencia.

El procés de transferéncia del coneixement ha d'incloure, almenys:

e  Formacio especifica i formal per I'assumpcié del servei. Aquesta formacié sera proporcionada pel proveidor
sortint segons les condicions que hagi acordat amb el proveidor adjudicatari del servei i sota la supervisio
del CTTI.

e Documentacié necessaria per l'assumpcié del servei a ser proporcionada pel proveidor sortint. Es
responsabilitat del proveidor adjudicatari entrant, identificar i recopilar tota la informacié necessaria per a
la correcta prestacido del servei (documentacié dels sistemes i aplicacions, documentacié técnica,
procediments d'actuacio, etc.). En aquells casos en qué no hi hagi documentacié prévia necessaria per
prestar el servei, el proveidor entrant haura de planificar i executar la seva elaboracié, d'acord amb el CTTI i
sense cost addicional per al CTTI. No s’acceptara una agrupacio tecnologica per transicionada fins que estigui
tota la documentacioé disponible:

o Descripcié d’arquitectura o memoria técnica de I'agrupacié tecnologica en la situacidé vigent
concretant la configuracid especifica dels serveis de plataforma que el composen.

Configuracié especifica (procés, emmagatzematge, etc.)

Relacio de processos planificats que afecten a I'agrupacié tecnologica

Estat de la monitoritzaci6 general

Estat de les copies de seguretat

Manuals d’operacid i administracio

Etc.

O O O O O ©

A l'inici de la fase de transferencia, I’adjudicatari haura de realitzar les segiients tasques:

e Coordinacio amb el proveidor sortint del procés de transferéncia del coneixement i de la formacié formal
que hagi considerat necessaria.

e Presentacié d'un pla de qualitat, que ha d'aprovar el CTTI.

e Presentacié d’un pla de contingéncia, per assegurar la continuitat del servei.

e Acreditacio d’adquisicio dels equipaments essencials detallats a I’Annex 2 — Inventari equipaments essencials
de I'Informe Justificatiu, per tal de no incérrer en riscos de servei.

e Qualsevol altre condicionant necessari per I'execucid del procés de transferéncia del coneixement i de la
transferencia de responsabilitat.

De manera addicional, I'adjudicatari ha de comunicar al CTTI I'organitzacié amb que proporcionara el servei, aixi
com l'assignacio de recursos i confirmacié de rols, tasques i responsabilitats necessaries per a la prestacié del
servei.

La transferéncia del servei tindra associada una fase de presa de contacte i una fase de desenvolupament de la
transferencia.

8.2.4  Prestacio en transicid

Un cop finalitzada la transferencia, el proveidor sortint finalitza les seves responsabilitats i és I'adjudicatari I'tnic
responsable del servei a tots els efectes. Si bé el nou adjudicatari haura d’assolir els valors objectiu d’ANS existents,
el model de penalitzacions no s’aplicara en aquest periode.
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8.2.5 Garantia de nivell de servei durant la transicio

L’adjudicatari (proveidor entrant) és responsable de les tasques i treballs que estiguin iniciats o pendents d'inici en
el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, I’adjudicatari és responsable d'oferir els serveis que es detallen en
aquest plec de prescripcions tecniques.

Per tant, durant tot el periode de transicid, per cadascun dels serveis caldra:

e Complir els acords de nivell de servei dels contractes transicionats. Durant els primers mesos del servei, des
de la fita de transferencia complerta del servei, es realitzara una analisi conjunta dels resultats obtinguts en
els indicadors de nivell de servei que permeti, en cas que ambdues parts acordin que I'objectiu establert per
algun indicador no és realment assolible, que el valor sigui I'adequat a les condicions actuals.

e Mantenir la documentacié dels serveis objecte de la transferencia. La documentacié haura de ser
actualitzada davant de qualsevol modificacid del servei, i s’"haura de generar la nova documentacio que el
CTTI consideri necessaria en els terminis establerts.

e Realitzar el seguiment dels processos i procediments operacionals de suport, segons el que indica el present
document tecnic. Durant la fase de transferéncia el CTTI presentara en detall els processos que ha de complir
I’adjudicatari (Incidéncies, canvis, problemes, etc...) En aquest document no es fa una especificacié en detall
dels mateixos.

e  Complir totes les tasques de seguiment del servei, incloent la presentacié dels informes acordats per a la
supervisio de la seva provisio.

8.2.6  Mecanisme d’ajust contractual

Ates que la present licitacié precedeix el futur model de serveis de CPD, desenvolupat per el Pla Estrategic
d’Infraestructures Digitals (PEID), s’ha establert un mecanisme d’ajust contractual pel qual es regulen les
condicions i procediments pels que I'empresa adjudicataria de la present licitacié, juntament amb el CTTI, haura
de migrar les agrupacions tecnologiques construides en base als serveis sol-licitats, als adjudicataris del futur model
de serveis de CPD.

La migracid de les agrupacions tecnologiques construides en base als serveis objecte d’aquesta licitacio al futur
model de serveis de CPD, s’activara a I'inici del segon any del contracte de la present licitacié. Préviament, amb
tres (3) mesos d’antelaci6 a I'inici de la migracid, es constituira un Comité de migracié format per I'Organ de
Contractacio del CTTI, un (1) técnic del CTTI, i dos (2) representants de 'empresa adjudicataria. En aquest Comite
de migracio, el CTTI comunicara quines seran les agrupacions tecnologiques que, en els seglients tres (3) mesos
guedaran subjectes a migracid i aixi de forma consecutiva fins a la finalitzacié del contracte.

Nombre d’agrupacions tecnologiques a migrar: El maxim d’agrupacions tecnologiques a migrar s’establira en cada
Comité de migracid, i sera aproximadament el 25% de les agrupacions de cada lot. EI CTTI podra sol-licitar un
nombre inferior a migrar pero mai podra sol-licitar un nombre superior al maxim establert. Donat el cas, només es
podra excedir aquest 25% en els serveis de plataforma de ndvol public, ja que per raons tecniques pot ser necessari
migrar totes les agrupacions tecnologiques desplegades sobre cada nuvol public de forma simultania.

Fases de la migracié: La temporalitat estimada de cadascuna de les migracions sera la segiient:

e Fasede projecte: Sera de com a maxim 4 setmanes a comptar des de 'endema de la realitzacié del Comite
de migracid. En aquesta fase, I'adjudicatari haura de facilitar tota la documentacié i informacié necessaria
i definida pel CTTI, per tal de dur a terme la migracio de totes les agrupacions tecnologiques sol-licitades.
El lliurament de la documentacio de la primera agrupacio tecnologica s’haura de lliurar en els cinc (5) dies
laborables posteriors a la celebracié del Comité de migracio. El retras de I'entrega de la documentacié
sera penalitzat d’acord als ANS de servei establerts en aquesta licitacié.
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e Fase de migracié: sera de durada variable en funcié de la complexitat de I'agrupacio tecnologica, i a
comptar des del lliurament de la documentacié de la primera agrupacid tecnologica. En aquesta fase,
I’adjudicatari haura de donar suport tecnic durant la migracié de cadascuna de les agrupacions.

Data facturacio servei: L'empresa adjudicataria podra facturar els serveis objecte de migracio fins a la data de la
peticid de baixa realitzada per el CTTI. Aquesta baixa es sol-licitara un cop la migracié hagi estat completada.

Material a lliurar: L'empresa adjudicataria haura de lliurar al CTTl la documentacidé necessaria (detallada a I'apartat
8.2.3. Transferencia del servei d’aquest document) per tal de fer efectiva la migracio de I'agrupacio tecnologica.

Cronograma del mecanisme

3 mesos 3 mesos 3 mesos 3 mesos

. . . 'Quant tat d'agrupacions
Agrupacions tecnologiques 100% 25% 25% 25% 25% o P clons
tecnologiques periodificades
. 1 T T3 T4
ANY 1
Calendari ANY 2 ANY 2 ANY 2 ANY 2
0 Comité de migracio (cada 3 mesosi3mesos abans del periode)

8.2.7 Resolucio dels contractes actuals

El CTTl resoldra els contractes amb els proveidors sortints com a maxim a la finalitzacié de la fase de transferéncia.

Durant el periode de transicié I'adjudicatari podra posar-se d’acord amb els sortints per tal d’aprovisionar, de
forma total o parcial, els serveis que aquest donava.

La resolucié anticipada dels contractes podra tenir lloc abans, bé perque I'adjudicatari hagi arribat a un acord amb
el proveidor sortint, bé perqué es pugui donar per finalitzada la transferéncia del servei de forma anticipada. Les
despeses de resolucié anticipada, cas d’existir, seran assumides pel proveidor entrant.

8.2.7.1 Pla de devolucio del servei

L’adjudicatari, un cop revisat i acordat amb CTTI executara el pla de devolucio del servei que garanteixi la correcta
devolucio del servei a un altre proveidor.

En cas de cessament o finalitzacié del contracte, I’adjudicatari estara obligat a tornar el control dels serveis objecte
del contracte, havent de realitzar en paral-lel els treballs de devolucié amb els de prestacié del servei, sense cost
addicional per al CTTL.

El Pla de devolucié haura de complir, com a minim, els seglients principis i continguts:

e El termini d’execucid sera de 3 mesos.
e Incloura la metodologia de transferencia de coneixement dels aspectes fonamentals d'operacié i, com a
minim, descriura:
o Suport al nou adjudicatari, formacié i documentacié sobre els procediments del servei.
o L'accés al maquinari, el programari, la informacid, la documentacié i altre material utilitzat per
I’adjudicatari o la Generalitat en la provisio del servei.
o Laformacio practica tutelada, en la qual el personal designat pel CTTI realitzi els treballs propis de
cada procés o funcionalitat tutelats pel personal de I'adjudicatari.
e L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de forma exclusiva als serveis
objecte del contracte, al CTTl o a terceres parts anomenades per aquest. La valoracié dels equips es realitzara
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per un tercer utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu de compra el
cost de I'amortitzacio sense valor residual. El CTTI, o terceres parts anomenades per aquest, podra realitzar
la compra de tots o part dels equips.

El CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de I'adjudicatari que fossin
necessaris per assegurar la continuitat del servei.

L’adjudicatari haura d’oferir tota I'ajuda en la transferencia al CTTI, o a terceres parts anomenades per
aquest, de serveis subcontractats, garanties o contractes de manteniment existents fins al moment de la
terminacié en els mateixos termes pactats amb els adjudicataris d’aquests.

L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la resolucié de problemes entre
el nou adjudicatari, el CTTl i/o altres adjudicataris.

Durant el periode de devolucié del servei, I'adjudicatari ha de complir els acords de nivell de servei. El pla de
devolucié no ha de causar cap discontinuitat en el servei.

El CTTI no assumira una dedicacié significativa de recursos propis o de la Generalitat en les activitats de
devolucio.

El proveidor haura de prestar al CTTI serveis d'assisténcia addicionals durant almenys els 3 mesos posteriors
a la devolucié del servei, en cas de ser sol-licitats.

9 Acord de nivell de servei

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i els nivells de servei exigits, i
estableix una base objectiva i mesurable que reflecteixi el compromis entre I'adjudicatari i el CTTI per a prestar els
serveis requerits de forma satisfactoria, enfront de la Generalitat de Catalunya.

El CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccié elevat per part dels usuaris,
basat en:

L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una avaluacié objectiva del
servei i els seus lliurables, i que I'adjudicatari tingui una base per a la correccid de les eventuals
deficiencies en la prestacio, i per a la millora dels seus processos i organitzacid.

L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del servei amb la seva
facturacio.

Per aquests motius es defineix la seglient estructura d’ANS:

ANS de Servei. Son els indicadors que mesuren el nivell de servei dels serveis de CPD de manera individual
per a cada una d’ells.

ANS de Contracte. Sén els indicadors que mesuren el grau de consecucié dels acords administratius i la
gestid global del contracte.

El llistat d’indicadors de servei es detallen al punt 9.3 Relacio ANS.

9.1

Caracteristiques dels Indicadors

Els indicadors tindran les seglients caracteristiques:

Codi. Identificador Unic de I'indicador.
Nom. Defineix I'objecte de mesura de I'indicador.

Descripcid. Descripcid de I'indicador i el seu objectiu. S’'inclouen les restriccions necessaries per dur a
terme el calcul del valor de I'indicador (per exemple restriccions horaries, tipificacio dels incidents,...)

Servei. Determina el servei tecnologic sobre el que s’aplica I’ANS.
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e Formula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de mesura, identificant les
variables que intervenen al calcul (meétriques) ) i, si s’escau, la referéncia a I'eina que permet
I"automatitzacid i extraccio de les dades.

e Periodicitat. Freqliéncia de mesura del valor de I'indicador.

e Llindars de grau per a la definicio dels trams. Valors que defineixen el grau de compliment del nivell de
servei exigit. Per a cada indicador es definiran 4 llindars de grau. En funcié de la banda en que es trobi

I'indicador presentara els valors seglients:
Grau 2 Grau 3

Inacceptable Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T —~ — —~ —
Penalitza No penalitza

e Penalitzacid maxima. Determina el valor maxim al que pot arribar la penalitzacio en el cas d’incompliment
de llindar objectiu definit.

Grau de l'indicador

El grau de I'indicador pot prendre els seglients valors:

e Grau 1: Deficient o Inacceptable
e  Grau 2: Insatisfactori

e Grau 3: Satisfactori

e Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim per considerar que
I'indicador és satisfactori.

9.2 Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre I'obtencié del grau
associat.

En el cas que l'indicador tingui definides diverses metriques es calculara el nivell d’acompliment per cada una
d'aquestes metriques.

Llindar Llindar Llindar Llindar
Grau1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins llindars es troba i aplicar el
seglient procediment, tenint en compte si els valors definits pels llindars (Valor 1 — Valor 4) son creixents o
decreixents:

e Pervalors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Sielvalor és inferior al llindar 1, el grau sera 1.
2) Sielvalor ésigual o superior al llindar 4, el grau sera 4.
3) Enlaresta de casos s’aplicara la férmula de calcul del Grau.

e Pervalors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
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1) Sielvalor és superior al llindar 1, el grau sera 1.
2) Sielvalor ésigual o inferior al llindar 4, el grau sera 4.
3) Enlaresta de casos s’aplicara la férmula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)
Grau =

- - - - — + Grau corresponent al llindar inferior
Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les segiients consideracions:

o Quandos o mésllindars prenen el mateix valor, el valor del “Grau corresponent al llindar inferior”
correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau corresponent al llindar inferior”
correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun dels valors definits
pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident superior.

Per exemple, suposant els seglients valors de llindars: Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, 20%,
Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor 95%; quan el valor mesurat pel I'indicador pren valor 20%, el
“Valor llindar inferior” pren valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar inferior”
pren valor 2.

Exemple de calcul:

Suposem que tenim I'indicador “Eficiencia atencio trucada” que pot prendre valors percentuals entre 0% i 100% i que
el valor objectiu és 95%. Si s’han definit els segtients llindars:

- Llindar Grau 1. El valor de I'indicador és 20%
- Llindar Grau 2. El valor de I'indicador és 50%
- Llindar Grau 3. El valor de I'indicador és 75%
- Llindar Grau 4. El valor de I'indicador és 95%

Si el valor mesurat en un periode per I'indicador “Eficiencia atencio trucada” ha estat 82% el grau calculat és: ((82-
75)/(95-75))+3=3,35.

Grau

Llindar Llindar Llindarn  Llindar
Grau 1 Grau 2 Grau 3, Grau 4
20% 50% T5% 95%

1

[

i

i

1

1]
Eficiéncia atencié truceda mesurada 82%
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Aguest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius i nivells minims, sense
variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicio del servei el llindar del grau 3 sigui del 85%, mentre
que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau 4 passi a 98%.

9.3 Relacié ANS

Tot seguit es relacionen, segons I'estructura definida (servei i contracte), els ANS a mesurar, el detall dels quals es
troba al'annex 11.5 Annex lll: Indicadors de mesura i métriques.

9.3.1.1 ANS de Servei

Indicador Nom indicador Periodicitat
SEG.01 Disponibilitat dels lliurables de seguiment de ciberseguretat SG Mensual
SEG.02 % sistemes d'informacié SIC de I'Agencia amb perimetre de sG Mensual

seguretat desplegat

Temps de primera resposta a una accioé en front un incident,

SEG.03 SG Mensual
amenaga o atac

SEG.04 Temps de primera contencio a un incident, amenaga o atac SG Mensual

SEG.05 T'(_emps de _r’esposta per cadascuna d_e k_es sol-licituds sSG Mensual
d'informacié de seguretat davant un incident o amenaca

SEG.06 Correccié de vulnerabilitats critiques o altes d'infraestructura sG Mensual

dels equips : Nivell Seguretat Infraestructures

Correccié de vulnerabilitats d'infraestructura dels equips
SEG.07 amb amenaca activa identificada per I'Agéncia: Nivell SG Mensual
Seguretat Infraestructures

SEG.08 Execucio6 de proves de recuperacié de backups SG Mensual
SEG.09 Execucié de’: proves de recuperacio de desastres en sG Anual
sistemes critics (SIC)
IM.INC.1 Limit d’incidencies GN Mensual
IM.INC.2 Backlog acumulat en la resolucié d'incidéncies. GN Mensual
IM.INC.3 Backlog acumulat en la resoluci6 de peticions. GN Mensual
IM.INC .4 TMR d'incidencies GN Mensual
IM.INC.5 TMR de peticions GN Mensual
IM.DIS 1 Disponibilitat d'un servei GN Mensual
IM.DIS.2 Numero d'incidéncies amb indisponiblitat de servei GN Mensual
IM.ARQ.1 Compliment dels estandards d’arquitectura GN Mensual
IM.CONF.1 | Errors detectats a la CMDB responsabilitat adjudicatari GN Mensual
IM.MIG.01 | Temps de resposta per cadascuna de les sol-licituds GN Mensual
d'informacié de migracié d’agrupacioé tecnologica
IM.PRO.1 Temps de rebre una oferta GN Mensual
IM.PRO.2 Temps d'aprovisionament d'infraestructura GN Mensual
IM.MON.1 Mesura i observabilitat del servei GN Mensual
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L'aplicacié d’ANS sobre la disponibilitat dels serveis es fara en base a les consideracions explicades a |'apartat de
6.2.1.6 Tractament d’aplicacié sobre el nivell de disponibilitat dels elements de cataleg.

9.3.2 ANS de Contracte

Indicador Nom indicador Periodicitat
IM.APR1 Actualitzacié cataleg serveis tecnologics GN Mensual
IM.FAC.1 Retorn de factures GN Mensual

9.4 Fonts d’'informacid per a I'obtencié dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'acord de nivell de servei TIC) per al calcul, analisi i
emmagatzemament d’indicadors de servei i de procés. Tot i que a l'inici del servei el sistema d’informaciéo CONTIC
no sigui capag de calcular tots els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El
proveidor haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les interficies
habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors seran les eines de gestié dels
tiquets i monitoratge del CTTI. Per aquells indicadors que el CTTI no sigui capa¢ d’obtenir de manera autonoma,
sera responsabilitat de I’adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format que
requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels ANS i per generar els informes
corresponents.

9.5 Modificacio dels indicadors i nivells de servei

Al llarg de la prestacié del servei, davant qualsevol modificacié dels indicadors i nivells de servei amb I'objectiu de
donar un millor servei, el CTTI conjuntament amb |’adjudicatari consensuaran i planificaran la seva modificacio.
Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres, les variacions d’entorn
funcional i de condicions de negoci, els canvis d’abast i volum, les innovacions i les millores del servei.

9.6 Aplicacié dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al llarg del contracte,
exceptuant la fase de transicio del servei. Per a cada servei, I'adjudicatari ha de complir plenament els Acords de
Nivell de Servei definits una vegada finalitzada la fase de prestacié en transicio.

10 Model de governancga general

10.1 Objectiu

El model de governanca TIC de la Generalitat de Catalunya té com a objectiu gestionar de manera eficient i eficag
els recursos TIC disponibles, per tal de garantir el millor servei que doni resposta a necessitats estrategiques, de
seguretat i operatives dels departaments i entitats.

En concret aquest model pretén assolir els seglients objectius estrategics principals:

e Qualitat: Garantir la qualitat en la prestacid de serveis i la satisfaccié dels usuaris, segons les necessitats

dels diferents departaments i entitats de la Generalitat.
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10.2

Eficiencia: Optimitzar I'Gs dels recursos gracies a la cerca d’eficiéncies, sinergies i optimitzacio.
Innovacié: Transformar i innovar a I'administracié d’acord amb I'estrategia transversal de les TIC de la
Generalitat i de cada un dels departaments i entitats.

Seguretat: Garantir que tots els serveis TIC prestats incorporen les mesures de seguretat necessaries
d’acord a les directrius de I’Agéncia de Ciberseguretat de Catalunya i els equips estan preparats per fer
front a possibles incidents de ciberseguretat.

Coneixement: Generar coneixement a partir de la informacioé gestionada amb les TIC, per donar resposta

a les necessitats i a la presa de decisions en I'ambit del negoci dels departaments i entitats.

Abast

El model de prestacié de serveis TIC esta definit com un escenari multi proveidor amb externalitzacié de serveis
tecnologics. El responsable de 'estrategia i el Govern TIC és el CTTI i el model de governanga estableix el model
de relacié entre els diferents actors implicats (Generalitat, CTTI, i proveidors). Aixi, doncs, aquest model de
relacid estableix les activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanga es duu a terme de la manera més eficag i eficient
possible.

10.3

Context de serveis

En el model de prestacid de serveis TIC, el CTTI és el responsable de canalitzar tota la demanda TIC de la
Generalitat, classificar-la, optimitzar-la, prioritzar-la i executar-la mitjangant els diferents proveidors.

La demanda TIC de la Generalitat, inclou qualsevol sol-licitud TIC i comprén les segilients tipologies:

IHl1

Pla de govern

.. &
4 Plans d*actuacio
Departamentals
& . &
' Plans anuals TIC
Departamentals

Pla anual TIC

IHl1

Generalitat

Demanda TIC Generalitat
O Planificada
Y v_3
Z §E> EE 8 Inlclatwes ) CTTI
== o ®E Necessmats Prov. 3
g a3 c = C
=3 s Peticions ) :
o & Eon —— :
w @ 200 Incidéncies )

e = Prov.n

Iniciatives: Son aquelles sol-licituds d’ambit TIC, les quals el CTTI no pot oferir amb peces ni
elements ni serveis tecnologics establerts i contractats. Serien necessitats que ni des del punt
de vista estratégic ni tactic s’havien considerat fins al moment, o que dins del model no sén
considerades, i per a les quals no hi ha els mecanismes establerts per prestar-les. Conformen el
cataleg de serveis en desenvolupament, i un cop desenvolupades poden esdevenir solucions o
peticions del cataleg de serveis TIC de negoci.
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¢ Necessitats: Sén aquelles sol-licituds d’ambit TIC, que el CTTI pot oferir amb peces, elements i
serveis tecnologics, perd que, per prestar-les es requereix una interpretacié i conceptualitzacié
de la necessitat i dels requeriments, i es requereix que es determini quins blocs i elements
tecnologics donen resposta. Conformen el cataleg de solucions, que contindra, per exemple,
construir una aplicacié que doni resposta a un procés de negoci, afegir una nova funcionalitat a
una aplicacio existent, dotar de telefonia a un nou edifici Generalitat, etc.

e Peticions: Son aquelles sol-licituds d’ambit TIC que es poden oferir amb peces, elements i
serveis tecnologics, els atributs de les quals estan predefinits i el seu circuit de prestacié esta
automatitzat i, per tant, no requereixen interpretacio ni conceptualitzacié. Conformen el cataleg
de prestacions, que contindra, per exemple, un teléfon mobil, activacié del roaming, instal-lacié
d’un programa ofimatic, accés a una aplicacio, restabliment de contrasenya, entre d’altres.

¢ Incidéncies: S6n aquelles sollicituds que tenen com a finalitat restaurar la interrupcio,
degradacio, mal funcionament o qualitat d’'un servei TIC que esta lliurat i inventariat. Per exemple,
no puc accedir a l'aplicacio, el telefon no funciona, el PC no arrenca, aquesta aplicacié s’ha
quedat penjada quan li introdueixo aquestes dades, etc.

Per donar resposta a aquesta demanda TIC, el CTTI disposara d’un cataleg de serveis TIC de negoci; que es
compondra de les peces, elements, i serveis tecnologics dels catalegs de serveis tecnologics dels diferents

proveidors.
)
Procés de Procés de Procés de
negoci 1 negoci 2 negoci 3
)/, ~\\~

Cataleg Servels TIC de Negom

: Cataleg Servels Tecnologlcs

Pruvewdora

Serveis de
suPon m Apllcac.ons

| PROV. 1 ‘ ‘ PROV. 2 F'ROV 3 PROV 4 ................... PROV_ N

L'interlocutor de la demanda TIC amb els departaments i entitats és el CTTI, i és el CTTI qui canalitzara i
gestionara aquesta demanda cap als diferents proveidors que presten els serveis tecnologics.

Aguesta canalitzacio (gestio de la demanda) es tractara mitjancant la gestid de projectes (per les iniciatives i
necessitats), i la gestié de serveis (per les peticions i incidencies). El model de provisié dels serveis tecnologics
que conformaran els serveis TIC de negoci es tractara mitjancant la gestié de I’aprovisionament.

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per part d’un departament o
entitat, haura de ser redireccionada a I'organ gestor del CTTI encarregat de la demanda. Per les peticions i
incidencies, el grau d’automatitzacio determinara la recepcié directa d’aquestes pel proveidor, mitjancant les
eines de suport a la gestio dels serveis del CTTI.

10.4 Model de relacié

El model de relacio defineix les funcions i responsabilitats del proveidor i del CTTI en un marc d’actuacié comu,
per assegurar el compliment de les obligacions de cadascuna de les parts. Es un marc de relacié que permet
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acordar el contingut i nivell de la prestacio dels serveis, aixi com el seguiment de la prestacio real en els aspectes
estrategics, contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I'organitzacio proposada i
I’esquema especific de la relacié amb el CTTI, aixi com els mecanismes de control propis de cada servei i funcio
transversal. L’equip de treball dels proveidors haura de disposar del dimensionament, la formacid i els mitjans
adequats per a desenvolupar les tasques assignades.

El model de relacid es sustenta en una estructura de competéncies i funcions que recauen sobre un esquelet de
responsables del proveidor, els quals es relacionaran amb el CTTI en base a 3 nivells (estratégic, tactic i operatiu).

El proveidor assignara al CTTI els responsables que sostindran el Model de Relacid. L’equip de responsables
haura de disposar igualment del dimensionament, la formacid i els mitjans adequats per desenvolupar les
funcions i responsabilitats assignades.

10.4.1 Nivells del model de relacié
Els nivells funcionals del model de relacid son el nivell estratégic, el tactic (visié de negoci i visié tecnologica) i
I'operatiu.
Tant I'adjudicatari com el CTTI es comprometen a queé les decisions preses en un nivell flueixin al nivell posterior
o anterior.
10.4.1.1 Nivell Estratégic

A nivell estrategic, el CTTl i els proveidors tindran un intercanvi d’experiéencies i visions sobre |'estat de I'art dels
serveis i les tendencies d’evolucio tecnologica d’aquests.

Els assistents per part de I'adjudicatari als comités d’aquest nivell hauran de tenir capacitat decisoria sobre els
compromisos de serveis.

El nivell estrategic, des de la perspectiva de I'eix proveidor, és el nivell maxim de seguiment del contracte i la
prestacio del servei. Des d’aquest nivell, s’elevara a I'organ de contractacid les propostes d’actuacié en aquells
aspectes que puguin originar la modificacié del contracte.

10.4.1.2 Nivell Operatiu

Aquest nivell té com a objectiu I'operacid diaria del servei segons els procediments desenvolupats i tractar les
problematiques especifiques que afectin el servei prestat.

10.4.2 Organs de Gesti6 (Comités)

A continuacio es descriuen la composicié dels diferents comités entre el CTTl i el proveidor, aixi com altres actors
de la Generalitat, i el seu funcionament, per assegurar el compliment dels requeriments de les condicions
d’execucid dels serveis descrites en aquest plec. Aquests comités tindran també com a funcid executar els
mecanismes per ajustar aquestes condicions d’acord amb I’evolucié de les necessitats de servei.

L’adjudicatari haura de fer explicita I'estructura i funcionament dels Comités de relacid i coordinacié que siguin
precisos per mantenir una interlocucié permanent amb els actors involucrats en el procés.

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la freqliencia de celebracié de les reunions, aixi com
sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisié del comité de nivell tactic, podra formar-se un equip de treball de
caracter temporal amb objectius especifics acordats préviament.
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Tant el proveidor com el CTTI es comprometran a que les decisions preses en un nivell flueixin al nivell posterior
o anterior.

A continuacio es descriuen els diferents comités identificats anteriorment amb la seglient estructura a titol
enunciatiu, sens perjudici que al llarg de I’execucio del servei es puguin ajustar les caracteristiques de cada
comite (Participants, Objectius, Entrades, Sortides, etc.).

En aquest sentit, el proveidor haura d’incorporar als diferents comiteés les persones responsables de cada ambit
d’execucié en funcid dels temes especifics a tractar en el comite.
10.4.2.1 Comite Estrategic

Format pel responsable de I'empresa adjudicataria i els representants que el CTTI determini, els assistents per
part del proveidor a aquest comite hauran de tenir capacitat decisoria sobre els compromisos de serveis.

Comite Estrategic

Participants minims Objectius / Temes
CTTI Marcar les directrius estrategiques del contracte.
Direccid CTTI Realitzar el seguiment del conjunt d’activitats desenvolupades en

. el periode, orientat especialment a I'assoliment dels objectius
Responsable del contracte (si escau)

. . i eficiencies plantejades pel proveidor.
Altres assistents (si escau) P ) pelp

Planificar, prioritzar i revisar les iniciatives en curs.

Generalitat Traslladar les directius estratégiques al nivell inferior.
Responsable Agéncia de | Mantenir una actitud proactiva en tots els aspectes de la relacid,
Ciberseguretat (si escau) interessant-se pel compliment dels ANS i impulsant, dintre de
la seva organitzacié, qualsevol mesura de la qual en pugui
Proveidor
resultar una millora continua de la qualitat global del servei.
Responsable de compte Fer seguiment del model econdmic.
Responsable de serveis Revisid i estat de situacid dels aspectes més rellevants de seguretat
Responsables dels ambits d’execucio (riscos, incidents del periode, projectes en curs).
especifics. (si escau) Revisar i proposar les penalitzacions per incompliment del servei i

escalar-les a I'd0rgan de contractacio.
Planificar, prioritzar i revisar les activitats amb impacte transversal.
Fer el seguiment de les obligacions contractuals.
Desenvolupament de propostes d’innovacié en linia amb
I’estrategia transversal del CTTI.

Elevar a I'0rgan de contractacio les propostes d’actuacio en aquells

aspectes que puguin originar la modificacio del contracte.

Entrades Sortides

Informes i quadres de comandament del contracte. Acta (signada entre les parts)

Actes comites executius. Decisions preses

Decisions a prendre. Propostes a I'Organ de Contractaci6

Periodicitat
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e Semestral o a peticio del CTTL.

10.4.2.2 Comite Executiu

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI determini.

Titol

Comite Executiu

Participants minims Objectius / Temes

CTTI Marcar les directrius tactiques del contracte.

Realitzar el seguiment del conjunt d’activitats desenvolupades en
Responsable del contracte g ) P

. el periode, orientat especialment a I'assoliment dels objectius
Responsable del servei

. . i eficiencies plantejades pel proveidor.
Altres assistents (si escau) P ) pelp

Revisid i estat de situacio dels aspectes més rellevants de seguretat

Generalitat (riscos, incidents del periode, projectes en curs).
Responsable Agéncia de | Informar i proposar al comité estrategic les possibles modificacions
Ciberseguretat (si escau) del contracte que s’hagin de dur a terme.

- Realitzar el seguiment i control global de I'operacid i provisio dels

Proveidor o, . .
serveis d’acord als acords de nivells de servei definits.

Responsable de compte Revisar i proposar les penalitzacions per incompliment del servei i
Responsables de serveis escalar-les al comité estratégic.

Responsables dels ambits d’execucid | Acordar els quadres de comandament del contracte.
especifics (si escau) Realitzar el seguiment i control global de I'operacié i provisié dels
serveis d’acord amb els acords de nivells de servei definits.

Traslladar les directrius tactiques al nivell operatiu.

Planificar, prioritzar i revisar les activitats.

Fer el seguiment de les obligacions contractuals i del model
economic del contracte.

Desenvolupar propostes d’innovacié en linia amb I'estratégia

transversal del CTTI.

Entrades Sortides

e Informes i quadres de comandament de seguiment|e  Acta (signada entre les parts).
del servei. e Decisions preses.

e  Actes comités operatius . e Propostes al comité estrategic

e Actes comités operatius de seguretat.

e Decisions a prendre.

Periodicitat

e Quadrimestral o a peticio del CTTI.

10.4.2.3 Comiteé Operatiu

La periodicitat d’aquest comite es preveu que sigui mensual, pero aquest termini es podra modificar d’acord amb
les necessitats del servei.
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Comite Operatiu

Participants minims Objectius / Temes

CTTI Realitzar el seguiment i control global de I'operacid i provisio dels

- serveis d’acord als ANS.
Responsable de servei

. Planificar, prioritzar i revisar les iniciatives en curs.
Responsable contracte (si escau)

. . Realitzar el seguiment de I'operacié diaria del servei, i verificar la
Altres assistents (si escau)

correcta gestié de peticions, canvis, problemes i incidents.

Proveidor Desenvolupar i mantenir els procediments operatius necessaris per
Responsables de serveis al correcte funcionament del serveis.
Responsables operatius del servei Analisi de peticions i/o situacions de canvi en els serveis.

Escalat de possibles millores detectades en el servei.
Tractament de les problematiques especifiques.

Desenvolupament de propostes d’innovacid en linia amb

I’estrategia i necessitat de negoci del departament o entitat.

Entrades ‘ Sortides

Informes operatius de seguiment del servei. Acta amb decisions preses.

Analisi i propostes de millora. Propostes al comite executiu.

Decisions a prendre. Nous procediments operatius.

Periodicitat

Mensual o a peticié del CTTI.

10.4.2.4 Comiteé Operatiu de Seguretat

Aguest comité operatiu transversal de seguretat tindra una periodicitat quadrimestral, pero aquest termini es
podra modificar d’acord amb les necessitats del servei.

Comite Operatiu de Seguretat
Participants Objectius / Temes

CTTI Realitzar el seguiment de 'operacid i governanga de la seguretat

Responsable de serveis per part del proveidor:

Responsable contracte (si escau) o  Grau d’adequacié al model de seguretat que ha

Altres assistents (si escau) d’implementar el proveidor perqué s’adeqiii al model de

- Ciberseguretat.
Generalitat &

o Eficiencia en la gestié de vulnerabilitats dels serveis,

Responsable risc tecnologic de fent focus en les vulnerabilitats critiques.

seguretat de ['Agencia de o  Excepcions de seguretat: volum, criticitat, controls

Ciberseguretat compensatoris a aplicar, etc.

Altres responsables
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Proveidor o Incidents de seguretat del periode. Revisié i gestio de

millores associades.

Responsable de seguretat del

proveidor (RSP) o Nivells de Servei de Seguretat del proveidor (ANS).
. o  Seguiment de I'estat de seguretat dels projectes en curs:
Altre personal operatiu

evolutius, correctius, etc.

Escalat de problemes

Tractament de les problematiques especifiques

Entrades Sortides

Informes d’estat de la seguretat. e Acta amb decisions preses.

Analisi i propostes de millora. e  Propostes al comite executiu

Decisions a prendre.

Periodicitat

e Quadrimestral.

10.4.3 Estructura de responsabilitats

L’estructura de responsabilitats del model de relacié es detalla a I'apartat 7.7 Estructura organitzativa i equip de
servei.

Pagina 118 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

11 Annexes

11.1 Annex l. Tasques d’administracio

Com s’ha explicat en els apartats anteriors, des de I'inici del contracte I'adjudicatari és el responsable de realitzar
I’'administracid dels diferents elements tecnologics (Sistema Operatiu, BBDD, aplicacions, etc..) que composen
aquest servei. Aquestes es realitzaran per cadascun dels serveis abans, durant i després de la transformacié de
cadascun d’ells.

Un mateix element tecnologic pot estar inclos en més d’un servei, si bé les activitats d’administracié d’aquest
element tecnologic son les mateixes, independentment del nimero de serveis afectats.

En aquest apartat es detallen les activitats d’administracié a realitzar com a minim per I’adjudicatari sobre els
diferents elements del servei. Per aquells serveis que necessiten tasques especifiques es descriuran les tasques en
el mateix servei.

A continuacio es detallen aquelles tasques minimes, que sGn comunes per a tots els serveis.

11.1.1 Genéric

Tasques genériques

Identificacid i seguiment d'actius

Retirada i estrategies d'eliminacié d'actius

Identificacid i especificacio de tots els objectes a gestionar

Registre i informacio de tota la informacid historica relativa a cadascun dels elements de configuracio

Col-laboracid i/o execucié d'auditories sobre els elements de configuracid per assegurar la coheréncia i
validesa de la informacio

Elaboracié d'informes d'incidéncies davant d'una incidencia o sota peticid

Confeccio d'informes de de problemes d'elevada afectacio o sota peticié

Gestio i analisi dels registres de successos

Definicid, gestié i manteniment de les politiques de backup

Analisi de les dades monitorades per veure el rendiment, utilitzacid i nivell de servei proporcionat

Optimitzacio de les arees de configuracié identificades per millorar els recursos del sistema o el rendiment
dels serveis proporcionats

Redacciod d'informes de seguretat recollint les incidencies, no-conformitats aixi com enumerar les
solucions possibles

Propostes de millores sobre la seguretat

Monitoritzacié del sistema i accessos no autoritzats

Implementacié de les politiques de seguretat definides

Consolidacid, avaluacid i analisis de les dades de servei

Elaboracié d'informes de servei

Elaboracié de propostes de millora de servei

Donar suport a la realitzacid de les proves de carrega o estres del sistema, monitoritzant els sistemes i
lliurant les dades a les empreses de desenvolupament per a la realitzacio dels informes corresponents.

11.1.2 Web

Per la prestacio dels serveis de PaaS de servidor web I'adjudicatari haura de contemplar, com a minim, les
seglients tasques d’administracio del servei:
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Tasques Web

Gestio fisica i logistica d'actius

Parada i arrancada del servidor

Configuracié dels host header de cadascun dels websites
Establir parametres Web i Sites SFTP

Securitzar funcions del servidor Front-End seguint els controls definits

Generacid de les traces minimes exigides els controls definits

Creacio i gestio de directoris virtual i aplicacions pools

Creacio i configuracié de la resposta dels errors HTTP

Creacio de traces sobre peticions fallides

Configuracié del tipus d'autentificacio

Configuracié i desplegament de certificats, si s’escau

Configuracié del SecureSocketsLayer

Gestid d'incidencies del servei

Analisi de les incidencies registrades per determinar aquelles que poden tenir origen en un problema

Gestio de problemes del servei

Gestio de les peticions de canvi

Gestid i monitoritzacié dels parametres de disponibilitat i rendiment del servidor

Reinici dels serveis que ofereixen servei Web

Gestio i planificacio de tasques automatiques

Gestid d'usuaris

Gestio i planificacio de tasques de monitoritzacio

Gestiod i control de les tasques d'operativa diaria

Gestio de I'entorn de comunicacions propi del servidor

Definicid i procedimentacié de tasques d'operacié i administracio

Definicid i procedimentacié de tasques de replicacié d'entorns

Planificacid, assessorament i realitzacié de les actualitzacions dels pegats en els diferents entorns coordinada
amb els proveidors

\Validacié conforme el nous entorns en el sistema compleixen els estandards definits

Realitzacié de proves d'alta disponibilitat i de rendiment

IAnalisi dels processos critics i definicié de I'estratégia de contingéncia dels equips

Analisi de les mesures de reduccio dels riscs

Determinacié i implantacié de les opcions de contingéncia

Seguiment i assegurament del rendiment i la capacitat del sistema (recursos i serveis)

Generacid d'informes i grafiques de rendiment i capacitat del sistema

Previsio de I'evolucio del rendiment i capacitat de I'entorn

Suport al disseny d'una solucid per suportar I'evolucio prevista del sistema

Elaboracié de recomanacions proactives per la millora del rendiment i la capacitat dels sistemes amb
I'objectiu de proporcionar un entorn estable, fiable i segur

Suport al disseny d'una solucid per suportar I'evolucio prevista del sistema

Migracio i/o actualitzacié de versions

Modificacio i configuracid dels permisos i llistes de control d'accés als sistemes de fitxers amb la seva
col-laboracié

Gestio i manteniment de tots els sistemes desplegats per garantir la seguretat dels sistemes i dades
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Comprovacio periodica de la seguretat dels diferents elements, sistemes, aplicacions i dades

Securitzacio dels diferents sistemes i serveis administrats

11.1.3 Servidors d’aplicacié

Per la prestacié dels serveis de PaaS de servidor d’aplicacions I'adjudicatari haura de contemplar, com a
minim, les seglients tasques d’administracid del servei:

Tasques Aplicacions

Analisi de les incidéncies registrades per determinar aquelles que poden tenir origen en un problema

Gestio de problemes del servei

Gestio de les peticions de canvi

Gestid i monitoritzacio dels parametres de disponibilitat i rendiment del servidor

Parada i arrancada del servidor

Gestid i planificacio de tasques automatiques

Gestid d'usuaris i sessions

Gestio de la configuracié del programari, aplicacions i scripts de sistema

Gestid i planificacio de tasques de monitoritzacid

Gestid i control de les tasques d'operativa diaria

Gestid i implementacio de la configuracié de dominis

Gestid i implementacio de la configuracid d'instancies

Gestio i implementacio de la configuracid de clusters

Creacid i configuracié de recursos JDBC, JMS i altres serveis

Gestid i implementacio de la configuracid de keystores, certificats i proveidors de seguretat

Gestid i implementacié de la configuracio de logs i/o traces

Migracid i/o actualitzacié de versions

Desplegaments de noves aplicacions

Gestio i implementacio de la configuracié de llibreries compartides

Seguiment i assegurament del rendiment i la capacitat del sistema (recursos i serveis)

Generaci6 d'informes i grafiques de rendiment i capacitat del sistema

Aplicacio de best-practices, recomanacions, service packs, actualitzacions i configuracions de seguretat

Gestid i manteniment de tots els sistemes desplegats per garantir la seguretat dels sistemes i dades

Comprovacio periodica de la seguretat dels diferents elements, sistemes, aplicacions i dades

Securitzacio dels diferents sistemes i serveis administrats segons els controls definits

11.1.4 Bases de dades

Per la prestacio dels serveis de PaaS de base de dades I'adjudicatari haura de contemplar, com a minim, les
seglients tasques d’administracio del servei:

Tasques de Bases de Dades

Gestio fisica i logistica d'actius

Instal-lacié del programari, clusteritzat si cal i els seus moduls

Gestio de particions
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Control de canvis en les configuracions, un cop 'congelats' només es pot modificar mitjancant I'autoritzacio
expressa dels aprovadors autoritzats

Gestid d'incidéncies del servei

Analisi de les incidencies registrades per determinar aquelles que poden tenir origen en un problema

Gestio de problemes del servei

Gestio de les peticions de canvi

Gestio i monitoritzacid dels parametres de disponibilitat i rendiment del SGDB i les seves instancies

Parada i arrancada del les diferents instancies del SGBD

Gestio de planificacié de jobs de BBDD i processos de sistema

Gestid d'usuaris i sessions de les diferents instancies de BBDD

Gestio i configuracié del SGBD

Gestio dels scripts de sistema que facin referéncia a les diferents instancies de BBDD existents o al propi
SGBD

Gestio de plans de manteniment

Gestio i planificacio de tasques de monitoritzacio

Gestio i depuracio de consultes i plans d’execucio

Gestid i control de les tasques d'operativa diaria

Definicié de politiques d'administracié del SGBD

Definicid, creacio i configuracio d'instancies i esquemes

Definicié i optimitzacid dels parametres d'inicialitzacié de cadascuna de les instancies de BBDD

Implementacid dels canvis necessaris a nivell de sistema que tinguin visibilitat o rellevancia tant pel SGBD
com de les instancies de BBDD

Gestio de I'emmagatzemament del SGBD i de totes les instancies de BBDD que el composen

Gestio dels objectes i configuracié del SGBD (idioma, taules, indexs, vistes, filegroups, collations, processos,
stored procedures, funcions, assemblies, tipus personalitzats, transaccions distribuides, packages, triggers,
jobs, etc.)

Donar suport a la definicié de metadata per la construccié d'un sistema data warehouse, creacié de cubs
d'informacio, etc.

Planificacid, assessorament i realitzacid de les actualitzacions dels pegats en els diferents entorns coordinada
amb els proveidors

\Validacié del compliment dels estandards definits pel nous SGBD

Gestio de la replicacié d'informacid (Oracle Streams)

Gestio de les cues de missatges utilitzades per la replicacié entre BBDD

Migracio versié del SGBD

Gestio i implementacio de la configuracio de clusters

Realitzacié de proves d'alta disponibilitat i de rendiment

Gestio dels protocols i ports necessaris per a la connexié al SGBD

Instal-lacié de software de comunicacions en el servidor quan sigui necessari

Definicid, procedimentacio i execucid de tasques d'operacio i administracio

Definicid, procedimentacio i execucid de tasques de replicacié d'entorns i copia de dades entre entorns.

Suport a la recuperacio d'informacié sota peticié davant de pérdua o corrupcio de dades

Gestio de BBDD de replicacio

Creacio i restauracié de snapshots, clonats i altres metodes de fer copies exactes o parcials.

Analisi de les mesures de reduccié dels riscs

Determinacid i implantacio de les opcions de contingéncia
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Proves periodiques de contingéncia

Instal-lacié o personalitzacio dels agents de rendiment i capacitat de la solucio escollida

Seguiment i assegurament del rendiment i capacitat del SGBD

Generacié d'informes i grafiques de rendiment i capacitat del SGBD

Previsio de I'evolucié del rendiment i capacitat de I'entorn

Suport al disseny d'una solucié per suportar I'evolucié prevista del sistema

Elaboracié de recomanacions proactives per la millora del rendiment i la capacitat dels sistemes amb
I'objectiu de proporcionar un entorn estable, fiable i segur

Optimitzacid de les arees de configuracid identificades per millorar els recursos del sistema o el rendiment
del SGBD

Gestio dels usuaris i grups del SGBD

Gestio, modificacid i configuracid dels permisosi rols d'accés al SGBD

Aplicacio de best-practices, recomanacions, service packs, actualitzacionsi configuracions de seguretat

Gestid i manteniment de tots els sistemes desplegats per garantir la seguretat (inclos el propi sistema de
seguretat) dels SGBD i les dades contingues
Comprovacié periddica de la seguretat dels diferents SGBD

Securitzacio dels diferents SGBD

Gestid d’auditories

11.1.5 CaaS-BBDD

Pel cas concret de I'administracio basica de base de dades en entorns de CaaS$, I'adjudicatari haura de contemplar,
com a minim, les seglients tasques d’administracié del servei:

/* DONAR-LI UNA VOLTA AL QUE REALMENT VOLEM | SI ES DIFERENT AL DE PAAS */

Tasques Administracio CaaS

Instal.lacié del elements i manteniment en versié vigent de full de ruta

Gestio del ticketing

Monitoratge

Gestio usuaris i permisos

Gestié de BBDD dins una instancia

Backup via snap dels volums persistents

Backup via dump + snap

Execucid d’scripts

Manteniment dels Logs

Carrega i extraccio de dades (i els recursos temporals que es puguin requerir)

Proporcionar accés a les instancies per a executar tasques administratives i de configuracié

Proporcionar monitoratge complert als equips de manteniment d’aplicacions

Proporcionar, si és necessari, els recursos addicionals per a que les eines de CI/CD corporatives puguin
executar les tasques operatives sobre aquests elements.
Les tasques operatives que requereixin accés d’administrador de plataforma de I'orquestrador.
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11.1.6 CaaS — Service Mesh

Tasques Service Mesh

Instal-lacié configuracié i manteniment dels d’ElasticSearch, Kiali, Jaeger i Service Mesh.

Instal-lacid, configuracid i operacio de les instancies de ServiceMeshControlPlane i ServiceMeshMemberRoll

Configuracié routes per l'ingressgateway sota peticid

Qualsevol accié que requereixi privilegis d'administracio a nivell de ControlPlane

11.1.7 Gestors documentals

Tasques Gestors Documentals

Identificacié i seguiment d’Actius

Retirada i estrategies d’eliminacid d’Actius

Identificacid de la Configuracid i Control de canvis de les mateixes: Especificacio i identificacié de tots els
objectes a gestionar

Manteniment de I'Estat de la Configuracid: Registre e informe de tota I' informacid historica relativa a
cada EC

Col-laboracid i/o execuci6 d'Auditories de la Configuracié: Auditories funcionalsi fisiques per assegurar
que existeix una conformitat entre els EC i |'estat correcte dels mateixos tal i com esta registrat

Gestio d’incidéncies lleus o de baixa afectacié (ldentificacio, Registre, Classificacio, Assignacid, Escalat,
Investigacid, Analisi, Diagnostic, Resolucid i Tancament)

Gestio d’incidencies greus (Identificacid, Registre, Classificacio, Assignacio, Escalat, Investigacid, Analisi,
Diagnostic, Resolucid i Tancament)

Gestio d’incidencies critiques (ldentificacio, Registre, Classificacio, Assignacio, Escalat, Investigacio, Analisi,
Diagnostic, Resolucid i Tancament)

Elaboracié d'informes COR (Critical Outage Report) davant d'una incidéncia d'afectacid rellevant
(generacid i entrega de manera prioritaria)

Analisi de les incidencies enregistrades per determinar aquelles que poden tenir origen en un problema

Gestio de problemes (ldentificacid, Registre, Clasificacio, Assignacid, Escalat, Investigacid, Analisi,
Diagnostic, Bypass, Resolucié i Tancament)

Confeccio d'informes de problemes critics o d'elevada afectacio

Confeccio d'informes de problemes sota peticio

Peticid Complexitat Baixa / Gestid de les peticions de canvi (Registre, Assignacio de prioritats si aplica,
Classificacio, Analisi i Resolucid)

Peticio Complexitat Elevada / Gestid de les peticions de canvi (Registre, Assignacio de prioritats si aplica i
Classificacio)

Peticié Complexitat Elevada / Analisi de I'impacte i cost del canvi

Peticié Complexitat Elevada / Autoritzacid, Planificacié, Comunicacié i Desenvolupament del canvi

Peticié Complexitat Elevada / Test i desplegament del canvi (notificacions als peticionaris i grups
relacionats)

Peticié Complexitat Elevada / Revisié i comprovacié de la correcte aplicacio del canvi

Gestio i Monitoritzacié dels parametres basics de disponibilitat i rendiment del servidor

Gestio i Monitoritzacié dels parametres avancats de disponibilitat i rendiment del servidor
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Gestio i Analisi dels registres de successos (errors, alarmes, adverténcies, logs, etc.)

Parada i arrancada del servidor

Gestio i Planificacio de tasques automatiques

Gestid d’usuaris i sessions

Gestio de la configuracio del programari de sistema (scripts, fitxers de configuracio, etc.)

Gestio de les aplicacionsi scripts de sistema

Gestid (disseny, definicid i desenvolupament) i Planificacié de tasques automatiques

Gestid (disseny, definicié i desenvolupament)i Planificacié de tasques de monitoritzacié

Gestio i control de les tasques d'operativa diaria

Implementacid i Gestid de la configuracid d'instancies: Creacid i arranc de nodes

Implementacid i Gestid de la configuracié d'instancies: Configuracié de nodes existents

Implementacid i Gestio de la configuracié de clusters: balanceig logic, proxy plugin: Creaciod de cluster

Implementacid i Gestid de la configuracié de clusters: balanceig logic, proxy plugin: Configuracio
propietats de cluster

Implementacié i Gestid de la configuracid de serveis: Creacié recursos (DataSource, MultiDataSource,
Pool)

Creacio i gestid de WebDAV

Implementacid i Gestioé de la configuracid de serveis: Creacid altres serveis

Implementacid i Gestid de la configuracid de serveis: Configuracié DataSource

Desplegament noves aplicacions

Arrancada/Parada del moduls dels GD (application engine, content server, content engine, process engine,
content search engine, index server, servidor d’aplicacions, packages de LifeCycle, rendition engine, ADTS, etc.)

Desplegaments simples de versions d'aplicacions existents

Configuracié del tipus d'autentificacio

Implementacid i Gestio de la configuracié de serveis: Configuracid altres serveis

Implementacid i Gestid de la configuracid de keystores, certificats i proveidors de seguretat

Desplegament de Packages (de Event Actions, DARS, etc.)

Desplegament de processos

Desplegament, creacid i gestio d’objectes i configuracié del GD (Isolated regions, storage area, docbases,
objectstores, choicelists, etc.)

Configuracié de la sincronitzacio del directori d’usuaris

Monitoritzacio de la sincronitzacié del directori d’usuaris

Implementacid i Gestid de la configuracié d'instancies: Creacid i arranc de nodes

Implementacid i Gestid de la configuracid d'instancies: Configuracié de nodes existents

Implementacié i Gestid de la configuracié de clusters: balanceig logic, proxy plugin: Creacid de cluster

Implementacid i Gestio de la configuracié de clusters: balanceig logic, proxy plugin: Configuracio
propietats de cluster

Implementacié i Gestid de la configuracié de serveis: Creacié recursos (DataSource, MultiDataSource,
Pool)
Monitoritzacid i re-execucié de tasques en estat d'excepcié

Desplegament de Forms

Gestid i control de les tasques d'operativa diaria
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Monitoritzacio de espai dels indexs generats

Creacio de repositoris

Creacid de nous indexs

Manteniment i optimitzacid de la logica de creacié d’indexs

Imports / Exports de paquets d’estructura del content engine/server

Gestid de la seguretat de Content engine/server

Definicié i implementacié de politiques de storage

IActualitzacio de versions (majors, minors,)

Planificacid, assessorament dels pegats en els diferents entorns (desenvolupament, pre-produccid i
produccid), coordinada amb els proveidors.

Test d'implementacié dels pegats de seguretat

Implementacié de les actualitzacions dels pegats en els diferents entorns

Validacié de qué el nous entorns en el sistema compleixen els estandards definits

Monitoritzacié dels moduls

Implementacid i Gestid de la configuracid de logs i/o traces

Definicid, Gestid i Manteniment de les politiques de backup

Seguiment i assegurament de la capacitat del sistema (recursos i serveis)

Analisi de les dades monitoritzades per veure la utilitzacid, el rendiment i el nivell de servei proporcionat

Generacié d'informes / grafiques de capacitat del sistema (recursos i serveis)

Tuning: Optimitzacio de les arees de configuracidé identificades per millorar els recursos del sistema o el
rendiment dels serveis proporcionats

Gestio de la implementacié dels canvis per executar segons les millores identificades

Instal-lacions o personalitzacié del System Monitor (Modul Especific)

Seguiment i assegurament del rendiment del sistema (recursos, serveis, temps de resposta)

Aplicacio de Best-Practices, Recomanacions, Service Packs, Actualitzacions i Configuracions de seguretat

Gestio i manteniment de tots els sistemes desplegats per garantir la seguretat dels sistemes i dades.
Manteniment de la seguretat dels propis sistemes de seguretat

Comprovacid periodica de la seguretat dels diferents elements, sistemes, aplicacions i dades

Redaccid d’informes de seguretat recollint les incidencies, no-conformitats i enumeracié de solucions
possibles
Propostes de millores sobre la seguretat

Monitoritzacié del sistema i accessos no autoritzats

Securitzacio dels diferents Sistemes i Serveis administrats (gestio de ports, utilitzacié protocols segurs, etc)

Implementacié de les politiques de seguretat definides

Consolidacio de les dades de servei (monitoratge, incidéncies i canvis)

IAvaluacid i analisis de les dades

Eleboracié d'informes de servei (Nivell d'Acompliment dels ANS, incidencies, canvis, noves instal-lacions,
planificacid de tasques, etc.)

Elaboracié de propostes de millora del servei
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11.1.8 Sistemes operatius

11.1.8.1 Windows

Tasques Windows

Gestio fisica i logistica d'actius

Gestié d'incidéncies del servei

Analisis de les incidéncies registrades per determinar aquelles que poden tenir origen en un problema

Configuracié servidors NTP

Gestié de problemes del servei

Gestid de les peticions de canvi

Instal-lacié dels controladors associats

Gestid i monitoritzacid dels parametres de disponibilitat i rendiment del servidor

Paradai arrancada del servidor

Gestid i planificacié de tasques automatiques

Gestid d'usuaris i sessions

Gestid de la configuracio del programari, aplicacions i scripts de sistema

Gestid i planificacié de tasques de monitoritzacié

Gestid i control de les tasques d'operativa diaria

Gestid de I'entorn de comunicacions propi del servidor

Gesti6 dels protocols LAN/WAN i de gestio de xarxa en general i analitzar el seu funcionament en els servidors
sota la seva responsabilitat.

Instal-lacié de software de comunicacions en el servidor quan sigui necessari

Definicio, procedimentacio i execucid de tasques d'operacid i administracio

Definicid, procedimentacio iexecucid de tasques de replicacié d'entorns i copia de dades entre entorns

Planificacid, assessorament i realitzacid de les actualitzacions dels pegats en els diferents entorns coordinada
amb els proveidors

Test d'implementacié dels pegats de seguretat

Implementacié de les actualitzacions dels pegats en els diferents entorns

Validacié conforme el nous entorns en el sistema compleixen els estandards definits

Migracié de servidor (sistema operatiu, canvis de maquines, canvis de sistemes, etc.)

Suport a la recuperacid d'informacio sota peticié davant de pérdua o corrupcio de dades

Analisi dels processos critics i definicié de 'estrategia de contingencia dels equips

Identificacid, analisi d’impacte, realitzacid del pla d’accié de les mesures de reduccié dels riscs i aplicacid
d’aquestes mesures
Determinacid i implantacio de les opcions de contingéncia

Instal-lacié o personalitzacio dels agents de rendiment i capacitat de la solucio escollida

Seguiment i assegurament del rendiment i la capacitat del sistema (recursos i serveis)

Generacié d'informes, grafiques de rendiment i tendencia dels indicadors de capacitat del sistema

Previsio de I'evolucié del rendiment i capacitat de I'entorn (recursos i serveis)

Suport al disseny d'una solucid per suportar I'evolucié prevista del sistema

Elaboracié de recomanacions proactives per la millora del rendiment i la capacitat dels sistemes amb I'objectiu
de proporcionar un entorn estable, fiable i segur
Gestid dels usuaris i grups de del sistema

Modificacioé i configuracié dels permisos i llistes de control d'accés als sistemes de fitxers amb la seva
col-laboracié
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Gestid antivirica dels sistemes (Instal-lacid, configuracid, actualitzacié i administracid)

Gestié i manteniment de tots els sistemes desplegats per garantir la seguretat dels sistemes i dades

Comprovacio periodica de la seguretat i vulnerabilitats dels diferents elements, sistemes, aplicacions i dades|
realitzant un informe periodic on s’indiqui el seu estat i accions correctives a implementar per reduir-ne el
risc.

Securitzacio dels diferents sistemes i serveis administrats

11.1.8.2 Linux - Unix

Tasques Linux-Unix

Gestio fisica i logistica d'actius

Gestid d'incidéncies del servei

Analisis de les incidéncies registrades per determinar aquelles que poden tenir origen en un problema

Gestié de problemes del servei

Configuracié servidors NTP

Gestid de les peticions de canvi

Instal-lacié dels controladors associats

Gestid i monitoritzacid dels parametres de disponibilitat i rendiment del servidor

Parada i arrancada del servidor

Gestid i planificacié de tasques automatiques

Gestid d'usuaris i sessions

Gestid de la configuracio del programari, aplicacions i scripts de sistema

Gestid i planificacid de tasques de monitoritzacid

Gestid i control de les tasques d'operativa diaria

Gestid de I'entorn de comunicacions propi del servidor

Gestid dels protocols LAN/WAN i de gestid de xarxa en general i analitzar el seu funcionament en els
servidors sota la seva responsabilitat.
Instal-lacié de software de comunicacions en el servidor quan sigui necessari

Configuracié de I'adrecamenti la resolucié de noms

Administracid dels objectes vinculats a usuaris (comptes, grups, impressores, etc.)

Gestio de sessions d'usuari (quotes, permisos, etc.)

Administracié i manteniment de qualsevol altre servei de sistema que apliqui

Gestio dels recursos compartits

Gestio de la configuracio dels sistemes de fitxers de sistema

Definicid, procedimentacio iexecucid de tasques d'operacid i administracio

Definicid, procedimentacio iexecucid de tasques de replicacié d'entorns i copia de dades entre entorns

Planificacid, assessorament i realitzacid de les actualitzacions dels pegats en els diferents entorns coordinada
amb els proveidors
Test d'implementacié dels pegats de seguretat

Implementacié de les actualitzacions dels pegats en els diferents entorns

Validacié conforme el nous entorns en el sistema compleixen els estandards definits

Migracié de servidor (sistema operatiu, canvis de maquines, canvis de sistemes, etc.)

Realitzacié de proves d'alta disponibilitat i de rendiment

Suport a la recuperacid d'informacio sota peticié davant de pérdua o corrupcio de dades

Analisi dels processos critics i definicié de 'estrategia de contingencia dels equips
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Identificacié, analisi d’'impacte, realitzacid del pla d’accié de les mesures de reduccié dels riscs i aplicacid
d’aquestes mesures
Determinacié i implantacid de les opcions de contingencia

Instal-lacié o personalitzacio dels agents de rendiment i capacitat de la solucio escollida

Seguiment i assegurament del rendiment i la capacitat del sistema (recursos i serveis)

Generacié d'informes, grafiques de rendiment i tendéncia dels indicadors de capacitat del sistema

Previsio de I'evolucié del rendiment i capacitat de I'entorn (recursos i serveis)

Suport al disseny d'una solucid per suportar I'evolucié prevista del sistema

Elaboracié de recomanacions proactives per la millora del rendiment i la capacitat dels sistemes amb
I'objectiu de proporcionar un entorn estable, fiable i segur
Suport al disseny d'una solucié per suportar I'evolucié prevista del sistema

Gestid dels usuaris i grups de del sistema

Modificacio i configuracio dels permisos i Ilistes de control d'accés als sistemes de fitxers amb la seva
col-laboracié
Gestio antivirica dels sistemes (Instal-lacid, configuracié, actualitzacid i administracid)

Gestid i manteniment de tots els sistemes desplegats per garantir la seguretat dels sistemes i dades|
comprovacio periodica de la seguretat dels diferents elements,
Comprovacié periodica de la seguretat i vulnerabilitats dels diferents elements, sistemes, aplicacions i dades|

realitzant un informe periodic on s’indiqui el seu estat i accions correctives a implementar per reduir-ne el risc.

Securitzacio dels diferents sistemes i serveis administrats
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11.2 Annex lI: Indicadors de mesura i metriques

11.2.1 Indicadors generals

CONTINUITAT: Classificacié dels Sistemes d’Informacié, segons el seu nivell de continuitat i disponibilitat. Els rangs que a continuacié
s’especifiquen soén orientatius i seran confirmats pel CTTI un cop adjudicat.

Nivell de servei 1 Nivell de servei 2 Nivell de servei 3

(Nivell Baix) (Nivell Mitja) (Nivell Alt)

Temps de recuperacio del servei (RTO) fins assolir com a minim el 50% del servei 0,5h—-1h

Quantitat de dades disposades a perdre en cas de desastre (RPO) 24 h 4h 5 minuts
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11.2.2

Indicador

Nom indicador

Indicadors de mesura

Metrica

Nom meétrica

Descripcid

NEYE

Formula d'obtencid / eina

Periodicitat

Llindar
grau 1l

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

SEG.01

Disponibilitat dels
lliurables de
seguiment de
ciberseguretat

SEG.01

Disponibilitat dels
lliurables de
seguiment de
ciberseguretat

Disponibilitat
dels lliurables de
seguiment de
ciberseguretat
respecte la data
d’entrega
acordada (en els
mesos on es
requereix el
lliurament).

SG

Dies desviats respecte la
data d’entrega establerta.
Férmula que no aplica en
els mesos on no hi hagi data
de lliurament acordada.

Mensual

10 dies

10 dies

1dia

1dia

0,5% dela
facturacio
mensual del
proveidor
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Indicador

Nom indicador

Meétrica

Nom métrica

Descripcid

Servei

Formula d'obtencié / eina

Periodicitat

Llindar
grau 1l

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

SEG.02

% sistemes
d'informacié SIC de
I'Agéncia amb
perimetre de

seguretat desplegat

SEG.02

% sistemes
d'informacio SIC de
I'Agéncia amb
perimetre de

seguretat desplegat

% de sistemes
d'informacio
critics (SIC
Agéncia) que
disposen d'un
perimetre de
seguretat
desplegat.
Disposar de
perimetre
implica una
accio coordinada
amb I'Agencia,
per assegurar
que el sistema
és escanejat a
nivell de
vulnerabilitats
d'infraestructura
, que disposa
d'antivirus,
matriu d'escalat,
és monitorat,
disposa de
proteccio IPS i
proteccié davant
atacs de DDoS.

SG

Percentatge = volum
sistemes d'informacio critics
(SIC Agéncia) amb
perimetre de seguretat
desplegat/ volum sistemes
informacio critics (SIC
Ageéncia) totals gestionats
pel servei.

Aquest ANS sera d'aplicacié
a partir dels tres mesos des
de l'inici de la prestacio del
servei.

Mensual

75%

80%

90%

100%

1 % facturacié
de I'agrupacio
tecnologica
que incompleix
el requeriment
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. . o o L . A L Llindar Llindar  Llindar Llindar Penalitzacio
Indicador Nom indicador Meétrica Nom métrica Descripcid Servei Formula d'obtencié / eina Periodicitat ..
grau 1l grau 2 grau 3 grau 4 maxima
% Temps de
primera
resposta, per
incident, des de Classificacio de
Temps de primera la notificacié fins l'incident/atac:
Temps de primera P P que el proveidor Critics: 1 hora 2% de la
resposta a una accié resposta a una confirma inici de Altres: 24 hores facturacio
SEG.03 L SEG.03 accié en front un . » SG N Mensual 85% 90% 95% 100%
en front un incident, - la primera accié Es calculara en base al mensual del
incident, amenaca . .
amenaga o atac o atac de resposta volum d'incidents que han proveidor
Aclariment: no tingut lloc durant el periode
es calcula el avaluat (mensual)
temps mig, sind
el temps per
cada incident.
% Temps de
aplicacio de la
rimera .
(r:)ontencié des Critics: 1 hora
Temps de primera Temps de primera que es sol-licita Altres: 24 hores 2% de la
contencié a un contencié a un . R Es calculara en base al facturacio
SEG.04 - SEG.04 - fins que s'aplica. SG o Mensual 85% 90% 95% 100%
incident, amenaga o incident, amenaga Aclariment: no volum d'incidents que han mensual del
atac o atac ’ tingut lloc durant el periode proveidor
es calcula el
L avaluat (mensual)
temps mig, sind
el temps per
cada incident.
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Indicador

Nom indicador

Meétrica

Nom métrica

Descripcid

Servei

Formula d'obtencié / eina

Periodicitat

Llindar

grau 1l

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

Temps de resposta

Temps de resposta
per cadascuna de

% Temps de
resposta des que
es genera la
sol-licitud fins

Critics: 1 hora

aplicat mesures
de contencid

sobre aquestes
vulnerabilitats.

Temps correccid
vulnerabilitat alta: 5 dies
naturals

per cadascuna de les o que es lliura la Altres: 24 hores 2% de la
sol-licituds les sol-licituds informacio Es calculara en base al facturacio
SEG.05 N L SEG.05 d'informacio de - SG o Mensual 85% 90% 95% 100%
d'informacio de sol-licitada. volum d'incidents que han mensual del
seguretat davant . . . .
seguretat davant un A Aclariment: no tingut lloc durant el periode proveidor
. un incident o
incident o amenaga es calcula el avaluat (mensual)
amenaga S
temps mig, sindé
el temps per
cada incident.
Percentatge de -
o Percentatge: vulnerabilitats
vulnerabilitats . . .
e . critiques i altes corregides
critiques i/o ) L
dins els terminis indicats /
» ., altes que no han .
Correccid de Correccid de R total de vulnerabilitats L
L e estat corregides ;. . 6 facturacio
tat d 3% fact
vulnerabilitats vulnerabilitats en els terminis critiques i altes mensual de
critiques o altes critiques o altes establerts des de identificades. agrupacié
SEG.06 d'infraestructura SEG.06 d'infraestructura la seva SG Terminis: Mensual 85% 90% 95% 100% tecgnoIFc‘)) ica
dels equips : Nivell dels equips : Nivell | . e Temps correccid . & .
identificacié o . L que incompleix
Seguretat Seguretat \ vulnerabilitat critica : 24 .
que no s'han el requeriment
Infraestructures Infraestructures hores naturals
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Indicador

Nom indicador

Meétrica

Nom métrica

Descripcid

Servei

Formula d'obtencié / eina

Periodicitat

Llindar

Llindar

Llindar

Llindar

Penalitzacio

Correccid de
vulnerabilitats
d'infraestructura

Correccid de
vulnerabilitats
d'infraestructura

Percentatge de
vulnerabilitats
amb amenaga
activa
identificada per
I'Agéncia que no
han estat

Percentatge: vulnerabilitats
amb amenaga activa
identificada per I'Agéncia
corregides dins els terminis

grau 1

grau 2

grau 3

grau 4

maxima

3 % facturacio

recuperacioé

dels equips amb dels equips amb corregides en els indicats / total de T?aerlzuaalc(:g
SEG.07 amenaga activa SEG.07 amenaga activa terminis SG vulnerabilitats critiques i Mensual 85% 90% 95% 100% tecgnolggica

identificada per identificada per establerts des de altes identificades. . .
I'Agencia: Nivell I'Agencia: Nivell la seva Terminis: que |ncomp|e|x
Seguretat Seguretat identificacié o Temps correccid el requeriment
Infraestructures Infraestructures que no s'han vulnerabilitat : 24 hores

aplicat mesures naturals

de contencid

sobre aquestes

vulnerabilitats.

% de

mecanismes de

backup del

servei que es Percentatge = mecanismes 1% de la
Execucié de proves Execucié de proves | proven de forma de backup testejats facturacio

SEG.08 de recuperacio de SEG.08 de recuperacio de mensualment SG mensualment/ total Mensual 75% 80% 90% 100%

backups backups (com a minim) mecanismes de backup mensu?l del

per validar utilitzats en el servei de CPD proveidor

I'efectivitat del

procés de
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Indicador

Nom indicador

Meétrica

Nom métrica

Descripcid

Servei

Formula d'obtencié / eina

Periodicitat

Llindar

grau 1

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

Execucié de proves
de recuperacio de

Execucié de proves
de recuperacio de

Execucié d'una
prova de
recuperacioé
anual (com a
minim) de
desastres d'un
sistema
d'informacio
critic (SIC) de

Percentatge de
departaments amb PRD
executat (un SIC com a

1 % facturacid

SEG.09 SEG.09 desastres en SG minim) / Total Anual 75% 80% 90% 100% anual del
desastres en . s cada .
. " sistemes critics departaments que tenen proveidor
sistemes critics (SIC) departament de .
(SIC) . infraestructura en el CPD
la Generalitat.
N avaluat
Es valorara
sobre els
departaments
als quals presta
servei el lot de
CPD avaluat.
Numero maxim Nombre d'Incidencies de 2% de la
d’incidéncies servei atribuides al fac:uracié
IM.INC.1 | Limit d’incidéncies IM.INC.1 | Limit d’incidéncies | atribuibles a GN | proveidor en el periode. Mensual <3 <3 <3 0 mensual del
I'adjudicatari en roveidor
el periode Eina: tiqueting P ’
Percentatge Nombre d'incidéncies no
d'incidéncies no resoltes / Nombre 2% de la
Backlog acumulat en Backlog acumulat resoltes que han d'incidencies totals facturacio
IM.INC.2 la resolucid IM.INC.2 en la resolucié q GN : Mensual <95% <95% <99% 100,00%
s . superat el mensual del
d'incidencies. d'incidencies. . .
peridde proveidor.
mesurat. Eina tiqueting
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. B - o . . D L Llind Llind Llind Llind Penalitzacié
Indicador Nom indicador Meétrica Nom métrica Descripcid Servei Formula d'obtencié / eina Periodicitat indar indar incar indar ena\] I,ZaCIO
graul grau2 grau3 grau 4 maxima
Percentatge de Nombre de peticions no
tici It Nombre d 2% de |
Backlog acumulat en Backlog acumulat E:S(I)CILZZS :Z han ris'c?cis;s/tof:s e fa:t)ur(;c?é
IM.INC.3 | la resolucié de IM.INC.3 | enla resolucié de q 6N |P ’ Mensual <95% <95% <99% 100%
. - superat el mensual del
peticions. peticions. ) N
periode proveidor.
mesurat. Eina tiqueting
Temps mie de Temps de resolucié
P L, J d'incidéncies amb prioritat 2% de la
TMR d'incidéncies resoluci6 critica resoltes en el periode facturacio
IM.INC.4a L o d'incidencies GN Mensual >2h >2h <2h <2h
amb prioritat critica - mesurat. mensual del
amb prioritat .
" proveidor.
critica N .
Eina tiqueting
Temps mie de Temps de resolucid
p » J d'incidencies amb prioritat 2% de la
TMR d'incidencies resoluci6 alta resoltes en el periode facturacié
IM.INC.4 | TMR d'incidéncies IM.INC.4b L d'incidéncies GN Mensual >4h >4h <4h <4h
amb prioritat alta . mesurat. mensual del
amb prioritat N
alta proveidor.
Eina tiqueting
Temps mie de Temps de resolucid
s P L & d'incidéncies amb prioritat 2% de la
TMR d'incidencies resolucié mitja o baixa resoltes en el facturacio
IM.INC.4c | amb prioritat mitja | d'incidéncies GN J Mensual >8h >8h <8h <8h
. - periode mesurat. mensual del
o baixa amb prioritat .
. . proveidor.
mitja o baixa L .
Eina tiqueting
Temps de resolucié de
Temps mig de peticions amb prioritat 2% de la
IMLINC.5a TMR dg pe.3t|C|on'sv I’ES(.)|.UCIO de GN critica resoltes en el periode Mensual >2h 52h ©h <h facturacio
amb prioritat critica | peticions amb mesurat mensual del
prioritat critica proveidor.
Eina tiqueting
IM.INC.5 | TMR de peticions
Temps de resolucié de
Temps mig de peticions amb prioritat alta 2% de la
TMR de peticions resolucié de resoltes en el periode facturacio
IM.INC.5b - be o GN P Mensual >6h >6h <6h <6h
amb prioritat alta peticions amb mesurat mensual del
prioritat alta proveidor.
Eina tiqueting
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Indicador

Nom indicador

Meétrica

Nom métrica

Descripcid

Servei

Formula d'obtencié / eina

Periodicitat

Llindar

grau 1

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

Temps mig de

Temps de resolucié de

(repeticid)

L o o
TMR de peticions | resolucié de i o bava resoles en o facturace
IM.INC.5¢c | amb prioritat mitja | peticions amb GN J Mensual >12h >12h <12h <12h
. L , periode mesurat. mensual del
o baixa prioritat mitja o .
. proveidor.
baixa . .
Eina tiqueting
Temps de disponibilitat del
Percentatae de servei Continu-AD-2h
Disponibilitat d'un dis onibiligtat aconseguit / Temps de <99.90 50% de la
IM.DIS.1.a | servei Continu-AD- , p . GN disponibilitat total del Mensual <99,90% | ~ ) <99,90% | 100,00% | facturacio del
2h d'un servei servei Continu-AD-2h % servei
Continu-AD-2h ’
Eina Monitoratge
Temps de disponibilitat del
IM.DIS.1 Disponibilitat d'un Disponibilitat d'un Zie}srcs:itt?ﬁigtitde Zi;vneslect?ttl/n;(:rl: s total 50% de la
P servei IM.DIS.1.b ponibIits 5P ) GN gutt/ femp Mensual | <99,5% | <99,5% | <99,5% |100,00% | facturacié del
servei Continu-1d d'un servei del servei Continu-1d X
. servei.
Continu-1d
Eina Monitoratge
Temps de disponibilitat del
g [ftete || aboinds s
IM.DIS.1.c | servei Laboral-NP- por GN su P Mensual <95% | <95% | <95% |100,00% | facturacié del
servei Laboral- del servei Laboral-NP-4s -
4s servei.
NP-4s
Eina Monitoratge
Numero
Numero Numero d'incidencies , s 2% de la
d'incidencies amb d'incidencies amb amb Numero total d'incidencies facturacio
IM.DIS.2 . . IM.DIS3.a |. . . L - GN | amb indisponiblitat de Mensual 22 22 <1 <0
indisponiblitat de indisponiblitat de indisponiblitat . mensual del
; R s servei critic. N
servei servei critic de servei critic proveidor.
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. . o o s . D L Llind Llind Llind Llind Penalitzacié
Indicador Nom indicador Meétrica Nom métrica Descripcid Servei Formula d'obtencié / eina Periodicitat indar indar incar indar ena\] I,ZaCIO
grau 1l grau 2 grau 3 grau 4 maxima
Ndmero
Ndmero d'incidencies , s 2% de la
d'incidéncies amb amb Nimero d'incidencies amb facturacio
IM.DIS.3.b |~ . - - - GN [ indisponiblitat de servei no Mensual >2 23 <2 <0
indisponiblitat de indisponiblitat eritic mensual del
servei no critic de servei no proveidor.
critic (repeticio)
Percentatge
d’elements que
. . R . 2% de la
Compliment dels Compliment dels compleixen els Elements que compleixen facturacio
IM.ARQ.1 | estandards IM.ARQ.1 | estandards estandards GN I'estandard d’arquitectura / Mensual 75% 85% 95% 100% mensual del
d’arquitectura d’arquitectura d’arquitectura Nombre elements analitzats N
proveidor.
en fer el seu
analisi
Percentatge
maxim d’errors
en les dades
(informacio de
cada
component,
Errors detectats a la Errors detectats a la nom,' Versions, Nombre el'e.ments.Cl\/.IDB . 2% de la
CMDB CMDB relacions,...), responsabilitat adjudicatari facturacio
IM.CONF.1 . IM.CONF.1 - responsabilitat GN | erronis / Nombre elements Mensual <3% 2% <1% 0%
responsabilitat responsabilitat e . L mensual del
. . e . de I'adjudicatari, CMDB responsabilitat N
adjudicatari adjudicatari A . proveidor.
detectats a la adjudicatari
CMDB del CTTI
enles
validacions i
auditories
realitzades pel
CTTI
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N N . , Llindar Llindar  Llindar Llindar Penalitzacio
Indicador Nom indicador Meétrica Nom métrica Descripcid Servei Formula d'obtencié / eina Periodicitat ..
grau 1l grau 2 grau 3 grau 4 maxima
Temps que
Temps de resposta )
Temps de resposta transcorre des Nombre d’entregues
per cadascuna de .
per cadascuna de les les sol-licituds de que es lliurades amb temps 2% de la
sol-licituds X - demana la superior a 5 dies. facturacio
IM.MIG.01 W L IM.MIG.01 | d'informacié de . e GN P Mensual <2 <2 <2 0
d'informacio de R ., informacié fins a mensual del
) o ., migracié ) . _— L .
migracié d’agrupacid , L que es lliura per Eina: Bustia Gestio de la proveidor
L d’agrupacio
tecnologica L part del Demanda.
tecnologica .
proveidor.
Temps que \ .
Nombre d'ofertes lliurades
transcorre des .
amb temps superior a una 2% de la
Temps de rebre una Temps de rebre una de que es setmana natural. facturacio
IM.PRO.1 IM.PRO.1 demana una GN Mensual <2 <2 <2 0
oferta oferta . mensual del
oferta fins a que . _ ., .
R Eina: Bustia Gestio de la proveidor.
es lliura per part
. Demanda.
del proveidor.
Temps d’aprovisionament
superior a 1 setmana
natural per a elements de
Temps que es R "
cataleg d'infraestructura
demana X - .
- virtual (no fisica). La unitat
aprovisionar una o
. de mesura sera I'element
infraestructura N .
) de cataleg virtual. 2% de la
Temps Temps fins que el Temps d’aprovisionament facturacio
IM.PRO.2 | d'aprovisionament IM.PRO.2 | d'aprovisionament | proveidor la GN p. P Mensual <2 <2 <2 0
. . . . superior a 2 setmanes mensual del
d'infraestructura d'infraestructura lliure i es pot .
naturals per a elements de proveidor.
comengar a R "
cataleg d'infraestructura
desplegar la L. . .
- fisica (no virtual). La unitat
solucié per un s
. de mesura sera I'element
altre proveidor. N .
de cataleg fisic.
Eina: JIRA ISO
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Indicador

Nom indicador

IM.MON.1

Mesura i
observabilitat del
servei

o o L . . A L Llindar Llindar  Llindar Llindar Penalitzacio
Meétrica Nom métrica Descripcid Servei Formula d'obtencié / eina Periodicitat ..
grau 1l grau 2 grau 3 grau 4 maxima
Percentatge de
serveis posats en NUmero de serveis posats
Serveis produccié amb en producuo’lntegrats .a' la 2% de |a
b ob bilitat tota plataforma d’observabilitat facturacio
IM.MON.1a | 3MP? OPservabliltat 1, i tormacia | GN | del CTTI/ Numero de Mensual 80% 90% 95% 100% [ 2
implementada la plataforma serveis totals a integrar a la .
. , " proveidor.
corporativa plataforma d’observabilitat
d’observabilitat del CTTI
del CTTI
Percentatge de
. R & NuUmero de serveis amb 2% de la
Serveis amb serveis amb temps d’observabilitat del facturacio
IM.MON.1b [ observabilitat observabilitat GN P ., Mensual 80% 90% 95% 100%
disponible . : 100% / Numero total de mensual del
P disponible serveis amb observabilitat proveidor.
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. . o o L . A L Llindar Llindar  Llindar Llindar Penalitzacio
Indicador Nom indicador Meétrica Nom métrica Descripcid Servei Formula d'obtencié / eina Periodicitat ..
grau 1l grau 2 grau 3 grau 4 maxima
Percentatge
d’actualitzacions , . .
Nombre d’actualitzacions
. L. correctes, s . . 100% de la
Actualitzacio catale, Actualitzacio validats pel CTTI cataleg serveis tecnologics facturacio del
IM.APR.1 . . € IM.APR.1 | cataleg serveis R P ! GN | correctes / Nombre Mensual 80% 85% 90% 100% R
serveis tecnologics - associades al , R . N servei no
tecnologics N d’actualitzacions cataleg
cataleg de . L correcte.
- serveis tecnologics
serveis
tecnologics
Percentatge
maxim de
f; r 29 I
rfeizl:nzZes en Nombre factures fa:t)l:j:c?o'
IM.FAC.1 Retorn de factures IM.FAC.1 Retorn de factures , GN retornades / Nombre de Mensual 10% 5% 2% 0%
periode per mensual del
factures rebudes .
causes proveidor.
atribuibles a
I'adjudicatari
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11.2.3 Indicadors comuns a tots els Serveis
Definicions i consideracions al calculs d’indicadors ANS

e La mesura dels indicadors d’Acords de Nivell de Servei es realitzara de forma diferent en funcié de I'indicador a mesurar.
1. Mesura d’'indicador per aturada d’un sistema d’informacié. La mesura es realitzara per cada cop que s’hagi aturat un sistema d’informacié. Si, per exemple, un
sistema d’informacio es cau dues vegades la mesura es realitzara dos cops.
2. Mesura d’indicadors per sistema d’informacid. La mesura es realitzara de forma independent per cada sistema d’informacié i nivell de servei en el periode en
queé es realitza la mesura.
3. Mesura d’indicadors global per contracte. La mesura de I'indicador es realitzara de forma global, és a dir, sense realitzar la diferenciacid per sistemes
d’informacio. Aquesta sera I'opcié per defecte si no s’indica el contrari.
e Tots els indicadors es generaran mensualment, de tota manera el calcul es fara sobre una base mensual o trimestral en funcié de I'indicador a mesurar:
1. Base mensual: s’incloura en el calcul el darrer mes. Aquesta sera I'opcid per defecte si no s’indica el contrari.

2. Base anual: s’incloura en el calcul el darrer any.

e Tots els indicadors ANS que mesuren desviacions sobre activitats planificades, es calculen sobre la durada de I'activitat en jornades segons I'horari de servei de
suport al procés corresponent.
e  Pertal d’assegurar la representativitat de la seva mesura s’haura d’arribar a una base minima de calcul que sera definida per a cada indicador pel CTTI.

Temps de resolucio

A continuaci6 es detalla els temps de resolucié que cal que assoleixi I’adjudicatari per tal de garantir el compliment dels diferents ANS.

Activitat Impacte Notificacié a CTTI Laboral i continu ADi | Laboral i continu i | NO PROD
hosting sistemes | hostings amb nivell
critics de servei equivalent
2h
6h
24h
8h

Gestié d’Incidéncies Resolucié d’incidéncies? Molt Critics 1
1

No Critics

Gestid de Peticions ‘ Provisio de Peticions Molt Critics

2El temps de resolucio d’una incidéncia es calculara des del moment del seu registre per part del SAU i assignacio a I'adjudicatari fins a la total resolucio de la
mateixa, incloent-hi les possibles reobertures i tancaments no definitius.
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Gestio del Canvi Implementacid de canvis

Canvi 10m 4h 4h 8h
preaprovat

urgent

planificat

Canvi 2h 48h (nat.) 48h (nat.) 48h (nat.)
preaprovat

ordinari (no

urgent)

El temps de resolucio sol-licitat per a la resolucié d’un incidéncia es mesurara en funcié de I'impacte que aquesta té sobre el servei. En aquest

sentit es defineix la seglient taula d’impacte:

Impacte Definicié ‘
Molt Critics Incidéncia que provoca la interrupcié del servei.

Critics Incidéncia que provoca una degradaci6 greu del servei o bé un tall que no afecta a la totalitat del mateix.

No Critics Incidéncia que genera una degradacié mitja o lleu del servei o que no afecta al seu funcionament.
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11.3 Annex lll: Relacié d’agrupacions tecnologiques per CPD

A continuacié es detalla la quantitat d’agrupacions tecnologiques classificades per cada
departament i/o organisme.

11.3.1 Agrupacions tecnologiques Lot CPD-1

11.3.1.1 Serveis de plataforma cloud

Quantitat d’agrupacions

Departament / Organisme tecnologiques
Agencia Catalana de I'Aigua 9
Agencia de Ciberseguretat de Catalunya 1
CatSalut 1
Centre d'Iniciatives per la Reinsercid 1
Consell Catala de I'Esport 1
CTTI 32
Direccié General de Serveis Digitals i Experiencia Ciutadana 1
Departament de Drets Socials 4
Departament d’Economia i Hisenda 22
Departament d’Educacio 36
Incasol 1
Departament de Presidéncia 20
Departament de Salut 1

11.3.1.2 Serveis de plataforma Hosting dedicat

No hi ha cap.

11.3.1.3 Serveis de plataforma Legacy

Quantitat d’agrupacions

Departament / Organisme tecnologiques
CTTI 1
Departament d’Educacio 6
Incasol 1
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11.3.2 Agrupacions tecnologiques Lot CPD-2

11.3.2.1 Serveis de plataforma cloud

Quantitat

d’agrupacions
Departament / Organisme tecnologiques
Departament d’Accio Climatica, Alimentacié i Agenda Rural.

Departament d’Accio Exterior i Govern Obert

Agencia Catalana de Consum

Agencia Catalana de Joventut

Ageéncia d'Habitatge de Catalunya

Agencia Tributaria de Catalunya
CatSalut

CTTI

Departament de Cultura

Direccid General de Serveis Digitals i Experiencia Ciutadana

Departament de Drets Socials

| = =
R R I R I I R RS

Departament d’Economia i Hisenda

[EEN
(o]

Empresa i Treball

Entitat Autonoma del Diari Oficial i de Publicacions

Escola Administracid Publica de Catalunya

Incasol 1
Institut Catala de la Salut 14

Institut Catala de I'Energia

Departament d’Interior

Departament de Justicia

Departament de Recerca i Universitats

Departament de Salut

7
1
1
Departament de Presidéncia 8
5
2
6

Servei d'Ocupacio de Catalunya

Departament de Vicepresidencia i de Politiques Digitals i Territori 27

11.3.2.2 Serveis de plataforma Hosting dedicat

Veure detall en excel adjunt.

Quantitat d’agrupacions

Departament / Organisme tecnologiques
Institut Catala de la Salut 7
Departament de Salut 1

Equip dedicat

Gestio del servei 4

Monitoritzacid i operacio del servei 7
Administracié de Sistemes Operatius 4
Administracié sistemes SAP i BBDD 6
5
1
1

Administracié de Middleware

Guardies Tecnic 24x7

Guardies Operador 24x7
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11.3.2.3 Serveis de plataforma Legacy

Quantitat
d’agrupacions

Departament / Organisme
Departament d’Accio Climatica, Alimentacié i Agenda Rural

tecnologiques

)]

Agencia Catalana de Consum

CatSalut

CTTI

Departament de Drets Socials

Empresa i Treball

Incasol

Institut Catala de la Salut

Departament de Recerca i Universitats

Departament de Vicepresidencia i de Politiques Digitals i Territori

NI W WIR|I N WL N

11.3.3 Agrupacions tecnologiques Lot CPD-3

11.3.3.1 Serveis de plataforma cloud

Departament / Organisme

Quantitat d’agrupacions
tecnologiques

Departament d’Accio Exterior i Govern Obert 2
Agencia Catalana de Turisme 9
Agencia de Proteccié de Dades 1
Agencia Tributaria de Catalunya 1
Consorci AOC 1
Consorci per a la Formacié Continua de Catalunya 2
CTTI 14
Departament de Cultura 22
Departament d’Educacio 1
Incasol 7
Institut Catala de la Salut 1
Oficina Antifrau de Catalunya 1
Oficina d'Innovacié i Administracio Digital 3
Departament de Salut 2
Servei d'Ocupacio de Catalunya 8
Sindicatura de Comptes 1

Pagina 147 de 149



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

11.3.3.2 Serveis de plataforma Hosting dedicat

Veure detall en excel adjunt.

Quantitat d’agrupacions

Departament / Organisme tecnologiques
CTTI 1

11.3.3.3 Serveis de plataforma Legacy
No hi ha cap.
11.3.4 Agrupacions tecnologiques Lot CPD-4

11.3.4.1 Serveis de plataforma cloud

Quantitat d’agrupacions

Departament / Organisme tecnologiques
Departament d’Accio Climatica, Alimentacié i Agenda Rural. 2

Departament d’Accio Exterior i Govern Obert 2
CatSalut 1
1
1

Centre d'Iniciatives per la Reinsercid

Consorci d’Educacio de Barcelona
CTTI 20

Departament de Cultura

Direccidé General de Serveis Digitals i Experiencia Ciutadana

Departament d’Economia i Hisenda

Empresa i Treball
Institut Catala de la Salut
Institut Catala d'Empreses Departament de Culturals

Departament de Justicia

Oficina d'Innovacié i Administracio Digital

Departament de Salut

Servei d'Ocupacio de Catalunya

AW U N NPl WU[FR|OO|N

Departament de Vicepresidencia i de Politiques Digitals i Territori

11.3.4.2 Serveis de plataforma Hosting dedicat

Veure detall en excel adjunt.

Agencia Tributaria de Catalunya 22

CatSalut
CTTI
Institut Catala de la Salut

Departament de Justicia

Oficina d'Innovacié i Administracio Digital

Departament de Presidéncia

Departament de Salut

P (O ||k OO

Servei d'Ocupacio de Catalunya
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Quantitat d’agrupacions

Departament / Organisme

Departament de Vicepresidencia i de Politiques Digitals i Territori

tecnologiques

Servei d’Emergencies de Catalunya
Equip dedicat

Gestid del servei

Monitoritzacid i operacié del servei

Administracié de Sistemes Operatius

Administracio sistemes SAP i BBDD

Administracio de Middleware

Arquitecte

Guardies Técnic 24x7

Guardies Operador 24x7

11.3.4.3 Serveis de plataforma Legacy

Quantitat d’agrupacions

Departament / Organisme

tecnologiques

Agencia Tributaria de Catalunya 1
CTTI 8
Institut Catala de la Salut 1

11.4 Annex IV: Estimacio de la volumetria d’activitat

A la segiient taula es mostra a efectes orientatius |'activitat normal de 18 mesos de prestacio de servei de tota la
volumetria que ha gestionat cadascun dels contractes vigents corresponents als diferents lots, independentment
de si el resolutor final ha estat el propi adjudicatari de CPD o algun altre proveidor (aplicacions, nus, lloc de treball,
etc.).

Incidéncies

Lot CPD1

Canvis

Lot CPD2

Lot CPD3

Lot CPD4

11.5 Annex V: Inventari informatiu d’aplicacions en cada contracte

Segons excel adjunt.
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