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1. Introduccién

Fundada en 1996, SIGMA Gestidn Universitaria, A.l.E. (MP) (en adelante, SIGMA) es una agrupacion sin
animo de lucro presidida por 16 de las instituciones académicas mas importantes del pais. Su actividad se
centra en ayudar a las instituciones de educacién superior a optimizar su gestién con tecnologias de la
informacion (TI), aportando las mejores soluciones posibles para la gestién académica, docencia e
investigacion.

La prestacion de los servicios de SIGMA se soporta mediante una infraestructura critica, que da servicio
actualmente a 32 instituciones de educacién superior, a mds de 170.000 alumnos y mas de 32.000
personas PAS y PDI de las Universidades Espafiolas.

Esta infraestructura cubre las necesidades de gestién académica e investigacién de alumnos, profesores,
personal laboral e investigadores de las Universidades Espafiolas. SIGMA, reconociendo y valorando la
importancia estratégica de las tecnologias de la informacidn y las comunicaciones, tiene entre sus
objetivos contar con la disponibilidad de infraestructuras avanzadas y calidad del servicio. En este sentido,
SIGMA presenta unas necesidades especificas derivadas de la dispersion de sus clientes que sélo se
pueden satisfacer mediante una infraestructura cercana que garantice de forma fiable tanto los flujos de
informacion internos como los externos.

2. Objeto.

El objeto del presente Pliego de Prescripciones Técnicas Particulares es fijar las condiciones de indole
técnico que deben regir la operativa del Centro de Proceso de Datos, y la prestacion de los servicios de
gestion, administracién y explotacion de las infraestructuras gestionadas en el mismo de SIGMA.

Asi pues, tal como se establece en el PCAP, el objeto del contrato es el Servicio de alojamiento, instalacion
y soporte de la infraestructura hardware de SIGMA, en su modalidad de Housing, donde la empresa
adjudicataria provea espacio y alojamiento de equipos informaticos, propiedad de SIGMA, la cual sera
destinataria de los servicios. En concreto, el contrato comprendera los siguientes servicios y actuaciones:

1. La prestacion del servicio de alojamiento seguro de la Infraestructura Tecnoldgica (Servidores, y
Equipamientos de red, ...) propiedad de SIGMA, en un espacio fisico con caracteristicas
adecuadas para el alojamiento de los equipos en cuestién y conforme a los requisitos
establecidos en el presente pliego. Este servicio incluird el traslado, en su caso, de toda la
infraestructura a albergar, desde su almacenamiento actual hasta el propuesto por la empresa
adjudicataria.

2. Laprestacién del servicio de acceso y comunicacidn a través de Internet y otras vias de acceso a
dicha plataforma.

3. La prestacion de los servicios necesarios para la administracidon, soporte, mantenimiento y
evolucién de la plataforma indicada, incluyendo un servicio de administracion delegada de los
sistemas.

El servicio de alojamiento comprendera la guarda, custodia y administracién de la infraestructura en un
Centro de Proceso de Datos (CPD) bajo las mas estrictas medidas de seguridad y disponibilidad que
garanticen la prestacidn de los servicios mencionados durante 24 horas al dia, 7 dias a la semana, 365 dias
al afio, en los términos especificados en este documento.

3

S'GMA PPT EXP. L2/22

helping



S, . I Financiado por

> ®  GOBIERNO INISTERIO P
Ohl Q DEESPANA  DEUNIVERSIDADES . la Unioén Europea
-

- Plan de Recuperacion,

helping universities succeed Transformacién y Resiliencia NextGenerationEU

3. Duracién del Contrato

El contrato tendra una duracion de 3 afios y comenzarad su vigencia desde el momento de su formalizacién,
y podra prorrogarse anualmente hasta un maximo de 5 afios.

El plazo maximo para el traslado, instalacién y puesta en marcha del servicio serd como mdaximo de 20
dias naturales a partir de la fecha de formalizacidn de contrato y alcanzard a todos los equipos y sistemas
detallados en este pliego, con la salvedad de aquellos equipos nuevos que se han de incorporar que
dependera de las fechas de entrega de los proveedores.

4. Requisitos generales

4.1. Disponibilidad del servicio

El servicio prestado, incluida la atenciéon telefénica ante incidencias, debera de realizarse
ininterrumpidamente en la modalidad 24x7. Se garantizard como minimo una disponibilidad prevista en
el ANS 4 para todos los servicios.

4.2. Interrupcion del servicio prestado

El adjudicatario debera informar debidamente a SIGMA de las interrupciones temporales del servicio que
se requieran para la realizacién de actualizaciones, mejoras o reparaciones técnicas y acordar, con SIGMA,
las fechas y horas de actuacion que supongan cualquier tipo de parada de alguno de los servicios, con una
semana de antelacidn, salvo casos de fuerza mayor.

4.3. Asistencia Técnica

El adjudicatario debera asistir al personal de SIGMA, o al que éste determine, en la configuracion,
instalacion y optimizacion de los sistemas y aplicaciones desplegadas, efectuando las propuestas y
recomendaciones que, a criterio de aquel, puedan redundar en la mejora del servicio.

4.4. Costes hardware y software

Se consideran incluidos todos los gastos de reparaciones ocasionados por fallos de funcionamiento o
averias, incluidos mano de obra, piezas, desplazamientos, impuestos, o de cualquier otra indole durante
el proceso de traslado, si lo hubiera, y durante la ejecucién del servicio, cuando dichos gastos derivaran
de responsabilidades del adjudicatario.

Igualmente, se consideran incluidos todos aquellos gastos derivados por los traslados fisicos necesarios.
4.5. Requisitos de Seguridad

El adjudicatario, dentro de sus obligaciones de mantener la conectividad de SIGMA, realizara estas
funciones con el adecuado nivel de seguridad, incluyendo entre los servicios todos los necesarios para el
mantenimiento de la seguridad perimetral y de las aplicaciones (antivirus, antimalware, 1DS, firewall...).

En cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, debera asegurarse la conformidad con el ENS de los sistemas de informaciéon en los que se
sustenten los servicios prestados por los contratistas. En consecuencia, se exigird que los licitadores
presenten documentacién acreditativa de las correspondientes Certificaciones de Conformidad con el
ENS de nivel medio.
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El adjudicatario esta obligado a comunicar lo antes posible a SIGMA cualquier incidencia en el ambito de
la seguridad en el momento en que se detecte, por el método que se determine de comun acuerdo. En
particular, el adjudicatario estara obligado a la comunicacién inmediata de cualquier deteccion de
intentos para quebrantar la seguridad de los sistemas de SIGMA en el dmbito de esta contratacidn.

En el caso de llegar a producirse alglin incidente de seguridad, el adjudicatario tomara las medidas
correctivas y de previsidon necesarias para evitar su repeticion e informara inmediatamente a SIGMA,
generando un documento detallado del evento de seguridad producido y tomando las medidas necesarias
para intentar localizar el origen y la causa.

En caso de producirse cualquier intrusion, de cualquier tipo o naturaleza, en el sistema, el adjudicatario
se obliga con SIGMA a poner su disposicion toda la informacién escrita o digital necesaria para la
investigacién del evento de seguridad, incluidos los logs de los sistemas implicados, incluso si aquellos no
son solamente los que SIGMA tenga en hosting, sino otros del adjudicatario que puedan haber intervenido
o haberse usado como vehiculos para alcanzar los de SIGMA.

5. Requisitos del Centro de Proceso de Datos

Los servidores deberan alojarse en un Centro de Proceso de Datos (CPD) del adjudicatario ubicados en la
provincia de Barcelona por proximidad con las oficinas de SIGMA (Avenida Alcalde Barnils 64-68, 08174
Sant Cugat del Valles), proporcionados en régimen de alquiler, de acuerdo con lo especificado en el
presente pliego de prescripciones técnicas.

Los requisitos minimos que debe cumplir el CPD del licitador deben ser los siguientes:

— Seguridad de edificio garantizada con control de acceso al CPD 24x7x365.

— Ubicacion oculta de la vista externa.

— Muros y puertas contra incendios.

— Sistema de control de acceso restringido.

— Existencia de falso suelo y falso techo.

— Suelo antiestatico.

— Suministro eléctrico redundante, garantizado de forma permanente, sin cortes ni picos de
tension.

— Cableado eléctrico y de datos tanto en exterior como en interior del edificio mediante conductos
cerrados (proteccion contra incendios y vandalismo).

— Unidades de distribucién de potencia (PDU) monitorizadas y gestionadas hasta nivel de toma
eléctrica.

— Deberd garantizar el adecuado acondicionamiento de los servidores mediante:

o unsistema de refrigeracion y ventilacion que garantice una temperatura del CPD de 202
C con variacion de +/- 32C, a nivel armario rack, y asegure el correcto funcionamiento
de los equipos.

o un nivel de humedad del CPD del 50% +/- 10%.

— Conmutadores para la implementacién de diferentes VLAN's

— Infraestructura de rack, cableado de red y alimentacion eléctrica.

— Instalacién y configuracidn fisica de los equipos en los racks.

— Sala de control con sistema central de monitorizacion y control de todas las sondas y dispositivos
del CPD. La monitorizacion incluird: ancho de banda ocupado, prestaciones del servidor (uso CPU,
memoria, disco, etc.) disponibilidad y tiempo de respuesta de las aplicaciones.

— Sistema de deteccidn y extincidon de humos e incendios especifico para CPD.
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— Garantizar la presencia en el meet-me room del adjudicatario de los proveedores actuales de
comunicaciones de las lineas punto a punto para asegurar la correcta migracion y
funcionamiento sin pérdida de servicio. Los proveedores de comunicaciones actuales que dan
servicio a las lineas punto a punto son Colt Technology Services SAU, Orange, CSUC.

— Debera de proveer las direcciones IP necesarias, tanto estaticas como dinamicas, que se
requieran tanto en el momento de la instalacién como en las necesidades futuras.

— Apagado y encendido de equipos

— Conexién de lineas dedicadas

Los equipos firewall deberdn actuar en cluster en configuracién activo-activo de forma que ante el fallo
de uno de los equipos no se corten las comunicaciones en curso. Asimismo, deberdn incorporar los
siguientes mecanismos de seguridad perimetral, como minimo: antivirus, antispyware y deteccién de
intrusiones.

Los equipos firewall permitirdn el establecimiento de reglas de seguridad basadas en el direccionamiento
IP del origen y destino y se deberdn establecer tantas reglas como SIGMA demande tanto para el correcto
funcionamiento del servicio como para la administracion segura de los aplicativos desde el exterior.

En caso de establecimiento de conexiones externas con los servidores alojados (por ejemplo, via las lineas
punto a punto con la sede central de SIGMA) los firewalls tendran la capacidad de gestionar alta
disponibilidad de forma que si la linea principal falla el enlace siga funcionando de forma transparente a
través de la linea secundaria.

Detrds de los equipos firewall el adjudicatario deberd disponer de un mecanismo de gestion, priorizacion
y reserva de ancho de banda (calidad de servicio) a nivel de aplicacién (nivel 7) con la posibilidad de asignar
anchos de banda determinados a una aplicacién especifica en funcidon del origen y destino y con garantia
de caudal por usuario.

SIGMA, o quien designe, podra efectuar trabajos directamente, via remota, sobre la infraestructura,
previa notificacion, y sin coste adicional.

Una vez contratado el servicio se establecera un protocolo escrito en el que se establezcan todos los
procedimientos recogidos en este pliego a efectos de regular la forma de operar conjunta entre el
adjudicatario y SIGMA, o quien este ultimo designe.

Una vez finalizado el plazo de ejecucion del contrato, el adjudicatario, si asi se le solicita, procedera a su
desinstalacion sin coste adicional, facilitando la migracion del equipamiento a una nueva ubicacién por
parte de SIGMA o quien éste designe.

6. Requisitos de Comunicaciones

El adjudicatario debera poner a disposicidn de la plataforma alojada de SIGMA los siguientes caudales de
comunicacidn con Internet:

— Servicio de transito IP multiproveedor.

— Acceso a internet desde el CPD con un ancho de banda de 300 Mb, con un caudal simétrico,
garantizado y dedicado.

—  Proteccién de las lineas de acceso a Internet frente a ataques DDoS en el backbone con IP
Guardian o servicio equivalente con iguales requisitos de seguridad o superiores, manteniendo
la proteccion de los sistemas antes de alcanzar a la estructura protegida sin modificar
direccionamientos IP.
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— Cesidn de direccionamiento publico, con un minimo de 42 direcciones IP’s publicas para acceder
a los distintos servicios proporcionados por SIGMA.

— Posibilidad de ampliar el nimero de IP’s publicas para acceder a los distintos servicios
proporcionados por SIGMA de tipo IPv6.

— El adjudicatario dispondra de la infraestructura adecuada para la garantia de la disponibilidad
(sistemas de redundancia, sistema auténomo propio y balanceo de varios proveedores).

— Permiso de acceso a los recursos de red necesarios para el mantenimiento de los aplicativos
instalados en los servidores alojados. Se garantizara que el nivel de pérdida de paquetes de datos
serd inferior al 1%.

— Latencia: se garantizard un retardo medio de transito europeo y trasatlantico de entre 100 ms. y
150 ms.

— Las lineas deberan estar protegidas mediante los correspondientes equipos firewall, en
configuracién de alta disponibilidad, y con capacidad de establecimiento de redes privadas
virtuales (VPN) con las oficinas centrales de SIGMA.

— Interconexiones necesarias entre los diferentes racks (Cross Connect).

— Interconexién con la red corporativa de SIGMA

Comunicaciones Internas: El Adjudicatario proporcionara todos los elementos y electrénica de red
necesaria para dar soporte a todos los servicios exigidos en este pliego, asi como la gestién del
direccionamiento interno entre los servidores alojados en los diferentes racks.

El Adjudicatario configurard un canal seguro VPN, entre el firewall dedicado en el Hosting y la
infraestructura de SIGMA en Sant Cugat, asignando un direccionamiento interno para poder acceder a
servicios de los servidores, segun las politicas que defina SIGMA.

7. Infraestructuray servidores a albergar en el CPD

A continuacién, se define toda la infraestructura hardware propiedad de SIGMA a albergar dentro del CPD
por parte del adjudicatario en virtud del contrato.

7.1. Armarios rack, Servidores y Equipamientos de Red actuales objeto de alojamiento

El adjudicatario debera alojar en dos racks de 42U el equipamiento mencionado en este apartado. Dichos
armarios deberan ser conectados, cada uno, a dos circuitos de alimentacién independientes con
capacidad suficiente para dar servicio a los equipos en ellos instalados, con limitadores independientes y
protegidos mediante sistema de alimentacion ininterrumpida.

Igualmente se dispondra de reserva de huella adicional para potenciales crecimientos durante la vigencia
del presente contrato, con las caracteristicas indicadas en el parrafo anterior, sin costo afiadido para las
futuras ampliaciones de servicios que se necesiten, siempre y cuando puedan alojarse dentro de los racks
y sin exceder la potencia contratada.

El equipamiento a alojar dentro de los armarios rack se detalla a continuacion:
1. En el primer rack:

o Switch de comunicaciones
o 8servidores HP
o Servidor ODA

2. Enelsegundo rack:
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o Servidor ODA
o Servidor Chasis Blades
o Switch de comunicaciones

Cada uno de los racks deberan configurarse para poder consumir una intensidad de corriente maxima de
10 Amperios cada uno.

Se dispondra por parte del adjudicatario de toda la infraestructura de comunicaciones necesaria para la
interconexion de los servicios sin coste afadido.

7.2. Nuevos productos y servicios que proveer a SIGMA al inicio del contrato y a albergar en el CPD

El adjudicatario, tras la formalizacién del contrato y una vez completado el traslado, debera suministrar
al licitador los productos y servicios siguientes:

1. LaInstalacion basica 2 Firewalls en High Avability (HA)

2. Dos Firewall Fortigate 100F per FW, que deberd incluir un Hardware plus 24x7 FortiCare y
FortiGuard Unified Threat Protection (UTP) por 3 afos.

3. Licencia FortiGate 100F 3 Year FortiGate Cloud Management, Analysis y 1 afio de Log Retention
Servicio de asesoramiento y ejecucion de la Migracidon de Reglas y VPNs actuales de Cisco a
Fortigate.

5. Servicio de asesoramiento y ejecucion del cambio de los sistemas operativos de los 8 Servidores
Red Hat a otro sistema operativo Linux.

6. Servicio de Soporte del fabricante HPE para los 8 Servidores HP DL380 G8 durante 3 afios.

Servicio de Soporte del fabricante para Switches Cisco 8xX5xNBD C2960-48TS-L durante 3 afios.

8. Suscripcién de la Licencia RedHat para 8 servidores hasta completar la migracién y por un
mdximo de 6 meses.

~

8. Fases y especificaciones para la prestacion de los servicios

8.1. Migracion y puesta en marcha

En el caso que el licitador platee un escenario en una ubicacion diferente a la actual que implique la
desconexion y traslado de la infraestructura actual el contrato abarcard todos los servicios y los costes
imputables a los mismos de traslado que correspondan del equipamiento sefialado desde la ubicacion
actual (carrer Acer, nimero 5, Barcelona) a las instalaciones del adjudicatario, incluyendo la migracién de
las 3 lineas punto a punto que dispone actualmente SIGMA. Este traslado debe realizarse sin pérdida de
servicio, ni alteracion de los servicios que actualmente presta SIGMA, computandose para el nivel de
Acuerdo de Nivel de Servicio ANS 2 cualquier corte o interrupcion de los mismos producido durante el
mismo.

El adjudicatario del contrato deberd garantizar la ubicacidn, conexién y puesta en produccién del
hardware, software, servicio de comunicaciones, aplicaciones y metodologia organizativa, en un plazo
maximo de veinte (20) dias naturales desde la formalizacion del contrato. El traslado se debe realizar a los
20 dias naturales desde la firma del contrato.

8.1.1. Especificaciones del servicio:

— La Metodologia organizativa contemplara el establecimiento de todas las relaciones de trabajo e
identificacion de los interlocutores y grupos de soporte de los proveedores principales actuales,
asi como los nuevos proveedores que se pudieran incorporar a la plataforma, antes de la
formalizacion del contrato.
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— Por parte de SIGMA se presentard un esquema de la situacion del CPD en el momento de la
formalizacion del contrato.
— Las fases de puesta en marcha de este servicio seran:

o Fase 1: Desinstalacion de los servicios del CPD actual, sin interrupcién de los servicios
de SIGMA.

o Fase 2: Traslado de equipos e infraestructura desde el CPD (Barcelona).
Fase 3: Instalacién de los equipos en el CPD ofertado.

— Pararealizar dichos servicios se debe de contemplar:

Recogida de datos e informacion sobre la instalacion actual.

Entrevistas, interlocuciéon y comunicacion con proveedores externos.

Analisis de la informacién.

Montaje y desmontaje de toda la infraestructura.

Migracion de los circuitos de comunicacion (lineas privadas), coordinacién y
metodologia.

Set-up, configuracién inicial y puesta en marcha.

o Pruebas de robustez, consistencia y rendimiento/capacidad

O O O O O

e}

8.1.2. Plan de Trabajo de Traslado

Se presentara un Plan de Trabajo de Traslado que garantice la CONTINUIDAD del servicio durante el
periodo de traslado. Se valorara en los criterios de adjudicacion la viabilidad y garantia de dicha
disponibilidad durante el periodo de traslado. Este Plan de Trabajo de Migracion sera aprobado por
SIGMA.

Se presentard por parte del adjudicatario un cronograma detallado de fases y tareas. Igualmente se
presentara una lista de la documentacion a entregar.

8.1.3. Otras consideraciones del Traslado:

Se dispondra de un seguro por valor de 1.000.000 € que cubra las posibles incidencias y responsabilidades
producidas durante el traslado.

En caso de pérdida y/o dafios, de los equipos trasladados, se restituirdn por equipos nuevos con una
configuracién igual o superior, sin coste anadido para SIGMA.

Todos los costes de la migracidn tanto de medios tecnolégicos (Hardware y Software), recursos humanos
y medios de trasporte serdn por cuenta del adjudicatario del contrato.

8.1.4. Instalacion, configuracion y puesta en marcha.
Consistiran los servicios de este apartado en:

— Lainstalacidn fisica, conexionado a la red eléctrica, conexionado a la red de datos, instalaciéon de
agentes de monitorizacidn, etc.., en aquellos casos que no sea realizado por el suministrador o
empresa designada por SIGMA.

— Instalacion y configuracién del sistema de copia de seguridad con arreglo a las politicas
establecidas.

— Configuracién de accesos desde y hacia Internet de todos los servicios que lo precisen.

— Configuracién de los nombres DNS para todos aquellos servicios que lo precisen.

— Configuracién de las politicas de seguridad en lo concerniente a los accesos del apartado anterior.

— Configuracién de las politicas de calidad de servicio a nivel de aplicacidn y restricciones de ancho
de banda.
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— Configuracién de las politicas de balanceo de carga de los diferentes servicios.

— Pruebas de conexion entre todos los componentes de la plataforma alojados.

— Pruebas de conexion desde y hacia el exterior del CPD de toda la plataforma alojada.
— Pruebas de seguridad ldgica.

— Puesta en marcha del sistema.

8.2. Mantenimiento y Operacion
8.2.1. Gestion de red

Los servicios de este apartado consistiran en la gestién de operaciones relativas a la infraestructura de
red propiedad del adjudicador:

— 2 switches Cisco en HA
— 2 Firewalls Cisco ASA en HA

Estos servicios seran prestados por el adjudicatario desde el centro de control del CPD, durante toda la
vigencia del contrato.

8.2.2. Mantenimiento y soporte de la plataforma
El adjudicatario realizara el mantenimiento y soporte considerado basico de la plataforma, de:

— 8servidores Linux HP DL380G8
— 2 nodos ODA Oracle Linux

Las tareas de gestién deben comprender:

— Servicio de atencion al personal de SIGMA, soporte 24x7, para asegurar la cobertura del servicio.
El adjudicatario proporcionarad atencion a incidencias del servicio y/o aplicacién que sucedan
fuera de horario de oficina y que afecten a la disponibilidad del servicio.

— Operacidény explotacion que incluya la gestion y supervisidon de sistemas y la gestion de usuarios,
con una cobertura del servicio en horario de 8:00 a 18:00 h., de lunes a viernes.

— Soporte remoto (manos y ojos), que ayudara a los técnicos de SIGMA cuando se han de realizar
acciones de mantenimiento in-situ sobre los equipos. Este servicio permitird acometer tanto
acciones planificadas como intervenciones de emergencia.

— Comunicacién de incidencias que se produzcan referentes a la plataforma hardware alojada a la
empresa responsable del mantenimiento de cada dispositivo alojado que sera comunicado por
SIGMA, debiendo permitir a su vez el acceso a los técnicos responsables de realizar los servicios
de mantenimiento y soporte de la empresa indicada.

— Registro en un sistema de todas las incidencias, intervenciones y demandas de soporte que se
produzcan sobre cualquiera de los servicios contratados. Este servicio tendra que ser accesible
on-line por SIGMA.

— Instalacidon de las versiones, revisiones y parches de toda la plataforma software descrita,
manteniéndola siempre en la Ultima versién disponible por parte del fabricante. La instalacién se
realizara siempre previa notificacion y autorizacién por SIGMA

8.2.3. Administracion delegada de sistemas

La administracién y gestion de los sistemas se compartira entre el adjudicatario y los técnicos de SIGMA,
los cuales estableceran un procedimiento de comunicacién de cualquier actuaciéon sobre el equipamiento
y servicios alojado. Los servicios de este apartado consistiran en:
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— Todas las acciones derivadas de la configuracién del equipamiento de red: modificacién o
establecimiento de VLANs, de nuevas politicas de seguridad, de reglas de filtrado, de reglas
balanceo de carga, etc.

— Administracién de los sistemas operativos instalados consistente en: creaciéon de usuarios,
politicas, establecimiento de permisos, gestidn de logs, gestion de espacio disponible, etc.

— Servicio de monitorizacién y gestion de una instancia de BBDD en Alta Disponibilidad, desplegada
en la ODA descrita en el anterior punto.

— Definicidn, gestidon y monitorizacion del servicio de copias de seguridad.

Estos servicios seran prestados por el adjudicatario desde el centro de control del CPD, en horario
24x7x365 y durante toda la vigencia del contrato

A tal efecto el adjudicatario debera disponer de un teléfono (linea 900 o tarifacion normal) y direccion de
mail a través de los que se podrdn reportar solicitudes de servicio por parte de SIGMA. Asimismo, debera
disponer de una aplicacién Web de gestion y seguimiento de tareas con un modulo de cliente (acceso
mediante credenciales personalizadas) a través de la que también podran reportarse dichas solicitudes
de servicio.

8.2.4. Copias de Seguridad

Se establecerd un circuito de copias de seguridad de todos los servidores a los que se le da gestidn y se
acordara con SIGMA los directorios o filesystems que habra que respaldar.

Como minimo se estableceran:

- 1TB de backup retenido
- 2,8 TB de backup protegido

El licitador debe incluir dentro de servicio de copias de seguridad, todos los costes de almacenamiento,
licencias necesarias, asi como, en el caso de proporcionar el servicio desde otra ubicacion fisica a donde
se encuentren los equipos, los costes de las lineas de comunicaciones que aseguren que se pueden realizar
las copias completas, asi como las incrementales, sin que afecten al ancho de banda indicado en el punto
6.

El importe ofertado para este servicio incluira las peticiones que realice SIGMA para la recuperacién de
un activo a partir de la copia de backup, incluyendo los posibles costes de recuperar la informacién de un
directorio o filesystem, a partir de la copia de seguridad que pueda estar alojada, por ejemplo, en la nube
publica, sin que pueda ser facturado importes adicionales por los servicios profesionales de recuperacion
de copia o de recuperacion de datos de una nube publica

Asimismo, se requiere el servicio de clonacién de 10 bases de datos de explotacion mediante RMAN y
monitorizacién del proceso de copia diaria.

8.2.5. Soporte de usuarios

Soporte al personal designado de SIGMA, usuarios de tecnologias de la informacién, en lo concerniente a
posibles problemas de acceso a la plataforma y ejecucidn de aplicaciones (imposibilidad de acceso, bajo
rendimiento, etc.)

Estos servicios seran prestados por el adjudicatario desde el centro de control del CPD, en horario de 8:00
a 20:00 horas y durante toda la vigencia del contrato.

A tal efecto el adjudicatario reportara las incidencias de los usuarios, en las mismas condiciones que las
especificadas en el apartado de administracién de la plataforma.
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8.3. Documentacion

El adjudicatario debera suministrar toda la documentacion necesaria para el uso y comprensién de la
instalacion por parte de SIGMA. Durante la ejecucion del contrato, el adjudicatario se comprometera a
facilitar en todo momento a las personas designadas por SIGMA a tales efectos, informacion,
conocimiento y documentacién sobre el objeto del contrato, que estas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de las condiciones finales
como resultado de estos (direccionamientos de red, politicas de seguridad, accesos autorizados, etc.).

En sus ofertas, los licitadores, deberan aportar entre la documentacidn técnica presentada un esquema
de la solucidon propuesta, y una vez adjudicada la contratacion, dicho esquema se respetara estrictamente
y se presentard como documentacion de inicio de proyecto en el arranque del mismo.

El adjudicatario deberd generar informes de gestion y sobre cumplimiento de nivel de servicio con una
cadencia mensual. Con ocasidn de situaciones excepcionales, estos informes se emitiran a peticiéon de
SIGMA. Se entregardn en formato electrénico bajo peticidén del usuario. En el inicio del contrato se definira
la forma de acceso remoto a los informes y sus registros fuentes (logs).

Los informes se custodiaran por el adjudicatario durante un plazo de un afio.
8.3.1. Informes de gestion

— Caudal de tréfico acumulado.

— Espacio ocupado en disco.

— Ancho de banda utilizado.

— Numero maximo de usuarios concurrentes por dia y mes.
—  Utilizacién de la CPU por servidor.

— Utilizacién de memoria por servidor.
— Utilizacion de ficheros por servidor.
— Total de errores por servidor.

— Origen geogréfico de los accesos.

— Franjas horarias, diarias.

— Porcentaje de pérdida de paquetes

8.3.2. Informes sobre acuerdos de nivel de servicio (ANS)

Se detallaran todos los parametros que componen la métrica del Acuerdo de Nivel de Servicio, caso de no
estar incluidos en los anteriores informes, y que a titulo informativo seran los siguientes:

— Porcentaje de disponibilidad de los componentes de la plataforma tecnoldgica: servidor, servicio,

aplicacidn.

— Numero de cortes de servicio, categoria y detalle de los mismos.

— Numero de alertas por servidor, servicio, aplicacidn.

— Tiempo de respuesta.

— Trafico total diario y mensual (Mb).

— Ancho de banda utilizado (Kbps) maximo, medio, diario y mensual.

— Porcentaje ancho banda utilizado respecto al disponible.

8.4. Fase de devolucion del servicio

Sea por el traslado a un CPD de la administracion o por la adjudicaciéon del contrato a un nuevo
adjudicatario, mientras continua la fase de prestacion del servicio, existira una fase de devolucion del
servicio para garantizar la transferencia del conocimiento adquirido o generado, sin que ello repercuta en
una pérdida del control o del nivel de calidad del servicio.
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Alinicio de la fase de devolucion del servicio, el adjudicatario hara una evaluacion y planificacion de todas
las actividades necesarias. Dicho traspaso se realizard con una duracién minima para realizarse con
garantias (20 dias naturales desde la notificacidn del inicio de esta fase).

El adjudicatario deberd cooperar y contribuir en el proceso de transicion de salida o devolucion del
servicio, asegurando que se mantienen correctamente, durante el traspaso, el control de servicios y
debera colaborar activamente con la SIGMA y con el futuro adjudicatario durante este proceso, para
facilitar la transferencia del conocimiento y los servicios.

9. Equipo de trabajo.

La empresa adjudicataria designara un Responsable que asumira las tareas de interlocucién con la persona
designada por SIGMA.

La empresa adjudicataria identificara en su oferta a las personas que formaran parte de su equipo de
trabajo, que estara compuesto al menos por:

Perfiles

Responsable de Proyecto, con experiencia minima de 10 afios en servicios similares, que asumira
las tareas de interlocucion con la persona designada por SIGMA.

2 consultores DBA Oracle con experiencia minima de 8 afios en servicios similares

Equipo de trabajo para monitorizacién de Servidores fisicos/virtuales, BBDD Oracle, Acceso a
Internet, Switches de Cisco y Firewalls de Fortinet que permita dar el servicio de monitorizacion en
la modalidad de 24x7, los 365 dias del afio.

El equipo de trabajo estard compuesto por las mismas personas durante la duracidn del contrato, salvo
las circunstancias excepcionales que asi se determinen y que motiven la sustitucion de alguno de sus
componentes, siempre y cuando cumplan las condiciones solicitadas.

9.1. Seguimiento de la prestacion del servicio.

Todo el seguimiento del servicio prestado estara basado en una aplicacion Web, en la que se recogerdn
todas las incidencias e intervenciones relacionadas con la plataforma alojada.

Dicha aplicacién permitira la comunicacidn via Web tanto de incidencias por parte de los usuarios como
de solicitudes de servicio por parte de SIGMA.

El niumero de licencias de usuario y de operador para el seguimiento en esta plataforma que se cederan
a SIGMA durante el periodo de duracion del servicio sera ilimitado. La aplicacién permitird la coexistencia
de varios grupos de operadores de diferente naturaleza (adjudicatario, SIGMA, fabricantes de aplicativos,
etc.) de forma que se pueda producir un escalado de incidencias intergrupo a los efectos de resolver
cualquier problema que surja en la plataforma o cualquier demanda de servicio que requiera la
intervencion de mas de un grupo de soporte.

La aplicacion permitird la generacién de informes periddicos de seguimiento de servicio, auditoria y
monitorizacion del sistema, previa definicion por parte de SIGMA.

Cualquier cambio en las caracteristicas del CPD que afecten al servicio objeto de este contrato, deberan
ser comunicadas, con una antelacion minima de cuatro semanas.
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Ante cualquier cambio en la ubicacion fisica de los equipos incluidos en el objeto del presente contrato,

deberad presentarse con una antelacion minima de cuatro semanas, un plan de migracién con
caracteristicas similares a las requeridas en este contrato para su aprobacién.

10. Seguridad y Confidencialidad.

El adjudicatario, como encargado del tratamiento, tal y como se define en el apartado g) del articulo 3 de
la LOPD, declara expresamente que conoce quedar obligado al cumplimiento de lo dispuesto en la citada
LOPD y especialmente en lo indicado en sus articulos 9, 10y 12, y adoptara las medidas de seguridad que
le correspondan segun el RDLOPD. El encargado del tratamiento se compromete explicitamente a formar
e informar a su personal en las obligaciones que de tales normas dimanan. A tal efecto, el adjudicatario
debera presentar al inicio de la ejecucidn del contrato memoria descriptiva de las medidas de seguridad
que adoptard para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de
la documentacidn facilitada y designard la persona o personas que, sin perjuicio de la responsabilidad
propia de la empresa, estaran autorizadas para las relaciones con SIGMA a efectos de uso correcto del
material e informaciéon a manejar. Se adjuntara descripcién de su perfil profesional y sélo podran ser
sustituidos con la conformidad de la SIGMA.

El adjudicatarioy el personal encargado de la realizacién de las tareas guardaran secreto profesional sobre
toda la informacion, documentos o datos a los que tengan acceso o de los que tengan conocimiento con
ocasion de la oferta de colaboracién o cumplimiento del contrato, incluso después de finalizar el plazo
contractual, comprometiéndose a no hacer publica cualquier informacion o dato obtenidos o elaborados
durante la ejecucién del contrato.

Los datos de caracter personal entregados (por el responsable o SIGMA) y utilizados (por el adjudicatario
o encargado del tratamiento):

— Seran unicamente los precisos para la ejecucion de la finalidad del contrato.

— No podran utilizarse con finalidad distinta a la figure en estas prescripciones técnicas.

— Deberan ser destruidos por el contratista o devueltos al responsable del fichero una vez
finalizada la auditoria, al igual que cualquier soporte o documentos en que conste algun dato de
caracter personal objeto del tratamiento.

En particular, si el adjudicatario aporta equipos informaticos, una vez finalizadas las tareas de auditoria
reflejadas en el presente contrato, debera borrar de los mismos toda la informacién utilizada o que se
derive del cumplimiento del contrato, con caracter previo a la retirada de tales equipos.

11. Acuerdos de Nivel de Servicio (ANS)

El presente PPT establece el conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de
seguimiento mensual y el nivel de cumplimiento de los mismos como umbral de calidad de servicio.

Se entiende por ANS el nivel de prestacién del servicio exigido al contratista para cada uno de los
indicadores.

El principal objetivo del ANS es establecer pardmetros medibles que permitan a la SIGMA, como
contratante del servicio, y al adjudicatario, controlar la calidad de los servicios prestados, tanto de manera
puntual como en su evolucién en el tiempo.
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11.1. ANS 1. Arranque del Servicio

El servicio debera estar disponible en su totalidad en la nueva ubicacién en el plazo de veinte (20) dias
naturales, a contar desde la fecha de formalizacion del contrato.

Este arranque de servicio incluira la provisidon del servicio de acceso a Internet, incluyendo el rango de
direcciones IP que haya definido el licitador en su oferta econdmica, evitando la indisponibilidad de los
servicios de SIGMA.

11.2. ANS 2. Disponibilidad del servicio durante el traslado.

El servicio deberd prestarse de manera ininterrumpida durante el traslado del actual CPD a la nueva
ubicacion.

11.3. ANS 3. Soporte, Mantenimiento y Resolucion de Incidencias y/o Averias

El servicio de mantenimiento de los servidores y almacenamiento se prestara en régimen de 24x7. El
Tiempo de Resolucidn de Incidencias (TRI) y/o averias se establece segun la tabla incluida a continuacion.
Se entiende como TRI el tiempo que transcurre, desde la deteccién o la notificacién del incidente o

la Unioén Europea

solicitud de servicio, en dar una solucién aceptada SIGMA.

Prioridad Impacto Incidente
i Para servicios sin alta disponibilidad: parada total del
servicio, el servicio no esta disponible
Critico ii. Hay un incidente de Seguridad Critico
1 Incidente que afecta al iii. Para servicios con alta disponibilidad (HA): donde la primera
servicio como la segunda instancia de un servicio concreto estén
totalmente indisponibles, con parada total del servicio.

i. Algunas tareas diarias se pueden completar, pero se ve

Grave afectada la actividad comercial. Hay varias aplicaciones no
2 Incidente que afecta al disponibles.
servicio ii. Hay riesgo elevado en la seguridad del servicio.

i El servicio esta disponible pero la actividad comercial diaria
puede resultar moderadamente afectada. Una o varias
aplicaciones comerciales no operan en su totalidad

ii. Hay un riesgo moderado en la seguridad del servicio

iii. En servicios de alta disponibilidad, donde un componente
Moderado de la primera o la segunda instancia de una solucion HA estd
3 Incidente que no afecta totalmente indisponible, pero el servicio permanece
al servicio operativo.
iv.
i El servicio estd disponible y es posible realizar la mayor
Menor parte o todas las tareas diarias
4 Incidente que no afecta ii. Es posible utilizar todas las aplicaciones, pero algunas

al servicio

funciones resultan afectadas
Hay un riesgo bajo en la seguridad del servicio
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En cuanto a los plazos objetivos para la reparacién de incidentes, SIGMA requiere los siguientes segun

prioridad:
Prioridad Impacto Plazo de reparacion
1 Critico 4 horas
2 Grave 6 horas
3 Moderado 12 horas
4 Leve 5 dias laborables
11.4. ANS 4. Disponibilidad de los servicios

Los servicios se prestaran de manera ininterrumpida todos los dias del afio.

La Disponibilidad (D;), que se medira en periodos mensuales, es la disponibilidad mensual individual i
(enlace, nodo, linea, etc.) del servicio, enlaces, nodos, etc. Se mide como porcentaje de tiempo en que un
servicio individual esta operativo durante la ventana (mes) en que realiza la medida. Esta disponibilidad
se calculara segun la siguiente expresion:

T,
D; = 100x(1 - ’;ﬁ”’)

donde:

— D;: Disponibilidad del enlace
= Tyop: Tiempo en minutos en que el enlace ha estado no operativo
— T :Tiempo en minutos durante el cual se ha realizado la medida

La disponibilidad requerida para los servicios de este pliego se muestra en la siguiente tabla:

Indicador de Calidad ANS

Acceso a internet Conexion Dual 99,99 %

Firewalls gestionados en alta 99,5 %
disponibilidad

Switches gestionados en alta 99,9 %
disponibilidad

Bases de Datos Gestionadas 99,9 %

Gestion de Sistema Operativo sobre 99,0 %

Servidor fisico

En Sant Cugat, 18 de noviembre de 2022.
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