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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DELS SERVEIS DE CONSTRUCCIO |
DESENVOLUPAMENT DE LES ADAPTACIONS DEL SISTEMA
D’'INFORMACIO DSOCIAL PER LA INCORPORACIO DE FUNCIONS
AVANGADES EN LA GETSIO DE DADES (AP-E043)

Expedient num.: CTTI/2023/37

El contingut d’aquest Plec de Prescripcions Técniques deriva de la Palanca VII,
Component 22 — Economia de les cures i refor¢c de les politiques d’igualtat e
inclusié, emmarcat a la linia d’inversio 102, dins del Projecte 3 - Reconstruint els
models d’atencié: la tecnologia com element transformador del serveis socials del
Conveni signat el 21 de desembre de 2021 entre el Departament de Drets Socials
i el Ministerio de Derechos Sociales y Agenda 2030 (Disposicié 21962 del BOE
publicat el 31 de desembre de 2021), aprovat en el marc del Mecanisme de
Recuperacié i Resiliéncia.

Amb la mera presentacioé de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacié.
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1. OBJECTE

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitacid és la contractacid dels serveis de construccio i
desenvolupament de les adaptacions del sistema d’informacié dSocial per la
incorporacié de funcions avancgades en la gestioé de dades.

D’acord amb la sol-licitud de solucions de data 28 de setembre de 2022 realitzada pel
Departament de Drets Socials de la Generalitat de Catalunya (088BE23.002.00P), el
CTTI com a ens instrumental del mateix fa constar que la present actuacié esta
incorporada al Pla de recuperacio, transformacio i resiliéncia (PRTR).

Concretament s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacioé relacionats amb el
desplegament de I'administracié digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigo (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestié de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacio Cobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

e Tots els sistemes d’'emmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestio de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gesti6 documental (Documentum, OpenText o Alfresco,
entre altres).

e | d’altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucio, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, entre altres.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:
e Serveis de construccié i desenvolupament (projectes sota demanda)
o Serveis de desenvolupament de grans evolutius de noves funcionalitats.

Les condicions d’execucio per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucio del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de [larquitectura de la solucié (programari i sistemes).
Transformacié de l'andlisi dels requisits en un disseny de solucio, amb
l'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccid. Inclou el
disseny de la plataforma tecnologica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de larquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la solucio. En el cas de que l'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de l'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccio i proves unitaries (programari). Desenvolupament de la solucié
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari, i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacio i/o virtualitzacioé de I'aplicacio per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.

* Gestio6 del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En els cas d’'una aplicacio
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classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’'altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacié del servei, la seva parametritzaciéo segons els
requeriments técnics i funcionals del negoci, i 'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de

desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,

entre d’altres també caldria fer:
* Infraestructura com a codi.
» Automatitzacié de proves i controls de qualitat i seguretat.
» Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
* Gestio extrem a extrem de la solucid, d’'acord amb el model de gesti6 del
servei del CTTI i detallat en les condicions d’execucio del servei.
Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de la evolucio dels estandards metodologics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

La Transformacié Digital al Departament de Drets Socials (en endavant DSO) es va
iniciar en 2017 sota la promocio de la Direccié General de Prestacions Socials (Direcci6
General de Proteccié Social en 2017) i, des de finals de 2021 s’han iniciat nous projectes
per tal d'impulsar la Transformacié Digital en altres ambits del DSO, com és el cas de la
Direccié General d’Autonomia Personal i Discapacitat (DGAPID), Direccié General de
Serveis Socials (DGSS), Direcci6 General de Provisié de Serveis (DGProvS), entre
d’altres.

Els objectius de la Transformacié Digital del Departament de Drets Socials soén:

¢ Incrementar la productivitat i I'eficacia en ’Administracio, millorant els processos
de gestio

o Dirigir a 'Administracié vers un model d’organitzacio orientada a la gestio de la
informacio

o Millorar els serveis de I'’Administracié, convertint el canal digital en el preferent
per la relacié amb la ciutadania

o Adoptar una estratégia de seguretat i usabilitat dels serveis publics digitals per
augmentar la confianca i fomentar el seu Us

e Proporcionar major transparéncia i proximitat a la ciutadania.
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Per impulsar la Transformacié Digital, es va conceptualitzar la Plataforma eSocial a
través del qual s’estan desenvolupant nous sistemes d’informacio per tal de donar
resposta a les necessitats dels nous processos del Departament.

tSocial: tramitador de prestacions dSocial: consolidacio i gestié de dades

uSocial: gesti6 de les urgéncies socials eSocial preSocial: prevencio de risc social

A &1 uSocial tSocial preSocial
vSocial: sistema de valoracio i

orientacio (discapacitat, dependéncia) sSocial. gestio de serveis (gestio de

places, llistes d'espera, facturacié, etc)

vSocial ( dSocial )sSociaI
ecoSocial: gestié economica i

pressupostaria (pagament, deutes, etc) pSocial: provisié de serveis (acreditacio

d'entitats i provisio dels serveis)
ecoSocial hSocial

wSocial: intervencio social plaSocial: Programacio, planificacié i
wScclal( ISocial plasocial avaluacio de serveis

2 B hSocial: Historial Social del ciutada
ISocial: gestié del Contracte Programa

Un dels sistemes d’informacié fonamentals que s’ha construit és el dSocial que és el
sistema encarregat de consolidar les dades dels diferents origens d’informacio i oferir
eines per assegurar la qualitat i la integritat de les dades. Actualment dSocial ha
consolidat informacié de més de 8 sistemes d’informacio diferents, disposa d’informacio
de més de 4 milions de persones registrades i permet oferir una visioé consolidada de la
situacio social de la persona i dels serveis que rep per part del DSO.

L’'objecte de la present licitacid és la contractacid dels serveis de construccio i
desenvolupament de les adaptacions del sistema d’informacié dSocial per la
incorporacio de funcions avancades en la gestié de dades.

El sistema d’informacié dSocial (Codi d’aplicacio 3227) es va comencar a construir I'any
2018 i esdevé un element clau en la transformacio digital del Departament de Drets
Socials. La principal funcié del dSocial és consolidar les dades dels diferents sistemes
d’'informacié i oferir una visié 360° de la informacio. Els objectius del dSocial sén:

o Consolidacié de les dades en un Unic sistema d’informacio

o Minimitzar la duplicitat i inconsisténcia de la informacié existent als actuals
sistemes d’informacio

o Incrementar la qualitat de les dades i, per tant, la fiabilitat de la informacié
o Construir un model unificat amb una visié unica de la dada
o Establir criteris del tractament i seguretat sobre les dades

o Facilitar I'explotacié de la informacié al reduir la necessitat d’accés als
sistemes d’informacio transaccionals especifics del negoci
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o Agilitzar la transicié progressiva dels sistemes “legacy” cap al nou sistema
eSocial i gestionar la vigéncia temporal de les dades.

dSocial s'implementa amb una série d’eines especialitzades de la Suite d’Informatica:
ETL-Power Center, Informatica Data Quality i Informatica MDM.

Actualment s’han carregat en dSocial més de 4.000.000 de registres de persones. Tot i
aixo, el procés de carrega de dades és complex, costés i llarg en el temps. A més,
dSocial te forces mancances funcionals i tecnoldgiques que cal anar solucionant.

L’objectiu, de la present licitacid, és aconseguir dotar al dSocial de funcionalitats
necessaries que permetin explotar al maxim les seves capacitats. Els objectius a
aconseguir s’estructuren en els seglents apartats:

o Visualitzacié de dades

o Historial social

e Qualitat de dades

e Adquisicié de noves dades

o Extraccié de dades

e Nou sentinella

o Consoles i Quadres de Comandament

Visualitzacido de dades: Per a explotar al maxim les capacitats del dSocial, cal afegir
millores en la seva usabilitat i visualitzacié de la informacié. Actualment existeixen una
seérie de pagines web aillades i poc intuitives. Cal, per tant, la creacié d’'un portal que
incorpori tot el conjunt de les seves funcionalitats de manera que estiguin clares per un
usuari del Departament.

Historial social: Per millorar en I'aspecte de la visié 360° del ciutada, es demana la
realitzacié d’'un estudi sobre quin seria el millor plantejament per disposar de I'Historial
Social del Ciutada tenint en compte tota la informacié que disposa actualment el DSO.
Es important tenir en compte els diferents eixos de treball del DSO (Discapacitat i
Dependéncia, informacio relativa a llistes d’accés i ingrés en algun centre, prestacions i
serveis que pugui esta rebent, entre d’altres).

Qualitat de dades: dels 4.000.000 de registres de persones carregades de entre les 8
fonts d’informacié diferents, es pot trobar informacié que el mateix parametre te valors
diferents segons I'origen de dades. Cal, per tant, establir regles que ajudin a assegurar
quina és la informacié més fiable.

Adquisicié de noves dades: Quan cal carregar una nova font d’'informacid, el temps
necessari és de 3 a 6 mesos i, en cas de tornar a recarregar de nou la informacié pot
trigar al voltant de 3-4 dies. Existeixen, encara, multiples necessitats de carrega de
dades, ja sigui de grans sistemes d’informacié com demandes de carregues puntuals de
fonts disperses que cal incorporar i analitzar la relacié amb les dades existents. Per aixo,
un dels punts clau és implementar processos de carrega més agils que redueixin els
terminis de 3-6 mesos a 1 mes aixi com la reduccio substancial del temps, també, de
les recarregues que es poden anar realitzant dels sistemes ja integrats.
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Extraccido _de dades: cal incorporar mecanismes que permetin fer extraccions
d’'informacié a l'usuari de manera autbnoma i de forma des-assistida per part de I'equip
de desenvolupament.

Nou sentinella: el Sentinella, que és una peca clau en el funcionament de I'eSocial, cal
evolucionar-lo de manera que pugui detectar canvis en base a determinades regles de
negoci. Per aix0, caldra que funcioni d’acord amb el Cataleg de productes (kSocial).

Consoles i quadres de comandament: Un punt important a portar a terme és dotar al
dSocial de Quadres de comandament i funcionalitats tipus “consola”, per tal de poder
controlar els processos de carrega i extraccio d’informacio aixi com I'execucio de les
regles de qualitat. Es necessari tractar aquest requeriment de forma global a totes les
funcionalitats del dSocial per tal de poder oferir visibilitat de les diferents accions que es
realitzen.

Per cadascuna de les funcionalitats demanades, es necessita disposar d’'una visio global
de context funcional com dels plantejament dels diferents moduls en qué s’estructurara
la proposta. Es demana aportar suport grafic que ajudi a la comprensio de la solucié en
si mateixa, aixi com en la integracié o relacié amb altres sistemes d’informacié.

Un altre requeriment que cal tractar de manera general, és I'assegurament de la
tracabilitat de la informacio, tant a nivell de consultes sobre el sistema per part dels
usuaris com d’extraccié d’'informacié.

Finalment, indicar que el dSocial és un dels sistemes d’informacié clau dins de la
plataforma eSocial i es troba integrat amb tota una série de sistemes d’informacié que
en formen part. A I'apartat 3.8 Conceptualitzacio de la plataforma eSocial es fa una breu
descripcié i dels diferents moduls que la constitueixen. Es necessari que es tinguin en
compte els diferents sistemes i moduls de I'eSocial per fer el correcte plantejament de
la solucid objecte d’aquesta licitacié. S’ha de considerar que la utilitzacié dels moduls
que es plantegen en aquest apartat (com per exemple la tragabilitat, I'accés dels usuaris,
el disseny de pantalles) sén d’obligatori compliment i, per tant, en cas que la solucié
plantejada per 'empresa licitador consideri que no cal fer-los servir, caldra explicar-ho
de forma especifica i concreta.

3.1.Visualitzacié de dades

Per tal de facilitar I'accés, flexibilitat i comparticié de les dades cal crear un espai de
dades publicades. Actualment aquest espai correspon al MDM pero el seu accés no es
senzill i pot restar rendiment als accessos en funcié de I'activitat del MDM. La idea es
crear un espai diferent on les dades calculades per MDM estiguin publicades i tant les
pantalles de consulta com el servei de consulta actuin contra aquest nou espai. Cal tenir
en compte que aquest nou espai ha de donar suport complet a la historificacié de les
dades de tal manera que sigui senzill que les pantalles de consulta incorporin una mena
de “maquina del temps” que ens permeti situar-nos en un moment del temps i ens
mostrin les dades vigents en aquell moment.

Actualment a dSocial hi ha varies pantalles independents on cadascuna d’elles te una
funcid especifica com és el cas de:
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e Pantalles per fer consultes d’informacio sobre les dades

e TSD (antic TSU, sistema d’intercanvi d’'informacié amb el Ministerio de Inclusion,
Seguridad Social y Migraciones)

e Processos de carrega i enviament d’informacié del IMV

o Procés sentinella que detecti els canvis en les dades i generacié d’alertes,
generaci6 de llistats i extraccio d’'informacio.

Cal agrupar totes aquestes funcionalitats que es troben disperses en diferents pantalles,
en un portal del dSocial que permeti a un usuari poder accedir de forma intuitiva i facil.
En el cas especific de les pantalles de consultes d’informacié, és necessari re-
estructurar-les, per tal que siguin més intuitives i facils de fer servir per l'usuari pero
igualment, caldra afegir més informacié de la que es disposa actualment, com per
exemple:

e La pantalla de dades economiques ha d’incorporar la data de les dades.

e Les dades de les persones relacionades amb una persona concreta han de
permetre navegacio a la seva vegada.

e Les gestions han de mostrar el rol de la persona vinculada.

e La pantalla d’efectes s’ha de repensar, al igual que la de efectes ampliats.

o Cal reforgar la visualitzacio de les metadades, ara barrejades amb les dades de
negoci, i de les traces (historial de canvis i consultes) associades a aquestes
dades.

o Com a requisit general, és necessari que qualsevol visualitzacié o consulta deixi
registre de la seva tracabilitat (usuari que ha fet la consulta, data i hora de la
consulta, dades consultades).

A més de les funcionalitats anteriors, també es demana disposar d’'una nova funcionalitat
que permeti explorar les relacions entre diferents entitats de manera grafica. Les entitats
i relacions a tenir en comte son: persones parentiu, persones convivéncia, persones
teléfon, persones adreca i persones comtes bancaries. Caldria “pintar” les entitats com
a nodes d’un graf i les arestes com les relacions entre els nodes. A partir de I'accés a
una entitat mitjancant l'identificador, teléfon, comte, entre d’altres cal que se’ns mostri
les diferents entitats relacionades fins el que permeti I'escala del diagrama dibuixat,
recollint amb colors les diferents tipologies de les entitats dibuixades i permetent el
desplacament pel diagrama, habilitant d’aquesta forma una exploracio de les relacions
entre les entitats mencionades abans. Cal que si posicionem el cursor al damunt d’un
node de la xarxa que explorem, se’ns mostri les dades del node, sigui el que sigui:
persona, adreca, teléfon o compte i ens mostri en altra pantalla les gestions vinculades
a la entitat.

En resum, cal disposar d’un portal del dSocial, que compleixi principis d’accessibilitat
dels portals de la Generalitat de Catalunya (veure apartat 4.714 Accessibilitat dels llocs
web i aplicacions per a dispositius mobils del sector public), amb una experiéncia
d’usuari que segueixi el model de disseny de I'eSocial, que mostri clarament les diferents
funcionalitats de manera que es pugui explotar la seva informacié de forma clara i
intuitiva per l'usuari.
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3.2. Historial social

L’historial social es el conjunt de dades relatives a la persona que ajuden a entendre la
situacio social d’aquella persona en el moment historic que es vol analitzar. Aquestes
dades son: dades personals i familiars, dades econdmiques, dades laborals, proteccio
social sol-licitada i protecci6 social rebuda, historial educatiu, dades sanitaries (al menys
les que tinguin un impacte social), dades juridiques, entre d’altres.

En l'abast d’aquest projecte es requereix, per una banda, fer un estudi que reculli el
plantejament d’'un futur historial social amb els seus objectius, definicions, funcions,
dades, fonts, usuaris i possible front end. Aquest estudi ha d’oferir una visié del que es
pot considerar un “Historial Social”’, tenint en compte el gran volum de variables que
existeixen actualment i que determinen la situacié social d’'un ciutada, un analisi de la
seva presentacié grafica per tal que sigui intuitiu per part d’'un Treballador Public i un pla
de projecte que detalli la seva creaci6.

A més, s’haura de construir una primera versié de I'Historial Social considerant com a
font d'informacié les dades disponibles actualment en el dSocial. Caldra, doncs, crear
pantalles, serveis de consulta de I'Historial Social cap al dSocial i la creacié d’algun
possible servei de publicacié d’informacio.

Cal tenir en compte que els principals consumidors de [I'Historial Social seran
Treballadors Publics, tant de les Arees Basiques de Serveis Socials com del
Departament de Drets Socials i que necessitin disposar de la visioé d’un ciutada des dels
diferents eixos socials: a nivell de concessié de drets (discapacitat i dependéncia), a
nivell de percepcido de serveis (llistes d’espera o serveis residencials), a nivell de
prestacions econdmiques, entre d’altres.

L’experiéncia d’'usuari és un factor clau per tal d’'assegurar que la informacié que es
mostri sigui clara i entenedora pels usuaris que el facin servir.

Un altre factor clau, i requisit del projecte és la seguretat en I'accés a les dades. Cal
assegurar la tragabilitat a nivell de 'usuari que ha accedit, a quines dades, amb quina
finalitat i/o justificacio, entre d’altres.

Tot i que aquestes pantalles tindran punts en comu amb les plantejades al paragraf
de visualitzaci6 de dades, es consideren funcionalitats independents, on sera
necessari desenvolupar serveis de consulta especifics. L’'accés a les diferents
consultes, ja siguin d’historial social o sobre les dades directes del dSocial, poden ser
consultades per diferents rols d’usuaris (des de professionals socials de les Arees
Basiques de Serveis Socials, a empleats publics del Departament de Drets Socials).

3.3. Qualitat de dades

Des de la seva construccid, al dSocial s’han incorporat dades del molts sistemes
d’informacio existents en el DSO: GPC, GENT, VID, EPI, SAD, DEP, RGC i ARP. A curt
Financat per

Unid Europea ,'w= e Flan de Recuperacidn, | =TT 5
H Fens Earopay 5'&;'* o Transformacion B text Generaicn ||| @eneralitat
Mext Generation & a A v Reslliencia [ ] Catalunya i | de Cﬂtﬂml‘lﬁ

Pagina 11 de 41




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

termini, esta previst continuar amb la carrega de dades d’altres fonts d’'informacié. Per
tant, cada vegada és més necessari disposar de regles de qualitat per garantir |a fiabilitat
de la informacio i conseqientment del sistema.

Per qualitat de les dades entenem totes les tasques que cal fer per garantir que les
dades son aptes pel seu consum per part dels diferents actors, com per exemple:

o Estandarditzacié de les dades. Aixo vol dir que cada dada pertany al domini que
li pertoca: una data, un nombre, un codi, entre d’altres.

¢ Normalitzacié. Una dada ha d’estar codificada d’'una manera unificada, per
exemple, en una adrega, el nom d’'una persona, entre d’altres. Hem de procurar
crear visions uniques de les dades i evitar que, per exemple, una persona estigui
dos cops.

o Coheréncia. Hem d’evitar dades contradictories, per exemple relacions de
parentiu incoherents o varies adreces al mateix temps o unitats familiars diferents
al mateix temps, entre d’altres.

Cal crear, doncs, un seguit de regles sobre les dades que ens permetin controlar si
aquestes tenen la qualitat requerida. Alguns exemples de regles a crear podria ser:

o Els valors dels camps codificats han de ser del domini que la pertinent taula de
codis determini.

e S’ha de normalitzar les adreces. Aquest punt es molt important perqué la relacié
amb l'adreca es I'element que determina la convivéncia entre dues persones.

e S’han d’identificar persones que son la mateixa per camps diferents al
identificador que proporciona el DNI o el NIE.

e Les relacions de parentiu han de ser coherents.

e Les unitats de convivéncia han de ser coherents en periodes relativament
propers del temps.

o Hem d’evitar els duplicats d’informacio en les fusions de dades de persones.

Els elements informatius que incompleixin alguna regla reflectiran aquest fet mitjancant
una tasca dins I'eina DQ de Informatica i caldra donar suport a la gestid de la seva
reparacid accedint a aquestes tasques i permetent tancar-les un cop reparat
lincompliment.

A més de la creacié de noves regles de qualitat, sera necessari disposar d’algun tipus
de consola que ens aporti informacié sobre diferents métriques de qualitat. Es a dir, que
aporti una série d’indicadors sobre el nombre de regles executades, la seva situacié o
tipologia, el resultat de la seva execucio i disposar també d’una visio historia de I'evolucio
de la seva execucié. Es a dir, caldra disposar d’'un quadre de comandament sobre
I'execucio i resultat de I'aplicacié de les regles de qualitat.

Com a resum d’aquest apartat, es demana:
e Definicié del conjunt de regles. Cal definir un conjunt inicial de regles que ens
permeti afirmar que les dades que ho superin estan en una situacié perfecte pel

sSeu consum.
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e Procés de verificacio de regles. Hem de poder llangar-lo sota demanda si es
necessari o de manera programada, ha de suportar la possibilitat de verificar un
subconjunt de les regles.

e Dins el procés de verificacio de regles cal destacar: la normalitzacié d’adreces.
Aquest procés ha de permetre a partir d’un fitxer qualsevol on vinguin adreces
en un camp o en diversos, retornar el mateix registre del fitxer amb I'afegit de
'adreca normalitzada si aquesta es unica o tants registres com sigui, fins a un
maxim parametritzat, si la resposta no es unica.

e Pantalles per gestionar les reparacions. Cal unes pantalles on es puguin recollir
els incompliments de les regles (tasques), consultar la informacié afectada
i permetre marcar I'incompliment com a resolt per tal de ser eliminat de la llista.
La pantalla ha de permetre fer seleccié per tipologia de regle incomplerta, data
de la deteccio del incompliment, identificador (si hi ha persona involucrada) , etc.
La reparacio de les dades influira sobre les métriques de qualitat que requeriran
calcul amb una certa periodicitat.

3.4. Adquisicié de noves dades

La carrega de noves dades es un procés costos, on actualment es triga entre 3 i 6 mesos
en la carrega d’informacio d’un sistema d’informacié. Aquests terminis sén massa llargs,
tenint en compte I'entorn tan dinamic i canviant del Departament on, continuament
apareixen necessitats urgents de carregues d’'informacié. Es requereix, per tant, habilitar
mecanismes i processos que sota determinades condicions permetin reduir els temps
d’adquisicié d’un nou grup de dades dels 6 mesos a 1 mes aproximadament.

Aquest objectiu no es pot aplicar a qualsevol conjunt de dades ja que pot tenir una
estructura molt complexa que impedeixi un tractament rapid. Es per aquest motiu que
cal imposar condicions sobre el conjunt de dades que a carregar amb aquest tipus de
tractament. A continuacié es mostren alguns exemples de condicions que es poden
aplicar:
Nou producte: es refereix a la informacié vinculada a persones que actuen com
a “sol-licitants” del producte i estan vinculades a la corresponent gestio, on els
efectes son senzills (imports o pocs efectes ampliats). El procés incremental de
carrega, només hauria d’admetre insercions i modificacions de dades personals
o per tancar la gestio.
Dades mestres: disposar d’'una nova entitat amb un fitxer on hi son totes les
dades vinculades a la entitat. El procés incremental cal que sigui complert (de
tota la taula mestre) o, en tot cas, que només admeti insercions i modificacions.
Nova condicid: informacio vinculada a una persona amb el que la resolucié de la
gestié implica la concessi6 o no d’una condici6 determinada amb alguna
“condicié detall” vinculada a la condicié concedida.

Un punt clau a tenir en compte per accelerar el procés de carrega, és la traduccié dels
diferents codis. Sera necessari que es proposin estratégies respecte a aquests punt com
per exemple, abordar la traducci6 dels codis després de la carrega inicial i de manera
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recurrent. Inicialment es podria carregar la informacié amb els codis sense traduir i
posteriorment caldria anar traduint i traslladant aquestes traduccions a la informacio
carregada sense necessitat d’'una recarrega total.

També cal poder monitoritzar les carregues amb un quadre de comandament que
permeti conéixer la situacié d’aquestes, aixi com poder visualitzar i tractar els possibles
errors que es detectin perqué puguin ser reparats i re processats. En aquest sentit sera
necessari que es puguin donar per resolts elements erronis perque el sistema origen
tornara a enviar la informacio, aixi com la possibilitat de modificar informacié enviada
per ser recarregada posteriorment. Cal dir que els serveis existents actualment en
dSocial d’entrada de dades (ara obertura i tancament de procediment) també caldra que
siguin monitoritzats.

Cal assegurar la tragabilitat suficient, fins i tot a nivell de metadades, de tots els
mecanismes de carrega d’informacio, per la seva posterior consulta en I'ambit de la
visualitzacié de les dades.

Es consideraran dins de l'abast d’aquest projecte la carrega de 3 noves fonts
d’'informacié de dificultat mitjana, aixd vol dir que caldra carregar dades dels tipus ja
contemplats amb altres fonts: persones, gestions, adreces, nomines, familiars,
condicions, entre d’altres.

3.5.Extraccio de dades

Al dSocial hi ha dos tipus d’extraccions de dades:

o Especifiques (ad-hoc). Es fan sota peticio de recurrent i son extraccions fetes a
mida per un cas concret, com per exemple, un estudi sobre una problematica
social.

e Peridodiques. Son extraccions fetes amb processos concrets que s’utilitzen amb
una certa regularitat per donar resposta a obligacions normatives, com per
exemple la TSD o les Sol-licituds de IMV.

Cal crear uns mecanismes que permetin fer extraccions senzilles de forma autdbnoma
per part de l'usuari i aixi reduir i agilitzar les peticions especifiques.

Aquests mecanismes han de permetre una seleccié de dades de persones i productes
en base a diferents variables: productes, condicions, rang de dates, franja d’edat,
geografia, sexe.

També han de facilitar que el grup de dades de sortida tingui una certa variabilitat:
ocurrencies per diferents dimensions per facilitar I'analisi estadistic, dades de gestio,
econdmiques, dades de condicions, entre d’altres.
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Cal considerar els serveis de consulta una extraccié de dades i, per tant, és necessari
disposar d’'un monitor d’extraccions: extraccions sol-licitades, dades servides, errors
registrats i altres comptadors d’interés.

Es necessari assegurar la tracabilitat de la informacié vinculada a aquestes
extraccions/consultes: qui ha accedit a les dades, quan i amb quina finalitat. Al igual que
les traces de carrega cal que aquestes traces siguin consultables per pantalles dintre de
I'ambit de la visualitzacio de les dades.

Un altre requisit és disposar d’'una solucié per compartir informacio de referéncia (taules
de codis) mitjangant un mecanisme de subscripcié a referéncia mencionada. Aquesta
solucié ha de permetre la descarrega inicial de la informacié de referéncia amb les
actualitzacions que es vagin publicant en el futur.

Relacionat amb aix0, cal disposar d’'un nou servei que permeti obtenir tot els valors d’'una
taula, un valor concret o validi la existéncia d’un codi concret. En aquest cas no caldria
copia de la mestre en la base de dades de desti ja que la comparticioé es resoldria amb
aquest servei.

3.6.Nou Sentinella

Actualment dSocial disposa duna funcionalitat anomenada “Sentinella” que,
basicament, és un procés que revisa un conjunt de dades i detecta possibles canvis
respecte a I'anterior revisid. Un cop detecta un canvi, el Sentinella envia una notificacio.
Actualment, detecta qualsevol tipus de canvi perd sense aplicar cap tipus de logica.
L’objectiu és evolucionar-ho de forma que sigui capag de detectar un canvi, decidir sobre
quins productes pot tenir impacte aquest canvi i comunicar-ho de manera que
s’actualitzin la resta de gestions afectades per aquest canvi de dada.

Per tal d’evolucionar el Sentinella, sera necessaria la seva integracio6 amb altres
sistemes d’informacié de la plataforma eSocial, com és el cas del Cataleg de Productes,
el Bus d’Integracio o el modul d’Alertes i Avisos (que estan actualment en construccid).

Com a requeriment general, el Sentinella ha d’admetre un cert grau de parametritzacio
que no existeix actualment i que inclogui:

e Parametritzacié per productes: possibilitat de fer la ronda a uns determinats
productes.

o Parametritzacié per blocs de dades: possibilitat d’actualitzacié d’alguns
grups de dades, en funcié de la data de les dades, establir una politica de
d’actualitzacio i refresc i, eventualment, peticions d’accés a la informacio que
impliquin “refresc” d’aquesta. “Refrescar” les dades significa cridar a serveis
de interoperabilitat i actualitzacio de les dades. Per al present projecte ens
fixarien en dades econdmiques (AEAT), del padré i control de vivéncia.
Malgrat que el sistema s’ha de preparar per altres grups en el futur.
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o Parametritzacié per incompliment de regles: realitzar una actualitzacié de
dades en funcio de si es detecta que s’ha incomplert una regla de negoci, ja
sigui per pérdua de dret, per diferéncies en el calcul o incompatibilitats.

Aquesta parametritzacié ha de residir a dSocial tot i que podra utilitzar el servei de
consulta del Cataleg de Productes.

Per fer la ronda d’actualitzacid6 d’informacid, el Sentinella utilitzara la seva
parametritzacidé per saber sobre quins productes ha de fer-la, posteriorment per cada
persona amb el producte actiu, invocara el servei de mapeig de dades del Cataleg o
obtindra les dades que calguin, “refrescara” les dades si s’escau i posteriorment invocara
al servei de verificacié de regles del Cataleg. Si com a consequéncia de la verificacié de
les regles el resultat es diferent al actual (ha perdut el dret o I'import concedit no
coincideix amb el calculat per les regles de calcul, o hi ha una incompatibilitat), el
sentinella actuara d’acord amb el que la parametritzacio I'indiqui: enviar un missatge, fer
la crida a un servei, entre d’altres.

El nou sentinella ha de ser monitoritzat de manera que sigui possible conéixer en quin
punt es troba la seva execucio i qué ha trobat fins al moment. La ronda s’ha de poder
aturar temporalment o de forma definitiva.

Es necessitara algun quadre de comandament pel seguiment de 'activitat del Sentinella.
Caldra portar una comptabilitat de la seva actuacié és a dir: productes revisats, persones
afectades, diferencies en les regles, missatges emesos, serveis cridats, entre d’altres.
Haura de ser consultable per pantalla i exportable a un informe.

Un requisit important és que la continua execucié del Sentinella no ha d’afectar al
rendiment del dSocial.

3.7.Consoles i Quadres de comandament

Des dels diferents apartats anteriors s’ha demanat la necessitat de construir
mecanismes per controlar I'activitat del dSocial:
e Seguiment i control del consum de les regles de qualitat
e Seguiment i control de les carregues de dades que permeti conéixer la situacio
d’aquestes, aixi com poder visualitzar i tractar els possibles errors que es
detectin perqué puguin ser reparats i re processats
e Seguiment i control de les extraccions realitzades: extraccions sol-licitades,
dades servides, errors registrats i altres comptadors d’interés
e Seguiment de l'activitat del Sentinella

dSocial és el principal sistema del Departament de Drets Socials per consolidacio
d’'informacid, per tant, és necessari disposar d’una solucié6 de monitoritzacio, control i
seguiment de la seva activitat que sigui suficientment robusta, estructurada i amb
capacitat de configuracio per incloure nous indicadors en cas que sigui necessari, on cal
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tractar-ho de manera global és a dir, sense aplicar quadres de comandament aillats per
cadascun dels ambits abans descrits.

3.8. Conceptualitzacié de la plataforma eSocial

La plataforma eSocial s’ha conceptualitzat dins de I'estrategia del Departament de Drets
Socials per impulsar la Transformacié Digital i comporta la creacié de nous sistemes
d’informacié que explotin i facin servir tecnologies de desenvolupament i arquitectures
de solucions avangades on es potencii la integracié entre els sistemes, la modularitat,
I'escalabilitat i I'eficiencia. Un dels principis és fer Us i aprofitar, en la mesura que sigui
possible, els sistemes d’informacié que ja estan construits i que tenen funcions
assimilables. Per tant, és necessari disposar d’una gran visio dels processos de negoci
als que donen suport qualsevol sistema d’informacio (existent o nou) i fer el disseny i
construccio dels nous sistemes tenint en compte els diferents moduls que ofereix la
plataforma eSocial.

A continuacio es presenta un breu dels aspectes que tot nou desenvolupament ha de
tenir en compte per tal que encaixi dins de la conceptualitzacio de la plataforma eSocial:

Ambit Abast

Gestor de fluxos de negoci | El Departament de Drets Socials disposa d’'un gestor
(BPMS) - Camunda de fluxos (Camunda) que és d’us transversal per ser
consumit per qualsevol altra aplicacié del Departament.
En cas que el nou sistema d’informacié incorpori algun
tipus de flux a implementar, cal que faci servir
Camunda. Actualment, existeix un llibre blanc que
proporciona la informacié necessaria d’integracio i us.

En cas que, per part de I'adjudicatari, fer us de
Camunda no es consideri com la millor opcié, caldra
que estigui justificat i el canvi haura de ser aprovat pels
referents de I’Area TIC del Departament de Drets

Socials.
Gestor de regles (BRMS) - | El Departament de Drets Socials disposa d’'un gestor de
Corticon regles de negoci (Corticon) que és d’us transversal per
ser consumit per qualsevol altra aplicacid del
Departament.

En cas que el nou sistema d’informacio incorpori algun
tipus de regla, cal que faci servir Corticon. Actualment,
existeix un llibre blanc que proporciona la informacié
necessaria d’integracié i Us. En cas que, per part de
I'adjudicatari, fer us de Corticon no es consideri com la
millor opcid, caldra que estigui justificat i que el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gesti6 d'usuaris | permisos |\ ,jat 4 'aplicacié 3521 - Relacié amb el Mén Local,

s'ha creat el mddul de Gestio de Seguretat. Aquest
modul s'encarrega de la gesti6 i control dels usuaris del
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sistema i dels seus permisos. Tot nou sistema que
s'incorpori a eSocial haura de fer-lo servir.

El modul de seguretat contempla un sistema Unic
d’autoritzacions, el control sobre la informacié sensible i
una auditoria associada a tot el sistema.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracio, configuracié i us del
modul de seguretat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Observabilitat Vinculat a I'aplicacié 3521 - Relacié amb el Mén Local,

s'ha creat el mddul d'Observabilitat. Aquest modul
s'encarrega de garantir el registre d‘informacié de
I"aplicacio, la tracabilitat de les operacions, la
monitoritzacié de I'accés a les dades i la seva
modificacio: Tragabilitat, Métriques , Logging i
Auditoria. També permet recollir el registre d'activitat
del negoci.

Tot nou sistema que s'incorpori a eSocial haura de fer-
lo servir.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracio, configuracié i us del
modul d'observabilitat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Experiéncia d’usuari Tota interficie d’'usuari s’haura d’adaptar al Sistema de
Disseny de I'eSocial. Caldra que es faci us del FIGMA
del Departament i haura de passar per un control de
qualitat establert, tant pel que fa al disseny de la solucié
com per la creacié de nous components. Per treballar
amb el sistema de disseny es requerira una llicéncia de
FIGMA, aixi com un equip amb domini i coneixement
d’'aquesta.

En cas que, per part de I'adjudicatari, fer us del Sistema
de Disseny no es consideri com la millor opcid, caldra
que estigui justificat i el canvi sigui aprovat pels referents
de I'’Area TIC del Departament de Drets Socials.

Avisos i Alertes Vinculat a [l'aplicaci6 337 — Gestid6 del Contracte
Programa, s’ha creat un modul d’Avisos i Alertes. Aquest
modul s’encarrega de mantenir tots els avisos que un
usuari pot rebre de diferents aplicacions i permet
visualitzar i interactuar amb aquests avisos. També
disposa de canals de notificacid (correu electronic) que
permet a l'usuari assabentar-se de que té avisos
pendents sense haver d’entrar a l'aplicacié. Aquest

Financat per
Unid Europeaa ,'?.:EI:': e Flan de Recuperacidn, | TR 5
H Fons Eurg, E ;—ig-:‘- Bl EAAA Transformacidn B bt Sensration (i Generalitat
Mext Generation & a A v Reslliencia [ ] Catalunya i | de Cﬂtaml‘lw

Pagina 18 de 41



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

modul s’ha construit per a qué pugui fer-se servir des de
qualsevol altre sistema d’informacié que ho requereixi.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats de generacio d’avisos i alertes, caldria que
fes servir aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcié, caldra que estigui justificat i el canvi
sigui aprovat pels referents de [I'Area TIC del
Departament de Drets Socials.

Citacio i Agenda L’aplicacio 3522 — vSocial Sistema de Valoracio i
Orientacié (encara en construccid), incorpora un modul
comu d’Agenda que esta preparat per ser utilitzat per
qualsevol altre sistema d’informacio i ofereix tant una
interficie grafica com serveis REST. Ofereix diferents
funcionalitats com és el cas de:
crear/modificar/consultar/cancel-lar una cita, re-
programacio de cites pendents, fer propostes de citacio,
traspas d'agenda entre professionals, consultar
professionals,
crear/consultar/modificar/bloquejar/desbloquejar horaris
de professionals, etc.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats d’is d’una agenda, caldria que fes servir
aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Plataforma d’Integracié L’aplicaci6 3518 (encara en construccid) és una
plataforma d’interoperabilitat transversal que permet
intercanviar informacié entre diferents sistemes. Esta
basat en el producte RedHat Integration Suit que inclou:
APl Manager (3scale), ESB (Fuse), Gestor de Cues
(AMQ). S’incorpora, també, el servei Microks, que
permet fer proves d’interoperabilitat evitant saturar els
serveis reals a consumir.

La plataforma d’integracio disposa d’un llibre blanc i un
manual dels serveis.

Per tant, tota interoperabilitat entre sistemes (ja sigui
interna o externa) ha de fer Us del API Gateway.

En cas dinteroperabilitats complexes (tractament de
dades, diferents origens o destins) també cal fer us del
Enterprise Service Bus (Fuse).

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcié, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.
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Vocabulari i Taules de La transformaci6 digital afecta a tots el ambits i un dels
referéncia punts clau és el fer un Us correcte de la terminologia. Es
necessari denominar a cada element informacional
d’'una manera univoca (camps de les taules, camps de
bases de dades, variables de Corticon o variables de
missatges d’interoperabilitat), independentment del
projecte en qué es tracti.

Es imprescindible consultar el vocabulari que esta
identificat aixi com el cataleg de les taules mestres de
referéncia. En cas didentificar un nou element
informacional que no es trobi en el cataleg de vocabulari,
es pot fer servir el Llibre negre del Vocabulari que
determina les regles per crear el nou terme.

Caldra fer us d’'un procediment intern on caldra validar
aquesta informacié (vocabulari i disseny de les taules de
referéncia) préviament a qualsevol procés de
construcci6. Sera, també, responsabilitat de
I'adjudicatari fer us del procediment corresponent per
assegurar el manteniment actualitzat d’aquesta

informacio.
Valoraci6 i Orientacio El sistema dinformaci6 amb codi d’aplicacié 3522
(vSocial) (encara en construccié) és el vSocial Sistema de

Valoracié i Orientacio que s’encarrega de posar a I'abast
dels professionals les eines necessaries per portar a
terme actuacions de reconeixement de diferents
situacions, condicions o circumstancies d’un ciutada.
vSocial esta dissenyat per poder fer-se servir des de
diferents ambits amb els minims canvis de configuracio.

Per tant, en cas que el nou sistema d’informacio
requereixi d’'un procediment on un professional necessiti
valorar una persona per tal de reconéixer-li una condicié
necessaria per tenir accés a altres productes, cal fer us
de la integracié amb el sistema vSocial. Igualment, si en
base a la informacio técnica produida per un equip de
professionals es realitza un procés d’orientacié d’una
persona cap a un o més productes, també caldra fer Us
de la integracié amb el sistema vSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Tramitador d’expedients El Departament de Drets Socials disposa d’un tramitador
(tSocial) d’expedients (tSocial) adaptat a les lleis 39/40
d’administracié digital, integrat amb més de 24
productes d’interoperabilitat, integrat amb les eines
corporatives d’administracio digital i amb grans
capacitats d’automatitzacié en la gestié dels tramits
(estudi d’informacio, de requeriments, propostes de
resolucié de forma automatica, resolucié automatica
segons determinades condicions, entre d’altres).
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Per tant, en cas que el nou desenvolupament requereixi
la incorporacié de tramits de procediments vinculats a
persones on calgui recollir informacié diversa per
posteriorment avaluar un conjunt de regles d’elegibilitat i
emetre la corresponent resolucid, caldra fer us del
sistema d’informacié del tSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcié, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gestio de dades mestres | El sistema d’informacié amb codi d’aplicacié 3227 —
(dSocial) dSocial, és I'encarregat de consolidar les dades dels
diferents SSllI i oferir una visié 360° de la informacio. Es
una soluci6 complexa basada en productes de
Informatica (ETL, DQ, MDM) i ofereix altres serveis per
facilitar I'enviament d’informacioé (serveis d’obertura i
tancament). L’objectiu del dSocial és oferir un accés
centralitzat a la informacié aixi com proporcionar eines
per assegurar la qualitat i la disponibilitat de les dades.

Per tant, en cas que el nou desenvolupament treballi
amb dades dels ciutadans o amb qualsevol altre dada
que pugui ser considerada com mestre, s’haura
d’integrar amb el dSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcié, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Amb el codi d’aplicacié 3520 (encara en construccid), es
troba el sistema de gesti®é de recursos i serveis del
Departament de Drets Socials que te per objectiu
centralitzar tota gestio relacionada amb 'accés per part
de la ciutadania als diferents recursos i serveis que pugui
oferir el DSO (qualsevol tipus de plaga en els diferents
tipologies de centres, serveis addicionals per assegurar
'autonomia personal de les persones, etc). Per altra
banda, sSocial també incorpora totes aquelles
Gestio de recursos i funcionalitats necessaries per facturar aquests serveis
serveis (sSocial) als diferents proveidors i entitats que els proporcionen
de forma directa cap al ciutada.

Per tant, qualsevol nou desenvolupament que pugui
tenir relaciéo amb una gestid de recursos i serveis, caldra
tenir en compte la integracié amb el sSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de [I'Area TIC del
Departament de Drets Socials.

Gestio del cataleg de Amb el codi d'aplicacié 3519 (encara en construccio)
productes (kSocial) esta el sistema d’informacioé del Cataleg de productes
que s’encarrega de la gestié de tot el cicle de vida de
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qualsevol producte o servei que ofereixi el Departament
de Drets Socials. Esta estructurat segons el modul de
gestid dels productes que es composa del modul de
gestié de regles i del modul de gestié del vocabulari.
Aquest sistema coneixera la relacié entre els diferents
productes del DSO i ofereix la possibilitat de crear un
nou producte i fer-ne simulacié del seu comportament.

Per tant, qualsevol nou sistema que pugui fer servir
algun producte (elements amb impacte a la ciutadania) i
verificacions de les regles vinculats a aquests productes
caldra estudiar la possible integracié amb el kSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de [I'Area TIC del
Departament de Drets Socials.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables
Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I'Acord Marc.
4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'’Acord Marc sobre
seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacié de la seguretat de la informacié al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
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servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

e Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’'informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant 'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’informacié, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

o Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

o Accés per part d’administradors/desenvolupadors no autoritzats o per un us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a 'apartat 8.4 dels
annexes.

4.5. Gestio del codi font
Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'Acord Marc.
4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'’Acord Marc.
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4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'’Acord Marc.
4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I'Acord Marc.
4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I'Acord Marc.
4.10.Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I'Acord Marc.
4.11.Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Tecniques de ’Acord Marc.
4.12. Localitzacié fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de I'Acord Marc.
4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versio espanyola a 'EN 301 549 v3.2.1 (2021-03).
Declarada en la Decisi6é de Execucié (UE) 2021/1339 de la Comissio, de 11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:
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Construccié i desenvolupament

Inici vigéncia Fi vigéncia

cont'acte contracte

Fites

Adjudicatari

Adjudicatari

K NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construccid i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comengara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacid, la nova prestacié consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

+ Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el pla de
devolucio que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s'aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferencia del servei, del traspas de coneixement, i 'habilitacié de I'operacio.

Aquest pla de devoluci6 constara com a minim d’una metodologia, documentacié
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’'aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en qlestid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4

mesos.
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En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de captura de coneixement, prévia a les ja
indicades

+ Captura de coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicid de coneixement, haura de tenir els seglents continguts:
* Planificacio detallada d'activitats del procés de transferéncia del coneixement.
* Pla de fites principals amb el seu calendari.
* Equip compromeés.

El Pla indicara la seqliiéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

» L’estratégia per a l'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

» La verificacio de la disponibilitat i correcta configuracid6 de I'entorn de
desenvolupament per part de I'adjudicatari.

+ La verificacid de la configuraci6 adequada de les eines a utilitzar (grups,
assignacioé de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de 'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

El licitador haura d’incloure un Pla de traspas del desenvolupament portat a terme durant
la Prestacié de Servei cap al proveidor que hagi de ser responsable del manteniment
del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d'informacié (increment d'accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).
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* Documentacié vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio del servei

El licitador incloura un Pla de devolucio del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucio, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacid del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els segiients principis i continguts:

+ El termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzacio del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucié segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisi6 del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracid dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacioé sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

» EI CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.
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» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

+ L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

» L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccioé de les eventuals deficiencies en la prestacio, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del
servei amb la seva facturacio.

Per aquests motius es defineix la seglient estructura d’ANS:

* ANS d’Aplicacié. Soén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

« ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestio global del contracte.

El llistat d’indicadors de servei es detallen a I'apartat 8.5.Detall Acords de Nivell de
Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execuci6 del
contracte.
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6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglents caracteristiques:
* Codi. Identificador unic de l'indicador.
* Nom. Defineix I'objecte de mesura de I'indicador.

» Descripcio. Descripcio de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacié dels incidents,...).

+ Servei. Determina el servei tecnoldgic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

* Férmula d’obtencid/eina. Formula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a l'eina que permet 'automatitzacio i extraccié de les
dades.

* Periodicitat. Freqléncia de mesura del valor de l'indicador.

» Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seguents:

Grau2 Graus

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T ~ — ~ —
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacié
en el cas d’incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els segients valors:
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* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori

* Grau 3: Satisfactori

* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el segtient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

» Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En la resta de casos s’aplicara la formula de calcul del Grau.
» Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En la resta de casos s’aplicara la formula de calcul del Grau.

Férmula de calcul del Grau:

(Valor indicador—Valor llindar inferior) . . .
Grau = - - - - — + Grau corresponent al llindar inferior
Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seglents consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
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com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 756% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencio trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

1
I
I
I
I
I
I
i
]
]
]
]
]
i
1
1
1
1
I
I
T

e

Llindar Llindar Llindar:  Llindar
Grau 1 Grau 2 Grau 3| Grau 4
'
20% 50% 75% | 95%

i
1
1
Eficiéncia atencié trucada mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.
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6.3. Relacié ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacid, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a 'apartat 8.5.Detall Acords de Nivell de

Servei.

6.3.1. ANS d’Aplicacioé

Codi Nom Servei | Periodicitat
AP-EV-01 Endarrerlment de fites acordades per EV Trimestral
evolutiu
AP-EV-02 Lliurables acceptats en primera versié EV Trimestral
AP-EV-03 Defectes no identificats per I'equip de EV Trimestral
proves
6.3.2. ANS d’Ambit
Codi Nom Servei | Periodicitat
AC-SIC-01 Aplicaqions amb codi font correctament GN Trimestral
custodiat.
AC-SIC-02 | Aplicacions amb automatitzacio del GN Trimestral
desplegament implementada.
Iteracions per validar Documents _
AC-IS-01 d'Arquitectura GN Trimestral
6.3.3. ANS de Contracte
Codi Nom Servei | Periodicitat
CT-GN-01 I':ac.turfas mv_ahdes realitzades per GN Anual
I'adjudicatari

6.4. Fonts d’informacio per a I'obtencioé dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’'informacié CONTIC no sigui capag de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capa¢ d’obtenir de manera autdbnoma, sera responsabilitat de
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I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

7. MODEL DE RELACIO

Per defecte, el model de relacio i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccio.
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ANNEXES

8.1.Classificacié de les aplicacions

Per defecte, s’atendra la classificacié de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.3. Classificacié de seguretat de la informacioé

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2. Model de governanga del contracte

Per defecte, el model de governanga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de maijor rellevancia dins I'abast del servei.

Classificacié de seguretat de la informacié

L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTI i 'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal
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e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunyai de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacio (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elIDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest
model el compliment per part de I'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o 'Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucié de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini 'Agéncia de Ciberseguretat de Catalunya.

e L'’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar I'accés del
personal autoritzat a aquesta informacid, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccié de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execucié d’auditories i seguiment dels plans d’accioé derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestio d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepcio de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.
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e Elevar riscos als Comites de Seguiment en relacidé a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. EI CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacid i Signatura Electronica

A I'hora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacid i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestioé de Traces:

L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicacié emmagatzema totes les traces que li son d’aplicacio
d’acord a la seva classificacié d’informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de l'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

o La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracio dins 'aplicacié,
traces de la tramitaciéo d’expedients administratius (qui i quan han fet que),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucié d’incidéencies.
e La detecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperaciéo de
backups
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L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacioé i execucio de les proves de continuitat/recuperacio de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestié6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a I’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacio del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Sequretat en la prestacié el servei:

L’adjudicatari haura de:

o Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

o En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacio (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencié i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

o L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.
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8.4.2. Descripcié del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacio
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
¢ Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a I'Agéncia de
Ciberseguretat de Catalunya.

¢ Alafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguent informacio:

» Tipus d'informacié tractada.

» Solucié proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
'Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I'Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTI o amb l'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar l'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
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que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportd en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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8.5. Detall Acords de Nivell de Servei

En les taules seguents es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

8.5.1. ANS d’Aplicacié

Descripcid

Servei

Formula d'obtencié/eina

Periodicitat

grau 1

Grau
Llindar Llindar

Llindar Llindar
grau2 grau3 grau4

Penalitzacio
maxima

Endarreriment Percentatge Temps de desviament de la fita / Durada ] 1% import del les
AP-EV-01 de fites d'endarreriment de EV del projecte Trimestral 30% 20% 10% 0% | fites amb desviaci6
acordades fites acordades associades al
Lliurables Percentatge de Nombre de lliuraments acceptats en 1% import del les
AP-EV-02 acceptats en lliuraments acceptats EV | primera versié / Nombre total de Trimestral 70% 80% 90% 100% | fites associades al
primera versié en primera versio lliuraments revisats al periode periode
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de :Zfzgt)::?rgs;zeztjifbﬁg ?Smob::)de 1% import del les
AP-EV-03 identificats per defectes no trobats EV ) o ) Trimestral 50% 40% 20% 0% fites associades al
I'equip de proves | per I'equip de proves duplicats, per 'equip de proves + eriode
quip de p P quipdep Nombre de defectes trobats pels usuaris P
en proves d'acceptacio)
8.5.2. ANS d’Ambit
Grau

Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

Llindar Llindar
grau?2 grau3 grau4

grau 1

Llindar

Llindar

Penalitzacio
maxima

Aplicacions amb | Existéncia Validacié de I'existéncia del codi font
i d'aplicacions amb 'aplicacid i ’ o i
AC-SIC-01 codi font ot GN f:le I'aplicacio er.1.bas.e’ a disposar d'un Trimestral 0% 0% 100% 100% 2% Import dela f|ta
correctament coaiion informe de certificacio extern al associada al periode
custodiat. correctament proveidor adjudicatari
custodiat.
o Existencia Validacio de I'existéncia de
Apl|caC|9ns afr’nb d'aplicacions amb I'automatitzacié del desplegament de . ]
AC-SIC-02 automatitzacié automatitzacio del GN codi de la construccio6 de la base de Trimestral 0% 0% 100% 100% 2% lmport de la f'ta
_del desplegament | esplegament dades y de codi (front-end / back-end) associada al periode
implementada. implementada sobre en base a disposar d’'un informe de
la capa de base de certificacié extern al proveidor
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Codi

AC-1S-01

Nom

Iteracions per
validar
Documents
d'Arquitectura

Descripcio

Mitjana d'iteracions
per aconseguir la
validacioé d'un
Document
d'Arquitectura

Servei

GN

Formula d'obtencié/eina

Nombre total d'iteracions necessaries

per aconseguir la validacio /Nombre
total de documents d’arquitectura
presentats en el periode d'analisi’

1 -Sén els documents presentats en
vigéncia comptabilitzant a partir de la

Periodicitat

Trimestral

grau 1

Grau
Llindar Llindar

Llindar
grau2 grau3 grau4

Llindar

Penalitzacio
maxima

1% Import de la fita
associada al periode

primera versi6 validada per

8.5.3. ANS de Contracte

Grau
Descripcié Servei Formula d'obtencié/eina Periodicitat Llindar Llindar Llindar —Llindar Penalitzacio
graul grau?2 grau3 grau4
Percentatge de
Factures fact.ure.s de _ Nombre de factures invalides
invalides 'adjudicatari que no realitzades per I'adjudicatari / Nombre o o o 0 0,1% facturaci6 global
CT-GN-01 realitzades per com‘plelxen GN total de factures realitzades per Anual 30% 20% 10% 0% del lot
I'adjudicatari I'estandard, que I'adjudicatari
estan mal emeses o
tenen un error
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