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1. EL SISTEMA SANITARI CATALA

Catalunya és una comunitat autonoma de I'estat espanyol, constituida per una poblacié estimada de
7.716.760 habitants, segons dades de 'IDESCAT de 2021.

El Servei Catala de la Salut (CatSalut) és I'’eix fonamental de I'ordenacié sanitaria a Catalunya, ja
que esta configurat per tots els recursos sanitaris publics i de cobertura publica de Catalunya i té com a
objectiu ultim el manteniment i la millora del nivell de salut de la poblacid, garantint I’atencié sanitaria
de cobertura publica, integral i de qualitat a tots els ciutadans i ciutadanes de Catalunya, mitjangant
una adequada adaptacié de 'oferta a les necessitats de la poblacio. Per a tal fi, el CatSalut té designades
les funcions d’ordenacié, planificacid, programacié, avaluacio i inspeccio, aixi com la distribucid dels
recursos economics en el finangament dels serveis i la gestio dels serveis i prestacions del sistema sanitari
public de Catalunya.

L’estructura del Sistema Sanitari Catala consta de:

Allt Pirineu i Aran

o 68 Hospitals.

e 434 Centres d’Atencié Primaria.
e 32 Centres d’Urgéncies d’Atencié Primaria. Catalunya Central
e 784 Consultoris Locals.

e 102 Centres Sociosanitaris.
e 40 Centres de Salut Mental.

Barcelona

Camp de Tarragona

*Font: Portal d’Informacié de Salut.

Terres de
I'Ebre

Per al compliment de les funcions designades, el
CatSalut va optar per implantar un model organitzatiu
basat en la creacié6 d’un conjunt d’entitats, de
caracter associatiu i empresarial, de diferent naturalesa juridica, totes elles creades, participades i/o
vinculades a la Generalitat de Catalunya o al CatSalut: consorcis, entitats de dret public i societats
mercantils.

El fet que aquestes entitats gaudeixin de personalitat juridica propia permet atorgar-les autonomia de
gestio respecte a 'administracié titular de la competéncia, com també traslladar en favor seu les facultats
de decisio en 'ambit de la gestié que tenen encomanada. En conseqiiéncia, pertoca també a les entitats
assumir una certa part dels riscos derivats de la seva gestié. Tot plegat dota aquestes entitats d’un gran
potencial per assolir I'eficiéncia.

El CatSalut, perd, també va implementar altres formules de gestio indirecta o compartida amb entitats i
centres publics i privats en qué no hi participa. En aquest cas, la provisio de serveis sanitaris s’articula
a través d’un conjunt de xarxes que es configuren en un sol sistema, el sistema sanitari integral
d’utilitzacié publica de Catalunya (SISCAT), emparada en un régim d’acreditacié de centres, i en el
qual la compra de serveis es duu a terme a través dels convenis i concerts establerts amb el propi
CatSalut.

El SISCAT inclou les xarxes de centres d’internament, de centres i serveis sanitaris d’ambit comunitari i
de serveis de transport sanitari d’utilitzacié publica de Catalunya, aixi com el cataleg de potencials
proveidors d’altres serveis sanitaris no integrats a les xarxes. Es va crear per tal de definir un marc estable
d’entitats proveidores de serveis assistencials. Aquest sistema ha contribuit a optimitzar les
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infraestructures existents, consolidar aliances estratégiques entre proveidors i afavorir el continuum i la
concepcio integral i integrada del sistema.

A nivell organitzatiu del CatSalut, el territori catala es divideix en set regions sanitaries, tal i com es mostra
a la imatge, delimitades segons factors geografics, socioecondmics i demografics i basades en el principi
de descentralitzacio del sistema sanitari public, que t¢€ com a objectiu 'apropament i I'accessibilitat dels
serveis a tota la poblacio.

Pel que fa a l'accés a la prestacié farmacéutica a Catalunya, es poden distingir dos ambits, 'ambulatori i
el d’internament, aquest ultim en el cas que el pacient estigui ingressat. En el primer cas, s’engloben dos
tipus de tractaments: la medicacié hospitalaria de dispensacié ambulatoria (MHDA) i els tractaments en
recepta, que es concreten en els seglents apartats.
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1.1.Medicacioé de I’ambit ambulatori

1.1.1. Medicacio hospitalaria de dispensacié ambulatoria

L’MHDA correspon a medicaments classificats al Sistema Nacional de Salut (SNS) com d’Us hospitalari
o de diagnostic hospitalari sense cup6 precinte. El circuit de 'MHDA també inclou formules magistrals, la
nutricio parenteral i la nutricié enteral domiciliaria (NED).

L’'MHDA inclou medicaments destinats a patologies oncoldgiques, hematoldogiques, malalties
immunomediades (artritis reumatoide, malaltia de Crohn, psoriasi, espondilitis, etcétera), malalties
infeccioses (VIH o virus de lhepatitis C), malalties minoritaries, etcétera. Sén medicaments que
requereixen un seguiment estret de vigilancia, supervisié i control de la seguretat que pot condicionar
canvis de dosi o tractament i una atencié farmaceutica que inclogui la informacié i formacié necessaria
per a l'usuari. Per a l'any 2021, la despesa en MHDA a carrec del CatSalut va ser superior a
1.276.000.000€, corresponents a més de 230.000 usuaris.

Per la propia complexitat i control que requereix 'administracio i seguiment estret d’aquests medicaments
per part d’'un equip multidisciplinari, i en base al context normatiu estatal, es prescriuen per metges
especialistes a través d’ordres de dispensacio hospitalaria i es dispensen des dels serveis de
farmacia dels hospitals.

Els serveis de farmacia hospitalaris duen a terme I'atencié farmaceéutica als hospitals i tenen definides les
funcions d’adquisicié, conservacio, custddia i dispensacid dels medicaments que requereixen una
vigilancia, una supervisi6 i un control especials per part de I'equip multidisciplinari d’atenci6 a la salut del
centre. En 'ambit del CatSalut, 'MHDA disposa de sistemes de gestié especifica a través dels serveis de
farmacia hospitalaria per a la seva dispensacio i facturacio.

Abans de dispensar 'MHDA, es realitza la validacié de I’adequacio de la prescripcid, que té com a
objectiu identificar possibles problemes relacionats amb els medicaments (PRM), al-lérgies
medicamentoses, necessitat d'ajust posologic per morbiditat, prescripcié de farmacs no inclosos a la Guia
Farmacoterapéutica de I'Hospital, etcétera.

Posteriorment, la medicacio es dispensa directament al pacient per a la seva auto administracié, o bé, en
el cas dels tractaments endovenosos i/o que requereixen un seguiment estret s’administren a I'hospital
de dia.

Els hospitals compren aquests medicaments directament als laboratoris fabricants i estan exempts de
copagament. Posteriorment, I'hospital factura a carrec del CatSalut les unitats dispensades o
administrades a cada pacient.

Per tant, de manera resumida, el procés que segueix 'MHDA és el segtlient, el flux del qual pot variar

segons el tipus de tractament:

Per ultim, hi ha tractaments que poden requerir un accés gestionat per a la seva autoritzacio.

Des de la incorporacié dels primers medicaments MHDA es va considerar important fer-ne un seguiment
estret de la indicacio i, en alguns casos concrets, un seguiment clinic de la resposta terapeéutica,
per tal de garantir que es fa una adequada gestio clinica dels pacients front a qualsevol problema de
seguretat o de resultats d’efectivitat desfavorables o inesperats. En aquesta linia, i a mesura que els
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sistemes d’informacid es van anar generalitzant i desenvolupant, es van anar creant algunes eines de
seguiment informatitzades per a la gestié d’aquests medicaments en I’ambit del CatSalut, que van
abocar en el registre de pacients i tractaments, anomenat RPT-MHDA.

L’'RPT-MHDA s’'implementa al 2012 a tots els hospitals del SISCAT i és un registre de dades
administratives i cliniques dels pacients que son tractats amb MHDA als centres del SISCAT. La finalitat
és recollir de manera sistematitzada la informacio d'utilitzacié en la practica clinica habitual de 'TMHDA a
través de variables cliniques que permeten coneixer els resultats d’efectivitat i seguretat en I'is d’aquests
medicaments, aixi com el grau d’adheréncia a les recomanacions establertes pel Programa
d’harmonitzacié farmacoterapéutica (PHF).

A desembre de 2021, 'RPT-MHDA inclou més de 260 ATC, més de 800 indicacions definides, més de
1.200 variables i informacié de més de 230.000 usuaris.

Per a cada tractament, s’'inclouen variables administratives del pacient i farmacocliniques com el
principi actiu, diagnostic, indicacié i durada de tractament. A més, es poden incloure variables cliniques
a l'inici del tractament i en els successius seguiments o en la finalitzacié. La definicié de diferents
configuracions estableix el grau d’informacié requerida i esta estretament relacionada amb les
recomanacions publicades pel PHF.

Una caracteristica propia de 'RPT-MHDA és I'enregistrament obligatori de part de I'activitat dels centres
que facturen els tractaments a carrec del CatSalut, de manera vinculant i limitant de la facturacié. Si els
casos no estan correctament registrats o no compleixen les condicions de facturacio, es rebutgen les
factures que s’emeten mensualment i nominalment per a cada pacient i tractament.

La tramesa de la facturacié de 'MHDA es fa a través de I'aplicatiu de CatSalut anomenat Facturacié de
Serveis Sanitaris (FSE) i el Cataleg de Prestacié Farmacéutica (CPF). A través de la informacio de I'RPT-
MHDA, es vincula la facturacié de més del 80% de 'MHDA que es dispensa en tots els hospitals del
SISCAT. De tal manera que si un tractament que requereix registre no esta correctament registrat (en
temps i forma) no es pot facturar.

La informacié de 'RPT-MHDA, en compliment de la seva finalitat, és clau per a la valoracié dels resultats
en salut de la poblacio tractada i per a la presa de decisions. Aixi mateix, també son variables d’utilitat per
a la gestié de diverses accions vinculades a 'MHDA com: els models de pagament diferenciats com les
tarifes farmacologiques o els acords de risc compartit, I'establiment de I'impacte pressupostari per a nous
medicaments o la definicié d’indicadors d’Us racional inclosos a la contraprestacié per resultats dels
hospitals.

Més informacioé publicada a: Roig Izquierdo M, Prat Casanovas MA, Gorgas Torner MQ), Pontes Garcia
C. Registro de pacientes y tratamientos de medicamentos hospitalarios en Catalufia: 10 afios de datos
clinicos. Med Clin. 2020,154(5):185-91.

1.1.2. Medicacioé en recepta

Dintre de la prestacié farmacéutica, hi ha medicaments i altres productes que es dispensen des de
les oficines de farmacia comunitaria. Aquests tractaments es prescriuen per professionals que poden
ser d’atencié primaria, hospitalaria o intermédia i es dispensen mitjangcant el sistema de recepta
electronica, disponible a tots els centres del SISCAT i oficines de farmacia comunitaries i amb un grau
d’'implantacio al territori de gairebé el 100%.
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En aquest sentit, aquests tractaments ja estan integrats i son consultables per tots els professionals
sanitaris i usuaris, que poden accedir al seu pla de medicacio a través la carpeta de salut del ciutada
(La Meva Salut).

En I'ambit del sistema public de salut, alguns medicaments poden requerir un control sanitari especial i,
per tant, necessiten una validacio sanitaria per poder ser dispensats. S6n medicaments d’us restringit pel
tractament de certes malalties. Els valida un professional autoritzat i el tractament es pot recollir a la
farmacia, un cop validat.

En el mes de marg¢ de 2022, s’han realitzat 13.680.780 dispensacions i 4.706.351 prescripcions.

1.2.Medicacioé de I’'ambit d’internament

El procediment de medicacié per a pacients ingressats es basa, principalment, en el sistema de
dispensacié de medicaments en dosi unitaria (SDMDU), que permet dispensar-los la medicaci6 diaria.
La preparacié de carros amb medicacié unidosi es duu a terme als serveis de farmacia hospitalaria i el
zelador els transporta a la planta corresponent perqué la infermera pugui administrar la medicacié al
pacient.

En determinades unitats d’'infermeria on les urgéncies i la variabilitat dels tractaments dificulten la
implantacié del SDMDU s’estableixen estocs fixos de medicacié a partir dels quals la infermera obté els
medicaments indicats al pacient i, per tant, necessiten conciliacié periddica per actualitzar el
subministrament. En alguns hospitals s’utilitzen sistemes de dispensacié automatitzada en diferents
unitats com urgéncies, UCls, semicritics o en certes plantes d’hospitalitzacio, amb I'objectiu d’assegurar
la disponibilitat de medicaments fins i tot fora de I'horari de farmacia. Hi ha estocs de medicacié préviament
pactats amb els serveis de farmacia per a cobrir les necessitats de cada una de les unitats.

No obstant aixd, els centres hospitalaris han d’enviar el seu consum intrahospitalari a un aplicatiu
anomenat Declaracio de Consums de Medicacio Intrahospitalaria (DCMIH). Des del CatSalut s’envia
aquesta informacio, conjuntament amb la d’MHDA, al Ministeri de Sanitat.

Els serveis d'internament o hospitalitzacio s’ofereixen també a través dels centres sociosanitaris o a través
d’unitats sociosanitaries ubicades en hospitals.

La gesti6 de la prestacio farmacéutica dels centres sociosanitaris es regula mitjangant tarifacié. No obstant
aixo, la facturacio de tractaments MHDA per a pacients ingressats en centres sociosanitaris va a carrec
de I'hospital de referéncia que fa la indicacio i el seguiment al pacient. El servei de farmacia o diposit de
medicaments del centre sociosanitari on esta ingressat el pacient s’ha de coordinar amb el servei de
farmacia de I'hospital de referéncia per al lliurament de la medicacié mitjangant els circuits que tinguin
establerts. La prescripcié i la dispensacié de la medicacié van a carrec de I'hospital de referéncia, mentre
que 'administracié és a carrec del centre sociosanitari.
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A continuacid, es mostra el model general de prescripcio dels diferents ambits implicats en el SISCAT
objecte d’aquest plec:

Ambits
I
[ |
Ambulatori Internament
| I
I I I I I
Atencid Primaria Atencid Hospitalaria Atencid Intermédia Atencio Hospitalara Atencio Intermédia
Hozpital de dia ?"EWE'_S B - .. ?"EWE'_S B
5 sociosanitaris Hospitalitzacio sociosanitaris
- CAPS - [Onco-hematologia I . _— . I 4
i general) alternatius a convenciona internament o
I'internament hospitalitzacio
— CUAPS | Consultes externes — Un_ltat de_ EUrEs
intensives
Arees
Consultoris locals Urgéncies especialitzades
pediatria i nounats
) Arees opaques:
AItrﬁmﬁ“m’ Altes hospitalaries QUIR, SDPI,
RT/Radicfarmacia
Recepta
Ordre de dispensacio hospitalaria
Ordre de dispensacio
=== re======= S-S - - - - 77=-—---oT -0 0-o-msmsmsmsse |
I * Medicacid recepta 11 * Medicacid recepta * MHDA I
:_' Assaigs clinics : : * Assaigs clinics * Medicacid circuit accés gestionat I
________________________________________________ 1

Atencio domiciliaria
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2. ANTECEDENTS

El CatSalut ha desenvolupat una série de registres, catalegs i aplicacions capdavanteres en I'is de les
tecnologies de la informacié i les comunicacions en benefici dels ciutadans i professionals, com ara sén
la creacié de la Histdria Clinica Compartida a Catalunya (HC3), el Registre Central d’Assegurats (RCA) i
la targeta individual de salut (TSI) que permet la identificacid i accés del ciutada al sistema sanitari, la
recepta electronica per a la prestacio farmacéutica dispensable en farmacia comunitaria, la plataforma
d’interoperabilitat per a I'intercanvi d’'informacié (1IS3) i documentacié sanitaria i el portafoli personal de
salut del ciutada (La Meva Salut).

En aquest sentit, el CatSalut garanteix la prestacié dels serveis sanitaris a la ciutadania mitjangant
contractacié a diferents entitats proveidores. No obstant aixd, aquestes disposen d'una diversitat de
sistemes d'informacié amb caracteristiques diferencials que responen a les seves necessitats particulars
segons l'organitzacio del centre i les necessitats de la seva activitat concreta. Aixd afavoreix la innovacio
pero dificulta l'intercanvi d'informacié entre centres i poder disposar d'una visio integral de I'historial en
salut, incloent tots els tractaments del pacient.

D’aquesta manera, es produeix un fraccionament de les dades sobre els tractaments farmacologics del
pacient en funcié de 'ambit d’atencio i es dificulten les tasques de conciliacié i verificacio dels tractaments,
especialment en els canvis de centre i de nivell assistencial.Actualment existeix una heterogeneitat de
sistemes d’informacié a les entitats proveidores, que disposen de sistemes de informacié
hospitalaria (HIS) i aplicacions per a la gesti6 dels tractaments de ’MHDA diferents; en aquest sentit,
I'is i 'adopcio efectiva de les iniciatives precitades encara no és general i la qualitat i puntualitat de dades
que demanen els usuaris i els professionals tampoc no es pot considerar satisfactoria. El que és una
fortalesa, com la diversitat de solucions adaptades al seu entorn, on pot emergir la innovacio, ha
esdevingut alhora una limitacio per al progrés futur i ha creat una gran disparitat de sistemes que no son
interoperables, inclosos aquells que es basen en solucions estandards del mateix fabricant, degut a les
personalitzacions propies de cada implantacio local.

En aquest sentit, el CatSalut, com a planificador, assegurador i “comprador” dels serveis sanitaris, ha
evolucionat cap a una gestié més propera a la demanda assistencial de cada territori i a majors necessitats
d’'informacié en els ambits més diversos. Aixd ha produit un gran volum de demandes d’adaptacio dels
sistemes de les entitats proveidores i diferents circuits de registre i enviament d’informacié a mida, que
dificulten la gestio per part dels centres i no garanteixen que el sistema pugui disposar d’informacio
homogénia. A més, aquests sistemes diversos requereixen de

manteniment, evolutius i adaptacions constants a les L’heterogeneitat de sistemes

d’informacié dels proveidors

incorporacions terapéutiques i als canvis en els requisits
d'informacié del CatSalut, el que resulta doncs en un model poc
eficient.

Malgrat [I'heterogeneitat de sistemes d'informacié dels
proveidors de salut, les dificultats exposades a dalt no es
reflecteixen en la gestié dels medicaments en recepta, ja que
tots els centres del SISCAT els prescriuen mitjangant el sistema
de recepta electronica de Catalunya. Aixd permet que, tal i com
s’ha exposat anteriorment, les prescripcions i dispensacions
dels tractaments en recepta en oficines de farmacia estiguin
integrades, i siguin consultables per tots els professionals
sanitaris del sistema, i també pels usuaris, que poden accedir al
seu pla de medicacié a traveés la carpeta de salut del ciutada (La
Meva Salut).
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Al SISCAT disposem de sistemes electronics de prescripcio gairebé a tots els ambits, exhaustius en més
del 99% en recepta, perd heterogenis pel que fa als centres hospitalaris.

Els sistemes de prescripcio i dispensacio electronics permeten la reduccio d’errors d’interpretacio de les
prescripcions, ordres de dispensacio i ordres de dispensacio hospitalaries, evitar falsificacions i fraus,
millorar la tracgabilitat del procés i permetre sistemes d’ajuda i suport a la prescripcid o sistemes experts
que fan comprovacions automatitzades de possibles errors en dosi, freqiiéncia o tria del medicament
inapropiat per a pacients amb determinades caracteristiques cliniques o tractaments concomitants,
reduint aixi els riscs derivats i les possibles reaccions adverses.Pel que fa a IMHDA, no existeix un
repositori unic de prescripcions i dispensacions a nivell del SISCAT. En els darrers 5 anys s'ha treballat
en el desenvolupament d'un sistema de recepta electronica per ’'MHDA, que no ha estat viable desplegar
al SISCAT per les dificultats d'integracio de les estacions cliniques amb I'esmentat sistema.

L’RPT-MHDA és un registre independent i d'ambit exhaustiu que recull informacié destinada a la gestid i
a la validacio clinica de la facturacié de 'MHDA, de manera que la complecio dels registres és un requisit
imprescindible per la facturacié dels tractaments, que es realitza de manera individual per pacient i
dispensacio. Per aix0, 'RPT-MHDA conté una informacié molt valuosa de la practica clinica i dels resultats
en salut associats a la seva utilitzacio.

No obstant aixd, 'RPT-MHDA requereix una introduccié de la informacio per part de les entitats que esta
sovint deslligada del procés assistencial, per la qual cosa és necessari un esfor¢ addicional per part dels
professionals que dupliquen el registre de dades cliniques, la qual cosa augmenta les possibilitats d'error
i manca de qualitat de la informacié recollida, i en molts casos requereix registre manual de la informacio
i genera errors de validaci6 de la facturacio.

Alguns proveidors han desenvolupat aplicacions d'integracié en les seves estacions cliniques i de semi
automatitzacio de la recuperacié d'informacié clinica, perd en aquests casos requereixen de I'adaptacié
frequent als nous requisits d'informacié de CatSalut, generant heterogeneitats en les dades. Aixi mateix,
és important facilitar la recuperacié de la informacio per part dels centres, i la seva exportacio reglada als
repositoris que ho requereixin, per tal que puguin emprar la informacio per al fi de gestié clinica previst.

El volum i complexitat de les dades, i el seu valor futur, aconsella que tecnoldgicament s'estructuri en linia
amb els requisits del projecte d'Historial Electronic en Salut del Pla de Sistemes d’Informacié del SISCAT.
Aixi, globalment, 'RPT-MHDA presenta arees de millora en eficiéncia i ergonomia, aixi com oportunitats
de desenvolupament.
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3. OBJECTIUS A COBRIR

Hi ha un seguit d’objectius per aquesta contractacio, essent els principals els que s’exposen tot seguit:

3.1.Objectius dels professionals sanitaris

Objectius relacionats amb la millora de I'experiéncia dels professionals sanitaris, en tots els ambits, que
els permeti prestar una atencié de major qualitat.

Disposar d’'una visio terapéutica i clinica integrada i centrada en el pacient.

Minimitzar el risc de problemes de seguretat relacionats amb la medicacio.

Optimitzar el temps, evitant entrades d’informacié per n-plicat i permetent al professional un facil
accés a les dades independentment del proveidor al qual s’hagi fet I'assisténcia al pacient.
Millorar el compliment dels objectius de qualitat de la prescripcid.

Reduir la carrega administrativa del personal implicat en el procés de facturacié.

3.2.Objectius clinics del SISCAT

Objectius relacionats amb resultats desitjats en salut i de benestar en la poblacio catalana.

Establir un sistema d’informacio terapéutic centrat en el pacient.

Disposar d'un pla de medicacio6 integrat i Unic per al SISCAT.

Garantir 'accessibilitat al pla terapéutic del pacient i el seu seguiment i conciliacié en un context
de continuitat assistencial.

Millorar la disponibilitat d’informacié per a la presa de decisions relacionades amb I'assisténcia
sanitaria.

Disposar de guies terapéutiques, protocols i esquemes de tractament integrats en els sistemes de
gestio de la medicacio que afavoreixin la qualitat i I'equitat en I'is dels medicaments.

Incrementar la seguretat clinica del pacient en relacié amb I'is de medicaments.

Homogeneitzar el procés assistencial i la recollida de dades destinades a gestio, fomentant la
millora continua i 'equitat de I'atencio sanitaria als pacients.

3.3.Objectius economics del SISCAT

Objectius relacionats amb la sostenibilitat del sistema:

Contribuir a la sostenibilitat del sistema ajudant a fer un Us racional del medicament i optimitzant
la seguretat i la quantitat de medicacio lliurada i administrada als pacients.

Reduir els costos de desenvolupament i manteniment dels diferents sistemes de gestid hospitalaria
que coexisteixen actualment en el SISCAT.

3.4.Objectius de gestio de les TIC

Objectius relacionats amb el funcionament de I'adquisicio en el futur:

Adquisicio incremental basada en productes a nivell de components i en la conformitat d’interficie
de plataforma.

Minimitzar els riscos d'integracio reduint al minim les connexions no validades, per exemple,
integracions importants com la missatgeria entre els centres.
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+ Establir rapidament la destresa interna amb la plataforma de manera que es puguin dissenyar
components interns per al pacient.

* Possibilitat d'afegir nous elements de dades de domini, plans, regles, etc. sense haver de recorrer
al proveidor ni incorrer en noves despeses contractuals.

3.5.0bjectius del Pla Director de Sistemes del CatSalut

Obijectius relacionats amb el tipus d’entorn tecnologic que es vol establir:

« Intraoperabilitat i integracié com a resultat automatic.

* Garantir una estructura homogénia i estandarditzada de les dades.

» Estar orientat al coneixement i al model; convertir el coneixement implicit en explicit.

* Maximitzar la independéncia de la semantica del domini (Idgica de I'aplicacid, consultes, informes)
respecte a la tecnologia de la infraestructura (sistema operatiu, base de dades, etc.).

» Aplicacions uniques per diferents tipus de dispositius.

» Permetre que 'avaluacio i verificacié de la seguretat clinica siguin realitzades de manera eficient.

» Facilitar el disseny i integracié de les estacions de treball dels proveidors.

* Proporcionar els mitjans necessaris per I'actualitzacié tecnoldgica i funcional dels programes
d’estacio de treball cliniques.

3.6.Objectius d’intraoperabilitat dins del SISCAT

L’aproximacié del CatSalut a I'estandarditzacié prioritza I'adequacié al proposit i la coheréncia de la
plataforma com un tot. Es distingeixen quatre tipus d’estandards:

o Estandards semantics, p.ex. ontologies, terminologies, ICDx i SNOMED CT.

¢ Estandards de models d’informacio clinica de persisténcia pels sistemes d’informacié de Salut p.ex.
openEHR.

o Estandards d’interoperabilitat enfocats a estandarditzar comunicacions especifiques entre sistemes
i/o aplicacions. p.ex. HL7v2, HL7 CDA, HL7 FHIR, perfils IHE, DICOM etc.

e Estandards de qualitat enfocats a la millora de la qualitat d’artefactes especifics desenvolupats per
la Tl de Salut, p.ex. ISO/TR 14639-2:2014 (Health informatics — Capacity-based eHealth
architecture roadmap), ISO/TS 21564:2019 (Health Informatics — Terminology resource map
quality measures (MapQual).

La Plataforma de Tecnologia de la Informacié per a la Salut vol fer Us d’aquestes categories, amb un enfoc
“‘basat en models” a la seva arquitectura, particularment openEHR com la base pel registre de salut
centrada en el pacient, i també estandards terminologics i altres estandards (p.ex. IHE) adoptats i/o
adaptats per altres components principals (p.ex. logs del sistema, control d’accés, etc.)
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4. OBJECTE DEL CONTRACTE

L’objectiu estrategic central que el CatSalut persegueix amb la present licitacio és I'obtencié d’un pla
terapéutic unic que inclogui com a minim els tractaments ambulatoris del pacient (en recepta i dMHDA).
Aixi mateix, també es té per objectiu millorar 'experiéncia dels usuaris en la recollida i 'enviament de les
dades necessaries per al seguiment clinic dels tractaments i per al procés de facturacio.

En aquest sentit, la present licitacié té per objecte posar a disposicié dels proveidors del SISCAT un
sistema d’informacioé transaccional de farmacia per I'entorn ambulatori intraoperable que incorpori
aplicacions per la gestié de 'MHDA, garantint la integracié amb els tractaments en recepta. Aquest sera
un habilitador imprescindible per la consecucié futura de I'objectiu estratégic préviament esmentat.

A més, per aquells casos que sigui necessari, segons les condicions particulars de I'organitzacié, activitat
i decisi6 del centre, la solucié també ha de proporcionar una eina de gestio i prescripcié per la medicacio
de I'ambit d’internament.

Aixi doncs, el licitador ha de proveir les seguents prestacions:
e Llicencia universal i indefinida en el temps de la solucio per tots els usuaris del SISCAT.
¢ Implantacio de la solucio als centres sanitaris, tal i com es detalla al pla d’implantacié.
¢ Integracions de la solucid, tal i com es detalla a 'apartat d’'integracions de la solucié.

e Desenvolupament d’evolutius per assolir la implantacio de la solucié als centres sanitaris.
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5. REQUISITS OBLIGATORIS DE LA SOLUCIO

5.1.Requisits funcionals i tecnologics

S’exclouran totes les solucions que no cobreixin en el moment de I’adjudicacio:
e Prescripcio per codi nacional de producte i per principi actiu.
¢ Validacié de les prescripcions que ho requereixin.

e Arquitectura tecnologica que permeti el desplegament sobre infraestructures de hosting del cataleg
que ofereix el proveidor de CPD4-Critics del Centre de Telecomunicacions i Tecnologies de la
Informacio de la Generalitat de Catalunya, a partir d’'ara CTTI.

5.2.Requisits integracié

S’exclouran totes les solucions que no cobreixin en el moment de la implantacié:
e Connectivitat amb I'index Mestre de Pacients i Servidor de Catalegs de CatSalut.
e Integracié amb el Sistema de Recepta Electronica.

e Persisténcia de les dades del procés farmaceutic, RPT i totes aquelles que siguin objecte de I'abast
d’aquesta licitacié en un repositori de dades cliniques basat en estandard openEHR, segons model
d’arquetips i templates definits i proporcionats pel CatSalut.

Essent en cas contrari motiu d’execucio de les sancions corresponents, definides a I'apartat, 73.ACORDS
DE NIVELL DE SERVEI (ANS).

Sera necessari que en el moment de I'adjudicacioé s’hagin aportat evidéncies suficients per garantir les
implantacions esmentades anteriorment.
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6. DESCRIPCIO FUNCIONAL DE LA SOLUCIO

En aquest apartat es detallen les funcionalitats que es valoraran en la solucié a implantar.

6.1. Funcionalitats comunes

En aquest apartat s’especifiquen els requisits d’aplicaci6 comuna tant en I'ambit ambulatori com
d’'internament.

Solucié multicéntrica; ha de permetre la parametritzacio a nivell de centre/hospital (catalegs locals,
protocols, algoritmes, calcul de dosi, etcétera), si s’escau.

Ha de permetre la implantaci6 modular pels ambits ambulatori i d'internament i/o processos
especifics.

Utilitzacio dels catalegs d’aplicacio al SISCAT.

Identificacié del pacient i ubicacié del pacient i del servei en el model d’internament.

Accés a la informacié de context relacionada amb el pacient, el professional i la unitat funcional.
Consulta de la informacié historica, de manera detallada i agregada, incloent I'evolucié dels
tractaments dels pacients des de la seva data d'inici, i els canvis que s’hi hagin fet.

Separaci6 de la prescripcio intrahospitalaria de la prescripcié ambulatoria. Mentre el pacient esta
ingressat la prescripcié ambulatoria queda en suspens (perd és consultable) i es concilia com a
medicacié d’internament. Visio unitaria de tota la medicacié que pren el pacient en cada moment,
incloent els assaigs clinics i els tractaments d’oncohematologia.

Utilitzacié de medicaments en situacié especial.

Consulta i utilitzacié de guies, protocols, esquemes i altres informes i documentacié d’interés.
Tracabilitat de tot el procés del medicament, des de la prescripcié fins a la dispensacié o
I'administracié segons escaigui.

Registre d’anotacions d’interés en la historia clinica del pacient que permeti diferenciar rols
professionals.

Conciliacio de la medicacio quan un pacient canvia de nivell assistencial (d’ambulatori a ingressat
0 viceversa).

Comunicacié bidireccional entre professionals per intercanviar informacié i documentacio.
Comunicacié amb el pacient per donar-li informacioé relacionada amb el seu tractament, comunicar
o rebre incidéncies i fer un seguiment de 'adheréncia.

Disponibilitat d’avisos i alertes configurables d’aplicacié durant tot el procés del tractament que
permetin evitar problemes relacionats amb el medicament, fomentar-ne I'is racional i evitar
possibles incidéncies de facturacio.

6.2. Ambit de dispensacié ambulatoria

6.2.1. Procés del medicament

Prescripcié

a) Modalitats de prescripcio

Prescriure segons les modalitats seglents:

Prescripcié per medicament: el professional prescriptor escull el producte que vol prescriure al
pacient, per principi actiu (ATC), marca comercial (CNP) i CTAEM, com a minim.
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e Prescripcio per diagnostic: el professional selecciona el diagnostic del pacient i posteriorment es
realitza la prescripcié de tots els medicaments que necessiti per aquell diagnostic.

e Prescripcio per guia: el professional selecciona un problema de salut i es mostren les propostes
de tractament per aquest problema de salut, que podran estar formades cadascuna d’elles per
una o més prescripcions, especificant una parametritzacié per defecte (posologia, vigéncia, etc.).
El prescriptor seleccionara la proposta que consideri oportuna, i podra fer les modificacions que
correspongui.

e Prescripcio per protocol: el professional selecciona el protocol que necessita pel cas assistencial
del pacient.

o Prescripcid per esquema: el professional selecciona l'agrupacid de medicaments i cures
associades, que s’administren en cicles.

e Prescripcid en model col-laboratiu: consisteix en qué un professional (A) fa una proposta de
prescripcio que requereix el vistiplau per part d’'un professional autoritzat (B).

b) Dades de la prescripcié

Registre a la prescripcié, de manera estructurada, de com a minim les segients dades:

e Producte.
e Forma farmaceéutica.
¢ Via d’'administracio.
e Posologia (pauta):
o Possibilitat d’informar pautes simples i complexes.
o Possibilitat de disposar d’'un algoritme que calculi la dosi de la prescripcié segons dades
antropometriques, edat i sexe del pacient.
o Possibilitat de disposar de plantilles en el cas de posologies complexes que facilitin la
prescripcio del tractament.
e Diagnostic/s.
¢ Indicacié/ons.
e Codide guia.
e Durada.
¢ Vigeéncia: possibilitat d'informar una data d’inici futura.
e Observacions per altres professionals o pel pacient.
¢ Instruccions especifiques (consells pel professional o pel pacient relatius al maneig, etcétera).

c) Altres

¢ Diferenciacio de les prescripcions que sén de tipus “Si cal”’, medicacio que el pacient només ha de
prendre en cas que la necessiti, de les de dispensacio periodica.

e Pre-carrega de certes dades de la prescripcio.

e Establiment de relacions entre les prescripcions d’un tractament (vigents i historiques).

¢ Finalitzacié (bloqueig) d’'una prescripcié i/o suspendre temporalment la prescripcio i registrar-ne el
motiu.

¢ Disponibilitat d’'un cercador per facilitar la seleccié del producte, diagnostic, guia, protocol o
esquema.

e Registre d’'una prescripcié nova a partir d’'una historica.

e Generacié i adjunt de documentacié.
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Signatura digital de la prescripcio.
Ajust segons condicions i estat de salut del pacient:

o Calculadora de la dosi a prescriure al pacient.

o Ajudes, eines de suport i validacions.

o Configuracié per grup d’edat de les dosis i consells pel pacient o pel professional que
dispensi o administri la medicacié per defecte/recomanats (incloent unitat de dosis
especifica i prescripcié en unitats relatives a pes).

o Disponibilitat d’alertes vinculades a canvis en parametres que afecten la prescripcio.

Validacio

Consulta de les prescripcions pendents de validar i accés al detall de la prescripcid.

Disponibilitat de relacions entre les prescripcions d’un tractament.

Accés a la informacio clinica necessaria per validar: informacié de les condicions de validacid,
historia clinica, proves de laboratori, evolutius de parametres analitics, analitiques completes i el
pla de medicacio del pacient.

Capacitat d’acceptar, modificar, bloquejar o proposar canvis de la prescripcio o del tractament.
Registre del motiu de no validacié de manera estructurada.

Notificacié al prescriptor de les accions realitzades per part del professional validador.
Visualitzacié de I'estat de la validacioé en qualsevol moment del procés assistencial.

Disponibilitat d’alertes vinculades a canvis en parametres que afecten a la prescripcio i a la
validacio, com el pes, en medicaments prescrits en dosis relatives al pes.

Preparacioé

Consulta de les preparacions pendents de preparar i autoritzades i tota la informacié necessaria
per fer la preparacié del medicament (dosi, volum, observacions de la preparacié, etcétera).
Generacio de llistats (instruccions) de preparacio.

Generacio d’'etiquetes amb un codi QR o similar que continguin tota la informacié necessaria per
a la preparacio del tractament.

Seleccio dels productes amb els quals es fara la preparacio i possibilitat d’intercanvi entre diferents
presentacions comercials.

Controls de caducitat dels productes que s’utilitzaran en la preparacié abans de comencar el
proces.

Un cop s’hagi finalitzat la preparacio:

o Generacié d’etiquetes de producte final amb informacié per a I'administracid (pacient,
medicament, dosi, volum, ritme, caducitat, capacitat lesiva, consells d’administracio, calcul
de l'estabilitat, etcétera). Identificacié del medicament resultant de la preparacié amb un
codi QR o similar que contindra tota aquesta informacié i permetra assegurar la correcta
administracié del farmac.

o Confirmacié de la preparacié, és a dir, identificacioé de la preparacié com a disponible per
la seva dispensacio o administracié al pacient.

Generacio automatica dels consums dels medicaments utilitzats per fer la preparacio.
Registre de la suspensio de la preparacié en cas d’incidéncies indicant-ne la causa.

a) Gestié de devolucions i reciclats

Gesti6 de les devolucions.
Gestid d’'un procés de reciclat per aprofitar preparacions rebutjades un cop preparades.
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Gestio de restes per aprofitament de vials.
b) Sistemes d’ajuda a la preparacio

Proposta dels envasos més adequats a utilitzar en la preparacié segons disponibilitat de I'estoc i
els tractaments a preparar.

Preparaci6 de farmacs a volum final o a concentracié final coneguda.

Combinacio de diferents presentacions del mateix farmac per la preparacié de la dosi.

Emissié d’avisos al professional en cas que:

o Hihagiuna preparacié en curs i es modifiqui I'estat de la presa (és a dir, que un professional
marqui que per algun motiu no es pot fer 'administracio o dispensacié al pacient; o bé quan
un professional faci algun canvi de la composicio de la preparacio).

o El pacient canvii I'estat entre ambulatori i ingressat.

o Altres casuistiques que incideixin en la preparacio.

Disponibilitat de sistemes de suport a la preparacio, suggerint, per exemple, el sérum més adequat
per a 'administracié d’'una determinada mescla endovenosa.

c) Sistema de control de qualitat

Automatitzacio dels processos de control de qualitat sempre que sigui possible, evitant que siguin manuals
0 en paper. Com a minim:

Control gravimétric de la preparacio, amb un interval d’acceptacioé del pes per tal de donar per
valida una preparacio.

Gestié de les alertes per part del professional. Per exemple, si la preparacié esta configurada per
una determinada marca comercial perd per algun motiu és necessari fer-la amb una de diferent,
el professional ha de poder gestionar que les caracteristiques del nou producte seran diferents
(com el pes o altres condicions).

Dispensacié

Visualitzacié de la relacié de medicacio a dispensar en un periode.

Confirmacio que es té l'autoritzacio per fer la dispensacio.

Citacio amb el sistema de I'hospital per planificar la recollida de la medicacio.

Consulta de les dispensacions anteriors i les dispensacions programades.

Dispensacié per envasos sencers i/o per unitats.

Registre de la resolucié d’incidéncies del pacient (devolucions, pérdues, oblits, retards en la
dispensacio, necessitats addicionals per desplagaments en periodes de vacances, etcétera).
Adaptacié de la quantitat a dispensar i el dia de la propera dispensacio, segons les necessitats del
pacient (per exemple, per coincidir amb altres cites), de la disponibilitat de I'estoc, de la grandaria
dels envasos (si s’escau lliurar envasos sencers) i de les incidéncies registrades.

Consulta i registre de la medicacio que té el pacient a casa en el moment de la dispensacio.
Connexié amb el sistema d'estocs per consultar la disponibilitat de I'estoc, dels lots i de les
caducitats.

Registre d’'una anamnesi prévia a la dispensacio i recollida d’efectes adversos.

Disponibilitat d’ajudes per fer validacions de seguretat (pacient, producte i quantitat).

Confirmacié de la dispensacio i actualitzacié de I'estoc.
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Tragabilitat d’'un lot (possibilitat d’identificar els pacients a qui s’ha lliurat la medicacio en cas
d’incidéncies).

Informacié sobre incompliments del pacient relacionats amb [I'administracié (control de
I'adheréncia per retirada del medicament en la dispensacié ambulatoria) i assisténcia a les visites.
Lliurament d’'informacié al pacient sobre medicaments dispensats, consells relacionats amb
I'administracio i sobre possibles efectes adversos o signes d’alarma.

Lliurament de la medicacio a altres centres i registre de 'activitat realitzada.

Dispensacio al pacient.

Gestié del lliurament de medicacié dispensada en model de proximitat, amb connexié amb la
plataforma logistica de les farmacies o altres opcions.

Disponibilitat d’alertes en cas d’incidéncies en la retirada de farmacs.

Administracio

Visualitzacié dels tractaments pendents d’administrar en un periode, aixi com els administrats
préviament.

Disponibilitat de la informacié clinica del pacient que sigui rellevant per 'administracio.
Confirmacioé abans de I'administracié que el tractament esta autoritzat i que el pacient no presenta
cap contraindicacio.

Disponibilitat de codis de barres o sistemes alternatius que reforcin la seguretat de I'administracio,
identificant el pacient, la medicacio, la via i la dosi en el moment correcte.

Disponibilitat de sistemes d’ajuda per donar suport en les administracions complexes.

Registre de I'administracié indicant el resultat, junt amb la informacié d’interés. S’ha de poder
registrar la no administraci¢ indicant-ne la causa.

Registre d’al-lérgies i reaccions adverses.

Administracié guiada per un dispositiu mobil per augmentar la seguretat (important en tractaments
oncologics).

6.2.2. Sistema Expert

Disponibilitat de regles d’aplicacié durant tot el procés del medicament que permetin evitar
problemes relacionats amb el medicament i fomentar-ne I'Gs racional.

Configuracioé a nivell centralitzat a demanda o de forma periddica de les dimensions i les regles
del sistema expert i la tipologia de les alertes, segons si son informatives o bloquejants (en funcio
de si deixen o no continuar amb el procés, respectivament) i la seva gravetat.

Indicacié del motiu quan es descarta una alerta greu.

Parametritzacio de les alertes i els avisos per garantir que sén efectius.

Presentacio de les alertes de manera que siguin poc intrusives al procés.

Analisi de I'efectivitat de les regles per optimitzar la seva utilitzaci6. Possibilitat d’identificar les
alertes més rebutjades per revisar si existeix alguna rao clinica que justifiqui la retirada de la regla
o bé la seva modificacio.

Analisi de I'efectivitat dels avisos i les alertes.

Connexié amb un sistema expert extern.
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6.2.3. RPT-MHDA

e Connexio a 'lRPT-MHDA (sistema extern de formularis) en aquells tractaments que ho requereixin
durant tot el procés de gestido del medicament per complimentar, consultar i recuperar I'estat del
formulari.

e Disponibilitat d’alertes vinculades a la manca de registre d’alguna variable obligatoria a I'RPT-
MHDA.

¢ Visualitzacié de la relacié de formularis, permetent el filire per estat (actiu, caducat, etcétera), si
tenen o no incidéncies pendents de resoldre, que no s’hagin completat o altres criteris i accés a
les dades dels formularis per poder-los completar i enviar quan escaigui.

6.2.4. Suport a la facturacié

o Disponibilitat de regles de facturacié per obtenir els conceptes facturables a partir de I'activitat
realitzada amb l'objectiu d’obtenir una simulacié de la facturacié abans del seu tancament (pre-
factura).

e Generaci6 de la pre-factura aplicant les tarifes acordades als conceptes facturables.

¢ Disponibilitat d’eines per identificar i resoldre les incidéncies de facturacid relacionades amb
sol-licituds en curs, variables de 'RPT-MHDA obligatories no registrades o incorrectes, etcétera.

e |dentificacié de les dispensacions no facturades.

e Disponibilitat d’alertes vinculades a la facturacio en cas de rebuig o devolucio.

6.2.5. Consulta de dades-reporting

o Consultes predefinides a nivell total o de territori, centre, servei, unitat funcional i professional.
¢ Comparacio entre periodes en base a les consultes a qualsevol nivell organitzatiu.

e Elaboracié d’'informes de resum i de detall.

e Personalitzacié d’informes preestablerts o definicié d'informes nous sota demanda.

¢ Limitacié dels accessos per usuari segons el seu nivell a 'organitzacio.

o Disponibilitat d’'indicadors d’activitat, de seguretat i de control de qualitat.

6.2.6. Processos especifics

Com a complement dels requisits funcionals que es valoren en els processos basics de la gestié de la
medicacid, en aquest apartat es detallen els requisits funcionals especifics pels ambits de I'hospital de
dia-circuit oncologia hematologia, els assaigs clinics i el suport a circuits d’accés gestionat.

Hospital dia — Circuit Oncologia Hematologia
a) Prescripcio6 i validacio

e Prescripci6 guiada per un arbre de decisié o algoritme terapéutic que a partir de les
caracteristiques del tumor proposi esquemes de quimioterapia.

e Programacio en base a cicles de tractament que combinen dies de tractament amb dies de
descans.

e Autoritzacio de la preparacio i 'administracid del tractament a partir d’un resultat de laboratori i
una visita prévia a 'administracié.

e Reprogramacio d’'un cicle segons els resultats anteriors. Propagacio del canvi a la resta de cicles.
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e Definicié en un esquema d’una associacié de medicacié que pot consistir en:
o Medicacié complementaria en el dia de 'administracié de la quimioterapia:
= Premedicacio.
= Antiemétics.
» Hidratacio.
= Medicacié concomitant.
o Medicacio prévia i posterior al dia del tractament.
¢ Combinacié en un mateix esquema de medicacié de:
o Quimioterapia.
o Altra medicacié MHDA.
o Medicacio en recepta.
e Suport a la dosificacio segons el tipus de tractament:
o Dosificacio en base a dades antropomeétriques (superficie corporal, pes, etcétera).
o Dosificacié segons edat.
o Dosificacio fixa.
o Ajust en base a la situacio clinica del pacient.
¢ Arrodoniment de dosis en farmacs orals segons presentacions comercials.
¢ Modificacié de dosis per variacié de pes superior a un percentatge.
o Reducci6 de dosis per toxicitat.
o Reduccio de dosis per disfuncié organica.
o Propagacié de les variacions de la dosi a la resta de cicles.
o Alertes de seguretat addicionals a la prescripcié ordinaria:
o Dosis maximes (de la presa, del cicle o acumulada).
o Periodes minim i maxim entre dies del cicle o entre cicles.
o Nombre maxim de cicles.
o Deéficits enzimatics que afecten al metabolisme.
o Toxicitats préevies.

b) Preparacio, dispensacié i administracié

e Programacio de les visites prévies i de les sessions d’hospital de dia per fer 'administracio, per
programar el pla de preparacio previst i gestionar correctament els recursos. Aquestes cites s’han
de coordinar amb les altres cites que tingui el pacient.

e Realitzacié de la preparacié quan es confirmi que es pot fer 'administracio.

¢ Integracié amb sistemes robotitzats per augmentar la seguretat del procés.

e Tracabilitat del procés amb indicacié especial de reprogramacions i canvis de pauta.

Assaigs clinics

e Comparticio de la prescripcio, la dispensacié i 'administracié amb el sistema d’assaigs clinics del
centre.

e Capacitat de definir parametres especifics d'un assaig, diferents als parametres del
centre/hospital:

o Fitxers mestres diferents per protocols, esquemes i farmacs.

Calcul de dosi i arrodoniment de dosi adaptada a I'assaig.

Regles de toxicitat especifiques de I'assaig.

Medicacié complementaria adaptada a I'assaig.

Requisits de programacio segons necessitats de 'assaig.

o O O O
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o Requisits de preparacio i d’administracio especifics.

Suport a circuits d’accés gestionat i de medicaments en situacié especial (MSE)

¢ Manteniment d'un cataleg centralitzat de tractaments (medicament i indicacié) que inclogui una
relacié de variables necessaries per l'inici, seguiment i finalitzacio6 per tractament.

¢ Individualitzacié de les variables a les condicions del pacient, per als MSE.

o Disponibilitat d’'un registre del SISCAT de tots els tractaments actius amb informacié sobre el seu
estat.

e Consulta del registre de tractaments per part de tots els professionals que participin en el circuit.

¢ Modificaci6 de la informacié sobre els tractaments per part de tots els professionals autoritzats que
participin en el procés.

¢ Intercanvi d’'informacioé i documentacio clinica entre els professionals implicats i els responsables
de I'autoritzacio dels tractaments, inclos el Ministeri de Sanitat.

e Suport al circuit de tramitacid6 que es pugui adaptar a les caracteristiques de cada tipus de
tractament (per exemple, terapies CAR-T o altres tractaments d’alta complexitat).

o Avaluacié dels resultats en salut d’aquests tractaments.

e Eines d’ajuda pel procés de facturacio.

e Sistemes d’'avis periodic per la revisio dels casos.

e Autoritzacions individuals administratives i expertes.

6.3. Ambit d’internament

Els requisits detallats en 'apartat “6.2. Ambit de dispensacié ambulatoria” sén d’aplicacié també per I'ambit
d’'internament. En aquest apartat es recullen les particularitats del circuit de gesti6 de medicaments en
aquest ambit i dels processos complementaris que requereix.

6.3.1. Circuit del medicament

¢ Prescripcioé

o Adaptacié del sistema de prescripcié a les particularitats del model d’ordre médica, del
servei i del pacient ingressat.

o Conciliacio del pla de medicacié ambulatori amb el tractament dins de I'hospital, quan el
pacient ingressa i la conciliacio inversa en fer 'alta. Sistemes d’ajuda per facilitar el canvi
de nivell o unitat assistencials.

o Renovacio de les prescripcions de pacients ingressats. Definicié de periodicitat per planta
i servei, segons les caracteristiques dels tractaments i la durada de I'estada.

o Adaptacié del sistema expert a les particularitats del servei i del pacient ingressat.

o Validacio

o Adaptacié de la validacio als recursos de I'hospital segons horari (validacié a posteriori en
el cas de les urgencies a la nit).

o Autovalidacio de protocols en funcié del compliment de certes condicions.

e Circuits especials
o Control de substancies, medicaments estupefaents i altres.
e Altres funcionalitats

o Suport assistencial a pacients en unitats de critics, permetent com a minim la visualitzacio

de les constants i altres proves analitiques conjuntament amb la medicacié del pacient.
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o Visualitzacié de la informacio relacionada amb la medicacié del pacient en totes les arees
del centre sanitari, incloent les arees opaques dels sistemes d’informacié (radiofarmacia,
quirdfans, serveis de diagnostic per la imatge, etcétera).

6.3.2. Fitxa de magatzem

Disponibilitat d’'un cataleg de productes per gestionar els medicaments acceptats a I'ambit
intrahospitalari. Ha d’incloure els productes utilitzats al centre, incloent medicaments fora de la
guia farmacoterapéutica del centre sanitari com els medicaments estrangers i productes per
assaigs clinics, envasos clinics, les formules magistrals, matéries primes per a les férmules
magistrals, etcétera.

Registre de les condicions especials de conservacié dels medicaments (fotoproteccid, conservacio
en nevera o congelador), prescripcié i dispensacio.

Identificacié en tot el procés del medicament dels medicaments d’alt risc i dels perillosos.

Relacio dels productes amb la identificacio utilitzada en la gestié d’estocs.

Gestié interna dels medicaments sense la informacié de la marca, excepte en els casos de
medicaments que no es poden substituir i s’han de gestionar per marca.

6.3.3. Gestio estocs

Capacitat de parametritzacio dels medicaments en cada magatzem, tipus estoc minim i maxim i
punt de comanda, caracteristiques de la comanda, temps de reposicio, etcétera.

Gestid de lots i caducitats i tragabilitat de la dispensacié / administracio.

Traspassos i préstecs entre magatzems i centres.

Disponibilitat de funcions de consulta i d’actualitzacié dels estocs per poder-los utilitzar als moduls
de la solucié.

Registre dels consums per unitat i per pacient.

Relaci6 del sistema de gestié d’estocs amb el circuit d'MHDA.

Connexié amb sistemes automatics de dispensacio, preparacio i demmagatzematge.

Tramitacié de consums al sistema financer.

Exportacio de la informacio al sistema analitic de I'hospital o centre.

6.3.4. Gestié de compres

Gestio, programacio6 i seguiment de les comandes.

Gestié de diposits de medicaments i permetre I'actuacié com a distribuidor.

Preparacio de contractes marc o de concursos per determinar proveidors i preus acordats.
Incorporacio d’ofertes especials.

Disponibilitat de sistemes d’ajuda per identificar les comandes a proveidor a preparar (segons punt
de ruptura, previsions de consums, etcétera).

Preparaci6 de comandes ordinaries a proveidor segons proposta automatica i ajustaments
manuals.

Preparacio de comandes urgents per imprevistos.

Permetre condicions diferents segons el proveidor (preus, descomptes, etcetera).

Incorporacio de les dades del proveidor i de les condicions de contractacié acordades.
Enviament de la comanda en paper o amb mitjans electronics.
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Gestio de compres especials de medicaments com els estrangers, radiofarmacs i estupefaents.
Recepcié de comandes i acceptacié d’albarans.

Permetre rapels i entrades a preu zero i aplicacid dels canvis en el preu mig amb posterioritat.
Tramitacio dels albarans rebuts al departament de finances.

Exportacié de la informacio al sistema analitic de I'hospital o centre.

Emetre avisos en aproximar-se la data de venciment d’un acord comercial.

6.3.5. Gestié magatzems de planta

Comandes des de les unitats d’'infermeria i altres unitats de I'hospital.

Utilitzacio de sistemes de gestio logistica per evitar la ruptura d’estocs.

Devolucions de medicaments a farmacia.

Reposicio d’estocs en magatzems de planta de manera pactada amb el servei de farmacia (fins a
uns limits acordats d’estoc).

Disposicio d’un sistema de control de les caducitats de la medicacio.

Integracié amb equips de dispensacio.

6.3.6. Dosi unitaria

Preparacié i dispensacio dosi unitaria

Preparacio individualitzada per un pacient ingressat.

Sistemes d’ajuda pel reenvasat en dosi unitaria, mantenint la traga del medicament mitjangant
codis de barres o sistemes alternatius.

Connexié6 amb sistemes automatics i semiautomatics de preparacio i dispensacié de la dosi
unitaria.

Disponibilitat de sistemes d’ajuda per determinar els productes de l'estoc a col-locar en els
caixetins. Preparacio anticipada del contingut dels carros de dosi unitaria amb indicacié de la
medicacié a incorporar al caixeti de cada pacient/llit.

Preparacié de carros per diversos dies en periodes de cap de setmana o de festius segons
organitzacié del servei.

Deteccio de les diferéncies de medicacio prévia al lliurament dels carros. Es tracta d’incorporar els
canvis en el cens de pacients (ingressos, altes, trasllats, canvis de llit/habitacid) i els canvis en la
pauta (canvis en la prescripcié des del calcul anticipat).

Disponibilitat de llistats de diferéncies entre el calcul anticipat i el moment de sortida dels carros.
Gestio dels canvis de darrera hora des de la sortida dels carros.

Registre dels permisos de cap de setmana i periodes festius i preparacié de la medicacié necessaria pel
pacient segons el pla de medicacié en curs.

Administracio dosi unitaria

Devolucioé de la medicacio dels caixetins no administrada per actualitzar la fitxa del pacient i I'estoc.
Inclou la medicaci6 “si cal”.

Registre del motiu de la no administracio.

Sol-licitud de medicaments des de planta al servei de farmacia tenint en compte I'estoc.
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7. INTEGRACIONS DE LA SOLUCIO

En aquest apartat es detallen les integracions que es valoraran en la solucié a implantar
7.1.Intraoperabilitat

7.1.1. Repositori de dades cliniques

L’existéncia d’'un nucli de la plataforma amb un Repositori de Dades Cliniques (RDC) basat en openEHR,
implica que la solucié ha de permetre I'is de dades cliniques enregistrades en aquest estandard, dades
del procés farmaceutic, RPT i totes aquelles que siguin objecte de I'abast d’aquesta licitacié. Per tant, per
assolir el pla terapéutic unic, la solucié Transaccional de Farmacia haura de:

o Permetre fer peticions API segons les especificacions openEHR que estiguin considerades
estables en el moment de la publicacio del plec. Les versions d’aquests components es poden
trobar a la seglent pagina web d’'openEHR:
https://specifications.openehr.org/development baseline

o Permetre integrar la informacio clinica enregistrada al RDC amb I'estandard openEHR
(p.ex. diagnostics, resultats de laboratori, dades biométriques, etc.) per tal de ser usada en
la presa de decisions en la gestié del medicament.

o Permetre fer CRUD (de l'anglés create/read/update/delete) de la informaciod clinica del
RDC amb I'estandard openEHR pertanyent a la gestié del medicament, en tot el procés de
medicacio: prescripcid, validacid, preparacio, dispensacio i administracio

Es valorara experiéncia prévia en implantacions, dimensionament i localitzacions amb openEHR.

7.1.2. MPI - index Mestre de Pacients

e Es disposara de serveis tipus APl REST, que estan en curs de desenvolupament. La integracié
haura de tenir en compte:

o Lavalidaci6 de les dades del pacient. El Transaccional de Farmacia rebra com a informacio
de context la identificacié del pacient. Caldra validar que el pacient esta actiu a I'MPI.
o Obtencié de dades basiques com ara data de naixement, sexe, nivell cobertura, etcétera.
e L’accés iidentificacio del ciutada es fara mitjangant 'estandard FHIR. La versié que ha de suportar
és FHIR Release #4 (4.0.1). L’historic de versions es pot trobar a la seglient pagina web de HL7
FHIR: http://hl7.org/fhir/directory.html

7.1.3. Servidor de catalegs

Els estandards semantics donen significat als models d’informacié mitjangant codificacio de termes clinics.
Aquests dominis de coneixement es mantenen en catalegs i permeten la seva gestié i consulta. Es per
aixo que la solucio de Transaccional de Farmacia haura de:

e Permetre la integracio amb un servidor de catalegs extern fent Us de missatgeria FHIR.
e El servidor de catalegs previst al HES inclou:

o Dades terminolodgiques (CIM10 MC per problemes de salut, SNOMED CT per al-lérgies i
per resultats d’anatomia patologica, LOINC per resultats de laboratori, etcétera).
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o Catalegs oficials (Centre / Hospital, UP, especialitat, etcétera, per validar informacié de
context rebuda en cridar a la solucid).

o Catalegs corporatius de medicaments.

o Mestres: professionals.

7.2.Integracions i Interoperabilitat

Les especificacions que han de complir les integracions son les segtients:

Comunicacions HTTPS punt-punt, encriptacié dades enviades per xarxa amb protocols de
transport i encriptacié segur.

Transport i comunicacions telematiques SSL TwoWay, que acrediten un usuari o sistema
informatic a establir un canal segur amb un servei mitjangant un protocol de handshaking.

Autenticacié i acreditaciéo d’usuari SAML per garantir que tot usuari ha passat per un sistema
d’autenticacié (Single Sign-On SSO).

Compliment per part de la solucié d’estandards de comunicacié que facilitin part de les integracions
que es detallen en aquest apartat. La solucio disposara d’estandards i el sistema local s’adaptara
a aquests estandards.

Proposta d’estandards HL7v2.x i FHIR. En cas d’estar disponible aquesta capacitat es podria
utilitzar per resoldre gran part de les integracions que es detallen a continuacié. Les integracions
als hospitals que no segueixin els estandards acceptats es tractarien com a integracions locals en
el moment de fer la implantacié en un centre / hospital.
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7.2.1. Recepta Electronica

Descripcio técnica

Disposar de les funcionalitats que han de permetre validar i signar missatges per part dels
professionals assistencials (signatura electronica).

L’intercanvi de dades es realitzara mitjangant protocol de comunicacio SOAP (HTTP) utilitzant
missatgeria en format XML.

Descripcié funcional

Recuperar el pla de medicacié del pacient.

Poder consultar dispensacions anteriors.

Gravar una nova prescripcié o una actualitzacié del pla de medicacio.
Caducar prescripcions.

Gravar les dispensacions i poder-les actualitzar o donar de baixa.

Sistema de missatgeria de recepta electronica.

7.2.2. Formularis HES

Descripcio técnica

Accedir a un formulari a través de I'eina de renderitzacid. Cal tenir en compte que en aquest apartat
s’especifiquen els camps d’entrada i de sortida perd, a més a més, el servei utilitzara el protocol
de seguretat SAML per garantir la seguretat d’accés a la informacio de I'eina.

Missatgeria HL7 a través de serveis REST i protocol de seguretat HTTPS amb autenticacié per
mitja de tokens OpeniD.

Descripcioé funcional

Proveir accés a un formulari als proveidors de salut, per a poder realitzar la connexié dins de les
seves estacions cliniques de I'eina de formularis, amb I'objectiu d’emplenar-lo i desar-lo.

Possibilitat de connexié en qualsevol estat del procés de gesti6 de medicaments (prescripcio,
validacié, preparacié, dispensacié i administracio).

Possibilitat de recepcié i presentacié d’alertes en cas de manca per informar de variables
obligatories.

Consulta de formularis amb incidéncies.
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7.2.3. Sistema de questionaris

e Proveir un sistema propi, o tenir la capacitat d’integrar-se al sistema actual HES, que permeti
comprendre la percepcié del pacient sobre la seva qualitat de vida. L’objectiu principal es
focalitza en generar informacié relacionada amb la seva salut i 'experiéncia durant el procés
assistencial, amb la finalitat d’oferir la possibilitat de realitzar la prescripcié de questionaris per
obtenir la valoracié a través d’escales PROMSs (Patient-Reported Outcome Measure) i PREMs
(Patient-Reported Experience Measure).

El sistema ha de ser capag :
o Assignar un PROM/PREM a un pacient.
o Realitzar el seguiment del procés.
o Analitzar els resultats generats.

7.2.4. Sistema expert

e S’ha de poder invocar en tots els estats del procés de gestié del medicament (prescripcio,
validacio, preparacio, dispensacio i administracio).
¢ Ha d’integrar en la solucié els missatges d’alerta assegurant un nivell d’usabilitat alt.

7.2.5. Gestié d’agendes

e Consulta de les visites pendents del pacient.
e Programacio6 / anul-lacié d’'una cita.
e Connexio al sistema de gestié de cues que informa de I'arribada del pacient al centre / hospital.

7.2.6. Gestio d’estocs

e Consulta de I'estoc disponible, amb informacié de lots i caducitats.
e Actualitzacio de I'estoc degut a noves dispensacions i devolucions.

7.2.7. Connexié amb moduls especialitzats

e Programes de formules magistrals.

e Programa d’assaigs clinics.

o Programes de nutricié parenteral i enteral.

o Programes de farmacocinética i farmacogenética.

e Programa d’oncohematologia si és diferent al de la solucié.

¢ Integracié amb el sistema de gestié de medicacio propi de la unitat de critics i semicritics.

¢ Integracié amb el sistema de gestié de medicacio propi de la unitat de Neonats i Pediatria.

e Integracio amb els sistemes de gestio de medicacié propis de les arees opaques (RX, RTP,
Quirdfans, etc.).

¢ Plataforma de lliurament de medicacié dispensada en proximitat.
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7.2.8. Consums d’internament centres hospitalaris SISCAT

e Integracio amb l'aplicatiu de Dades de Consums per la Medicacio Intrahospitalaria (DCMIH).

7.2.9. Connexié amb dispositius

e https://cetec.sefh.es/Armaris de dispensacié automatica.
¢ Robots de preparacio de la medicacio (citostatics) automatitzats o semiautomatitzats.
e Balances de precisié amb proteccio.
e Bombes d’infusio i altres dispositius per 'administracio.
e Dispositius de reenvasat.
o Escaners de codis de barres i captura de dades.
o Etiquetadores ZEBRA.
e Alguns exemples de dispositius existents per la gestié dels medicaments amb connectivitat a
les farmacies dels centres assistencials del SISCAT:
o Elaboracié i Control Gravimétric de medicaments: SARTORIUS, METTLER, etc.
o Preparacié Citostatics: APOTECA-CHEMO i EQUASHIELD(Palex), KIRO(Grifols), etc.
o Elaboracié preparats oncologics i no oncologics: GRI-FILL i PHARMACYKEEPER
(Grifols), DOSEEDGE (Baxa), KABIHELP (Fresenius), etc.
o Robot pacient externs: MHDA (Grifols)), ROWA (BD), RIEDL PHASYS (GPI),
APOSTORE (Palex), etc.
o Sistemes automatitzats de dispensaciéo de medicaments (SADME): PYXIS (Grifols)
OMNICELL i SMARTKANBAN (Palex), ATHOS (APD), etc
o Administracio: BBRAUN, ICUMEDICAL, WELCHALLYN, etc
o Reenvasat medicaments: BLISPACK (Grifols), DEXTROMEDICA, ACCED (Deenova),
BLISPACK (KR2), etc.
o Carrusel Farmacia — Gestio Unidosi: KARDEX (Grifols), OMNICELL (Palex), APD, etc.
o Alguns d'aquests dispositius (balances, lectors, etiquetadores, etc) estan integrats amb
programes informatics, alguns exemples:
o Preparacié de medicaments:
= Farmacotécnia: PHARMASUITE (BaseSoft), etc.
= Nutricié parenteral: VERSIA (Baxter), NUTRIDATA (Braun), Fresenius, etc.
» Citostatics: FARMIS-ONCOFARM (IMF), QUIMIOPROCESS (BeeHealth), etc.
o Administracié de medicaments:
e Els programes van lligats a les bombes d’infusié, a etiquetadores Zebra, a
lectors o a tauletes, etcétera.
e Més informacio a: https://cetec.sefh.es/
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7.2.10. Facturacio

e Possibilitat d’enviament de la pre-factura al sistema d’informacié corporatiu de facturacié i al
sistema local.

7.211. Connexié amb eines del professional

o Facilitats de connexi6 amb APP utilitzades pel professional. Cal enviar informacié sobre
tractaments pendents d’administrar i rebre informacié de tractaments administrats.
e Atencié domiciliaria (prescripcio en itinerancia)

7.212. Connexié amb el pacient

e Donar serveis a una APP de suport al pacient (Alineats amb LMS):
o Accés / Enviament de les prescripcions actives.
Accés / Enviament de les dispensacions.
Recepcid de les administracions i les incidéncies.
Control de 'adheréncia per retirada del medicament en la dispensacié ambulatoria.
Recollida de PREM i PROM via formularis.
Sistemes d’ajuda.
Connexié amb el servei de lliurament de la medicacié dispensada en proximitat.
Sistema de missatgeria amb el pacient.
Connexié amb agendes per la consulta de citacions.
e Comunicacions a sistemes farmacovigilancia:
o Notificacié de sospites de reaccions adverses a medicaments (targeta groga).

0O O O 0O O O O O

7.213. Enllagos parametritzables

e Necessitat de poder parametritzar links per accedir a informacié sobre ajudes.
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8. DESCRIPCIO TECNOLOGICA DE LA SOLUCIO

En aquest apartat es detallen els requisits tecnoldgics que es valoraran en la solucié a implantar.

8.1.Requisits de I'arquitectura de la plataforma

La solucio tecnoldgica requerida ha de contemplar el desplegament sobre infraestructures de hosting del
cataleg que ofereix el proveidor de CPD4-Critics del CTTI, per tant el licitador haura de proveir per complet
tot el disseny de 'arquitectura i dimensionament necessari per a donar el servei funcional requerit.

L’arquitectura de la solucié contemplara la seva execucio en alta disponibilitat real entre dues ubicacions
de CPD remotes, tenint en compte que els sistemes critics de CPD del CTTI ja disposen d’aquesta dualitat
d’ubicacions.

A banda dels requisits funcionals expressats que ha de cobrir la solucio, la instal-lacié ha de cobrir els
requisits tecnologics que es detallen a continuacio:

La solucié haura de complir amb les versions de productes suportades, disponibles al full de ruta
del programari del CTTI (https://qualitat.solucions.gencat.cat/estandards/estandard-full-ruta-
programari/) dels seus components durant tota la vida del contracte. En I'oferta s’haura d’indicar
de quina manera es mantindran al dia tots els components de la plataforma (gestié de
I'obsolescencia), indicant el procés de gestié de versions i pegats proposat.

La solucié haura de complir amb les caracteristiques de I'arquitectura tecnoldgica del Pla director
de sistemes dinformacié del SISCAT disponibles en la seguent adrega,
https://salutweb.gencat.cat/web/.content/ _ambits-actuacio/Linies-
dactuacio/tic/pdsis/caracteristiques-arquitectura-tecnoloogica-pdsis.pdf en tots els seus termes,
especialment els indicats en I'apartat que esmenta les caracteristiques més rellevants.

La solucié haura d’integrar-se amb les peces transversals corporatives, com la gestioé d’'identitats
i accessos (ldentity and Access Manager - IAM), APl Manager (Application Programing Interface)
i plataforma de missatgeria Apache Kafka, entre d’altres.

La solucié s’haura d’integrar amb les eines de cicle de vida del CTTI,

o Gestio del codi font, pipelines de desplegament automatic, qualitat del codi si fos necessari.

o Entrega de binaris del producte i procés automatitzat del desplegament en els diferents
entorns

o Proves automatitzades.
La solucié s’haura d’integrar amb les eines de control de I'operacio, en el que respecta a :
o Matriu d’escalats, oferint suport 24x7 a diferents nivells de resolucio
o Incidental, peticions i consultes en la plataforma de tiqueting de CTTI
o Sondatge i monitoritzacié amb les eines del Centre de Control
o Centralitzacio6 de logs i observabilitat de la plataforma amb les eines del Centre de Control

La solucié proposada constara de 3 entorns d’execucid: Integracid, Preproduccioé i Produccié. Els
entorns de Preproduccio i Produccio hauran de ser idéntics en la seva arquitectura, excepte en la
capacitat que, en el cas de I'entorn de Preproduccio, podra ser entre un 70% i el 100% de la de
PRO. L’entorn d’Integracié podra tenir una arquitectura diferent simplificada, perd contemplant els
mateixos productes base. No es contempla I'entorn de desenvolupament dins del servei, quedant
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a discrecio6 del licitador les caracteristiques d’aquest. No obstant, els productes i eines utilitzats en
aquest entorn de desenvolupament hauran de ser els mateixos en les mateixes versions que els
oferts en el servei.

Les noves versions del programari de la solucié s’hauran de desplegar de forma automatica amb
un unic pas de construccié (si cal) i passant el mateix artefacte construit per tots els entorns INT,
PRE (Preproduccié), PRO (Produccid). El temps requerit maxim de desplegament entre que es
diposita del codi font (si cal) o del artefacte en el repositori i la seva disponibilitat en produccié és
d’'una (1) hora. Es requereix que els desplegaments es puguin realitzar en horari de servei sense
tall ni degradacio en el funcionament de la solucioé perceptibles per l'usuari final. Es recomana
utilitzar la técnica de les “feature toggles” per a contemplar marxes enrere rapides i desplegaments
selectius de les noves versions. De la mateixa manera es recomana I'is de programari especific
per a manegar les versions de les bases de dades i habilitar la seva automatitzacio en els fluxos
de desplegament, de la mateixa manera que es fa amb els components de ldgica de negoci.

La gestio i operacio a la plataforma es dura exclusivament de forma automatica, evitant en tot cas
tasques operatives de forma manual. Els scripts d’automatitzacié seran considerats com a codi
font i per tant seran subjectes a totes les consideracions de gestié del codi font que es requereixen
per als components de negoci.

Tots els productes de tercers utilitzats contemplaran serveis de suport empresarial pels respectius
fabricants, en modalitat 24x7, amb un temps de resposta inferior a 1h en el cas d’incidents de
severitat critica que comporti interrupcié o degradacié del servei. S’haura d’adjuntar a I'oferta el
detall de productes i les evidéncies de compliment d’aquest requeriment per cadascun d’ells. En
cas d’utilitzar components sense aquesta mena de suport donat pel fabricant, I'adjudicatari
assumira aquest nivell de servei i temps de resposta.

Totes les APIs que ofereixi la solucié tecnologica es donaran en tres modalitats:

o Modalitat sincrona: APl REST o GRAPHQL sobre protocol HTTPS (TLS1.3 o superior),
publicats a la plataforma corporativa d’API Manager.

o Modalitat asincrona: topics Apache Kafka publicats al servei de la Plataforma Transversal
EventHub.

o Modalitat microfrontend: components web que consumeixen serveis de negoci del servei i
que poden ser incrustables en aplicacions contenidores.

Donada la tendéncia actual dels sistemes d’informacio, el sistema objecte d’aquest contracte ha
de poder-se executar en plataformes al navol (cloud native). Tots els productes i aplicacions que
s’instal-lin al context d’aquesta licitacié estaran preparats per poder ser migrats al navol amb poc
esforg.

o S'utilitzara tecnologia de contenidors en tots els artefactes de programari.

o Els descriptors que possibiliten el desplegament i obtencid de recursos a nivell de
plataforma de navol han d’estar basats en I'orquestrador RedHat Openshift, o en el seu
defecte, Kubernetes.

o Sutilitzaran bases de dades que tinguin una manera de ser portades al nuvol amb poc
esforg i amb procediments de migracié madurs.

e Les bases de dades utilitzades hauran de ser dissenyades per a contemplar qualitats
d’emmagatzematge diferents segons la funcié o la vigéncia de les dades a recuperar, per
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maximitzar el rendiment de les consultes més comunes contenint el TCO (Total Cost of Ownership)
de la plataforma.

¢ La solucio tecnologica haura de contemplar la realitzacié de backups. Aquests backups tindran les
seguents caracteristiques:

o Aquest backup ha d’incloure els mecanismes adequats per obtenir la copia en la finestra
que s’indiqui i per obtenir una copia amb la congruéncia i consisténcia demanada per
I'aplicacié i les dades.

o Recuperacié de les dades en un punt en el temps de les darreres 48h

o Retencio diaria incremental amb 2 setmanes de retencid, setmanal completa amb 1 mes
de retencid, mensual completa amb 3 mesos de retenci6 i anual completa amb 1 any de
retencio

8.2.Descripcié de I’Arquitectura de la Solucié
El licitador haura de presentar la solucio tecnolodgica proposada per realitzar les activitats requerides en
el present plec, detallant els diferents components i tecnologies que la sustenten. Concretament:

Descripcio de la solucioé tecnologica, indicant els diferents blocs funcionals que la composen, i la
funcié de cada un dels blocs (p.e.: prescripcio-validacio-dispensacid, plataforma execucio,
plataforma de dades, plataforma d’interoperabilitat, etc.).

Disseny detallat d’arquitectura (incloent diagrames), les respectives justificacions de les decisions
d’arquitectura preses en el disseny i les adaptacions realitzades sobre el document de
caracteristiques de I'arquitectura del Pla director de sistemes d’informacié del SISCAT, si s’escau.

Disseny d'alt nivell de la solucié tecnoldgica per cada bloc funcional, incloent tots els components
tecnologics requerits (p.e.: etl, bases de dades, servidors d’aplicacions, orquestracié de
contenidors, etc.) i les interaccions amb altres blocs funcionals de la propia solucié o externs.

Entorns de treball requerits
Producte i versioé de cada tecnologia proposada

Dimensionament de la infraestructura necessaria per a donar el servei desglossada per entorn i domini
funcional.

8.3.Instal-lacié, configuracio i suport post-implantacié de la solucié tecnologica
L’adjudicatari realitzara les seguents activitats relacionades amb la instal-laci6, configuracio i operaci6 de
la solucio tecnologica, en els diferents entorns acordats:

Elaboracié de la documentacid técnica necessaria segons el Model de Qualitat de Solucions
(https://qualitat.solucions.gencat.cat/) per poder procedir a la instal-lacié.

Coordinacié amb l'equip d’Integracié de Solucions de CTTI per la validacié del Document
d’Arquitectura i per I'aprovisionament de la infraestructura necessaria.

Elaboracié de la documentacio técnica resultant de la instal-lacio.

Elaboracié de la documentacié d’operacié de la solucié tecnoldgica requerida per I'Area
d’'Operacions.
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Realitzar el suport post-implantacié de la solucié tecnologica.
o Incorporacio de pegats i gestid de la obsolescéncia tecnoldgica amb periodicitat semestral.
o Pla de capacitat i creixement de la plataforma
o Gestio del rendiment.

o Planificacio de proves periddiques de recuperacio de desastres i restauracié de copies de
seguretat.

8.4. Accessibilitat i Experiéncia d’usuari

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre accessibilitat
dels llocs web i aplicacions per a dispositius mobils del sector public i per tant aplicara la norma "UNE-EN
301 549. Requisits d'accessibilitat per a productes i serveis TIC".
https://atenciociutadana.gencat.cat/ca/serveis/webs/accessibilitat/avaluacio-de-laccessibilitat/norma-en-
301-549-/

Aquesta norma, és la versio espanyola a I'EN EN 301 549 V2.1.2 (2018-08) Accessibility requirements for
ICT products and services, declarada com a estandard harmonitzat en la Decisié d'Execucié (UE)
2018/2048 de la Comissid, de 20 de desembre de 2018, i que és equivalent a complir tots els requisits de
nivell A i AA de les WCAG 2.1. https://www.w3.org/WAI/. https://www.w3.org/WAI/standards-
guidelines/wcag/glance/es.

Punts d’accessibilitat:

o Perceptible: El contingut web ha d’estar disponible (esser perceptible) per als sentits, vista, audicio
i/0 tacte

e Operable: Els formularis, controls, navegacio i altres elements de la interficie han de permetre la
interaccio.

e Comprensible: El contingut i la interficie han de poder-se entendre facilment i esser semanticament
rics.

¢ Robust: El contingut ha d’esser lo suficientment consistent i fiable com per a permetre el seu Us amb
una amplia varietat d’agents d’usuari, ajudes técniques... i preparat per a les tecnologies futures.

L’experiéncia d’usuari ha de seguir un conjunt de regles o principis basats en les heuristiques de Nielsen
per el disseny d’interficies d’usuari.

La solucié ha de facilitar la usabilitat basant-se en criteris de:
e Satisfaccio: com d’agradable és utilitzar el disseny.
e Error: quants errors fan els usuaris, grau d'aquests errors i facilitat amb que es recuperen dels errors.

o Aprenentatge: com de facil és que els usuaris realitzin tasques basiques la primera vegada que es
troben amb el disseny.

e Eficiéncia i Eficacia: una vegada els usuaris han aprés el disseny, la rapidesa amb qué poden
realitzar tasques.
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¢ Memoria: quan els usuaris tornen al disseny després d'un periode de no usar-lo, la facilitat amb qué
poden restablir el control en I'Us.

Per poder valorar I'accessibilitat i usabilitat de la solucidé és necessari poder accedir a la solucié en un
entorn de test facilitat per el licitador.

8.5.Requisits de seguretat i proteccié de dades

8.5.1. Requisits seguretat

L'Agencia de Ciberseguretat de Catalunya és I'organisme que governai desenvolupa I'estratégia de
ciberseguretat a Catalunya amb la finalitat de garantir i augmentar el nivell de seguretat de les xarxes i
els sistemes d'informacio, aixi com la confianga digital dels ciutadans.Tot projecte promogut des del Pla
director de sistemes d'informaci6 del SISCAT haura de tenir en compte les indicacions de I'Agéncia en
matéria de ciberseguretat i, especialment, les normatives de connexié a l'anella sanitaria i als serveis
transversals de salut i el marc comu de ciberseguretat de les entitats del SISCAT.

En aquesta seccio trobaras la informacié en matéria de ciberseguretat i enllagos d'interés sobre I'actualitat
en el disseny de productes i eines segures per al sistema public de salut de Catalunya.

Pagina del Centre de Seguretat de la Informacié de Catalunya, organisme per la seguretat digital de la
societat catalana i la seva Administracié publica. https://ciberseguretat.gencat.cat/ca/inici

8.5.2. Requisits pel compliment de la normativa de proteccié de dades

Tots els projectes d'integracié amb el Pla director de sistemes d'informacié del SISCAT han de complir
amb les obligacions legals relatives a la normativa de proteccié de dades. Per tal de facilitar al maxim el
compliment d'aquestes obligacions, en aquest ambit es proporciona un assessorament especialitzat a les
entitats proveidores del sistema public de salut que portin a terme el disseny i la construccié de productes
i eines digitals amb finangament europeu finalista.

La figura de la persona delegada en proteccio de dades a Salut és la responsable de vetllar
pel compliment de la normativa en proteccié de dades, aixi com garantir que els interessats siguin
informats dels seus drets i obligacions, d’acord amb el que disposa el Reglament General de Proteccid
de Dades.

La figura de la persona delegada en proteccié de dades a Salut té com a funcié principal informar,
assessorar i supervisar el compliment intern de la normativa en matéria de proteccié de dades en I'ambit
del Departament de Salut, el Servei Catala de la Salut i 'Agéncia de Qualitat i Avaluacié Sanitaries de
Catalunya (AQUAS), aixi com de la resta d’entitats del seu sector public adherides. En aquesta secci6
trobaras la informacio per resoldre dubtes i rebre I'assessorament especialitzat per part de I'Oficina del
Delegat de Proteccio de Dades de Salut.

8.6. Altres requisits

A continuacié es presenten altres requisits addicionals no emmarcats als requisits tecnolodgics que es
valoraran com a propostes de valor afegit de la oferta:
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9. PLA D’IMPLANTACIO | PRESTACIO DEL SERVEI

9.1.Descripcioé dels serveis a prestar

La durada estimada del projecte s’estableix en 11 mesos a comptar des de la data de signatura del
contracte, i en tot cas, com a limit el 31 de desembre de 2023, tenint en compte les fases definides
al punt: 9.1.2 Fases del servei.

El licitador haura d’adequar la seva proposta de calendari i metodologia d'implantacié al compliment
de les seguients fites:

1.

10.

11.

Garantir la implantacio de la soluci6 tecnologica sobre infraestructures de hosting del cataleg que
ofereix el proveidor de CPD4-Critics del CTTI.

Garantir la implantacio total o parcial de la solucié tecnoldgica en un centre hospitalari del SISCAT.
Sota criteri del propi centre.

Garantir la implantacié del modul d’internament de la solucié tecnoldgica en un centre
d’internament sociosanitari del SISCAT.

Definir el model de relacié d’acord amb les necessitats de servei, especificant les hores de
col-laboracié i equip necessari per part dels hospitals seleccionats.

Garantir el desenvolupament de les funcionalitats minimes, especificades a l'apartat: 5
REQUISITS OBLIGATORIS DE LA SOLUCIO i els evolutius acordats a la proposta presentada.

Definir la metodologia d’'implantacio incloent integracions i desenvolupament d’evolutius, segons
I'enfocament especificat al punt: 9.1.7 Serveis de construccio.

Definir els participants per assegurar el compliment dels requisits de les condicions d’execuci6 del
servei, especificats al punt: 12.11 Equips i rols.

Garantir la implementacié del servei segons els punts definits a I'apartat: 72 CONDICIONS
D’EXECUCIO DEL SERVEI.

Definir el pla de desplegament progressiu segons calendari acordat en la licitacié i adequat a les
metodologies, estandards i lliurables establerts segons els criteris definits al punt: 12.2 Lliurament
de codi i/o desplegaments de productes.

Definir el pla de validacié de la solucio i formacié als usuaris per assegurar I'éxit en 'adopcio del
nou sistema.

Definir i incloure dins de la metodologia plantejada, el pla de comunicacio i seguiment de I'estat de
la implantacié. Integrant la presentacido mensual d’'informes de seguiment i la participacio en els
comités definits en I'apartat: 17 MODEL DE RELACIO.

o Comité executiu [11.7]
o Comité operatiu [11.2]
o Comité operatiu de seguretat [171.3]

Per tal d’executar, si escau, els mecanismes per ajustar les condicions d’acord amb I'evolucié de
les necessitats de servei.

12. Definir el pla de traspas de la solucié, aplicant els criteris definits en I'apartat: 70 PLA TRASPAS

SOLUCIO, TRANSFERENCIA CONEIXEMENT.
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9.1.1. Serveis de construccio

Els serveis de desenvolupament, d’acord amb I'enfocament metodoldgic agile contemplara les activitats
extrem a extrem:

a) Analisi de requisits (programari i sistemes) / Analisi Funcional.
L'objectiu d'aquesta activitat és fer I'analisi dels requisits, transformant les necessitats establertes a
alt nivell (en el document de Visié i Necessitats i/o0 en la propia oferta) a requisits del sistema amb
major detall.

Els passos a realitzar en aquesta fase

e Analitzar la situacio inicial
e Obtenir els requisits generals
e Definir els casos d'us del sistema

S’ha d’elaborar el document de Visié i Necessitats si la necessitat és amplia i requereix d’'una
descripciéo més detallada tal i com s’especifica a les directrius de metodologia Agile al CTTI.

I'establiment dels criteris d’acceptacié de cada historia té lloc durant aquesta activitat, i no de forma
separada.Els criteris d’acceptacid descriuen quan una histdria d’'usuari compleix les necessitats i

expectatives del Product Owner (com a representant del client).

https://qualitat.solucions.gencat.cat/procediments/analisi-disseny/analisi requisits/

b) Disseny de I'arquitectura de la solucié (programari i sistemes).

Transformacio de I'analisi dels requisits en un disseny de solucid, amb I'organitzacié fonamental del
sistema en els seus components i les seves relacions detectades segons requeriments de
l'arquitectura corporativa técnica de dades i els principis que guiaran el disseny i la seva
construccio.

La descripcié d’Arquitectura inclou les diferents vistes logiques i fisiques del sistema d’informacié.
S’inclouen, entre d’altres:

¢ Vista de Context. Relacions, dependéncies i interaccions entre la solucio i el seu entorn (les
persones, els sistemes i les entitats externes amb el qual interactua)

¢ Vista Funcional. Descriu els elements funcionals de la solucié en temps d’execucio, les seves
responsabilitats, interficies i les interaccions primaries.

e Vista d’Informacié: Descriu la manera com 'arquitectura emmagatzema, manipula, gestiona,
i distribueix informacio.

e Vista de Concurréncia: Descriu I'estructura d’us de la solucié per identificar clarament les
parts que pot executar al mateix temps i com es coordinen i controlen.

e Vista de Desenvolupament: Descriu larquitectura que doéna suport al procés de
desenvolupament de programari.

o Vista de Desplegament: Descriu I'entorn en el qual s’installara la solucié a utilitzar i les
dependéncies que la solucié té sobre els elements.
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e Vista Operacional: descriu com la solucié sera operada, administrada quan s’esta executant
en a produccio.

https://qualitat.solucions.gencat.cat/procediments/analisi-disseny/descripcio_arquitectura/

Disseny detallat (programari). [D’aplicacié en la definicié d’evolutius]

Transformacié dels requisits, I'analisi dels requisits i el disseny de I'arquitectura en un disseny detallat
en el que es reflecteixi I'estructura interna de cadascun dels elements o components identificats al
disseny de larquitectura de la soluci6. Com a part d’aquest disseny es generaran els
mockups/maqueta de disseny i de les possibles interficies d’'usuari per a garantir-ne la seva usabilitat,
accessibilitat i navegabilitat. Aquests prototipus es realitzaran com a dibuixos amb alguna eina grafica
o prototipus executables interactius en funcio de I'aveng del projecte en les diferents etapes. A més,
en aquesta etapa es dissenyaran els plans i procediments de posada en marxa i test del maquinari i
el programari, pla de comunicacié, pla de documentacid, pla de consolidacié, pla
d’escalabilitat,...necessaris.

c) Construccio i Proves Unitaries (programari). [D’aplicacié en la definicié d’evolutius]

Desenvolupament de la solucié seguint els estandards i normatives del CTTI establertes, aixi com
els requeriments detallats a I'apartat 10.3 Assegurament i control de la qualitat del present document.

d) Integracié

Dels diferents elements del sistema (elements de programari, elements de maquinari, i altres
sistemes) per obtenir un sistema complet que satisfaci el disseny i les expectatives dels clients.

e) Proves de qualificacio.

Validacié de que el programari es pot instal-lar en I'entorn final i que el producte integrat compleix
amb els requisits definits.

f) Instal-lacié del programari.

Instal-lacié del programari o suport a la seva instal-lacid. Inclou totes les activitats requerides en cas
que sigui necessari la paquetitzacié i/o virtualitzacié de I'aplicacio per facilitar el seu desplegament
i/o funcionament.

g) Suport a I’acceptacié del programari.

Assisténcia als usuaris en la comprovacié de que el programari compleix amb els requisits establerts
i suport minim d’1 mes post go-live per a la resolucié de dubtes i incidéncies relacionades amb el
pas a produccié de cadascun dels increments/releases que s’alliberin.

h) Gesti6 del canvi.

Comunicacié, formacié, documentacio i suport tant a nivell dels usuaris com del serveis posteriors

de suport, principalment el SAU (Suport Atencié Usuari).
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i) Pas a manteniment i/o post-implantacio.

Traspas del codi, documentacié i coneixement al proveidor que fara el manteniment i a d’altres
unitats del model de servei del CTTI.

Si el desenvolupament es fa basant-se segons els nous models de desenvolupament (DevOps,
contenidors, cloud...) a banda de les tasques anteriors, entre d’altres també caldra fer:

a) Infraestructura com a codi.

b) Automatitzacié de proves i controls de qualitat i seguretat.

c) Generaci6 d’indicadors técnics de I'aplicacio / Generacio d’indicadors de negoci.

d) Gestioé extrem a extrem de la solucié, d’acord amb el model de gestié del servei del CTTI i detallat
en les condicions d’execucio del servei.

Consultar document de metodologia del Pla director de Sistemes de Informacié del CatSalut. ANNEX .
Model de treball dels programes del portafoli HES.pdf
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9.1.2. Fases del servei

Els licitadors hauran de presentar un pla de servei que tingui en compte les caracteristiques especifiques
que es detallen a continuacio:

Fites

Febrer 2023 Juny 2023 ) Desembre 2023
INICI CONTRACTE INICI CONTRACTACIO FI CONTRACTE
MANTENIMENT

4 4

Implantacié de la Solucié
Integracions
i Contractaci6
! Manteniment 2024
! CATSALUT

Desenvolupament Evolutius

Planificacio
evolutius

Implantacié de la Solucié (Integracions) : un cop signat el contracte, s’iniciaran les diferents
accions per la implantacio de la solucio, incloent la configuracié i instal-lacié en la infraestructura
definida 8. DESCRIPCIO TECNOLOGICA DE LA SOLUCIO. En aquest moment comencara la
nova prestacié del servei. En el cas de la construccié de nous sistemes d’informacié, la nova
prestacio consistira en la realitzacid de les corresponents integracions i, un cop finalitzats,
'adjudicatari comencgara a exercir les tasques de Manteniment i Evolutiu Recurrents. A partir
d’aquest moment es podra aplicar el model de penalitzacions definits al apartat 13 ACORDS DE
NIVELL DE SERVEI (ANS).

Planificacié evolutius: és el periode que va des de I'entrada en vigor del contracte. En aquesta
fase, I'adjudicatari ha de realitzar diferents accions per tal d’adquirir el coneixement necessari dels
evolutius i iniciar els diferents projectes de desenvolupament el més aviat possible. S’estendra
durant un maxim de 1 mes des de la data de signatura del contracte.

Desenvolupament evolutius: en aquesta fase I'adjudicatari és responsable del servei i s’apliquen
els desenvolupaments planificats amb anterioritat. S’estendra durant tot el 2023.

Inici Contractaci6 Manteniment (2024 i posteriors). En aquesta fase I'adjudicatari és
responsable del servei i s’apliquen els ANS definits en aquest contracte. L’adjudicatari es posara
en contacte amb el CATSALUT per comengar les tasques de transferéncia del servei, del traspas
de coneixement, i I'habilitacié de I'operacio.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié d’aquest contracte,
el CATSALUT es reserva el dret de perllongar el periode de devolucié del servei en questid. En
aquest cas, I'adjudicatari haura de continuar.
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9.2.Pla de facturacio

9.2.1. Llicéncia

Pagament del total de la llicencia segons 4 OBJECTE DEL CONTRACTE un cop entrada en produccié
una de les implantacions definides en I'apartat 9.1 Descripcid dels serveis a prestar.

9.2.2. Implantacions

El pagament de les implantacions es realitzara un cop entrada en produccié les corresponents
implantacions definides en 'apartat 9.1 Descripcié dels serveis a prestar.

No es validara la implantacio si no s’ha entregat la documentacio as-built i s’han realitzat les formacions
corresponents.

9.2.3. Evolutius

El pagament dels evolutius es realitzara a traves de certificacio mensual, coordinat i validat per I'equip
operatiu i executiu, segons definit en I'apartat 11 MODEL DE RELACIO, en base a les dedicacions
definides i aprovades dels evolutius executats el mes anterior.

No es validara cap evolutiu si la documentacié as-built no esta actualitzada.

9.2.4. Penalitzacions

En cas d’incompliment del contracte o dels nivell de servei definits, el CatSalut té la facultat de rescindir
el contracte o, alternativament, d’aplicar penalitzacions, definides a I'apartat 13.ACORDS DE NIVELL DE
SERVEI (ANS).
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10.PLA TRASPAS SOLUCIO, TRANSFERENCIA CONEIXEMENT | ACORD CUSTODIA

Com descrit a I'objecte de la licitacio, un cop finalitzada aquesta satisfactoriament, el CTTI té previst posar
en marxa una oficina de serveis continuats que faciliti el desplegament de la solucié a més sistemes
d’informacio.

Per tant, abans de la finalitzacié del present contracte, I'adjudicatari (proveidor sortint) haura de realitzar
una transferéncia dels coneixements al futur adjudicatari de la oficina de serveis continuats de la solucié
tecnologica d’acord amb els estandards definits per (proveidor entrant), o cas que aquest encara no
existeixi, al personal que el CTTI determini.

10.1. Pla de traspas de coneixement

El licitador incloura un pla detallat de traspas de coneixement de la solucié que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en relacié amb el
traspas, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié anticipada del contracte, I'adjudicatari del present contracte estara
obligat a tornar el control dels serveis objecte del contracte sense cost addicional per el CTTI.

El pla de traspas del coneixement de la solucié haura de complir, com a minim, els seglients principis i
continguts:

El termini d’execucio sera de 3 mesos abans de la finalitzacié del contracte ja sigui per haver exhaurit el
termini o per cancel-lacié anticipada. el CTTI es reserva el dret de poder ampliar o reduir el termini
d’execucio segons consideri necessari.

El proveidor sortint haura de garantir que es disposa de la documentacié actualitzada de la solucio
tecnologica i els procediments de gestié (base de dades de coneixement) a transferir. El proveidor sortint
haura de tenir actualitzat en tot moment:

o la verificacio de la disponibilitat i correcta configuracié de tots els entorns de treball.

¢ la verificacié de la configuracié adequada de les eines a utilitzar (grups, assignacié de treballs,
etc.),

o la verificacié que la documentacio técnica i procediments, normativa, etc. estigui disponible,
¢ la verificacio de la revocacio dels usuaris del proveidor sortint, etc.

e en el cas de cancel-lacié anticipada de contracte, la verificacid que estan disponibles els
treballs en vol actualitzats, comprovacio de I'accés de tots els usuaris que van a donar servei,

la metodologia de transferéncia de coneixement dels aspectes fonamentals d'operacio de la solucid i, com
a minim, descriura:

e Formacié especifica i formal per I'assumpcié del manteniment de la solucié tecnologica.
Aquesta formacié sera proporcionada pel proveidor sortint segons les condicions que hagi
acordat amb el proveidor entrant i sota la supervisié el CTTI.

e Documentacié necessaria per lI'assumpcié del manteniment de la solucié tecnologica a ser
proporcionada pel proveidor sortint. Es responsabilitat del proveidor entrant identificar i
recopilar tota la informacio necessaria per al correcte manteniment de la solucié (documentacio
dels sistemes i aplicacions, documentacié técnica, procediments d'actuacio, etc.). El proveidor
entrant haura de lliurar una relacio de tots els documents que ha rebut en relacié a la solucié
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(documents tecnics, documents d’arquitectura, plans de proves, dissenys funcionals,
procediments, normativa,...).

e Suport al proveidor entrant, formacio i documentacié de la solucié tecnologica i sobre els
procediments.

e L’accés al maquinari, el programari, la informacié, la documentacio i altre material utilitzat per
I'adjudicatari o la Generalitat en la provisié del servei.

e Laformacio practica tutelada, en la qual el personal designat pel CTTI realitzi els treballs propis
de cada procés o funcionalitat tutelats pel personal de I'adjudicatari.

L'adjudicatari haura de proporcionar les configuracions de tota la solucio tecnologica sobre el seu entorn
de desenvolupament i donar suport al proveidor entrant per garantir que aquest pot continuar el servei
sense disrupcions.

El CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de I'adjudicatari que fossin
necessaris per assegurar la continuitat del servei.

L’adjudicatari, com a proveidor sortint, haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes de manteniment
existents fins al moment de la terminacio en els mateixos termes pactats amb els adjudicataris d’aquests.

ElI CTTI no assumira una dedicacio significativa de recursos propis o de la Generalitat en les activitats de
traspas.

Realitzacié d'una prova "pilot", I'execucioé es decidira per criteri del CTTI, i que servira com a comprovacio
de la capacitacié del proveidor entrant per assumir la responsabilitat del manteniment de la solucié
tecnologica. Aquesta prova pilot ha de contemplar el cicle de vida complet d’'un canvi, des de la
identificacio dels requisits detallats fins a la posada en produccié del mateix. EI CTTI validara els resultats.

10.2. Pla de custodia
S’'implementara un pla de custodia de la solucio, dels desenvolupaments i de la informacio sensible
amb I'objectiu d’assegurar la integritat de la propietat intel-lectual.

La metodologia implementada ha de garantir el diposit i custddia del codi font, documentacid, manuals
d’'usuari, etcétera, assegurant, des d’una posicié de neutralitat, la continuitat del negoci.

Es formalitzara un contracte ESCROW entre 'empresa adjudicataria i el CatSalut per el diposit de la
solucié a un tercer, generalment un notari public, a modus de garantia. Caldra especificar les clausules
ESCROW que defineixin les condicions d’accés en aquest diposit.

Objectius del pla de custodia:

¢ Neutralitat, disposar d’un servei integral i personalitzat a cada situacio juridica, a través d’'un
equip multidisciplinari (economistes, enginyers, advocats especialistes en tecnologia)

e Seguretat, garantir la custddia i proteccid del material dipositant-lo off-line en caixes de
seguretat.

e Confidencialitat, manteniment i revisio periddica de la relacié que uneix les diferents parts a
través d’auditories juridiques i tecniques. També caldra actualitzar la informacié dipositada.

Certificacié del pla de custodia:
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Certificacié de diposit on-line: Es certifica la custodia en un servidor de seguretat del material
dipositat i assegurar la proteccio juridica del codi font ,manuals d’usuari, plans de negoci, know-
how i informacioé sensible necessaria de ser dipositada mitjangant numero de seguretat segellat
i lacrat digitalment en un document privat amb eficacia nacional, i en el seu cas, amb eficacia
internacional amb legitimitzacié de signatura i postil-la en el lustre col-legi de notaris o en el
consolat pertinent. Seguretat fisica i legal. Disposar de servidors privats de seguretat.

Certificacié de diposit off-line. Es diposita en les caixes de seguretat notarials tota aquella
documentacié que es necessiti: codi font de la ultima versié del software, codi objecte, manuals
d’usuari, projectes d’investigacid, informes, estudis, plans de negoci i informacio sensible. Es
realitza un suport electronic segellat amb precinte de seguretat amb la informacié del software
encriptat i en un segon suport electronic precintat les claus de seguretat per 'accés. Ambdos
suports estaran en espais fisicament diferenciats. Realitzar un procés de tragabilitat
protocol-litzat en un acta notarial redactat per un advocat certificat i el notari, al que s’adjunten
una série de documentacié que s’elabora a mida per cada client. Amb tot es genera una prova
juridica notarial que té validesa internacional en la generacié de proves, d’acord amb les lleis
nacionals i internacionals de la propietat intel-lectual.

Manteniment i auditoria del pla de custodia:

Per tal de vetllar que el diposit de la solucio estigui protegit davant tercers, realitzara al menys
una auditoria juridica anual i mediara d’acord al contracte ESCROW en cas de produir-se
alguna “clau d’accés” o compliment de clausula contractual que aixi ho permeti. Respecte la
verificacié de la solucié i les seves actualitzacions, al llarg dels dotze mesos de vigéncia del
diposit les parts podran acordar en qualsevol moment I'actualitzacié dels materials dipositats
en 'TESCROW, si s’han produit variacions notables en la solucié objecte del diposit.
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11.MODEL DE RELACIO

El model de relacio es basa en establir els comités i el seu funcionament, per assegurar el compliment
dels requisits de les condicions d’execucio del serveis descrites en aquest plec. Aquests comités tindran
també com a funcié executar el mecanismes per ajustar aquestes condicions d’acord amb I'evolucio de

les necessitats de servei.

11.1. Comité de Governanga

La periodicitat d’aquest comité es preveu que sigui semestral, perd aquest termini es podra modificar

d’acord a les necessitats del servei.

Titol
Comité de Governanga

Funcions

El Comite avalua i aprova les decisions estratégiques que afecten a la implantacio i
evolucié del projecte transaccional terapéutic al SISCAT

Participants

CatSalut

- Responsable del projecte, implantacio i integracio
- Responsable del servei
- Altres assistents (si escau)

Objectius

- Definicid i decisi6 de les linies estratégiques del projecte

- Valoracio6 de l'estat de situaci6 i seguiment de les activitats i les fites planificades
- Planificaci6 i valoracio del desplegament territorial

- Valoracio de I'activitat

- Prioritzacio i decisio de les evolucions funcionals del sistema

- Revisio del compliment dels compromisos acordats en sessions anteriors

Entrades Sortides

- Informes i quadres de comandament | - Acta (signada entre les parts)

de seguiment Decisions preses
- Actes comité operatiu. Propostes a I'Organ de Contractacié
- Decisions a prendre

Periodicitat

Semestral
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11.2. Comité de Seguiment
La periodicitat d’aquest comité es preveu que sigui setmanal, perd aquest termini es podra modificar
d’acord a les necessitats del servei.

Titol
Comité de Seguiment

Funcions

El Comité fa seguiment detallat del projecte i transmet al Comité de Governanga I'estat
de situacio i aquells aspectes del projecte que requereixen decisié estratégica

Participants

CatSalut

- Responsable del projecte, implantacié i integracié
- Responsable del servei

- Altres assistents (si escau i/o proveidor)
Objectius

- Informe de I'estat de situacié de les activitats i les fites planificades

- Aspectes rellevants de la vessant tecnologica

- Plantejament al Comite de Governanga dels aspectes del projecte que
requereixen decisions estratégiques

- Propostes de desplegament territorial i informe del grau d’avang de les
implantacions

- Analisi de l'activitat

- Propostes d’evolucio funcional del sistema (linies de treball en curs i compromisos
en calendari)

- Analisi i elaboracié de propostes sobre altres aspectes que puguin influir el
desenvolupament del projecte

Entrades Sortides

Acta (signada entre les parts)
Informes i quadres de comandament
de seguiment del projecte.

- Decisions preses

- Informe de seguiment de projecte
- Analisi i propostes de millora
- Decisions a prendre

Periodicitat

Trimestral
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11.3. Comité Operatiu de Seguretat
La periodicitat d’aquest comité es preveu que sigui trimestral, perd aquest termini es podra modificar
d’acord a les necessitats del servei.

Titol
Comité Operatiu de Seguretat

Participants
Oficina HES Proveidor
- Responsable del servei d’ambit - Responsable de seguretat del
- Responsable risc tecnolodgic de seguretat proveidor (RSP)
de 'ACC - Altres assistents (si escau)
- Altres assistents (si escau)
Obijectius

- Realitzar el seguiment de l'operacié i governanca de la seguretat per part del
proveidor:
o Grau d'adequacié al model de seguretat que ha de implementar el
proveidor per que s’adequi al model de ciberseguretat de 'ACC.
o Eficiéncia en la gestié de vulnerabilitats de les aplicacions, fent focus en
les vulnerabilitats critiques.
o Excepcions de seguretat: volum, criticitat, controls compensatoris a
aplicar, etcétera.
o Incidents de seguretat del periode. Revisio i gestié de millores associades.
o Nivells de Servei de Seguretat del proveidor (SLAs).
o Seguiment de l'estat de seguretat dels projectes en curs: evolutius,
correctius, etc.
- Escalat de problemes

- Tractament de les problematiques especifiques

Entrades Sortides
- Informe d'estat de la seguretat (es
revisara durant la reunio) - Acta (signada entre les parts)
- Analisi i propostes de millora - Decisions preses
- Decisions a prendre
Periodicitat

Trimestral o a peticié de I'Oficina HES
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12.CONDICIONS D’EXECUCIO DEL SERVEI

12.1. Condicions generals dels serveis

Els serveis a prestar tindran algunes caracteristiques comunes que hauran d'acomplir sigui quina sigui la
modalitat del servei sol-licitat.

Requisits pel compliment de la normativa de proteccié de dades. Tots els projectes d'integracié amb el Pla
director de sistemes d'informacié del SISCAT han de complir amb les obligacions legals relatives a la
normativa de proteccié de dades. Per tal de facilitar al maxim el compliment d'aquestes obligacions, en
aquest ambit es proporciona un assessorament especialitzat a les entitats proveidores del sistema public
de salut que portin a terme el disseny i la construccié de productes i eines digitals amb finangament
europeu finalista.

La figura de la persona delegada en protecci6 de dades a Salut és la responsable de vetllar
pel compliment de la normativa en proteccié de dades, aixi com garantir que els interessats siguin
informats dels seus drets i obligacions, d’acord amb el que disposa el Reglament General de Proteccié
de Dades.

La figura de la persona delegada en proteccié de dades a Salut té com a funcié principal informar,
assessorar i supervisar el compliment intern de la normativa en matéria de proteccié de dades en I'ambit
del Departament de Salut, el Servei Catala de la Salut i 'Agéncia de Qualitat i Avaluacié Sanitaries de
Catalunya (AQUAS), aixi com de la resta d’entitats del seu sector public adherides. En aquesta secci6
trobaras la informacio per resoldre dubtes i rebre I'assessorament especialitzat per part de I'Oficina del
Delegat de Proteccio de Dades de Salut.

Pla director de sistemes d'informacié del SISCAT.
https://salutweb.gencat.cat/ca/ambits actuacio/linies dactuacio/tic/pdsis/

Per tal d'alinear els diferents projectes TIC i en sistemes d'informacié en salut que es desenvolupen en el
marc del Pla director de sistemes d'informacié del SISCAT, s'ha dissenyat un model comu per a I'adhesié
dels productes i eines en salut (MAPES). A través del MAPES es posa a disposicié de la comunitat de
professionals en la conceptualitzacié i el disseny de solucions digitals, un conjunt d'actuacions i
requeriments minims comuns que han de garantir el compliment de la normativa en l'ambit de la
ciberseguretat i proteccié de dades i oferir uns estandards d'arquitectura, usabilitat i model d’informacié
clinica comuns.

12.2. Lliurament de codi i/o desplegaments de productes
L’organitzacié del treball i execucié del projecte s’haura d’adequar a les metodologies, estandards i
lliurables establerts pel CTTI vigents en el moment de I'execucio del contracte.

L’adjudicatari haura de determinar com s’adaptara la metodologia, estandards i lliurables en el contracte,
aplicant processos agils.

L’adjudicatari pot proposar canvis a la metodologia, estandards i lliurables amb I'objectiu de fer millores
en el projecte. Les propostes que aportin valor poden ser incorporades al context del marc de treball en
qualitat i bones practiques del CTTI.

Es pot trobar Informacioé de referéncia al web: https://qualitat.solucions.gencat.cat

50/86


https://salutweb.gencat.cat/ca/ambits_actuacio/linies_dactuacio/tic/pdsis/
https://qualitat.solucions.gencat.cat/

Servei Catala
de la Salut

12.2.1. Lliurament de codi font

Actualment el CTTI disposa d’'un entorn pel lliurament de codi font d’aplicacions si fos necessari i d’'un
sistema de desplegament automatitzat sobre servidors web, d’aplicacions i base de dades diversos (veure
descripcio del sistema SIC a http://canigo.ctti.gencat.cat).

El codi font i la configuracié de les aplicacions desenvolupades per aquesta solucié és un actiu de la
Generalitat i com a tal s’ha de protegir convenientment. En la gestié del codi font i altres elements
necessaris pel funcionament de la solucié, I'adjudicatari tindra les segients obligacions:

Dipositar el codi font generat i la resta d’elements de configuracié al SIC (Servei d’Integracio
Continua) de la Generalitat.

El codi font ha d’estar etiquetat amb el corresponent codi de versié associat.

Realitzar les tasques d’automatitzacié de la compilacié en aquelles aplicacions on la tecnologia
esta suportada pel SIC, aixi com I'automatitzacié dels desplegaments en els diferents entorns.

Assegurar la tragabilitat dels artefactes en execucié amb la versioé de codi font corresponent.

La gestio del codi font i els seus processos associats s’ha de contemplar com una tasca més a realitzar
en I'abast del present projecte, i conseqlentment haura de disposar de la seva corresponent planificacié
i assignacio de recursos.

L’0s de desplegaments manuals no justificats sera penalitzat, tal com es detalla a I'apartat 13 ACORDS
DE NIVELL DE SERVEI (ANS)

12.2.2. Lliurament de producte

Actualment des de el CTTI es contempla el fet de poder pujar imatges de productes tancats a traves
d’'imatges existents en registres publics. Aquestes imatges no cal construir-les via SIC i han de poder ser
executades dins d’'una plataforma de contenidors.

Caldra configurar el registre extern, la imatge del producte i la versid corresponent, de manera que la
pipeline pugui dur a terme correctament la descarrega de la imatge del registre public, fer un tag i publicar
la imatge dins el projecte propi de I'aplicaci6 al registre intern del SIC (Harbor).

https://canigo.ctti.gencat.cat/noticies/2022-02-02-SIC-Desplegament productes SIC3.0/

En casos molt concrets , es podrien realitzar els desplegaments via Helm, es podria fer sota demanda a
Suport Cloud (https://canigo.ctti.gencat.cat/cloud/) sempre tenint en compte que siguin compatibles amb
la plataforma actual del CPD basada en Openshfit amb les condicions establertes pel CTTI.
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12.3. Assegurament i control de la qualitat

L’adjudicatari haura de coneixer i garantir el compliment del marc normatiu de qualitat de la Generalitat
de Catalunya en la realitzacié dels serveis abast del present plec. Per garantir la qualitat de la solucio
tecnolodgica, I'adjudicatari haura de realitzar les seglents activitats, sense caracter limitatiu:

e Gestio de requisits mitjangant les eines corporatives de CTTI
o Definicio dels plans de proves de la solucio tecnologica

o Especificacio, execucié i avaluacié dels resultats de les proves dintegracié entre els diferents
components de la solucio

o Especificacio, execucio i avaluacid dels resultats de les proves de sistema, en totes les seves
vessants, tant funcionals, com no funcionals (proves de rendiment, proves d’'usabilitat,...)

e Automatitzacio de les proves (scripts de proves de rendiment, proves de regressioé funcionals, ...)

¢ Reuvisio de la qualitat del codi font generat durant el projecte

12.4. Criticitat dels sistemes d’informacio

El sistema d’informacié objecte d’aquesta licitacio té associat un nivell de criticitat de negoci Molt Alta
(Columna “Criticitat de Negoci”= 0), On s’inclouen les aplicacions que donen suport a processos dels
quals depén la seguretat de les persones (atencié d’emergéncies, atencié sanitaria, etc.)

Aquest nivell de criticitat de negoci marcara determinats processos de gestioé dintre del CTTI, com per
exemple, les operatives del Centre de Control (Comités de Crisi, monitoratge, canvis d’alt impacte i
altres...)

12.5. Governancga del servei

L’adjudicatari és el responsable de controlar i vetllar que els serveis estiguin disponibles, accessibles,
mantinguts, actualitzats, informats, i que compleixin les expectatives previstes per la Generalitat de
Catalunya establerts en els acords de servei.

L’adjudicatari ha de seguir els processos definits pel CTTI dins de la Governanga del Servei. Per a tots ells
i, de forma global, I'adjudicatari haura de:

Aplicar, de forma rigorosa, els procediments de gestio i accions definides associades a cadascun
dels processos, d’acord amb la definicié del CTTI.

Assegurar la relacié amb la resta de processos implicats en la gestié global del servei que presta
amb I'objectiu de garantir-lo amb qualitat.

Elaborar, actualitzar i publicar els documents que el CTTI determini, aixi com tota aquella
documentacié que I'adjudicatari consideri necessaria per a la gesti6 integral dels serveis de qué és
responsable.

Garantir el monitoratge del procés d’extrem a extrem mitjancant la generacié d’informes de
seguiment amb el format establert. Es important saber que I'adjudicatari ha de realitzar informes
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especifics davant d’una problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’adjudicatari ha de fer Us de les plantilles que el CTTI li proporcioni.

Proporcionar i mantenir una matriu de contactes i una via de contacte unic (p.ex.: bustia de correu
i teléfon) per a cada un dels processos, en el format i amb la periodicitat que el CTTI determini.

Realitzar reunions de seguiment periddiques amb els responsables que el CTTI determini per
resoldre problematiques i establir accions de millora continua.

Col-laborar activament amb la resta de proveidors i responsables implicats en qualsevol dels
processos vinculats a la gestid de I'operacié del servei.

12.5.1. Gestio de I’'Obsolescéncia

L’adjudicatari haura de vetllar perqué el programari sempre estigui actualitzat a la darrera versio disponible
segons el full de ruta que defineix CTTI.

L’adjudicatari actualitzara el seu pla d’obsolescéncia seguint la publicacié del Full de Ruta del Programari,
planificant i proposant els mecanismes per facilitar el canvi de les aplicacions cap a noves versions que
garanteixi que les aplicacions/sistemes estan desplegats sobre versions vigents.

El licitador realitzara una proposta de la gestio de 'obsolescéncia dels serveis en la qual s’hauran de tractar
com a minim els seglients aspectes:

Plantejament tecnoldgic de com proposa realitzar I'actualitzacio del elements de cataleg que
formen part d’un servei (p.e., actualitzacioé sobre el mateix element de cataleg, actualitzacié sobre
nous elements de cataleg, etc.)

Plantejament del model econdmic de I'aprovisionament dels elements de cataleg durant el projecte
d’actualitzacio, considerant un periode minim de 10 setmanes en el que el cost del paral-lel
d’infraestructures anira a carrec de I'adjudicatari.

12.5.2. Gestié de la Capacitat

La funcio de la gesti6 de la capacitat és liderada per I'adjudicatari, que ha d’optimitzar la gestioé de recursos
i preveure I'evolucio del consum, notificant amb anticipacié suficients de les situacions on es pugui produir
manca de recursos o be recursos sobrants.

12.5.3. Gestié de la Disponibilitat

L’adjudicatari ha de participar activament en el procés de Gestié de la Disponibilitat aportant plans de
disponibilitat i continuitat, recursos i accions necessaries per garantir que davant una situacié de
degradacio o indisponiblitat del servei s’aplica el pla de recuperacio definit.

12.5.4. Gestié de la Continuitat
La funcié de la gestio de la continuitat per I'adjudicatari té com objectiu garantir la recuperacié dels serveis
en termini de temps i forma determinada recolzant la gesti6 de la continuitat de negoci del CTTI.

L’adjudicatari ha de participar activament en el Pla de Continuitat del CTTI aportant plans de disponibilitat
i continuitat, recursos i accions necessaries per garantir que davant una situacid6 de degradacié o
indisponiblitat dels serveis s’aplica el pla de recuperacio definit.
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12.5.5. Gestio de Peticions
En aquest procés, I'adjudicatari és responsable de forma concreta dels seglents aspectes:
Participar de forma proactiva amb el CTTI en la definicié de les peticions dels serveis del qual és

responsable.

Documentar i proporcionar procediments de Nivell 1.5 per al SAU o automatitzacions amb I'objectiu
de disminuir el temps de resolucié de les peticions envers l'usuari final.

12.5.6. Gestio d’Incidéncies

En aquest proceés, és important destacar que segons la criticitat de negoci del servei que I'adjudicatari
manté, ell mateix té la responsabilitat d’aplicar els procediments que el CTTI determini per a cada un dels
casos. Aquests procediments estableixen amb qui i com s’ha de relacionar, com per exemple el Servei
d’Atencié a I'Usuari, el Centre de Control i qualsevol altre responsable implicat en el procés.

De forma més concreta, I'adjudicatari sera responsable de:
Documentar a l'eina que el CTTI determini totes les accions realitzades per solucionar les
incidéncies.
Registrar i comunicar les incidéncies que el propi adjudicatari detecti (via monitoratge o analisi de
patrons/tendéncies) fent Us dels canals de comunicacio i procediments que el CTTI determini.

Impulsar i fer seguiment de les actuacions al llarg del cicle de vida d’'una incidéncia, col-laborant
amb la resta d’adjudicataris implicats en la mateixa, per garantir el restabliment del servei en el
menor temps possible.

Realitzar informes especifics per a:

o Lesincidéencies d’alt impacte en tots els serveis que presta al CTTI, diferenciant els terminis
de lliurament segons la criticitat marcada pel negoci.

o Donar resposta a determinades necessitats de negoci.
o Sempre que el CTTI aixi ho requereixi.
o L’adjudicatari ha de fer us de les plantilles que el CTTI li proporcioni.

Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi que el CTTI
requereixi per realitzar el tractament de les incidéncies dels serveis que manté I'adjudicatari.

Proposar les noves dades a incorporar a la KMDB per tal de millorar les respostes de les incidéncies
de serveis sota la seva responsabilitat.

12.5.7. Gestio del Coneixement

L'objectiu principal de la Gesti6 del Coneixement és definir I'estratégia, protocols i tipologia de documents
que ha d’emmagatzemar la KMDB i comprovar que la informacié lliurada és adequada quan passa a
produccié una evolucié sobre una solucié existent. També sera responsable d’'implantar i controlar els
mecanismes d'alimentacio i explotacié de la KMDB.

L’adjudicatari ha de participar en el procés de Gestid del coneixement, de forma activa i amb el
coneixement técnic necessari, extrem a extrem, per a tots els serveis que presta al CTTI.
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En aquest procés, I'adjudicatari és responsable de forma concreta dels seglents aspectes:

Incorporar i publicar els documents que el CTTI determini aixi com tota aquella documentacié que
I'adjudicatari consideri necessaria per a la gestio integral dels serveis del qual és responsable, a la
KMDB que el CTTI determini.

Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar suport als processos
de la gesti6 de serveis del CTTI.

12.5.8. Gestio de Problemes

Els objectius principals de la Gestié de Problemes sén reduir I'impacte de les incidéncies detectades sobre
el negoci, prevenir la recurréncia de les mateixes i identificar els possibles punts de fallada. Per
aconseguir-ho, I'adjudicatari ha de participar proactivament del procés de Gestié de Problemes, per tal
de:

Analitzar les incidéncies sense causa arrel establerta per establir patrons i punts de fallada per,
posteriorment, analitzar-los en quant al nivell de risc per al negoci i proposar les accions de
correccio necessaries.

Ser promotor en I'obertura de possibles problemes després de I'analisi d’'incidéncies propies del
servei (tendéncies i patrons).

Documentar la informacié sobre els errors coneguts, la solucié implementada, les accions
realitzades aixi com la relativa a les possibles solucions temporals que s’hagin pogut implementar,
assegurant que la informacié quedi recollida a I'eina que el CTTI determini.

Analitzar I'impacte economic de la implantacié de la solucié temporal/definitiva d’'un problema per
ajudar en la presa de decisions.

Extreure llicons apreses de la resolucioé de problemes.

Realitzar I'analisi de tendéncies i patrons de les incidéncies/problemes per tal millorar la
identificacié dels mateixos i ser capa¢ de prevenir situacions de risc que puguin derivar en no
disponibilitats dels servei.

12.5.9. Gestié d’Esdeveniments i Monitoratge

El procés de Gestié d’Esdeveniments és una de les fonts d’entrada dels processos de Gestio d’Incidéncies
i Gestié de Problemes, entre altres i forma part de 'acceptacié operativa del Servei, i se suportara
fonamentalment en la utilitzacié de les diferents eines de monitoratge que han de permetre automatitzar
bona part de les activitats que conformen el procés.

ElI CTTI sera el responsable de definir les politiques de monitoratge.

L’adjudicatari sera el responsable d’executar les politiques de monitoratge establertes pel CTTI i realitzar
les propostes de millora pertinents. Aixi mateix, I'adjudicatari haura vetllar i col-laborar activament amb
totes les tasques que puguin ser necessaries per dur a terme aquesta activitat.

L’adjudicatari haura de disposar de I'accés a les consoles de monitoratge, que es determinin d’acord amb
el CTTI, i tenir-les disponibles i vigilades, com a minim durant 'horari de servei establert per tal de vetllar
pel bon funcionament del mateix aixi com per ser proactius en les diferents gestions operatives com la
gestio d’incidéncies, problemes, esdeveniments i monitoratge, etc...
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Tots els procediments i instruccions operatives que es puguin generar dels esdeveniments dels serveis
quedaran a la base de dades de coneixement del CTTI, i seran actualitzades per I'adjudicatari. La base
de dades de coneixement podra ser consultada pel SAU, Centre de Control, CTTI i qualsevol que
intervingui en el servei. Addicionalment I'adjudicatari fara proposta al CTTI de les noves dades a incorporar
a la Base de Dades de Coneixement per tal de millorar la respostes dels esdeveniments dels serveis sota
la seva responsabilitat.

L’adjudicatari sera responsable de nodrir les eines que permetin monitorar tots els seus serveis, per al
control del rendiment, capacitat i disponibilitat dels serveis, i I'escalat d’incidéncies de la forma més
automatitzada possible.

Responsabilitats globals de I'adjudicatari:

Realitzar el monitoratge a les eines del CTTI. Aquesta activitat aplicara a aquells serveis critics i a
aquells altres serveis que el CTTI consideri oportuns.

Col-laborar activament en la implantacié del monitoratge d’experiéncia real d’usuaris o altres
tendéncies del mercat.

En el cas de canvis substancials en el servei, el monitoratge haura d’adaptar-se a aquests canvis.

A més, s’ha de tenir en compte que I'adjudicatari haura d’'implementar el monitoratge que CTTI
requereixi fruit de la necessitat de la resta de processos de gestio (incidéncies, problemes, etc.)

Amb I'objectiu de fer eficient el model de monitoratge i evitar duplicitats, es defineix un model en
el qual el CTTI disposara d’'un repositori d’'informacié de monitoratge, que s’alimentara de:

O

La informaci6é obtinguda de les eines del CTTI del monitoratge extrem a extrem del servei.
L’adjudicatari és responsable de realitzar les tasques necessaries per tal de que les eines del
CTTI disposin dels elements necessaris per poder realitzar aquest monitoratge extrem a
extrem.

La informacid6 de monitoratge que tingui cada proveidor de serveis per aquells serveis
tecnolodgics o infraestructures que el CTTI defineixi com a susceptibles de ser monitorats per
la seva criticitat de negoci. El proveidor del servei sera el responsable de lliurar la informacié
en temps real en el format que CTTI determini, i garantir que la informacié lliurada compleix
I'objectiu de monitoratge d’acord amb el que determini el CTTI, tot integrant-se amb les eines
de CTTIl de monitoratge extrem a extrem per tal de que permeti detectar interrupcions o
degradacions en el servei. El cost d’integracié sera a carrec de l'adjudicatari. Inclou el
lliurament i/o accés a la informacié de logs dels elements que presten el servei.

Aquest repositori d’'informacid sera accessible des de consoles de visualitzacié per part del
CTTI, el SAU, el Centre de Control i altres proveidors.
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Responsabilitats i definicié de les activitats en el cicle de vida de la realitzacié del monitoratge:

Definicié del monitoratge: L’adjudicatari definira el monitoratge de cada servei segons indicacions
del CTTL.

Creacio del monitoratge: L’adjudicatari realitzara les accions necessaries per crear al monitoratge
i integrar aquest monitoratge a les eines del CTTI.

Execucio del monitoratge: L’execucié del monitoratge es realitzara principalment des de les eines
CTTIl en temps real.

Comprovacio: ElI CTTI, Centre de Control, SAU o proveidor poden activar un nou cicle de definicio,
creacio, execucio i comprovacio del monitoratge.

Monitoratge de serveis de negoci: Per a aquells serveis que el CTTI defineixi es monitorara
'experiéncia d’'usuari final. Els objectius son identificar en temps real els patrons de comportament
d’Us per tal de veure anomalies i identificar els colls d’'ampolla en processos de negoci multiproveidor,
multiaplicacié i multidepartament (considerant les dependéncies entre tots aquests serveis). El
responsable de la implantacié de I'eina de repositori Unic de monitoratge és el CTTI. L’adjudicatari
és el responsable de facilitar la informacié necessaria (esdeveniments, logs...) de monitoratge.

Aquest monitoratge constara d’'un monitoratge funcional (monitoratge sintétic) i d’'un monitoratge
real (experiencia real d’'usuari). Les principals tasques associades i amb responsabilitat directa pel
proveidor d’aplicacions sén les seguents, i que el proveidor adjudicatari haura de donar suport i
col-laborar si el CTTI o el proveidor d’aplicacions ho requereixen:

o Definir les sondes funcionals “sintétiques” i “reals” segons els criteris establerts pel CTTI
amb la finalitat de garantir que les sondes comprovin a casos funcionals suficients que
assegurin que el servei funciona correctament. Inclou, entre altres coses: Definir la
navegacio/transaccions a realitzar (crides WS, etc...), llindars, horaris, periodes
d’inactivitat, etc...

o Creacio, provisio i/o tramitacio dels “usuaris de monitoratge” i les credencials/certificats que
pertoquin per accedir a l'aplicacié a tal efecte. Aquests usuaris han de complir els
estandards d’'un usuari de monitoratge definits pel CTTI (per exemple: no intrusiu, accés
controlat, fora d’estadistiques, etc...).

o Generar la documentacio associada (procediments de proves per a que després d’'un canvi
es puguin fer proves).
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o Avisar a Centre de Control de les actuacions planificades que tinguin algun impacte en la
disponibilitat de les aplicacions.

L’adjudicatari haura de col-laborar activament en les diferents iniciatives de monitoratge, per exemple:
donar suport al CTTI per a la definicié de sondes extrem a extrem, donar suport altres proveidors per
serveis multiproveidor, donar suport i col-laborar amb els proveidors de les aplicacions i altres iniciatives
de monitoratge.

Els indicadors associats al procés de Gestié d’Esdeveniments seran a concretar durant el periode de
transicié per cada servei. Es posa un exemple dels tipus a tenir en compte:

Nombre d’esdeveniments generats i registrats mensualment.
Percentatge d’avisos, alarmes i excepcions registrades.

Percentatge de falsos avisos.

12.5.10. Gestio de Canvis
Un canvi és tota accio necessaria a executar, sigui pel manteniment, actualitzacié, millora o implantacio
d’'un servei, que pot afectar a elements de configuracié que composen el servei, i a la qual es dona suport.

L'objectiu principal de la Gestié de Canvis és assegurar I'Us de métodes i procediments estandarditzats
amb una gestio eficient i oportuna per a cada una de les tipologies (majors i menors), garantint en tot
moment la qualitat i disponibilitat del servei.

En aquest procés, I'adjudicatari és responsable de forma concreta dels segients aspectes:
Determinar el risc i 'impacte en el negoci de I'execucié de cada un dels canvis, revisant les
interaccions amb altres serveis. Per a aquesta rad, I'adjudicatari és responsable de:

o Coordinar-se amb la resta de proveidors implicats en el servei per tal de poder determinar,
de forma correcta, I'impacte del canvi i assegurar la seva correcta execucio.

o Comunicar la realitzacié dels canvis als agents implicats, seguint els procediments
establerts pel CTTI.

Assegurar, quan sigui possible, I'execucio dels canvis en I'entorn de Produccié un cop s’hagin
validat, de forma exhaustiva, els entorns no productius i hagin estat correctes.

Assegurar que els diferents entorns disponibles no productius estan alineats amb els de produccio
i sén els adequats per garantir les proves prévies abans d’entrar a produccio.

Realitzar/dissenyar/automatitzar i executar les proves de validacié posteriors a I'execucié dels
canvis.

Planificar amb el negoci I'execucié dels diferents canvis, d’acord amb les seves necessitats i les
finestres d’execucio existents.

Proposar la creacié de models de canvis estandard per augmentar el grau d’automatitzacio de les
tasques, sempre prévia valoraci6 i aprovacio per part del CTTI.

12.5.11. Gestio de la Configuracié i Inventari

L’objectiu principal de la Gestié de Configuracio i I'lnventari és proporcionar informacié precisa i fiable de
tots els elements que configuren els serveis TIC del CTTI per donar suport a la resta de gestions que ho
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requereixin. Per aquest motiu I'adjudicatari sera responsable de registrar la informacioé requerida i definida
pel CTTI de cada Element de Configuracié (Cl) a la Base de Dades de la Gestié de la Configuracié (CMDB)
del CTTI, aixi com assegurar que aquesta es manté actualitzada segons els processos definits pel CTTI.

A banda, cada adjudicatari pot mantenir la seva propia CMDB amb informacié técnica necessaria i
detallada dels serveis que proporciona al CTTI. EI CTTI podra sol-licitar la connexi6 i/o consulta entre la
CMDB de I'adjudicatari i la CMDB del CTTI.

Responsabilitats globals de I'adjudicatari:

Incorporar i publicar els documents que el CTTI determini aixi com tota aquella documentacié que
'adjudicatari consideri necessaria per la gesti6é integral dels serveis del qual és responsable a la
KMDB del CTTI.

Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar suport als processos
de la gestié de la CMDB del CTTI.

Realitzar auditories periodiques de la informacié de la CMDB del CTTI, seguint els procediments i
terminis que CTTI estableixi:

o L’adjudicatari sera el responsable de realitzar les modificacions necessaries als Cl's de la
CMDB per tal de regularitzar les incoherencies detectades mitjangant les auditories.

o L’adjudicatari ha de facilitar i donar accés a la realitzacié d’auditories de les seves CMDB’s
on hi ha registrats els CI's que componen els serveis de CTTI, sota els mateixos
parametres descrits anteriorment.

12.5.12. Gestié de Desplegaments

L’objectiu principal de la Gestié d’entregues i desplegaments, és ajudar a la construccio, I'execucio de
proves i I'entrega de producte, de manera que es compleixin les especificacions marcades en el disseny
del servei aixi com els requeriments dels usuaris.

Per poder complir I'objectiu principal també s’hi inclouen:

Planificar i controlar la implantacié de noves versions de programari dels serveis ja existents.

Assegurar que tot nou servei, programari posat en produccié aixi com els canvis que s’hi efectuin
siguin segurs i que només siguin instal-lades versions correctes, autoritzades i provades utilitzant
els processos de Gestio de la Configuracié i Desplegaments i Gestioé de Canvis.

Comunicar i gestionar les expectatives del client durant la planificacié i posada en produccié de
noves versions.

Assegurar que totes les copies mestres del programari en produccié i tota la seva documentacio
associada, estiguin al repositori d’'informacié definit pel CTTI a tal efecte, i que la CMDB del CTTI
estigui actualitzada.

Sera imprescindible la utilitzacié de les eines definides pel CTTI d’automatitzacié de desplegament
i el servei de custodia de versions del codi font si cal i sempre que el CTTI aixi ho requereixi.
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12.5.13. Seguiment del servei

Seguiment a I'ambit

Pel control i seguiment de la qualitat s’utilitzaran les reunions de seguiment periddiques amb els Gestors
d’Entrega de Sistemes d’Informacié de 'ambit de Salut-HES.

L’adjudicatari és responsable de promoure aquests seguiments i d’aportar la informacié necessaria per
la seva realitzacio6.

Aquestes reunions de seguiment tenen els segients objectius fonamentals:
Revisio de la capacitat i rendiment de les plataformes que dona servei.
Revisio de les incidéncies més rellevants del servei.

Revisio dels canvis, desplegaments previstos.
Revisi6 de tiqueting del servei.
Revisio del projectes en curs.

El CTTI podra modificar el contingut d’aquestes reunions en funcié de necessitats futures que consideri
necessaries per la correcta prestacio del servei.

Seguiment de servei transversal

Els licitadors hauran de presentar un model d’'informes de seguiment dels serveis inclosos en el seu abast,
d’acord amb els indicadors de compliment i altra informacio rellevant pel seguiment del servei. Aquests
informes s’avaluaran als comités operatius i es formalitzaran i s’elevaran els seus resultats a la resta de
comités.

La proposta d’informes de seguiment haura de tenir, com a minim:

Un informe de gestio del servei desplegat, amb indicacio de les activitats realitzades i les previstes
realitzar, les volumetries globals d’activitat i els indicadors de compliment especificats a I'apartat
ACORDS DE NIVELL DE SERVEI (ANS)

Un informe de dedicaci6 a les diferents funcions requerides, per tal de poder avaluar la distribucié
dels esforgos.

Un informe d’accions de millora de I'activitat del propi contracte, on es detallaran les accions de
millora proposades amb informacio rellevant per a la seva gestié (per exemple, el benefici previst
obtenir, el termini d’'implantacid, etc.). Per cada millora implantada s’establira, sempre que sigui
possible, un indicador que s’afegira a I'informe de gestié dels serveis.

La periodicitat de I'informe de seguiment sera mensual, quant al seguiment de les activitats i la
implantacié de les millores. La presentacioé de les propostes de millora es fara com a minim de
forma semestral.

12.6. Centre de Control

El Centre de Control del CTTI té com a funcié principal garantir que tots els serveis classificats com a
critics per al bon funcionament de la Generalitat de Catalunya (per exemple, aplicacions, edificis,
infraestructures, lloc de treball, etc.) estan disponibles sempre amb els parametres de qualitat adequats.

Per poder donar resposta a la seva funcid, té com a responsabilitats principals les seglents:
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MESURAR l'estat de salut de tots els serveis en temps real i extrem a extrem. El Centre de Control
del CTTI disposa actualment d’'un model centralitzat de monitoratge basat en un unic punt
d’emmagatzematge d’informacié que s’alimenta de:

o La informacio del monitoratge, extrem a extrem, dels serveis (com per exemple I'is del
servei, patrons de comportament de I'Us del servei, etc.) a escala transaccional i funcional.

o La informacié del monitoratge tecnologic (per exemple, métriques d’infraestructura) per a
aquells serveis o infraestructures que el CTTI defineixi (per exemple, per la seva
importancia per al negoci).

o Lainformacié del LOG per a aquells serveis que el CTTI indiqui d’acord amb les necessitats
legals i/o tecnologiques del monitoratge.

| és el responsable d’establir les politiques de mesura dels serveis (diferents tipologies de
monitoratge) i d'implantar-les, amb la participacio activa de I'adjudicatari, seguint diferents models
segons les necessitats del servei.

En aquest ambit, 'adjudicatari haura de proporcionar tota aquella informacio del servei que el
Centre de Control determini (format i freqiéncia) per tal de poder mesurar correctament cada un
dels serveis individualment i les seves dependéncies amb la resta, en tres eixos d’actuacio (temps
real (linia operativa), temps passat (linia forense) i temps futur (linia predictiva) i en diferents nivells
de mesura (infraestructura, transaccional, funcional, experiéncia d’'usuari, indicadors de negoci,
qualitat i altres que es puguin necessitar d’acord amb I'evolucioé tecnoldgica).

De forma més concreta, I'adjudicatari haura de proporcionar la informacié al Centre de Control
seguint el model que es necessiti:

o Enviament d’informacié sol-licitada cap a les eines corporatives de monitoratge del CTTI.

o Consultes d’informacié técnica o de negoci (per exemple, via API) des de les eines
corporatives de monitoratge del CTTI.

o Accés als LOGS i/o enviament d’aquests, e integracié a les eines de monitoratge del CTTI.

o Desenvolupament de monitoratge de negoci extrem a extrem (per exemple, consums del
servei en volum d’usuaris o Us, etc.) amb les eines corporatives del CTTI, sempre seguint
les indicacions del CTTI, pel que fa a indicadors a mesurar.

o Altres que puguin sorgir a consequéncia de I'evolucié tecnoldgica del mateix servei de
'adjudicatari o de les eines de monitoratge corporatives del CTTI.

En tots els casos, el cost de la implantacié de les politiques de mesura dels serveis de
I'adjudicatari, seguint el model del CTTI, sera a carrec de la propi adjudicatari.

Addicionalment, s’ha de tenir en compte que, a part de la implantacio de les mesures que el Centre
de Control determini, I'adjudicatari haura de donar accés sempre a les seves eines internes de
monitoratge (per exemple, consoles) per poder accedir als elements que estiguin implicats en els
serveis que proporciona al CTTI. EI CTTI o en qui el CTTI delegui, podra tenir accés a aquesta
informacio i realitzar la supervisiéo de tots els equipaments vinculats als serveis contractats a
I'adjudicatari .

RESTABLIR el servei en el menor temps possible, davant incidéncies rellevants. En aquest sentit,
el Centre de Control és el responsable de:
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Establir les politiques i metodologies d’actuacié davant d’aquesta tipologia d’incidéncia.
L’adjudicatari les haura de conéixer i aplicar de forma adequada, seguint les seves
directrius. Més concretament i, com a exemple, I'adjudicatari haura de:

= Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi
que es convoquin per part del Centre de Control de la Generalitat, aplicant la seva
metodologia, eines i procediments.

» Participar de forma activa en tots els comités d’analisi POST-MORTEM
d’incidéncies que el Centre de Control de la Generalitat determini.

= Implantar i fer seguiment de tots els plans d’accié derivats de la resolucié d’'una
incidéncia, sobretot en aquelles que hagin provocat un alt impacte en el negoci
(administracio publica i/o ciutada i/o teixit empresarial).

= Liderar I'aplicacié del pla d’accié necessari pel restabliment del servei amb la
col-laboracié directa de l'adjudicatari que sera el responsable del seu disseny i
execucid. L'adjudicatari també haura de participar activament amb altres proveidors
de servei quan la incidéncia aixi ho requereixi.

CONEIXER el funcionament detallat dels serveis classificats com a critics (o aquells que tinguin una
relacié directa amb ells). En aquest sentit I'adjudicatari sera responsable de:

O

Proporcionar i mantenir actualitzada la informacio sobre I'arquitectura técnica i funcional
dels serveis dels quals n’és responsable i amb els que es relaciona. L'adjudicatari haura
de proporcionar aquesta informacio, seguint les directrius del CTTI i aplicant les
metodologies del Centre de Control (publicacié a les eines que el CTTI determini, accés a
les eines del proveidor que el CTTI necessiti, formats i condicions d’actualitzacio, etc.).

Realitzar les formacions necessaries a I'equip del Centre de Control per garantir el
coneixement del servei i de la seva evolucié pel que fa a tecnologia i projectes que es
puguin desenvolupar.

DETECTAR comportaments anomals dels serveis i ESTABLIR accions de correccié abans de tenir
impacte en el negoci. En aquest ambit, el Centre de Control és el responsable de:

O

Establir les politiques i metodologies d’analisi de dades historiques i de tendéncies.
L’adjudicatari les haura de congixer i aplicar la seva execucié de forma adequada, seguint
les seves directrius.

Liderar I'analisi de les dades significatives i historiques del servei en diferents eixos (per
exemple, disponibilitat, rendiment, qualitat, canvis, etc.) per detectar comportaments
anomals que puguin impactar negativament en la prestacio del servei a curt, mitja o llarg
termini (capacitat, errades repetitives, augment del temps de resposta, etc.). L’adjudicatari
sera responsable de participar activament en aquesta analisi i proporcionar 'accés a les
dades historiques del servei (per exemple, métriques d’infraestructura, de consum, LOGs,
i qualsevol altra que sigui necessaria) seguint les directrius del CTTI i assumint el cost de
les integracions amb les eines del CTTI (per exemple, les del Centre de Control).

VALORAR el RISC d'IMPACTE en el NEGOCI de les actuacions que es realitzin sobre els serveis
critics. Dintre d’aquest entorn, el Centre de Control és el responsable de:

O

Establir les politiques i metodologies d’analisi i valoracié del risc davant d’actuacions en els
serveis critics. L’adjudicatari les haura de conéixer i aplicar la seva execucié de forma
adequada, seguint les seves directrius.
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o Liderar els Comités d’avaluacié de les actuacions rellevants sobre els serveis critics.
L’adjudicatari sera el responsable de determinar conjuntament amb ell I'afectacié al negoci
i haura de dissenyar i executar, quan li pertoqui, el pla de proves per garantir el resultat
d'una actuacio rellevant i donar evidéncia dels seus resultats. A més, I'adjudicatari haura
de donar accés a totes les eines que permetin determinar canvis en equipaments en temps
real o altres que el CTTI determini.

COMUNICAR l'estat de salut de tots els serveis critics de la Generalitat de Catalunya a tots els
actors implicats, segons el seu rol i responsabilitat, en temps real. El Centre de Control ha de garantir
que les politiques de comunicacié del CTTI relacionades amb els processos en els quals participa
0 n’és el responsable son aplicades de forma correcta. En aquest sentit, I'adjudicatari sera
responsable de proporcionar, amb qualitat, tota la informacié important a comunicar que el Centre
de Control requereixi en els terminis i format i amb les eines que el CTTI determini.

Per la importancia que té el Centre de Control com a responsable de la disponibilitat dels serveis critics
de la Generalitat de Catalunya, I'adjudicatari haura de proporcionar, com a minim, una funcié de
responsabilitat de tota la relacié amb els processos del Centre de Control.

12.7. Arquitectura Corporativa

L’adjudicatari haura de donar compliment al marc normatiu i als processos i procediments d’arquitectura
corporativa vigent de la Generalitat de Catalunya. En aquest apartat es remarquen aquells aspectes
considerats de major rellevancia dins I'abast del servei.

L’adjudicatari participara en els comités pertinents de governanga promoguts des de CTTI per tal
d’establir, definir i governar I'arquitectura técnica on tots els proveidors hi estaran representats.

12.7.1. Requisits d’Arquitectura Corporativa

Marc normatiu

L’adjudicatari haura de conéixer i per tant aplicar a la proposta de solucié tecnologica, el compliment del
marc normatiu i principis d’arquitectura corporativa de la Generalitat de Catalunya en la realitzacié dels
serveis abast del present plec. Tota la informacio i prescripcié associada es troba publicada al web
d’Arquitectura http://canigo.ctti.gencat.cat i al web Qualitat i Models pel Lliurament de solucions Tl a la
Generalitat de Catalunya, a la seva seccioé d’Estandards https://qualitat.solucions.gencat.cat/estandards/

A efectes il-lustratius i amb caracter de minims, es presenta una llista dels estandards d’us més habitual
en la prestacié del servei licitat:

e Principis d'Arquitectura de Sistemes d'Informacié

e Full de ruta del programari

e Estandard per la nomenclatura de les infraestructures Tl

o Document arquitectura i datasets segons requisits arquitectura corporativa técnica de dades
e Estandard pel desenvolupament de programari de la interficie web

o Etc.

Processos i procediments d’arquitectura
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L’adjudicatari haura de conéixer i executar els processos d’arquitectura corporativa segons procedeixi en
el cicle de vida dels serveis abast del present plec.

En el mapa de processos de CTTI (es pot consultar a
http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament manteniment aplicacions/), entre
d’altres, s’hi pot trobar la descripcié dels processos de gestié de la demanda i projectes aixi com el seu
ligam amb les unitats d’Integracié de Solucions i d’Arquitectura Corporativa.

A efectes il-lustratius i amb caracter de minims, es presenta una llista a continuacié dels processos més
rellevants en la prestacio del servei licitat:

Procés de Conformitat d’arquitectura (certificacio)

L’objectiu del procés de conformitat d’arquitectures és garantir que I'adjudicatari vetlla en tot moment per
I'acompliment dels principis d’arquitectura publicats al PorTIC i al portal d’Arquitectura.

La proposta d’arquitectura s’haura de complimentar sobre el document de D134 - Descripcio
d’Arquitectura (DA). Entre d’altres el procés de conformitat garantira que:

Es compleixen els principis publicats al web d’Arquitectura

Se segueixen els diferents estandards publicats al PorTIC (full de ruta, nomenclatures, etc.)
S’han justificat clarament les decisions preses

S’han triat i informat adequadament les vistes i perspectives del document

No es dupliquen funcionalitats ofertes per plataformes transversals

Es pot trobar la plantilla del document de DA aixi com una guia d’ajuda de quina informacié cal incloure
en les diferents vistes i perspectives al portal de qualitat de CTTI:

e https://qualitat.solucions.gencat.cat/lliurables/descripcio arquitectura/

e https://qualitat.solucions.gencat.cat/quies/Guia vistes DA.pdf

Tot el procés de conformitat d’arquitectura es gestionara mitjangant el Portal del Centre Tecnologic de
Suport al Desenvolupament (CSTD).

Procés de Gestio de I’obsolescéncia tecnologica

L’objectiu del procés de gestio de I'obsolescéncia tecnoldgica és garantir que I'adjudicatari vetlla perqué
les plataformes tecnologiques de les aplicacions ambit del present plec estan actualitzades en tot moment
o tenen un pla d’actualitzacié definit i planificat.

Com a base per realitzar aquest procés, I'area d’Arquitectura publica quadrimestralment una nova versié
del full de ruta de les plataformes tecnologiques de la Generalitat de Catalunya. A partir d’aquesta
publicacio, I'adjudicatari haura de revisar I'estat de I'obsolescéncia de les plataformes i infraestructures
de les aplicacions incloses en I'abast del seu contracte, i presentar un informe de gestié d’obsolescéncies
que reporti clarament per cada aplicacié aquest estat aixi com el pla d’accié a abordar per mantenir-les
actualitzades. Aquest procés s’haura de realitzar després de la publicacioé de la revisié del Full de Ruta
del Programari i es disposara d’'un mes per realitzar-lo.

Procés de Difusio de la normativa i processos d’arquitectura
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Des de 'area d’Arquitectura Corporativa es lidera la definicié de nous estandards d’arquitectura a diferents
nivells; patrons de desenvolupament, models i paradigmes de treball, comunicacions, elements
d’infraestructura del servei, solucions tecnologiques transversals, etc....

D’aquestes definicions i estudis, se n’acaben derivant els principis tecnologics i estandards d’Arquitectura
Corporativa del CTTI, que han de complir les aplicacions i resta d’infraestructures de la Generalitat de
Catalunya.

Tota la informacié sobre els aspectes en analisi, aixi com els resultats definits es publiquen puntualment
al web d’Arquitectura http://canigo.ctti.gencat.cat i a la secci6 de Normativa i Estandards del portal
https://qualitat.solucions.gencat.cat/estandards/

Addicionalment a aquesta publicacié, des de I'area d’Arquitectura es realitzaran trimestralment sessions
de treball amb els responsables globals d’arquitectura de cada adjudicatari, amb I'objectiu d’informar-los
de les properes iniciatives i arquitectures que es desplegaran a la Generalitat per tal que puguin preparar,
reforgar coneixements, i formar els seus equips tecnics i poder aixi continuar garantint la prestacio del
servei, aixi com també per identificar millores sobre els elements de cataleg disponibles.

L’adjudicatari, a través del responsable global d’arquitectura, col-laborara amb el CTTI per garantir que
tot el contingut d’aquestes sessions es transmet als diferents equips de treball, i molt especialment els
equips amb perfil arquitecte, aixi com de garantir que el servei podra aportar els perfils amb els
coneixements necessaris.

L’adjudicatari col-laborara amb el CTTI en la elaboracié de continguts aixi com garantira la seva participacio
en les sessions de treball amb els proveidors. Es preveu un maxim de 4 sessions de treball per any.

Procés de Gestio d’excepcions d’arquitectura

L’objectiu del procés de gestido d’excepcions d’arquitectura és garantir que es coneix i es gestiona
adequadament el risc que comporta 'incompliment de qualsevol dels estandards i principis d’arquitectura.

Si bé 'acceptacié de I'excepcié I'haura de fer I'Area TIC del CTTI com a responsable de la solucié a
desplegar, I'adjudicatari és el responsable d’analitzar el risc, proposar les accions mitigadores que sigui
possible aplicar i fer el seguiment posterior.

12.7.2. Centre de Suport Cloud

CTTI disposa d’'un servei anomenat Centre de Suport Cloud amb la missié de donar resposta a totes
aquelles necessitats relacionades amb les solucions de navol public i amb el desplegament de solucions
basades en tecnologies de contenidors (Docker, ...), ja sigui a navol public o navol privat.

L’adjudicatari haura de seguir igualment les directrius dels models de treball descrits al portal
d’arquitectura per les aplicacions basades en Container cloud, aixi com seguir el model de relacié definit
entre el Centre de suport Cloud i el proveidor del servei. ( https://canigo.ctti.gencat.cat/cloud/)

12.7.3. Aplicacié de contenidors sobre la solucio técnica proposada

L’adjudicatari haura de contemplar, entre d’altres, les seglients obligacions en els diferents aspectes del
cicle de vida de la solucio:
Disseny de I'aplicacio:

e La solucié definida haura d’estar orientada al desplegament en cloud i per tant modular i cada modul
escalable horitzontalment.

65/86


http://canigo.ctti.gencat.cat/
https://qualitat.solucions.gencat.cat/estandards/
https://canigo.ctti.gencat.cat/cloud/

Servei Catala
de la Salut

e Les solucions basades en components cloud inclouran la definicid i parametritzacié de la
infraestructura com a servei. L’adjudicatari haura de ser coneixedor de les tecnologies d’orquestracio
d’aprovisionament d’infraestructura i elements de xarxa i aportar la configuracid6 de tots ells
conjuntament amb el codi de desenvolupament.

e L’arquitectura de la solucié haura de contemplar la naturalesa volatil dels contenidors, i per tant sense
sessi6 i mantenint el principi de resiliéncia dels seus components.

e Les solucions hauran d’utilitzar les imatges de contenidors dels diferents components definides i
mantingudes per CTTI com a base dels seus desenvolupaments. Si se’n justifica la necessitat, es
poden incorporar imatges noves sempre que compleixin amb els criteris de seleccio definits per CTTI.

Gestio de la capacitat de la solucio:

L’adjudicatari és el responsable unic del dimensionament i de preveure les necessitats de creixement de
la solucio en termes de:

* Poténcia, memoria i emmagatzematge
* Amples de banda
* Creixement vegetatiu

Indicadors técnics:

L’arquitectura de la solucid haura de contemplar deixar la tracabilitat necessaria per a permetre
'automatitzacio de:

* Lageneraci6 d’alarmes i autogesti6 tecnica de la plataforma.

* Indicadors de control de costos en els elements basats en facturacio per Us.

Utilitzacié de DevOps:
En I'etapa de construccié i desplegament amb DevOps, I'adjudicatari haura de:

e Basar-se en el lliurament i construccié continua del codi de I'aplicacio6.

Fer desplegaments automatics de I'aplicacio.

Incorporar construccié i desplegament automatitzats infraestructura (infraestructura com codi)

Proporcionar la integracié amb les eines de gestié de servei que permetin monitorar I'activitat de
canvis i desplegaments de les aplicacions

Incloure proves automatitzades i controls de qualitat i seguretat en el procés de construccio
(Unitaries, Regressid, Qualitat estatica de codi, Funcional, de seguretat (estatiques i dinamiques),
de rendiment i exploratories o validacié manual de l'usuari). Totes les activitats de proves seran
justificades mitjancant les corresponents evidéncies de la seva execucio.

Es considerara preparat un lliurament (release candidate) quan hagi superat amb éxit totes les
etapes. En aquest sentit, CTTI establira els llindars de compliment a partir dels quals es
considerara superada cadascuna de les proves.

Pel monitoratge i diagnostic, I'adjudicatari haura de:
o Realitzar les tasques necessaries per realitzar el monitoratge de I'aplicacié.

o Disposar de versionat de les sondes sincronitzades amb el versionat de les aplicacions.
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e A banda de la implementacié de sondes, caldra que les traces que es generin des de la propia
aplicacid i els elements que aquesta pugui utilitzar, aportin el nivell de detall suficient per a la gestio
del servei (seguiment de I'execuci6 en els seus components, registres de rendiment per observar
desviacions en el rendiment esperat, incidéncies, tracabilitat entre components de dominis
funcionals diferents, etc.).

L’adjudicatari podra utilitzar les eines que el CTTI proporciona que permeten orquestrar totes les
automatitzacions descrites (actualment basada en Jenkins) aixi com la integracié amb les eines de gestié
de servei que permetin monitorar 'activitat de canvis i desplegaments de les aplicacions..

12.7 4. Model de gestié d’identitats i control d’accés de les aplicacions

ElI HES disposa d’'un model de gestio d’identitats i control d’accés a recursos gestionada per la plataforma
IAM transversal del Pla director de sistemes del SISCAT. L’adjudicatari del contracte haura d’integrar la
solucio tecnoldgica proposada en aquesta plataforma IAM. Aquest sistema permet el control d'accés basat
en atributs (ABAC, d’Attribute Based Access Control) per poder cobrir totes les configuracions de
seguretat.

La comunicaci6 del servei amb el sistema IAM s'ha de realitzar de forma segura amb encriptacié de clau
publica. El sistema IAM permet la recepcié d'uns atributs origen (ex: qui soc, on estic, que estic fent, quin
procés estic realitzant, ...) i realitzar una avaluacié d’aquests atributs i generar uns nous atributs de
seguretat que seran propis del HES. La solucié tecnologica haura d'avaluar si amb els atributs de
seguretat del HES que li arriben pot o no retornar la informacio que li estan demanant.

Per fer integracions i manteniment de la gestioé dels atributs origen i els atributs de seguretat del HES es
crearan uns catalegs comuns que la solucio tecnoldgica haura d'utilitzar.

Totes les APIs que publiqui la solucié tecnoldgica hauran d’estar connectades a IAM, qui generara el
JSON Web Token. La soluci6 tecnoldgica només acceptara peticions amb tokens generats per IAM. En
cap cas s’admetran peticions no autenticades per un token valid generat per IAM

12.8. Llicéncies i entorns de treball

L’adjudicatari sera responsable d’adquirir, desplegar i operar adequadament I'entorn de desenvolupament
que sigui requerit per a la prestacio del servei (tant infraestructura com llicéncies).

La configuracio d’aquest entorn de desenvolupament haura de complir amb els estandards d’arquitectura
i de seguretat vigents i requisits del model de gestio de servei. Qualsevol canvi o excepcio haura de ser
autoritzada expressament pel CTTI.

El licitador haura de disposar de totes les infraestructures de desenvolupament, ubicades a les seves
dependencies, incloses les linies de comunicacions amb els CPDs de la Generalitat de Catalunya que
siguin necessaries per a la prestacio del serveis i per a la gestié interna dels propis serveis.

L’adjudicatari haura de lliurar un document que descrigui I'arquitectura técnica i configuracio de I'entorn
de desenvolupament, que haura d’estar alineat amb el programari base i la configuracié, entre d’altres,
dels entorns desplegats als CPD de CTTI.

Per la resta d’entorns de treball (preproduccié, produccid), CTTI proporcionara les infraestructures hosting
de CPDA4-Critics.

Igualment, I'adjudicatari treballara estretament amb el proveidor de CPD per realitzar la instal-lacié dels
diferents components de la solucié técnica.
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Els controls de seguretat indicats estan separats en base al nivell de criticitat de les dades gestionades
per I'aplicacio, essent aquests acumulatius. Per exemple, si el nivell de dades que ha de tractar I'aplicacio
és “sensible”, li aplicarien al servei els controls corresponents al nivell sensible més els del nivell intern i
el nivell public.

12.9.

Seguretat i privacitat

En matéria de seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

1)

2)

Garantir un adequat nivell de seguretat de la solucié proposada. L’adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida de la solucié.

Garantir la correcta implantacioé del model de seguretat en el desenvolupament d’aplicacions,
marcat per I'Agéncia de Ciberseguretat de Catalunya (ACC), involucrant als equips de
seguretat des de linici dels projectes de desenvolupament, fent les proves que siguin
necessaries, garantint en tot cas el desplegament dels serveis de ciberseguretat i seguir les
pautes marcades en general.

Contemplar la classificacio de la informacié que gestionara la solucié proposada, realitzada a
partir de 'analisi de les entitats de cada sistema d’informacid, per aplicar correctament el marc
normatiu i legal de la Generalitat en matéria de seguretat.

Complir amb tots els requisits que siguin d’aplicacié d’acord al marc normatiu de seguretat
vigent de la Generalitat i de totes les actualitzacions posteriors que es produeixin, aixi com a
tot el marc legal en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat — ENS —, GDPR — General Data Protection Regulation o elDAS -
electronic IDentification, Authentication and trust Services).

Disposar dels recursos adients per a dur terme I'execucié de les tasques que li corresponguin
en el model de compliment, donant resposta en els terminis marcats per TACC iel CTTI.

Donar compliment com a encarregat de tractament a allo establert al Reglament General de
Proteccié de Dades. Pel que fa la seguretat en el tractament de les mateixes, I'adjudicatari
implementara les mesures de seguretat establertes per 'ACC en el Marc de Ciberseguretat
per a la Proteccié de Dades. Aquesta implementacio i nivell de compliment seran incorporats
al model de compliment normatiu de la Generalitat de Catalunya.

Assumir la correcci6 de totes aquelles vulnerabilitats de seguretat per complir amb els llindars
demanats per 'ACC, a partir dels quals la solucié podra promocionar-se a produccio.

Assumir la correccio de totes aquelles vulnerabilitats de seguretat detectades en les analisis
de seguretat. L’ACC podra executar en qualsevol moment del cicle de vida de la solucio les
analisis de seguretat que consideri oportuns.

Garantir el desplegament efectiu de I'estratégia de ciberseguretat determinada per I'ACC,
vetllant per la implementacié efectiva dels diferents serveis, processos i tecnologies que la
composen.

10) Presentar una Pla Director de Seguretat (PDS) i un Pla de Contingéncia de Seguretat (PCS)

amb una prova anual que ha de generar un informe que es fara arribar al Comité

11) Desplegar el perimetre de seguretat als serveis objectes d’aquesta licitacio d’acord a la

definicio del perimetre de I'ACC, incloent Monitoritzacié i registres (logs), analisi de
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vulnerabilitats d’infraestructura i d’aplicacié abans de posar en produccié els elements i de
forma periddica (les proves es realitzaran en un entorn no productiu igual que el de produccio),
Proteccié enfront programari malicids en els sistemes (antivirus i EDR), etc.

12) Que l'adjudicatari ha d’aportar una memoria descriptiva amb les mesures que adoptara per
assegurar la confidencialitat i integritat de les dades tractades i la documentacio facilitada.

13) Disseny de controls de proteccid de dades (traduir els requisits legals relacionats amb la
proteccio de dades en controls especifics a implantar en els diferents serveis i processos en
I'ambit del projecte per tal de controlar i reduir els riscos en la gestid de dades, incloses les
dades personals) mitjangant I'adopcio de la proteccié de dades des del disseny i per defecte.

14) Realitzacié d’'una Avaluacié d’'Impacte relativa a la Proteccié de Dades (AIPD) inicial amb les
corresponents revisions en aquells casos en els que es produeixi un canvi significatiu en el
tractament de dades. Es pot fer servir com a referéncia la informacié de la web:
https://aipd.ticsalutsocial.cat

15) Gestié de la configuracié de la proteccié de dades tenint en compte I"“estat de I'art” per complir
amb el principi de “proteccio de dades des del disseny”. S’haura de generar informes periodics
que es presentaran al Comité Operacional de Seguretat.

16) Seguiment del compliment de la proteccié de dades dels serveis i processos dins I'ambit del
projecte. S’haura de generar informes que es presentaran al Comité Operacional de Seguretat.

17) Conscienciacio sobre la proteccié de dades perqué l'organitzacié de l'adjudicatari i els
col-laboradors del projecte coneguin el marc de proteccié de dades vigent i que totes les
persones implicades entenguin el seu paper en el domini. Aquesta conscienciacié es pot assolir
mitjangant la provisi6 d’'un document intern d’informacié de bones practiques per als
professional de com tractar les dades.

e Qualsevol carrega economica per al compliment de les normes de proteccié de dades personals
aplicables en el moment de la realitzacié del projecte anira a carrec de I'adjudicatari i no de I'dérgan de
contractacio.

12.10. Auditories

El CTTI, TACC i qualsevol organisme competent, podran revisar o auditar la correcta execucio del
processos (entre d’altres d’assegurament de la qualitat i de la seguretat) amb la periodicitat que considerin
necessaria, dels aspectes del present plec que es determinin i dels resultats obtinguts en una aplicacio.

L’execuci6 de les auditories s’haura de realitzar en coordinacié amb el CTTI.

En tots aquells casos en qué es decideixi la realitzacié d'una auditoria, I'adjudicatari haura de garantir
I'acceés total, incondicional i irrevocable als documents i eines existents que estiguin relacionats amb les
prestacions dels serveis.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense carrec
addicional per al CTTI. La informaci6 es proporcionara en la forma i temps requerits.

La realitzacié de l'auditoria en cap moment eximira l'adjudicatari del compliment dels compromisos
derivats de la prestacié dels serveis.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/o observacions detectades, elaborant
un pla d’accié. El conjunt del resultat sera signat per ambdues parts.
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L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a informar de l'estat i a
portar a terme les activitats establertes en el pla d’accié. ElI CTTI podra verificar que el pla d’accié s’ha
implementat correctament.

La realitzaci6 de les auditories no els eximeix de la seva responsabilitat de realitzar les auditories a les
que els obligui la legislacié vigent. Els informes d’auditoria vinculats als serveis objecte d’aquest contracte
també seran lliurats al CTTI per al seu coneixement.

12.11. Equipsirols

Els equips que presten el servei objecte d’aquest contracte han de disposar dels coneixements funcionals
i tecnologics especifics relacionats amb el context funcional i técnic del contracte aixi com sobre les
plataformes tecnoldgiques que utilitzen, amb les eines de gestié del cicle de vida i amb les normatives i
estandards del CTTI.

Per la gestié de la solucié tecnologica del present contracte es requereixen els seguents perfils i es
determinen les principals funcions sota la seva responsabilitat:

o Cap de projecte.
o Planificar les activitats del projecte
o Realitzar I'analisi de les desviacions del desenvolupament/projecte (abast, cost i temps)
o Gestionar i fer seguiment del desenvolupament/projecte
o Gestionar els recursos assignats al desenvolupament/projecte

o Gestionar i coordinar-se amb els proveidors d’altres sistemes de la Generalitat que tinguin
dependéncies amb el desenvolupament/projecte

o Gestionar els canvis
o Gestionar els riscos
* Arquitecte.

o Responsable del disseny de la solucié i 'arquitectura de components tecnoldgics necessaris
per a cobrir les necessitats del desenvolupament/projecte.

o Definir les diferents alternatives técniques possibles per donar cobertura al
desenvolupament/projecte, determinant la millor solucié possible de totes les disponibles,
sempre amb la visié mantenir I'aplicacié el més parametritzable, flexible i eficient possible.

¢ Realitzar el dimensionament de la plataforma tecnologica aixi com la proposta de configuracié
técnica de cada un dels components de la plataforma per a optimitzar el funcionament de
l'aplicacié.

e Actualitzar el document d’arquitectura quan sigui necessari.

¢ Garantir el compliment del disseny durant el desplegament de la soluci6.

e Realitzar la instal-lacié de tota la solucié tecnologica.

* Consultor sénior

¢ Realitzar la presa de requisits i definir les propostes de solucions funcionals
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Donar les especificacions funcionals dels serveis d’integracié amb altres sistemes amb els
que calgui fer la captura de dades

Realitzar I'analisi prévia per determinar les necessitats de nous evolutius

Definir, dissenyar, planificar i participar en la implantacié dels sistemes d’informacié en la
organitzacié (comunicacio, formacio, suport, ..).

Realitzar la gestié de versions de I'aplicacié i el control i supervisido respecte els seu
desplegament sobre els CPDs de forma coordinada amb els gestors de proves

Definir, dissenyar, mantenir i supervisar el model de dades i la seva implementacié

Donar suport a la definicid del pla de qualitat

Definir, documentar i actualitzar els plans de proves

Monitoritzar i controlar les activitats de proves. Informar de forma continua del seu progrés.
Realitzar els informes executius de resultat de les proves

Coordinar les proves amb la resta d’implicats (gestor de projecte, responsable de solucions,
operacions, ...)

« Consultor / analista

Participar i coordinar el desenvolupament/implantacié de la solucié proposada segons les
especificacions funcionals i de disseny

Realitzar la configuracioé de la solucié proposada

Participar i coordinar la maquetacio o disseny web del sistema de reporting, segons les
especificacions funcionals i de disseny

Supervisar el desenvolupament/implantacié des del punt de vista técnic
Participar en les proves técniques del sistema

Realitzar la configuracié de la solucié proposada i redactar programes en el llenguatge de
programacio que li sigui indicat.

Avaluar els lliurables i establir quines son les proves a realitzar
Dissenyar i implementar els casos de prova

Automatitzar els casos de prova

Preparar els entorns de prova i jocs de dades

Executar els casos de prova i registrar els defectes trobats

» Dissenyador (UX/UI)

Treballar aplicant el procés de Design Thinking, tenint en compte en quina fase es troba el
producte. Empatitzar-Definir-ldear-Prototipar-Testejar-Implementar

Dissenyar 'arquitectura de la informaci6 i taxonomia/ experiéncia d’usuari.
Assegurar el lliurament d’'un producte d’alta usabilitat.

Responsive
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o Assegurar el compliment d’accessibilitat dels projectes.

o Testejar i validar amb usuaris finals la solucié abans de ser lliurada i pujada a produccié.

¢ Reduir la corba d’aprenentatge de I'usuari, el producte ha de ser eficag i eficient.

e Utilitzar i aplicar, si escau, el Design System del HES.

e Aplicar els principis heuristics de Jacob Nielsen, per al disseny de les interficies.

S’estima la definicié de 3 equips de treball per la implementacié de les diferents fases, definides en
l'apartat 9.1.2.Fases del servei

¢ Implantacié de la Solucié: s’ha estimat un nombre total de 8.600 hores

Perfil

Dedicacio en hores

Cap de projecte

1.000h>1FTE

Arquitecte

2.600h>1.5FTE

Consultor Sénior

2.000h>1FTE

Consultor Analista

3.000h>2FTE

* Els dimensionats indicats son orientatius. Els licitants poden presentar variacions sobre la proposta justificant que els canvis proposats permeten

una millora del servei ofert en base a la solucié proposada.

¢ Integracions de la Solucié: s’ha estimat un nombre total de 13.500 hores

Perfil

Dedicacié en hores

Cap de projecte

1.000h >1FTE

Arquitecte

2.000h 2>1FTE

Consultor Sénior

4.500h >2,5FTE

Consultor Analista

6.000h -3FTE

* Els dimensionats indicats son orientatius. Els licitants poden presentar variacions sobre la proposta justificant que els canvis proposats permeten

una millora del servei ofert en base a la solucié proposada.

e Desenvolupament evolutius: s’ha estimat un nombre total de 16.500 hores

Perfil

Dedicacio en hores

Cap de projecte

2.000h 2>1FTE

Arquitecte

1.200h >1FTE

Consultor Sénior

3.300h 22FTE

Consultor Analista

7.200h >4FTE

Dissenyador (UX/UI)

2.800h 2>2FTE

* Els dimensionats indicats son orientatius. Els licitants poden presentar variacions sobre la proposta justificant que els canvis proposats permeten

una millora del servei ofert en base a la solucié proposada.
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12.12. Garantia

Durant el periode de vigéncia del contracte I'adjudicatari mantindra una garantia de 6 mesos sobre els
resultats dels treballs lliurats, comptats a partir de la data d’acceptacio del lliurament (o fins a un maxim
de 6 mesos una vegada finalitzat el contracte), assegurant que s'adequen a les especificacions establertes
previament pel CTTI, i es compromet a esmenar qualsevol error que pogués apareixer el mateix periode
sense carrec addicional. Els vicis ocults o errors que es detectin durant el periode de garantia, i es
refereixin als serveis prestats o als seus resultats, seran corregits pel proveidor sense cap cost per la
intervencio que calgui, en el termini maxim establert en els ANS.

12.13. Propietat Intel-lectual

La propietat intel-lectual dels evolutius realitzats a 'empara d'aquest contracte pertany a CATSALUT de
forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacié previa.

Per tant CATSALUT resta com a propietaria dels programes fonts realitzats, sense cap dret per part de
I’Adjudicatari.

L’accés a la informacio i/o productes protegits per la propietat intel-lectual, propietat de CATSALUT,
necessaris per al desenvolupament del producte o servei contractat, no pressuposa en cap cas la cessio
de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacié dels productes derivats d'aquest plec
correspon Unica i exclusivament a CATSALUT. Aixi doncs, el contractat cedeix, amb caracter
d'exclusivitat, la totalitat dels drets d'explotacio dels treballs objecte d'aquest plec, inclosos els drets de
comunicacioé publica, reproduccio, transformacié o modificacio i qualsevol d'altre dret susceptible de
cessio en exclusiva, d'acord amb la legislacio sobre drets de propietat intel-lectual.
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13.ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i els nivells de servei
exigits, i estableix una base objectiva i mesurable que reflecteixi el compromis entre I'adjudicatariiel CTTI
per a prestar els serveis requerits de forma satisfactoria, enfront de la Generalitat de Catalunya.

El CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio elevat per part
dels usuaris, basat en:

e L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una avaluacio objectiva
del servei i els seus lliurables, i que I'adjudicatari tingui una base per a la correccio de les eventuals
deficiéncies en la prestacio, i per a la millora dels seus processos i organitzacio.

e |’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del servei amb la
seva facturacio.

13.1. Caracteristiques dels Indicadors

Els indicadors tindran les seglients caracteristiques:

+ Codi. Identificador unic de l'indicador.

Nom. Defineix 'objecte de mesura de I'indicador.

Descripcio. Descripcio de l'indicador i el seu objectiu. S’inclouen les restriccions necessaries per
dur a terme el calcul del valor de I'indicador (per exemple restriccions horaries, tipificacié dels
incidents,...)

Férmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de l'indicador de mesura, identificant
les variables que intervenen al calcul (métriques) ) i, si s’escau, la referéncia a I'eina que permet
'automatitzacio i extraccioé de les dades.

Periodicitat. Frequiéncia de mesura del valor de I'indicador.

Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de compliment del
nivell de servei exigit. Per a cada indicador es definiran 4 llindars de grau. En funcié de la banda
en que es trobi I'indicador presentara els valors seguents:

Grau 2 Grau 3 Grau 4

Inacceptable Deficient Insatisfactori

|

0 % Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %

Limit inferior Limit inferior
N .

PerrVI;IVinza No p;ﬁ;Iitza
* Penalitzaci6 maxima. Determina el valor maxim al que pot arribar la penalitzacié en el cas

d’incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els segients valors:
e Grau 1: Deficient o Inacceptable
e Grau 2: Insatisfactori
e Grau 3: Satisfactori

e Grau 4. Excel-lent
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El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d'acompliment minim per considerar
que l'indicador és satisfactori.

13.2. Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre I'obtencié del
grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins llindars es troba i aplicar
el seglent procediment, tenint en compte si els valors definits pels llindars (Valor 1 — Valor 4) son creixents
o decreixents:

1) Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
- Si el valor és inferior al llindar 1, el grau sera 1.
- Si el valor és igual o superior al llindar 4, el grau sera 4.
- Enlaresta de casos s’aplicara la férmula de calcul del Grau.
2) Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
e Si el valor és superior al llindar 1, el grau sera 1.
e Si el valor és igual o inferior al llindar 4, el grau sera 4.
o Enlaresta de casos s’aplicara la férmula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior
En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

a. Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent al llindar
inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau corresponent al
llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

b. Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun dels valors
definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a “Valor llindar inferior” el
valor corresponent al llindar coincident. Quan dos o més llindars prenen el mateix valor, es
prendra com a “Valor llindar inferior” el valor corresponent al llindar coincident superior.

Per exemple, suposant els seguents valors de llindars: Llindar Grau 1 el Llindar Grau 2 prenen el mateix
valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor 95%; quan el valor mesurat pel
l'indicador pren valor 20%, el “Valor llindar inferior” pren valor 20%, el “Valor llindar superior” pren valor
75% i el “Grau corresponent al llindar inferior” pren valor 2.

Exemple de calcul:
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Suposem que tenim l'indicador “Eficiencia atencioé trucada” que pot prendre valors percentuals entre 0% i
100% i que el valor objectiu és 95%. Si s’han definit els segients llindars:

e Llindar Grau 1. El valor de l'indicador és 20%
e Llindar Grau 2. El valor de l'indicador és 50%
e Llindar Grau 3. El valor de l'indicador és 75%
e Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencio6 trucada” ha estat 82% el grau calculat
és: ((82-75)/(95-75))+3=3,35.

Grau
4 —

3,35 fmmmmmmmmmm oo
3 u—

. -

Llindar Uindar Llindar: Llindar
Grau 1 Grau 2 Graud, Grau 4
1

1
1
1
1
1
1
|
T

20% 50% 75% 95%

1
i
T

|
Eficiéncia atencio truceds mesursda  82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius i nivells minims,
sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3 sigui del
85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau 4 passi a 98%.

13.3. Fonts d’informacié per a I'obtencié dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'acord de nivell de servei TIC) per al calcul,
analisi i emmagatzemament d’indicadors de servei i de procés. Tot i que a l'inici del servei el sistema
d’'informacié CONTIC no sigui capa¢ de calcular tots els indicadors definits, s’aniran incorporant
progressivament al seu cataleg. El proveidor haura de proveir els indicadors que estiguin sota la seva
responsabilitat a través de les interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors seran les eines de
gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que el CTTI no sigui capag d’obtenir de
manera autdonoma, sera responsabilitat de I'adjudicatari calcular-los i reportar-los amb la periodicitat
establerta i el detall i format que requereixi el CTTI, podent arribar a nivell d'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels ANS i per generar
els informes corresponents.

13.4. Modificacio dels indicadors i nivells de servei
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Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells de servei amb
I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor consensuaran i planificaran la
seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres, les variacions
d’entorn funcional i de condicions de negoci, els canvis d’abast i volum, les innovacions i les millores del
servei.

13.5.

Detall Acords de Nivell de Servei d’Aplicacid

Tot seguit es relacionen els ANS d’aplicacié a mesurar a la present licitacio:

Descripcio

Formula
d'obtencid/eina

Periodicitat

Grau / Llindar
2 3

Penalitzacio
maxima

Nombre de tasques
ateses en temps en el
mes a mesurar /
Nombre de tasques
ateses totals en el mes* 0.1% facturacio
Temps maxim Percentalge de ’ global del
o Prioritat Critica < 4h
TRFO1 de resolucio tasquels resoltes mensual 65% 75% 80% 90% contracte (part
incidéncia er:nzsrzzsra o Prioritat Alta < 12h corresponent
o Prioritat Mitja < 40h serveis)
o Prioritat Baixa < 80h
*(Independentment de
la data d’arribada)
Ladjudicatari Si NO's ha entr(-?‘gaF el
. pla d'obsolescéncia .
presentara un pla . 0,1% facturacio
tecnologica en el
Pla semestral termini acordat = 1 global del
TRF02 | d'obsolescéncia | d’obsolescéncia - ) Semestral 1% 1% 0% 0% contracte (part
. e Si s'ha entregat el pla
tecnologica tecnologica, d'obsolescéncia corresponent
segons la politica . serveis)
tecnologica en el
establerta .
termini acordat = 0.
Percentatge Nombre de
- 9 discrepancies de 0,05% facturacio
maxim d’errors, .
Errors detectats responsabilitat de facturacié per falta global del
TRFO3 ala CMDB del I’Zd'udicatari d'inventari a la CMDB Semestral 5% 4% 2% 0% contracte (part
CTTI detejectats a Ia’1 del servei / Nombre de corresponent
serveis inventariats a la serveis)
CMDB del CTTI CMDB.
. L 0,05% facturacié
Codi font Codi font Ditc‘;" df"fcc::f'r';a‘zgt:e' global del
TRF04 correctament correctament ) P ) mensual 50% 75% 100% 100% contracte (part
) . darrer canvi realitzat
custodiat. custodiat. inferior a 1 setmana corresponent
’ serveis)
o .
Document 0,05% facturacio
Document d'arquitectura Vigencia del document global del
TRFO5 d'arquitectura q 9 , ) bimensual 50% 75% 100% 100% contracte (part
. correctament d’arquitectura
actualitzat actualitzat corresponent
serveis)
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Grau / Llindar
Periodicitat 1 2 3 4

Formula

Descripcio Penalitzacio

d'obtencid/eina
Nombre d'excepcions

maxima

I'Excepcions Plercenta?tge d'arquitectura’ amb el 0,05% facturacié
d'arquitectura d'excepcions calendari d'actuacié per global del
TRFop | gestionades | darquitectura | mitigar fexcepcio en Semestral 50% | 75% | 100% | 100% | contracte (part
amb pla gestionades amb |  egtat vigent / Nombre
\ L \ L corresponent
d'actuacio pla d'actuacio total d'excepcions .
) . serveis)
vigent vigent d'arquitectura.
Endarreriment Percentatae 0,1% facturacio
de fites d'endarrerir'r?ent Temps de desviament global del
TRFO7 acordades del de fites de la fita / Durada del mensual 20% 10% 0% 0% contracte (part
calendari projecte corresponent
) ., acordades. .
d’'implantacio serveis)
Endarreriment Percentatge 0,1% facturacio
de fites d'endarrerirgent Temps de desviament global del
TRFO8 acordades en de fites de la fita / Durada del mensual 20% 10% 5% 0% contracte (part
els evolutius projecte corresponent
. acordades. .
definits serveis)
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14.UBICACIO SERVIDORS

Abans de la formalitzacio del contracte, i donant compliment en alld que s’estableix en Reial Decret Llei
14/2019, de 31 d’octubre, pel que s’adopten les mesures urgents per raons de seguretat publica en
matéria d’administracio digital, contractacié del sector public i telecomunicacions, 'empresa proposada
com a adjudicataria haura de presentar una declaracio responsable per la qual indiqui la ubicacié dels
servidors i des d’on es prestaran els serveis associats a aquests. En cas que es canvii la seva ubicacié
també ho haura de comunicar als serveis dependents de I'érgan de contractacié.

Els licitadors hauran d’indicar, mitjancant declaracié responsable, si tenen previst subcontractar els
servidors i serveis associats a aquests, tot indicant el nombre o perfil empresarial dels subcontractistes.
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15. IMPORT MAXIM DE LICITACIO
L’import maxim de licitacio és 5.160.000€ (IVA exclos)
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16.CONTINGUT | ESTRUCTURA DE LA PRESENTACIO DE LA PROPOSTA TECNICA

La proposta técnica ha de tenir els segiients continguts minims i ha d’estar obligatdriament estructurada
de la forma que es detalla a continuacié. El licitador pot adjuntar a la seva oferta tota la informacié
complementaria que consideri d’interés.

L’oferta s’ha de presentar en suport electronic.

16.1. Resum executiu

Resum per a la direccié d’'un maxim de cinc pagines dels continguts més significatius de la proposta dels
serveis, incloent-hi obligatoriament:
e La visio general de la proposta, incloent el resum de les fases i activitats principals.
e Laforma com s’enfocara el treball per obtenir el maxim valor afegit amb el minim de temps, costos
i riscos

e La qualificacié i dedicacié de I'equip de treball

16.2. Solucié proposada

Descripcio detallada de la solucié proposada. Es dividira en:

e Proposta Técnica: Ha d’incloure una proposta funcional i técnica per a la solucid, aixi com una
descripcio de les eines que s'utilitzaran per dur-la a terme. També s’inclouran els processos o
procediments que aportaria el licitador, destacant-ne a la forma com s’enfocara el treball per
obtenir el maxim valor afegit amb el minim de temps, costos i riscos. Seguint I'estructura dels
apartats 6 DESCRIPCIO FUNCIONAL DE LA SOLUCIO i 7 INTEGRACIONS DE LA SOLUCIO.

¢ Pla d’implantacié: Ha d’incloure el detall dels diferents procediments que s’han planificat a I'apartat
9.PLA D’'IMPLANTACIO | PRESTACIO DEL SERVEI

16.3. Metodologia i eines

Resum abreujat de la metodologia aportada, destacant-ne aquells aspectes que siguin més rellevants per
a 'execucié del projecte plantejat.

16.4. Planificacié del projecte i descripcio de les fases

Mapa detallat de les activitats del projecte ubicades en el temps amb la descripcié de les fases/activitats.
Es prenen com a referéncia les fases definides a la metodologia ESPRIT: Analisi de requisits, disseny
funcional, disseny técnic i proves, implantacio, i gestio del canvi.

Es dividira en:
e Planificacio i descripcié general del projecte: Resum de les fases, activitats principals i
cronograma.

e Planificacio detallada de les fases del projecte: Detallar les fases del projecte explicitant, per a
cada fase, les activitats que s’hi duran a terme, les seves entrades i sortides, aixi com les
responsabilitats de cada participant. La proposta ha d’incloure el pla de captura de coneixements,
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el pla de devolucié del servei i el periode de garantia del projecte. Es valorara la proposta de model
de suport en la fase d’'implantacio del projecte.

o Gestio del canvi: Detallar les activitats que afecten als usuaris de I'aplicacio i organitzacié dels
mateixos. Incloure la proposta de formacié als usuaris i altres activitats d’entrenament.

16.5. Model de relacio i de gesti6 del projecte
Descripcio detallada de I'estructura organitzativa i dels procediments de relacioé (comités, documents de
comunicacio, vies de comunicacid). Es dividira en:

e Model de relacid

o Gestio i seguiment del projecte: Descripcid de les mesures proposades per controlar i assegurar
el compliment del projecte realitzat. Cal descriure les eines que donaran suport a la realitzacié del
projecte i com seran utilitzades

e Gestid i control de la qualitat

16.6. Mitjans professionals i técnics

Descripcio detallada de:

e Equip de treball: Cal descriure la composicié de I'equip de treball proposat amb el detall de la seva
dedicacio per fases/activitats (aquestes han de ser les proposades pel licitador en I'apartat 4),
perfil professional i descripcio de les funcions assignades a cadascun dins del projecte.

e Qualificacions(certificacions) del personal técnic i de gestio assignat: Detall dels perfils i recursos
humans que participaran en el projecte, aixi com el CV.

¢ Infraestructura técnica: Detallar la infraestructura técnica aportada.

16.7. Historial d’implementacions

Descripcio detallada de les cinc implementacions mes rellevants a client en 'actualitat, si n’hi ha cap, i
una descripcidé del que es va implementar. Aixd pot incloure sistemes que encara no s’han entregat, pero
que han estat contractats. Cal detallar:

e Centre assistencial, localitzacid, dimensié (en nombre de llits).

¢ Nivell d'implantacio: Tota la solucié o algun modul, indicar en ambdos casos el nivell d’integracio
amb el HIS i sistemes externs.

e Tipologia i nombre d’usuaris.

e Data d’implantacié.

16.8. Valor afegit

Descripcio de les millores aportades pel licitador. El licitador indicara les prestacions que ofereix de les
especificades en el Quadre de caracteristiques i en el Plec técnic.
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17.ABREVIATURES
ACC: Agéncia de Ciberseguretat de Catalunya. https://ciberseguretat.gencat.cat/

AEMPS: Agéncia Espanyola de Medicaments i Productes Sanitaris.
ATC: Anatomical, Therapeutic, Chemical classification system.
CatSalut: Servei Catala de la Salut.

CNP: Codi Nacional de Producte.

CPD: Centre de Processament de Dades.

CPF: Cataleg de Prestaciéo Farmacéutica.

CTAEM: Classificacio Terapéutica de TAEMPS.

CTTI: Centre de Telecomunicacions i Tecnologies de la Informacié de Catalunya. https://ctti.gencat.cat/

DPF: Divisi6é de Prestacions Farmacéutiques.

DPD: Delegat de Proteccié de Dades.

ESCROW: Diposit de codi font.

ESPRIT: Metodologia de gestié de projectes TIC de qualitat del CTTI
FES: Facturacio de Serveis Sanitaris.

HES: Historial Electronic de Salut.

HIS: Health Information System.

KMDB: Knowledge Management DataBase

LMS: La Meva Salut.

MHDA: Medicacié Hospitalaria de Dispensacié Ambulatoria.
MPI: Master Patient Index.

QUIR: Quirofan.

RPT: Registre de Pacients i Tractaments.

RT: Radioterapia.

SAU: Suport Atencié Usuari

SEFH: Societat Espanyola de Farmacia Hospitalaria.

SDPI: Servei de Diagnostic per la Imatge.

SI: Sistemes d’Informacié.

SISCAT: Sistema Sanitari Integral d’Utilitzacié Publica de Catalunya.
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18.GLOSSARI DE LA SOLUCIO

Recepta medica: document de caracter sanitari, normalitzat i obligatori
mitjancant el qual els metges, odontodlegs o podolegs, legalment facultats per fer-
ho, i en I'ambit de les seves competéncies respectives, prescriuen als pacients
els medicaments o productes sanitaris subjectes a prescripcié médica per tal que
siguin dispensats per un farmaceéutic o sota la seva supervisio, a les oficines de
farmacia i farmacioles que en depenen o, d’acord amb el que preveu la legislacio
vigent, en altres establiments sanitaris, unitats assistencials o serveis
farmaceéutics d’estructures d’atencié primaria degudament autoritzats per
dispensar medicaments.

Ordre de dispensacié hospitalaria: I'ordre de dispensacié hospitalaria per a
pacients no ingressats és el document de caracter sanitari, normalitzat i obligatori
per a la prescripcié pels metges, odontolegs i poddlegs dels serveis hospitalaris,
dels medicaments que exigeixin una particular vigilancia, supervisio i control, i
que els hagin de ser dispensats pels serveis de farmacia hospitalaria.

Ordre de dispensacié: document de caracter sanitari, normalitzat i obligatori
mitjangant el qual els professionals infermers, en I'ambit de les seves
competéncies, i una vegada hagin estat facultats individualment mitjangant
I'acreditacio corresponent, que preveu la disposicié addicional dotzena de la Llei
esmentada, indiquen o autoritzen, en les condicions i amb els requisits que
s’estableixin reglamentariament, la dispensacid6 de medicaments i productes
sanitaris per part d’'un farmacéutic o sota la seva supervisio, a les oficines de
farmacia i farmacioles que en depenen o, d’acord amb el que preveu la legislacié
vigent, en altres establiments sanitaris, unitats assistencials o serveis
farmaceutics d’estructures d’atencié primaria degudament autoritzats per
dispensar medicaments.

Adheréncia al tractament: grau de coincidéncia del comportament d’'un pacient,
en relacié amb els medicaments que ha de prendre, el seguiment d’'una dieta o
els canvis que ha de fer en el seu estil de vida, amb les recomanacions dels
professionals de la salut que I'atenen.

Tractament: intervencié clinica d'un professional assistencial destinada a
corregir els simptomes o les causes subjacents causants d'un problema de salut
en una persona. Poden ser farmacolodgics o no farmacologics (com consells i
informacio al pacient o altres tipus de terapies). En el primer cas, el tractament
podra incloure multiples prescripcions en un interval de temps determinat d'1 o
més farmacs.

Hospital de dia: estructura sanitaria assistencial on el pacient rep les técniques
terapéutiques que requereix sense necessitat d'abandonar el seu entorn familiar.
El pacient és internat per un termini d'hores determinat, durant les quals rep tots
els tractaments especialitzats (terapies amb aparells, analisi, control
postoperatori, etc.) per part de personal especialitzat que requereixen seguiment
o aparells medics que han de ser manipulats dins instal-lacions médiques.
Prescripcié per protocol: recull de la informacié dirigida als professionals
assistencials que detalla els passos a seguir davant d’'un problema assistencial
especific. A diferencia de les guies, els protocols no només inclouen
recomanacions de tractament farmacologic en funcié de les condicions del
pacient, sin6 que també poden incloure altres actuacions a fer pel global de
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professionals que atendran al pacient (proves diagnostiques recomanades,
directrius per al seguiment del problema de salut, criteris de derivacié del pacient
a un altre nivell assistencial, cures infermeres, etc.).

Prescripcié per esquema: s'utilitzen principalment en mescles intravenoses
(tractaments oncologics, majoritariament), a administrar a I'’hospital de dia. Els
dies concrets d’administracié poden estar condicionats per una prova de
laboratori o una visita i la dosi o els medicaments administrats poden ser
variables segons el cicle.

Cicles: periodes de tractaments seguits per un periode de descans (sense
tractament) que es repeteix amb un programa regular.

Problema de salut: situacié que afecta negativament al benestar dels individus
i de la poblaci6 i que pot analitzar-se des de la seva magnitud o letalitat.
Diagnostic: procés en el que s’identifica una malaltia, afeccio o lesio pels seus
signes i simptomes. Per ajudar a fer un diagnostic es poden utilitzar els
antecedents de salut o realitzar un examen fisic i proves com analitiques de
sang, proves amb imatges i bidpsies.

Indicacié: és la rad per la qual s’ha prescrit un farmac.

Codi de guia: guia de practica clinica i assistencial que autoritza la indicacio
d'un medicament. Actualment és d'aplicacié per la indicacio infermera.

Durada del tractament: permet identificar si un tractament és cronic o agut. No
és un atribut especific de la prescripcio, sind del tractament pel qual s’ha fet una
determinada prescripcio.

Vigéncia de la prescripcio: indica durant quant de temps la prescripcié podra
ser activa, és a dir, durant quant de temps es podra dispensar o administrar
medicacié al pacient. La vigéncia estara formada per una data d’inici i una data
de fi. Les prescripcions tindran una vigéncia maxima limitada en el temps, que
podra ser diferent segons el producte prescrit, ambit assistencial i/o servei des
del qual s’emet la prescripcio.

Via d’administracié de la prescripcié: rutes d’entrada dels medicaments a
'organisme.

Posologia (pauta): quantitat de medicacié que haura de prendre el pacient i
cada quant de temps I'haura de prendre.

Pauta simple: pauta que és constant i estable en el temps.

Pauta complexa: la dosi i/o la freqiéncia (temps entre preses) no és constant,
ja sigui perquée es tracta d'una pauta ascendent, descendent. Les pautes
cicligues (amb o sense periodes de descans) també es consideren complexes.
Pla de medicacio: conjunt de prescripcions del pacient que son vigents, per tant,
respon als medicaments i altres productes que el pacient ambulatori pren en un
moment determinat. També es coneix com a pla de medicacio al document que
es lliura al pacient, ja sigui en paper o en format electronic, i que inclou les
especificacions dels tractaments per la seva correcta administracié.
Conciliacié: procés que consisteix en comparar la medicacié habitual del
pacient amb la medicacié prescrita després d’una transicié assistencial o d’'un
trasllat dins del propi nivell assistencial.

Medicaments en situacié especial: medicaments no autoritzats o fora de les
condicions autoritzades. S’inclouen els medicaments fora de fitxa técnica i
medicaments d'us restringit, medicaments en Us compassiu, indicacions o
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medicaments pendents de preu i finangament i medicaments estrangers, que
corresponen a medicaments no autoritzats a I'estat espanyol, per tant, no es
donen d’alta al cataleg pel circuit habitual.

Autoritzacio administrativa: autoritzacié d'inici o renovacié d'un tractament per
part del CatSalut associada al compliment d'uns valors en unes variables
definides préviament. Aquests valors sén els mateixos per a tots els pacients
inclosos en una indicacio.

Autoritzacio mitjangant la valoracié d'experts: autoritzacié d'inici o renovacio
d'un tractament per part del CatSalut associada a una valoracio individualitzada
(cas per cas) en la qual no es poden definir préviament totes les variables ofi els
valors que s'han d'assolir en aquestes variables per a valorar el cas. En aquesta
valoracié és necessari que intervinguin experts en el maneig i/o gestid del
tractament sol-licitat.

openEHR: és un estandard obert que descriu [I'administracid i
I'emmagatzematge d'informacié sanitaria en forma d'informes d'historia clinica
electronica (HCE). Totes les dades duna persona son guardades en una HCE
centrada en el pacient, completa i independent de la tecnologia.

Governanca: Disposicions organitzatives o estructurals en tots els nivells d’'una
organitzacié constituida per a determinar i influir en el comportament dels
membres de l'organitzacio.
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