DILIGENCIA: Aprovat per decret de 1'Alcaldia ntm. 2022/4499, de data 14/11/2022.
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Annex I

03-1-PLEC SERVEIS SIMPLIFICAT (V11032021)
PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS.

EXPEDIENT NUM.: 22-092
MML

Llei 9/2017, de 8 de novembre, de contractes del sector public. (LCSP)

I. ASPECTES GENERALS DEL CONTRACTE

1.-OBJECTE DEL CONTRACTE, TRAMITACIO, PROCEDIMENT, FORMA
D’ADJUDICACIO I CODIFICACIO.

Objecte del contracte: Subministrament dun sistema de gesti6 de la seguretat de

la informaci6 i gestio de la seguretat amb l'eina del CCN-CERT “NGSIEM MONICA”

que s’integri amb la “Red Nacional de Centros de Operaciones de Seguridad

(SOC)”, a Cornella de Llobregat.

Tramitacié: Urgent

Procediment d’adjudicacié: Obert Simplificat.

Forma d’adjudicacio: Millor relacio qualitat-preu

CPV-2008: 72212730-5 Serveis de desenvolupament de software de seguretat.
48820000-2 Servidors

2.-LOTS.

No es realitza divisio en lots del contracte.

Per la naturalesa de les prestacions a contractar, no és possible entendre aquestes
com una realitzaci6 i aprofitament individual i funcional de les mateixes que
permetin ser executades de forma independent. A més, en el cas de divisié en lots,
caldria exigir una coordinaci6 i planificacioé global dels treballs per a una correcte
execucio global de les prestacions que resultaria desproporcionada per a les
finalitats d’interés public que es persegueixen en l'execucio d’aquestes. Per tant
queda justificat la no divisi6 de l'objecte del contracte en lots, al no poden ser
executades les prestacions a contractar de forma independent sense menyscabar
la correcte execucio dels treballs i una correcte assignacié dels recursos publics
proporcionals a la finalitat requerida.

3.-POSSIBILITAT DE MODIFICACIO.
No estan previstes modificacions.

4.- NECESSITATS ADMINISTRATIVES QUE CAL SATISFER I IDONEITAT DEL
CONTRACTE.
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Aquesta licitacio esta inclosa en la sol'licitud que es va presentar al Ministerio de
Politica Territorial de subvencions destinades a la transformacié digital i
modernitzacio de les Administracions de les Entitats Locals, en el marc del Pla de
Recuperacié, Transformaci6 i Resiliencia (PRTR), incloses en [’Ordre
TER/1204/2021, de 03 de novembre.

Aquesta contractacié es troba dins del projecte corresponent a la Linia 5:
“Despliegue de Centro de Operaciones de Ciberseguridad“:
- Expedient 2021/2238/19 - Aprovaci6 SUBVENCIO TRANSFORMACIO
DIGITAL ADMINISTRACIO LOCAL MINISTERI POLITICA TERRITORIAL.
- Decret Numero. 2021_5116 - Aprovaci6 PROJECTES I PRESENTACIO
CONVOCATORIA SUBVENCIO TRANSFORMACIO DIGITAL PRTR.

Les necessitats que pretén cobrir-se, és el desplegament i posada en marxa dels
components necessaris per a que I’Ajuntament de Cornella de Llobregat es pugi
integrar amb la “Red Nacional de Centros de Operaciones de Ciberseguridad”, al
mateix temps que permeti millorar les capacitats de proteccié de la informacié i
dels servies digitals que presta I’Ajuntament de Cornella de Llobregat, aixi com la
prevencio, detecci6 i resposta davant d’incidents de ciberseguretat.

Assolir ’'objectiu principal permetra també:

- Alinear-se amb I’Estratégia Nacional de Ciberseguretat, millorant la
seguretat i resiliéncia de les xarxes i sistemes d’informacio de ’Ajuntament
de Cornella de Llobregat, aixi com dels serveis digitals que presta
I’Ajuntament, a més de fomentar la cultura de la ciberseguretat dintre de
I’'administracio local.

- Alinear-se amb els plans estretegis “Plan Nacional de Recuperacion,
Transformacion y Resilencia, Agenda Espana Digital 2025” i el “Plan de
Digitalizacion de las Administraciones Publicas”, vetllant per la seguretat,
fiabilitat de les infraestructures, comunicacions i serveis digitals que
presta ’Ajuntament.

El Centre Criptologic Nacional (CCN) és l'organisme responsable de garantir la
seguretat les Tecnologies de la Informacio i la Comunicacié (TIC) en les diferents
entitats del Sector Public, aixi com la seguretat dels sistemes que processen,
emmagatzemen o transmeten informacio classificada.

El seu ambit de competéncia esta definit pel seglient marc normatiu:

- Llei 11/2002, 6 de maig, reguladora del Centre Nacional d'Intel-ligéncia
(CNI)
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- Reial decret 421/2004, 12 de marg, que regula i defineix 1'ambit i funcions
del Centre Criptologic Nacional (CCN).

- Ordre Ministeri Presidéncia PRE/2740/2007, de 19 de setembre, que
regula I'Esquema Nacional d'Avaluacio6 i Certificacié de la Seguretat de les
Tecnologies de la Informacid, i que confereix al CCN la capacitat d'actuar
com a Organisme de Certificacié (OC) d'aquest Esquema.

- Reial decret 03/2010, de 8 de gener, de desenvolupament de 1'Esquema
Nacional de Seguretat (ENS), (actualitzat RD 951/2015, de 23 d'octubre)
en el qual s'estableixen els principis basics i requisits minims, aixi com les
mesures de protecci6 a implantar en els sistemes de I'Administracio.

- Comissié Delegada del Govern per a Assumptes d'Intelligéncia, que
defineix anualment els objectius del CNI mitjancant la Directiva
d'Intel-ligéncia, que marca l'activitat del Centre.

L’Ajuntament de Cornella de Llobregat necessita potenciar la recollida de logs i la
seguretat TIC dels seus principals sistemes informatics, comunicacions i de
seguretat perimetral. Aquesta necessitat s'ha vist confirmada pel gran nombre
d’atacs ciberneétics que s’estan desenvolupant en l'ambit de les administracions
publiques.

Per tal de millorar els sistemes i processos d' informaci6 cal implantar un “Gestor
d’events de seguretat i informaci6 de seguretat de nova generacié” que
correlacioni esdeveniments potencialment perillosos per a la seguretat dels
sistemes d'informacio.

Aquesta eina NGSIEM MONICA permet la recollecci6 i emmagatzematge
centralitzada de logs, serviria per evidenciar digitalment qualsevol incident de
seguretat que es pogués produir i recolzant-se en un servei avancat de
Ciberseguretat, que utilitzi aquesta eina, per respondre a qualsevol requeriment
d'evidéncia o resposta a incident de seguretat TIC que es pogués produir a les
instal-lacions.

Durant els ultims anys s'han anat desenvolupant una série d'eines per part del
CCN-CERT per a la recolleccio de logs, comunicacio d'incidents i amenaces de
seguretat. Aquestes eines han evolucionat per permetre la seva instal-lacié en els
diferents organismes de I'AGE que han de reportar incidents d'aquest tipus, amb
l'objecte de permetre intercanvi automatitzat d'informacié amb el CCN CERT pel
que fa a la comunicacio i actualitzacio de l'estat d'incidents de seguretat.

El CCN CERT ofereix eines capdavanteres, sense cost de llicenciament i
adaptades a les necessitats de les administracions publiques i amb preséncia en
totes les categories d'interés: auditoria, deteccid, analisi, vigilancia i intercanvi.
Per ultim, cal destacar que les eines del CCN CERT han estat desenvolupades
amb el compliment normatiu en ment, i per tant serveixen d'excepcional ajut per

3
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a l'obligat compliment del que estableix el Reial decret 311/2022, de 3 de maig,
pel qual es regula I'Esquema Nacional de Seguretat.
L’Ajuntament de Cornella de Llobregat ha realitzat una recerca d'eines SIEM al
mercat, fent especial la recerca en les eines del CCN-CERT, que compleixin les
seglients capacitats i funcionalitats:
* Punt tnic de control securitzat i emmagatzematge centralitzat de logs.
* Securitzacio dels registres o logs per a generacié d'evidéncies digitals.
* Detectar i resoldre amenaces en temps real mitjancant un motor de
correlacio.
* Prioritzar i investigar incidents rellevants mitjancant casos d'us (playbooks)
personalitzables.
* Analitzar el comportament de l'usuari (UEBA).
* Tractament i emmagatzematge il'limitat d'esdeveniments diaris ( des de
SGb amés d'1,5 Th).
* Integraci6 amb la resta d'ecosistema d'eines del Centre Criptologic
Nacional, de valor per a la seguretat: SATINET, LUCIA, MICRO-CLAUDIA.
* Producte qualificat i de desenvolupament nacional, que harmonitzi amb les
directrius de I'Estratégia Nacional de Seguretat i fomenti 1as de
plataformes europees i espanyoles.

El NGSIEM elegit per implantar a 'Ajuntament de Cornella de Llobregat és la
solucio NGSIEM MONICA del Centre Criptologic Nacional, posada a disposicio de
les Administracions Publicas sense cost de llicenciament, ja que compleix totes
les caracteristiques enumerades anteriorment i sobretot pel que fa al tractament
dels logs.

Sota aquesta eina caldra desenvolupar i parametritzar les funcionalitats adients
per disposar d'un Centre d’Operacions de Ciberseguretat

Es pretén cobrir disposar d'un Centre d’Operacions de Cibersegurtat , que
permeti millorar les capacitats de proteccio de la informacio i dels servies digitals
que presta ’Ajuntament de Cornella de Llobregat, aixi com la prevencié, detecci6 i
resposta davant d’incidents de ciberseguretat.

5.-NATURALESA.

Aquest contracte te caracter administratiu i es tipifica com a contracte de mixt de
subministrament i serveis, d’acord amb allo que preveuen els articles 16,17 i 18
de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public (LCSP), de
tipus procediment obert simplificat.

6.- DURADA DEL CONTRACTE.
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El financament per a l’execuciéo del present projecte ha estat concedit per la
Resolucié de 18 de maig de 2022, de la Secretaria d’Estat de Politica Territorial,
per la que es concedeixen subvencions destinades a la transformacio digital i
modernitzacio de les Administracions Publiques, publicada al BOE num. 120 de
20 de maig de 2022, la qual estableix que el periode d’execucio del projecte
estara compreés entre 1’l de febrer de 2020 i el 31 de desembre de 2022, termini
que ha estat prorrogat fins al 31 de mar¢ de 2023 segons Resolucio de data 26 de
setembre de 2022 de la Direccié General de Cooperacié Autonomica i Local.

La durada del present contracte és de 3 mesos, amb data d’inici prevista per I’ 1
de desembre de 2022 .

7.- PRORROGA.

No es preveuen.

8.- RECEPCIO DEL CONTRACTE.

El contracte s’entendra complert pel contractista quan aquest s’hagi realitzat,
d’acord amb els termes del mateix i a satisfaccié de ’Ajuntament, la totalitat del
seu objecte. L’acte formal i positiu de recepcio es realitzara en el termini maxim
d’'un mes després d’haver finalitzat el contracte.

L’acreditaci6 de la recepcid del contracte es realitzara mitjancant Acta de
Recepcio del contracte signada pel Cap de I’Area de Gestiéo d’Informatica i un
representant de la intervencié municipal.

9.- PREU DEL CONTRACTE. TIPUS DE LICITACIO.

El pressupost maxim de la contractacio, és la seglient quantitat

Import (IVA exclos)......... 62.659,35 euros
IVA21 Y%.cveniiinniniann.n. 13.158,46 euros (*)
Total (IVA inclos)............. 75.817,81 euros

(*) LIVA s’estableix en funci6 de l'operacié que es contracta sense perjudici de les
exempcions previstes a la Llei de I'IVA, pel que respecta a la persona que efectui
I’'esmentada operacio.

Detallat de la seglient forma:
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IMPORT MAXIM

CONCEPTE

SENSE IVA

IVA (21 %)

IMPORT MAXIM
IVA INCLOS

Subministrament hardware amb
instal-lacio i components
necessaris pel funcionament del
hardware.

1 Servidor SAT INET
homologat

4.209,87

884,0727

5.093,9427

1 Servidor Monica homologat,
Node Frontend

9.363,555

1.966,34655

11.329,90155

1 Servidor Monica homologat,
Node Backend

9.363,555

1.966,34655

11.329,90155

TOTAL HARDWARE

22.936,98€

4.816,7658€

27.753,7458€

Desenvolupament software,
inclos instal-laci6 i
parametritzacio:

MONICA NGSIEM

Garantia 8x5 de 1 afio

SIEM 13 Fonts

Alerta primerenca (250 actius)

Integracio amb eines del CCN

- SATINET

- LUCIA

- MicroClaudia

- Reyes

- Servei de reparacio anti
ransomware per a 77
servidores

- Formacié

39.722,37 €

8.341,6977 €

48.064,0677 €

TOTAL
DESENVOLUPAMENT

39.722,37 €

8.341,6977 €

48.064,0677 €

TOTAL

62.659,35€

13.158,46€

75.817,81€

19.1 Justificacio de preu de licitacio:
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Els preus indicats sén adequats als preus generals del mercat tal i com es
demostren a continuacio.

Justificacié6 Hardware

1 Servidor SAT INET homologat

. 1x Intel Xeon Cascade Lake-SP 4216 16¢/32T 2.1G 9.6GT 2UPI

. 16GB DDR4-2933 2RX8 ECC REG DIMM

. AOC-S31081-H8IR-16DD 8P INT(opc. hasta 16) LP 12Gb

. 2x Mini SAS HD, INT, 60cm, 30AWG
2x discos 2.5" SSD SATA3 240GB 6GB/S V4 TLC VNAND 7mm (1.3
DWPD)

. Targeta Red Gigabit 2P PCI-E RJ45 LP iI350

. 2x Fonts d’alimentacio

. Cables d’alimentacio tipus PDU (C14-C13)

. 1 any de suport i manteniment del fabricant 8x5 NBD

Segons els preus de 'acord marc de ’Associacié Catalana de Municipis:
https://www.acm.cat/compres/productes/racks-premium
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LOT 7. MODALITAT COMPRA

Adjudicatari m Preu (compra)

PUNT INFOR. | CREATIU Dell PE RAAS
RICOH Dell PE R440
OMEGA PERIPHERALS DellPE R440 240500€
SEMIC HPE ProLiant DL360 348801 ¢
BECHTLE FUJITSU PRA2530M58x2.5 3.28598 €
1COT HPE ProLiant DL360 3.266,00 £
TELEFONICA HPE ProLiant DL360 3.65841¢
SEIDOR SOLUTIONS Lenoio TS SRES0 5533314
TICNOVA Lenovo TS SR650 6.091,00 €
ABAST S&5 HPE ProLiant DL360 3.329.00 €

&

s preus no incouen VA, Les empreses han presentat preus complementaris d'accessoris.

(52

4]

Un servidor de les caracteristiques esmentades és equivalent als servidors base
que apareixen en el lot 7, oscil-la entre 2.328,75 euros i 6.091,00 euros, segons
marca i model.

Agafant el valor mig com a valor base per al servidor SAT INET: 4.209,87 eur
2 Servidors Monica homologats
Node Frontend

. RAM 128Gb
. CPU 24x2,4 MHz
. STORAGE:

2Tb nets RAID1
15Tb nets RAID5S

. 2 Fonts d’alimentacio
. Cables d’alimentacio tipus PDU (C14-C13)
. 1 any de suport i manteniment del fabricant 8x5 NBD

8
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Node Backend

. RAM 128Gb
o CPU 24x2,4 MHz
. STORAGE:

2Tb nets RAID1
6Tb nets RAID5

. 2 Fonts d’alimentaci6
. Cables d’alimentacio tipus PDU (C14-C13)
. 1 any de suport i manteniment del fabricant 8x5 NBD

Aquests servidors son més avancats i potents que el servidor homologat per la
sonda SAT INET, els dos servidors son practicament iguals, Ginicament canvia la
capacitat de disc en un és de 6Tb net i en l'altre és de 15Tb nets, com la
diferencia econdomica entre el dos no és molt gran, per fer la valoracié del preu
s’agafa la configuracio amb mes capacitat de disc.

Segons els preus de 'acord marc de I’Associacié Catalana de Municipis,
https://www.acm.cat/compres/productes /racks-premium

Els servidors indicats a l'acord marc per defecte tenen les caracteristiques
seguents:

-  32Gb RAM

- CPU 16 x2,4 MHz

- 240Gb de disc dur
Caldria completar els servidors :

- 128Gb de memoria RAM

- CPU 24 x 2,4 MHz

- 2TB nets en RAID 1

-  15TB nets en RAID 5
Segons els preus que apareixen dels components als diferents adjudicataris,
agafant el proveidor amb el preu superior il’adjudicatari amb el preu inferior.
(Documents adjunts a l'expedient “oferta_economica_lot_7_-_ricoh.pdf’ i
oferta_economica_lot_7_-_ticnova.pdf, publicats a :

https://www.acm.cat/compres/productes/racks-premium )

Preu inferior, empresa Ricoh:
1 x Servidor per defecte, total: 2.328,75 €

6 x Ampliacié memoria de 16GB preu unitari: 131,21 € , total= 787,26 €

1 x Intel Xeon Silver 4214R, 2,4 GHz, 12 nuc./24 subpr., 9,6 GT/s, 16,5 MB de
caché, Turbo, HT (100 W) DDR4-2400, kit de cliente, Total: 827,94 €
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2 x Disc 2 TB o similar, preu unitari: 85,33 € , total = 170,66 €

2 X PERC H740P RAID controlador adaptador, preu unitari: 654,99 €, total:
1.309,98 €

16 x Disc 2 TB o similar, preu unitari: 85,97 €, total: 1.375,52 €

Essent: 2.328,75 + 787,26 + 827,94 + 170,66 + 1.309,98 + 1.375,52 = 6.800,11
eur , preu de referéncia,

Preu superior, empresa Ticnova

1 x Servidor per defecte, total: 6.091 €

1 x ThinkSystem 128GB TruDDR4 2933MHz(4Rx4 1.2V) 3DS RDIMM, total:
1.633 €

1 x ThinkSystem ST550 Intel Xeon Gold 5218 16C 125W 2.3GHz Processor
Option Kit preu unitari: Total : 1.545 €

1 x ThinkSystem RAID 930-16i 8GB Flash PCle 12Gb Adapter, preu
unitari:1.182€ , Total: 1.182 €

1 x ThinkSystem 3.5" 4TB 7.2K SAS 12Gb Hot Swap 512n HDD, total: 216 €

4 x ThinkSystem 3.5" 8TB 7.2K SAS 12Gb Hot Swap 512e HDD, preu unitari:
315€, total: 1.260 €

Essent : 6.091,00 + 1.633 + 1.545 + 1.182 + 216 + 1.260 = 11.927 eur, preu de
referencia.

Agafem el valor mig dels dos servidors (6.800,11 + 11.927) / 2 = 9.363,555 per
servidor, es necessiten 2 servidors, agafant com a valor base dels 2 servidors
Monica homologats: 18.727,11 eur

Essent el valor total del hardware a subministrar de: 4.209,87 (1 Servidor SAT
INET) + 18.727,11 (2 Servidors MONICA, front end i Back end) =22.936,98 eur

Justificacié Software, hores de desenvolupament i parametritzacio:

10
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Es fa constar que aquest desglossament de costos per categories laborals i
dedicaci6 es publica Unicament a titol informatiu i no sera vinculant per
I'empresa licitadora.

Per al calcul de costos s’ha tingut en compte la Resolucio de 22 de febrer de
2018, de la Direccion General de Empleo, per la qual es registra i publica el XVII
Conveni collectiu estatal d’empreses de consultoria i estudis de mercat i de
l’opinié publica
https://www.boe.es/boe/dias /2018 /03 /06 /pdfs /BOE-A-2018-3156.pdf

El nimero d’hores anuals maximes és de 1.800 hores anuals. essent 225
jornades anuals 225 jornades x 8h = 1800 hores anuals.

Categoria Retribucio Jornades Retribucions
professional salarial anual | laborals any | jornades
A Nivell I 26.790,31 € 225 119,07 €
B Nivell I 25.986,59 € 225 115,50 €
B Nivell II 25.189,02 € 225 111,95 €
C Nivell I 24.640,37 € 225 109,51 €
C Nivell 1T 23.039,66 € 225 102,40 €

Per les feines a realitzar s’entimen:

- 1 Cap de projecte técnic expert A de nivell I, per un total de 20 jornades
per la coordinaci6 del projecte general.

- 2 Tecnics experts B de nivell I, per un total de 80 jornades cadascu, per al
desenvolupament, installacié i parametritzacid6 del sistema MONICA
NGSIEM, alerta primerenca.

- 1 Tecnic expert C de nivell I, per un total de 13 jornades, per al
desplegament de MicroClaudia, REYES, LUCIA i servei de reparaciéo anti
ransomware.

- 1 Técnic expert C de nivell I per fer la formacio, per un total de 3 jornades

- 1 Teécnic expert C de nivell II, per un total de 25 jornades, per a la gestié de
la garantia del sistema durant 1 any.

Categoria Dedicacio Retribuci | N° de Total

professional (Jornades) | o6 personal Retribucions
jornada

A Nivell I 20 119,07 1 2.381,40 €

B Nivell I 80 115,50 2 18.480,00€

B Nivell 1T -— 111,95 € - --

C Nivell I 16 109,51 € 1 1.752,16 €

C Nivell 11 25 102,40 € 1 2.560,00 €
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Total 25.173,56 €
Cost  *Seguretat 8.206,58 €
Social (32,60)
TOTAL COST 33.380,14 €
*Seguretat Social, s’estima un cost d'un 32,60% :

Concepte Percentatge

Contingencies comuns 23,60 %

Formacio 0,60 %

FOGASA 0,20 %

Cotitzaci6 atur 6,70 %

Accidents de treball 1,50 %

Total 32,60 %

Font:

https://www.seg-
social.es /wps /portal /wss/internet/Trabajadores/CotizacionRecaudacionT
rabajadores /36537

S’estimen les despeses generals d’estructura segients:
- Despeses generals (13%)

- Benefici industrial (6%)

CONCEPTE IMPORT
Personal Salarials 33.380,14 €
Despeses generals d’estructura
(13%) 4.339,42 €
Benefici industrial (6%) 2.002,81 €
TOTAL 39.722,37 €

10.- VALOR DEL CONTRACTE.

El valor estimat del contracte, als efectes d’allo que disposen l’article 101 i
concordants de la LCSP 9/2017, és de 62.659,35 (IVA exclos) desglossat de la

seguent manera:

Import (IVA exclos)......... 62.659,35 euros
IVA 21 %uceiiiiiiannnnnn. 13.158,46 euros (*)
Total (IVA inclos)............. 75.817,81 euros

11.- PARTIDA PRESSUPOSTARIA I AUTORITZACIO DE LA DESPESA

Autoritzar la despesa de tramitacio anticipada amb aplicacié a l'exercici i pels
imports seglients:

12
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Exercici Partida pressupostaria Import (IVA inclos)

2023 07869200C6410002-Servei Operacions Ciberseg. SOC 48.064,07.-euros

2023 07869200C6260001-Equips informatics Next Generation 27.753,74.-euros
TOTAL: 75.817,81.-euros

Subordinat al credit que es consigni en el respectiu Pressupost.
12.- REVISIO DE PREUS.

No procedeix.

13.- GARANTIA DEFINITIVA.

S’estableix l'obligacio de constituir una garantia definitiva d'un 5% de limport
d’adjudicacio, exclos I'Tmpost sobre el valor afegit

L’ esmentada garantia es podra constituir en metal-lic, valors publics o privats en
les condicions legalment establertes, mitjancant Aval Bancari (Annex I) o
asseguranca de caucio (Annex II), de conformitat amb els articles 55 i seglients del
Reial Decret 1098/2001 de 12 d’octubre. Els avals hauran de ser autoritzats per
l'apoderat de lentitat avalant, el qual tingui poder suficient per a obligar-la
plenament.

En el cas que la garantia es presenti mitjancant aval, aquest haura d’ajustar-se al
model que s’inclou a aquest Plec com Annex I o asseguranca de caucié com
Annex II. Aixi mateix a 1’aval de constituciéo de garantia definitiva caldra que les
signatures dels avalistes estiguin legitimades per fedatari public, i sera validat per
la Secretaria de la Corporaci6 o Técnic competent. També les signatures de
I’asseguranca de caucio hauran d’estar legitimades per notari.

Aquesta garantia estara afecta a les responsabilitats previstes a la LCSP i altra
normativa concordant pel que respecta al present contracte, aixi com a les seves
possibles prorrogues, en el cas que n’hi hagi, sense que sigui necessari constituir
fiances addicionals pels periodes de les possibles prorrogues, i estara en vigor
mentre que 1’organ de contractacié o qui en el seu nom sigui habilitat legalment
per allo autoritzi la seva cancel-lacié o devolucié d’acord amb l’establert a la LCSP i
legislaci6 complementaria.

14.- TERMINI DE GARANTIA.

El termini de garantia sera de 3 mesos a comptar de la data en que sigui
formalitzada la recepcio.

15.- FORMA DE PAGAMENT.

13
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Unica factura al finalitzar el subministrament. Mitjancant la presentacié de la
factura corresponent i segons els tramits administratius ordinaris i ajustant-se a
les condicions descrites al Plec Técnic.

L’empresa adjudicataria haura d’expedir i trametre les factures en format
electronic, on haura de constar el Departament d’Informatica com a centre
destinatari.

Els codis DIR3 son:
- Codi organ gestor: L01080734
- Codi oficina comptable: LO1080734
- Codi unitat tramitadora: LAO011891

16.- PUBLICITAT DELS PLECS I DE LA LICITACIO.
1.- I’Ajuntament publicara un anunci en el segtient lloc :

-Perfil del contractant de ’Ajuntament de Cornella de Llobregat

2.- A partir de la data de l'anunci, els Plecs de Clausules i la documentacio
complementaria podran ésser examinats pels interessats a:
Perfil de contractant de 1'Ajuntament de Cornella de Llobregat - Ajuntament de Cornella (cornella.cat)

-Les oficines del Departament de Contractaci6 de I’Ajuntament de Cornella de
Llobregat (Placa de ’Església s/n).

-La pagina web del perfil de contractant de ’Ajuntament de Cornella de Llobregat.
Perfiles de contratante | Plataforma electrénica de contratacion publica (gencat.cat)

17.- CONSULTES I/O SOL-LICITUD D’ACLARIMENTS I INFORMACIONS
COMPLEMENTARIES.

Les consultes, que en el seu cas, es vulguin fer dels plecs s’hauran de fer com a
maxim 6 dies abans que finalitzi el termini de presentacié d’ofertes. I aquestes
quedaran resoltes com a maxim 3 dies abans del termini de presentacioé d’ofertes.
S’enviaran aquestes consultes via correu electronic contractacio@aj-cornella.cat.

Aixi mateix les respostes a les informacions complementaries tindran caracter
vinculant i es penjaran al perfil del contractant.

18.- TERMINI DE PRESENTACIO D’OFERTES O PROPOSICIONS DEL
INTERESSATS.

14
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Les proposicions dels interessats s’hauran de presentar necessaria i inicament al
Departament de Contractacié de ’Ajuntament de Cornella de Llobregat (Placa de
I’Església s/n 1% planta), no admetent-se la possibilitat de presentar les
ofertes a les oficines de correus, en el termini maxim de 15 dies naturals
comptats a partir del dia seglient de la publicaci6 en el Perfil del Contractant, en
horari de 8:00 a 14 hores.

Quan el darrer dia del termini sigui inhabil - el dissabte, diumenge i festius, son
inhabils- s’entendra prorrogat al primer dia habil segiient.

II. CONDICIONS DELS LICITADORS, SOLVENCIA TECNICA I ECONOMICA I
ALTRES REQUERIMENTS.

19.- CAPACITAT I CONDICIONS DELS LICITADORS.

Poden participar en la licitaciéo les persones juridiques o naturals que tinguin
plena capacitat d’obrar, acreditin la seva solvéncia econdomica, financera, técnica i
professional, i no es trobin compreses en cap de les prohibicions per a contractar
previstes per l'article 71 de la LCSP 9/2017, en concordanca amb els articles 9 a
24 del Reial Decret 1098/2001, de 12 d’octubre pel que s’aprova el Reglament
General de la Llei de Contractes de les Administracions Puabliques.

20.- SOLVENCIA TECNICA I ECONOMICA

La solvéncia economica i financera s’acreditara amb els criteris i requisits
minims previstes a l'article 87.3 LCSP 9/2017.

La solvéncia técnica o professional s’ha d’efectuar mitjancant:

e Aportacié de Certificats de bona execucidé emesos pels ens publics de les
instal-lacions de l’eina de CCN-CERT "MONICA" ens els darrers 3 anys,
Iimport acumulat dels quals a I’'any de major execuci6 sigui igual o superior
al 70% del valor estimat del contracte.

Addicionalment, sera necessari:

1. Acreditar que es disposa necessariament dels seglients 5 certificats:
- UNE-EN ISO 9001
- UNE-EN ISO 27001
- UNE-EN ISO 14001
- ESQUEMA NACIONAL DE SEGURETAT (ENS) — NIVELL ALT
- MONICA Partner certificat

Caldra aportar el corresponent certificat acreditatiu de tots CINC certificats.

15
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III. CRITERIS DE QUALIFICACIO. CRITERIS DE VALORACIO.
DOCUMENTACIO A PRESENTAR.

21.- CRITERIS DE QUALIFICACIO DE LES OFERTES.
El criteri a tenir en compte a ’hora de considerar quina és la proposici6 amb
millor relacié qualitat-preu sera, el que tot seguit s’indica d’acord amb la

ponderacio que es detalla:

Els elements o aspectes objecte de valoracio seran els seglients:

Criteris Punts
A. Criteris avaluables de forma automatica 100
1.1 Oferta Economica 100

22. - FORMA DE VALORACIO DE LES OFERTES
1.- Criteris de formula automatica

1.1. Oferta Economica
Oferta €CONOMICA...cicvveirierrereierirsacnressasecssasesorossans maxim 100 punts.

Seran valorades d’acord amb la segtient formula:

(Puntuaci6 maxima x % de baixa que representa loferta “X” / % que
representa la baixa anormal o desproporcionada sobre el tipus de licitacié =
Puntuacié obtinguda).

Per determinar que una proposicié no pot ser complerta per ser anormalment
baixa, es consideraran globalment els criteris objectius fixats contrastats amb
loferta presentada, d’acord amb els parametres objectius per a cadascun dels
seglents criteris:

a)Parametres del criteri de baixa de I’oferta economica.

Consideracions de valors anormals o desproporcionats:

Es considerara que la proposicié economica esta incursa en valor anormal o

desproporcionat, les ofertes que es trobin en els seglients suposits:

1. Quan, concorrent un unic licitador, sigui inferior al pressupost base de
licitacié en més de 25 unitats percentuals.

2. Quan concorren dos licitadors, la que sigui inferior en meés de 20 unitats
percentuals a l’altre oferta.

3. Quan concorren tres licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmetica de les ofertes presentades. No obstant

16



Financiado por 0 1@;

la Unién Europea ,'.%.’. | B T L Plan de Recuperacidn, L
= o o aat £ Ajuntament de Comella

NextGenerationEU a s Y AGEHOA URBANA W Transformacién y Resiliencia * J de I.kvhrcg.n‘r

Pla de Recuperacio, Transformacié y Resiliéncia — Finangat per la Unié Europea — NextGeneration

s’excloura per al comput de l'esmentada mitjana l’'oferta de la quantia més
elevada quan sigui superior en més de deu unitats percentuals a dita mitjana.
En qualsevol cas, es considerara desproporcionada la baixa superior a 25
unitats percentuals.

4. Quan concorren quatre o més licitadors, les que siguin inferiors en més de deu
unitats percentuals a la mitjana aritmetica de les ofertes presentades. No
obstant, si entre elles existeixen ofertes que siguin superior a I'esmentada
mitjana en més de deu unitats percentuals es procedira al calcul d'una nova
mitjana només amb les ofertes que no es trobin en el suposit indicat. En tot
cas si el numero de les ofertes és inferior a tres, la nova mitjana es calculara
sobre les tres ofertes de menor quantia.

Determinada l'oferta anormal o desproporcionada, s'aplicara l'establert a 1'article
149 de la LCSP 9/2017

23. FORMA DE PRESENTACIO DE LES OFERTES

Les proposicions so6n secretes i la seva presentacié suposa lacceptacio
incondicionada per part de 'empresa licitadora del contingut del present plec, aixi
com del plec de prescripcions técniques, aixi com l'autoritzacié a la mesa i a
I’6rgan de contractacié per consultar les dades que recullen el Registre Electronic
d’Empreses Licitadores de la Generalitat de Catalunya (RELI), Registre Oficial de
Licitadors i Empreses Classificades de ’'Estat (ROLECE) o altres registres d’empreses
classificades de la Unié Europea.

Les proposicions es presentaran en sobres tancats signats pels licitadors o
persona que el representi:

Portara en el exterior la mencio:

SOBRE UNIC: Documentacié administrativa i criteris que depenen d’una férmula
automatica presentada per al seglient procediment:

Objecte del contracte: Subministrament d'un sistema de gesti6 seguretat de la
informaci6 i gestio de la seguretat amb l’eina del CCN-CERT “NGSIEM MONICA”
que s’integri amb la “Red Nacional de Centros de Operaciones de Seguridad
(SOC)”, a Cornella de Llobregat.

Procediment d’adjudicacio: Obert Simplificat.

Forma d’adjudicacio: Millor relacié qualitat-preu

Portara, també a l’exterior, la signatura del licitador o persona que el representi i
indicaci6 del nom i cognoms o raé social de 'empresa, aixi com del num. del NIF
de 'empresa, adreca, localitat, teléfon i e-mail.

a) Documentacié Administrativa:

(Original o fotocopia autenticada). Declaracioé responsable de compliment de les
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condicions establertes per contractar amb el sector public, d’acord amb el model
que s’acompanya com annex III o bé d’acord amb el model de document europeu
unic de contractacio:

https://contractacio.gencat.cat/web/.content/contractar/licitacio/deuc.pdf

Les circumstancies relatives a la capacitat, solvéncia i abséncia de prohibicions
de contractar, hauran de concorrer en la data final de presentacié d'ofertes i
subsistir al moment de perfeccié del contracte.

b) A linterior del sobre contindra els seglients documents, conforme als models
annexos:

-Annex QUATER. Criteris sotmesos a formula automatica.

IV. MESA DE 90NTRACTACI(): OBERTURA DE PROPOSICIONS I PROCES
D’ADJUDICACIO. FORMALITZACIO DEL CONTRACTE

24.- MESA DE CONTRACTACIO. COMPOSICIO
La Mesa estara formada per :

President: Sr. Antonio Balmén Arévalo, Alcalde de I'Ajuntament de Cornella de
Llobregat o Sr. Sergio Fernandez Mesa, Tinent d’Alcalde d’Economia i
Administracié, en substitucié6 seva, o aquell regidor que tingui atribuides
mitjancant delegacio la Presidéncia de les Meses de Contractacio.

Vocal: Sra. Carmen Alonso Higuera, Secretaria General de I'’Ajuntament de
Cornella de Llobregat, en abséncia d’aquesta, el funcionari/aria que la substitueixi
o en qui delegui.

Vocal: Sr. Joan Ramoén Sagalés Guillamoén, Interventor General de I’Ajuntament de
Cornella de Llobregat o, en abséncia d’aquest, el funcionari/aria que el subsitueixi
o en qui delegui.

Vocal : Sra. Marta Asto Rull, Cap Técnica Informatica o en abséncia d’aquest, el
Sr. Francesc Clotas Congost, Técnic Informatic, en substitucio seva.

Secretari: Sra. M® Rosa Iglesias Ojeda, Cap de Contractacio, en abséncia d’aquesta
Sra. Maria Jestis Olmedo Bulnes, Cap de 1’Area de Gesti6 Administrativa General,
i en substitucio seva amb caracter indistint Sra. Maite Mateo Lopez Advocada de
Contractacio; Sra. Alida Barcel6 Martin, Coordinadora Administrativa de
Contractaci6; Sra. Amparo Moragrega Corona, Cap de Procediments; Sra. Rosario
Catarineu Almarcha, Cap de Gestido Pressupostaria; Sra. Maria Dolores Romerac
Cortés, Gestora Administrativa Polivalent.

Els membres de la mesa hauran de signar la corresponent Declaracié d’abséncia

de conflicte d’interessos —DACI- (Annex 1), a l'inici de la primera reunio i es
deixara constancia en acta.
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25. PROCEDIMENT D’ACTUACIO DE LA MESA DE CONTRACTACIO:
- La Mesa de contractacio procedira a realitzar el segiient procediment:

-Les convocatories dels actes publics de la Mesa de contractacié es comunicaran
mitjancant el perfil del contractant i trucada telefonica o enviament de correu
electronic, amb un termini de temps com a minim de 24 hores d'antelacié a la
realitzacio de l'acte.

SOBRE UNIC

La Mesa de Contractacié fara l'obertura del sobre Unic i, en primer lloc,
qualificara la documentacio acreditativa del compliment dels requisits previs.

Si s’observessin defectes materials en la documentacié presentada, es podra
concedir, si s’estima convenient, un termini no superior als tres dies, a fi que el
licitador esmeni l’error. La Mesa desestimara aquells licitadors que no aportin
tota la documentacio6 requerida.

En el mateix acte es donara a conéixer les proposicions dels candidats avaluables
a través dels criteris quantificables mitjancant la mera aplicacié de formules.

Després de l'esmentat acte public, a la mateixa sessid, la mesa avaluara les
proposicions del sobre unic i classificara les ofertes d’acord amb la valoracio
total, i aixi mateix procedira a:

1° Prévia exclusio, en el cas de les ofertes que no compleixen els requeriments
del plec, avaluar i classificar les ofertes.

2° Realitzar la proposta d’adjudicaci6 a favor del licitador amb millor
puntuacio.

3° Comprovar en el Registre Oficial de Licitadors i Empreses Classificades
que 'empresa esta degudament constituida, el signant de la proposicio té poder
bastant per formular l'oferta, ostenta la solvéncia econdomica, financera i técnica
o, en el seu cas, la classificacio corresponent i que no esta incursa en cap
prohibicié per contractar.

4° Requerir a l'empresa que ha obtingut la millor puntuacié mitjancant
comunicaci6 electronica per que constitueixi la garantia definitiva, aixi com
perque aporti el compromis, el que es refereix l'article 75.2 i la documentacio
justificativa de que disposa efectivament dels mitjans que s’hagués compromes a
dedicar o adscriure a l’execucio del contracte, conforme I’article 76.2; i tot aixo en
el termini de 4 dies habils a comptar des de 'enviament de la comunicacio.
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26. PROCES D’ADJUDICACIO

Es requerira al licitador que hagi presentat 'oferta millor relacié qualitat-preu,
en el termini de 7 dies habils, a comptar des d’aquell en que s’hagués enviat el
requeriment, presenti la documentacio acreditativa, entre d’altres, dels requisits
previstos a l’article 140 (Declaracié responsable) de la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public, entre la qual es desglossa la segient:

- Certificat d’inscripcioé vigent a la data de final de presentacié d’ofertes al
Registre de Licitadors de la Generalitat de Catalunya i/o de I’Administracio
General de I’Estat aixi com una declaracié responsable conforme les
circumstancies reflectides a la inscripcié no han experimentat cap variacio.

- Certificat positiu acreditatiu que ’empresa es troba al corrent d’obligacions
tributaries amb aquest Ajuntament.

- Impost sobre Activitats Economiques (IAE) d’acord amb l’article 15 del
RGLCAP.
Si el licitador proposat com a adjudicatari és subjecte passiu de ITAE i esta
obligat a pagar aquest impost, ha de presentar el document d’alta de
I'impost relatiu a l’exercici corrent en l’epigraf corresponent a 1’'objecte del
contracte o el darrer rebut de 'impost. Sha d’acompanyar d'una declaracio
responsable de no haver estat donat de baixa en la matricula de I'impost.
Si el licitador proposat es troba en algun suposit d’exempcioé recollit en
l’'apartat 1 de l'article 82 del Text refos de la Llei reguladora de les hisendes
locals, aprovat pel Reial Decret Legislatiu 2/2004, de 5 de marg, aprovara
una declaracio responsable especificant el suposit legal d’exempcié.

- Acreditar que es disposa necessariament dels seglients 5 certificats:
- UNE-EN ISO 9001
- UNE-EN ISO 27001
- UNE-EN ISO 14001
- ESQUEMA NACIONAL DE SEGURETAT (ENS) — NIVELL ALT
- MONICA Partner certificat
(Caldra aportar el corresponent certificat acreditatiu de tots CINC certificats).

- Copia de la Carta de Pagament de la fianca definitiva.

Aixi mateix, aquests certificats hauran d’estar vigents en el moment de
formalitzar el contracte.

-L’empresa contractista esta obligada, en l'execucié del contracte, a la

identificacio, en els termes senyalats a l'article 8.2 de ’'Ordre HFP/1030/2021,
que son:
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-NIF del contractista

-Nom o raé social

-Domicili fiscal del contractista

-La signatura de les corresponent Declaracions IV B. Declaraciéo de cessio i
tractament de dades en relaci6 a lexecuci6 d’actuacions del Pla de
Recuperacio, Transformaci6 i resiliéncia (PRTR). (Annex 2).

- La signatura de les corresponent Declaracions IV.C: Declaracié de compromis
en relacio amb l'execucié d’actuacions del Pla de Recuperacio, Transformacio i
resiliéncia (PRTR). (Annex 3).

-Acreditaci6 al cens d’empresaris.

- ’empresa contractista s’obliga a facilitar a ’Ajuntament la informacio relativa
al titular real del beneficiari final de fons, de conformitat amb l’article 10 de
I’Ordre HFP/1031, de 29 de setembre. S’entén com a titular final dels fons,
el/s propietaris/s de la persona juridica contractista. La forma d’acreditacio de
qui és o qui son el/s propietari/s sera amb la declaraci6 de 1Tmpost de
Societats o la inscripcio en el Registre Mercantil. Per propietari s’ha d’entendre
qui té el control i segons el Codi de Comerg, sera el que tingui més del 25% de
la propietat. (Annex 4).

L’empresa contractista esta obligada, en l'execuci6 del contracte, a la
1dent1ﬁca01o en els termes senyalats a l’article 8.2 de 1'Ordre HFP/1030/2021,
dels possibles subcontractistes. S’acompanya model de declaracié de compromis
de comunicacié d’aquestes dades. (Annex 5)

A la vista d’aquesta documentacio s’emetra informe de qualificacié per la Cap del
Departament de Contractacio, la Cap de ’Area de Gestié Administrativa General
o I’Advocada de Contractacio que s’incorporara a 'expedient.

En cas que del resultat d’aquesta qualificacié s’hagués de modificar la proposta
d’adjudicaci6 de la Mesa de Contractacié o es plantegi algun dubte raonable,
previ informe de la Cap de Contractacié, es convocara una nova mesa de
contractaci6 per a la seva valoracio.

La data de reunir aquests requisits de capacitat, solveéncia i abséncia de
prohibicié de contractar s’ha de referir a 1"altim dia de presentacio de les ofertes i
hauran de subsistir en el moment de la formalitzaci6 del contracte.

Rebuda aquesta documentacié en temps i forma es procedira per l’organ de
contractaci6 a acordar ’'adjudicacié.

De no complimentar-se adequadament el requeriment en el termini assenyalat
s’entendra que el licitador ha retirat la seva oferta, se li exigira el 3% del
pressupost base de licitacio (IVA exclos) en concepte de penalitat i es procedira a
sol'licitar la documentacié al licitador seglient, havent-se d’adjudicar el
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contracte dins dels 5 dies habils seglients a la recepci6 de la documentacio (art.
150.211 3).

Una vegada realitzat aquest procés, s’elevara a l'dorgan de contractacio
l'esmentada proposta.

27.- FORMALITZACIO DEL CONTRACTE.

De conformitat a la clausula 26 d’aquest Plec, en relacié a l'article 140.4 de la
LCSP en cas de ser necessari es requerira a l'adjudicatari 'actualitzacié de la
documentacié presentada en l’esmentada clausula, en relacio a la capacitat,
solvéncia i abséncia de prohibicions de contractar que han de concérrer en la
data final de presentacio d’ofertes i subsistir en el moment de perfeccio del
contracte.

En el termini maxim de 5 dies habils a partir del dia segiient en qué es rebi la
notificacio de l'adjudicacio, 'adjudicatari formalitzara el contracte.

En cas de no formalitzar-se el contracte per causa imputable a l’adjudicatari
s’exigira el 3% del pressupost base de la licitaci6 (IVA exclos) en concepte de
penalitat. (Art. 153.4)

V. ALTRES CLAUSULES

28.- OBLIGACIONS DE L’ADJUDICATARI.

OBLIGACIONS DERIVADES DEL FINANCAMENT PLA RECUPERACIO,
TRANSFORMACIO I RESILIENCIA (PRTR).

L’empresa contractista esta obligada en ’execuci6 del contracte al compliment de
les obligacions aplicables en matéria mediambiental, social o laboral que
estableixen el dret de la Uni6é Europea, el dret nacional, els convenis col-lectius o
les disposicions de dret internacional mediambiental, social i laboral que vinculin
a I’Estat, les que estableix 'annex V de la LCSP, i la normativa de la convocatoria
de l'actuacio del Ministerio de Politica Territorial de subvencions destinades a la
transformacié digital i modernitzaci6 de les Administracions de les Entitats
Locals, en el marc del Pla de Recuperacié, Transformacié i Resiliencia (PRTR),
incloses en I’'Ordre TER/1204 /2021, de 03 de novembre.

A més, 'empresa contractista esta obligada en l'execucié del contracte a la
identificacié dels subcontractista/es, en els termes senyalats a l’article 8.2 de
I’Ordre HFP/1030/2021, que son:

-NIF del subcontractista/es
-Nom o raé social
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-Domicili fiscal del subcontractista/es

-La signatura de les corresponent Declaracions IV B. Declaraciéo de cessio i
tractament de dades en relaci6 a lexecuci6 d’actuacions del Pla de
Recuperacio, Transformacio i resiliencia (PRTR). (Annex 2).

- La signatura de les corresponent Declaracions IV.C: Declaracié de compromis
en relacio amb l'execucié d’actuacions del Pla de Recuperacio, Transformacio i
resiliencia (PRTR). (Annex 3).

-Acreditaci6 al cens d’empresaris.

-L’empresa contractista s’obliga a facilitar a I’Ajuntament la informacio6 relativa
al titular real del beneficiari final de fons (subcontractista/es), de conformitat
amb l’article 10 de I’'Ordre HFP/1031, de 29 de setembre. S’entén com a titular
final dels fons, el/s propietaris/s de la persona juridica contractista. La forma
d’acreditacio de qui és o qui son el/s propietari/s sera amb la declaracio de
I'Impost de Societats o la inscripcio en el Registre Mercantil. Per propietari s’ha
d’entendre qui té el control i segons el Codi de Comerg, sera el que tingui més
del 25% de la propietat. (Annex 4).

Aquestes obligacions s’han de complir al moment que ’empresa incorpori al
contracte el/s subcontractista/es.

OBLIGACIONS CONTRACTUALS.

Les obligacions seran, a més de les indicades a continuaci6, aquelles que resultin
del plec de prescripcions técniques i de la documentacié contractual i la normativa
aplicable:

a) Guardar secret respecte de les dades o antecedents que, no essent publics,
estiguin relacionats amb l'objecte del contracte, en els termes establerts a ’article
133 LCSP.

b) El contractista sera responsable, durant l’execucio del contracte, de tots els
danys i perjudicis, directes o indirectes, que es puguin ocasionar a qualsevol
persona, propietat o servei, public o privat, com a consequéncia dels actes,
omissions o negligencies del personal a carrec seu, o d’una organitzaci6 del servei
deficient, de conformitat amb el que preveu l’article 196 LCSP.

c) Dedicar o adscriure a 'execucié del contracte els mitjans personals o materials
suficients que ha detallat en la seva oferta, de conformitat amb alldo que prescriu
l’article 76 del LCSP. Ha d’assignar també els facultatius el nom dels quals figura
en la seva oferta, amb la dedicacié que en ella es defineix. A més, I’'adjudicatari no
podra substituir al personal facultatiu establert en la seva oferta, sense ’expressa
autoritzacio de ’Administracio.

d) L’'empresa contractista esta obligada en l'execuci6 del contracte al compliment
de les obligacions aplicables en materia mediambiental, social o laboral que
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estableixen el dret de la Uni6 Europea, el dret nacional, els convenis col-lectius o
les disposicions de dret internacional mediambiental, social i laboral que vinculin
a I’Estat, i en particular les que estableix 'annex V de la LCSP. El compliment de
les disposicions vigents en matéria laboral, de seguretat social, de seguretat i
salut en el treball, de prevencié de riscos laborals, d’integraci6 social de les
persones amb discapacitat, d’igualtat efectiva de dones i homes, fiscal, de
proteccié de dades personals.

e) L’empresa contractista s’obliga a complir les condicions salarials dels
treballadors de conformitat amb el conveni col-lectiu sectorial aplicable.

f) Conforme a l'establert a l'article 4 de la Llei 19/2013, de 9 de desembre de
transparéncia, accés a la informacié publica i bon govern, i legislacié concordant
l'adjudicatari estara obligat a aportar la informacié necessaria per al compliment
de l'establert a 'esmentada llei i legislacié de desenvolupament.

g) Observar els principis, les normes i els canons étics propis de les activitats, els
oficis i/o les professions corresponents a les prestacions objecte dels contractes.

h) No realitzar accions que posin en risc l'interés public.

i) Denunciar les situacions irregulars que es puguin presentar en els processos de
contractaci6é publica o durant ’execucio dels contractes.

j) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
l'efecte d’impedir, restringir o falsejar la competéncia com per exemple els
comportaments col'lusoris o de competéncia fraudulenta (ofertes de resguard,
eliminaci6é d’ofertes, assignacié de mercats, rotacié d’ofertes, etc).

k) Respectar els acords i les normes de confidencialitat.

1) Col-laborar amb 1’0rgan de contractacio en les actuacions que aquest realitzi per
al seguiment i/o 'avaluacio del compliment del contracte, particularment facilitant
la informacié que li sigui sol'licitada per aquestes finalitats i que la legislacio de
transparéncia i els contractes del sector public imposen als adjudicataris en
relaci6 amb I’Administracié o administracions de referéncia, sens perjudici del
compliment de les obligacions de transparéncia que els pertoquin de forma directa
per previsio legal.

29.- CAUSES DE RESOLUCIO

Son causes de resolucio del contracte, a més de les previstes als articles 211 i 313
de la LCSP 9/2017.
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- El fet d'incérrer el contractista en qualsevol de les causes de prohibicié per
contractar amb I'Administracié Publica estipulades a l'article 71 de la LCSP
9/2017 o als presents Plecs durant l'execucioé del contracte, quan a criteri
de I'Ajuntament de Cornella de Llobregat, puguin derivar-se perjudicis per a
l'interes public.

Els efectes que es deriven de la resolucié del contracte son els que es determinen
als articles 213 i 306 LCSP.

Quan el contracte es resol per causes imputables a l’adjudicatari, aquest haura
d’indemnitzar a [’Administracio els danys i perjudicis ocasionats. Aquesta
indemnitzaci6 es fara efectiva, en primer lloc, sobre la garantia que, en el seu cas,
s’hagi constituit, la qual s’incautara, sens perjudici de la subsisténcia de la
responsabilitat del contractista en la part que excedeixi de l'import de la garantia
incautada.

30.- PENALITATS

Cas que l'Ajuntament de Cornella de Llobregat opti per la no resoluci6 del
contracte, s'imposaran al contractista les penalitats seglients, sense perjudici
d’altres penalitats recollides en el present plec:

A) Per l'incompliment del termini, total o parcial, s'imposara:

- Una penalitat diaria en la proporci6é de 0,60 euros per cada 1.000 euros del
preu del contracte.

B) Per incompliment dels compromisos o de les condicions especials d’execucio
o de les obligacions a queé es refereix l'article 201, 216 i 217.3 LCSP aixi
com per compliment defectuos.

Com a regla general, la quantia sera d’un 1% de Iimport d’adjudicacio del
contracte, tret que, motivadament, 1’0rgan de contractacié consideri que
I'incompliment és greu o molt greu. En aquest cas, podran arribar fins a un
5% o fins al maxim legal del 10%, respectivament. La reiteraci6o en
I'incompliment es podra tenir en compte per valorar-ne la gravetat.

C) La infraccio de les condicions establertes la clausula de subcontractacio i
en l’article 215 LCSP per procedir a la subcontractacio, aixi com la falta
d’acreditaci6 de laptitud de l'empresa subcontractista o de les
circumstancies determinants de la situacié d’emergéncia o de les que fan
urgent la subcontractacio.

Com a regla general, la quantia sera d’un 1% de Iimport d’adjudicaci6 del
contracte, tret que, motivadament, '6rgan de contractacié consideri que
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I'incompliment és greu o molt greu. En aquest cas, podran arribar fins a un
5% o fins al maxim legal del 10%, respectivament. La reiteracié en
I'incompliment es podra tenir en compte per valorar-ne la gravetat.

D) L’'impagament pel contractista a un subcontractista o subministrador
vinculat a I’execuci6 del contracte en els terminis previstos a la Llei 3/2004,
de 29 de desembre, i que l'esmentada demora no vingui motivada per
I'incompliment d’alguna de les obligacions contractuals assumides pel
subcontractista o pel subministrador en l’execuci6 de la prestacio.
L’esmentat impagament s’haura d’acreditar mitjancant resolucié judicial o
arbitral ferma aportada pel subcontractista o al subministrador a 1’organ de
contractacio.

Com a regla general, la quantia sera d'un 1% de Iimport d’adjudicacio del
contracte, tret que, motivadament, '0rgan de contractacié consideri que
I'incompliment és greu o molt greu. En aquest cas, podran arribar fins a un
5%. La reiteracio en l'incompliment es podra tenir en compte per valorar-ne
la gravetat.

En tot cas, la imposicié de les penalitats no eximira al contractista de 1’obligacio
que legalment li incumbeix quant a la reparacio dels defectes i de la prestacio
correcta del servei.

Les penalitats s’imposaran per 1’0rgan de contractacio, previ tramit del
procediment contradictori en el que es donara audiéncia al contractista.

Es faran efectives mitjancant deduccio de les quantitats que, en concepte de
pagament total o parcial, s’hagin d’abonar al contractista, o sobre la garantia, de
conformitat amb l’article 194.2 LCSP.

L’aplicaci6 de penalitats no exclou la indemnitzacié de danys i perjudicis que
pugui tenir dret I'Ajuntament de Cornella de Llobregat, originada per
I'incompliment del contractista.

31.- CONDICIONS ESPECIALS D'EXECUCIO

Les condicions especial d'execucié del contracte seran les que tot seguit
s'indiquen que seran d’obligat compliment per part de I'empresa
contractista/empreses contractistes i empreses subcontractades en cas que n’hi
hagi i si escau:

Es fixa com a condici6 especial d’execucio del contracte de caracter social:
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Si durant l’execucié del contracte es requereixen substitucions del personal,
l'empresa haura de contractar: a una dona, o a un aturat de llarga durada, o a
una persona jove de menys de 25 anys, o a una persona amb diversitat funcional.

L’empresa adjudicataria haura de donar compliment a les obligacions derivades
de larticle 4 de I'Ordre TER/1204/2021, de 03 de novembre del Ministerio de
Politica Territorial de subvencions destinades a la transformacio digital i
modernitzacio de les Administracions de les Entitats Locals, en el marc del Pla de
Recuperacio, Transformaci6o i Resiliéncia (PRTR), que li siguin d’aplicaci6é i, en
particular, amb el principi DNSH.

MITJANS DE COMPROVACIO:

S’aportara una declaracion responsable per part del contractista a l'inici del
contracte detallant el personal per a dur a terme l'’execuci6 d’aquest, i una
declaracio responsable al final del contracte detallant les variacions d’aquest
personal, acompanyant documentacié acreditativa (TC2, contractes, etc...).

32.- CONFIDENCIALITAT DE LA INFORMACIO.

La declaracio de confidencialitat dels licitadors ha de ser necessaria i proporcional
a la finalitat o interés que es vol protegir i ha de determinar de forma expressa i
justificada els documents i/o les dades facilitades que considerin confidencials. No
s’admeten declaracions genériques o no justificades del caracter confidencial.

No tenen en cap cas caracter confidencial 1'oferta economica de 'empresa, ni les
dades incloses en el DEUC o declaraci6 analoga.

En el cas de manca d’indicacid, s’entendra que la documentacio facilitada no té
caracter confidencial.

D’acord amb l’article 133.2 LCSP, el contractista haura de respectar el caracter
confidencial de la informaci6 a la qual tingui accés degut a l’execucié del
contracte.

El deure de confidencialitat tindra una vigéncia de cinc anys a comptar des del
coneixement de la informacio de referéncia.

De conformitat amb l’article 133.1 LCSP, I’érgan de contractacioé no podra divulgar
la informaci6 facilitada pels licitadors i designada, de forma expressa i justificada,

per aquest com a confidencial.

33.- PROTECCIO DE DADES DE CARACTER PERSONAL
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L'adjudicatari s'obliga a complir amb les prescripcions que es prevegin a la
normativa vigent en materia de protecciéo de dades de caracter personal i, en
especial, les contingudes al Reglament (UE) 2016/679 del Parlament i del
Consell, de 27 d’abril de 2016, relatiu a la proteccio de les persones fisiques pel
que fa al tractament de dades personal i a la lliure circulacié d’aquestes dades, i
la Llei Organica 3/2018, de 5 de desembre, de Proteccié6 de Dades Personals i
garantia dels drets digitals, i la seva normativa de desenvolupament. Aquesta
obligacio té caracter essencial als efectes del que preveu la lletra f), apartat 1, de
l’article 211 de la LCSP.

Les anteriors mencions a la normativa de proteccio de dades de caracter personal,
s’entendran referides a la legislacio vigent i concordant.

En qualsevol cas, 'adjudicatari no podra accedir als documents, arxius, sistemes
i suports que continguin dades de caracter personal sense autoritzaciéo expressa
de l'organ competent de l'ajuntament. En el cas que el personal vinculat a
l'empresa adjudicataria tingués accés, directe o indirecte, a dades o informacions
de caracter personal, l'empresa els exigira el compliment del deure de secret
respecte de les dades i informacions a queé haguessin pogut tenir accés en el
desenvolupament de l'activitat o servei prestat.

L’adjudicatari s’abstindra d’efectuar cap tractament, ja es tracti de reproduccio,
us, conservacio, etc., amb les dades subministrades per 'ajuntament o rebudes
de tercers que intervinguin en els treballs, per a finalitats diferents de l'estricte
compliment d’aquest contracte, Aquestes dades tenen el caracter de confidencials
d’acord la legislaci6é vigent en matéria de proteccié de dades i, en cap cas, es
podran facilitar a tercers.

Un cop finalitzats els treballs, ’adjudicatari s’obliga a lliurar a '’Ajuntament de
Cornella de Llobregat tots els arxius, documents i, en general, qualsevol tipus de
dades de que disposi en virtut d’aquest contracte.

34.- CESSIO DEL CONTRACTE.

Els drets i les obligacions que dimanen d’aquest contracte es podran cedir per
I'empresa contractista a una tercera persona, sempre que les qualitats técniques o
personals de qui cedeix no hagin estat raé determinant de l’adjudicacio del
contracte ni que la de la cessi6 no en resulti una restriccié efectiva de la
competéncia en el mercat, quan es compleixin els requisit seglents, de
conformitat a l'article 214 LCSP.

a) L’organ de contractacio autoritzi, de forma prévia i expressa, la cessi6. Si
transcorre el termini de dos mesos sense que s’hagi notificat la resolucio
sobre la sollicitud d’autoritzacio de la cessio, aquesta s’entendra atorgada
per silenci administratiu.
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b) L’empresa cedent tingui executat almenys un 20 per 100 de l'import del
contracte. Aquest requisit no s’exigeix si la cessié es produeix trobant-se
I'empresa contractista en concurs encara que s’hagi obert la fase de
liquidaci6, o ha posat en coneixement del jutjat competent per a la
declaracio del concurs que ha iniciat negociacions per arribar a un acord de
refinancament, o per obtenir adhesions a una proposta anticipada de
conveni, en els terme que preveu la legislacié concursal.

c) L’empresa cessionaria tingui capacitat per contractar amb ’Administracio,
la solveéncia exigible en funci6 de la fase d’execuci6 del contracte, i no
estigui incursa en una causa de prohibicié de contractar.

d) La cessio es formalitzi, entre 'empresa adjudicataria i ’empresa cedent, en
escriptura publica.

No es podra autoritzar la cessié a una tercera persona quan la cessidé suposi una
alteracio substancial de les caracteristiques de 'empresa contractista si aquestes
constitueixen un element essencial del contracte.

35.- SUBCONTRACTACIO.

L’empresa contractista pot concertar amb altres empreses la realitzacié parcial de
la prestaci6 objecte d’aquest contracte.

L’empresa contractista ha de comunicar per escrit, després de l’adjudicacio del
contracte i, com a molt tard, quan inicii la seva execuci6, a I’organ de contractacio
la intenci6 de subscriure subcontractes, indicant la part de la prestacié que pretén
subcontractar i la identitat, les dades de contacte i el representant o representants
legals de 'empresa subcontractista, justificant suficientment I’aptitud d’aquesta
per executar-la per referéncia als elements técnics i humans de qué disposa i a la
seva experiéncia, i acreditant que no es troba incursa en prohibici6é de contractar.

Si I'empresa subcontractista té la classificacio adequada per realitzar la part del
contracte objecte de la subcontractacié, la comunicacié d’aquesta circumstancia
és suficient per acreditar la seva aptitud.

L’empresa contractista ha de notificar per escrit a ’organ de contractacié qualsevol
modificacié que pateixi aquesta informacié durant ’execuci6é del contracte, i tota la
informacié necessaria sobre els nous subcontractistes.

La subscripciéo de subcontractes esta sotmesa al compliment dels requisits i
circumstancies regulades en l’article 215 LCSP.

Les empreses subcontractistes queden obligades només davant l'empresa
contractista principal qui assumira, per tant, la total responsabilitat de ’execucio
del contracte front a ’Administracio, de conformitat amb aquest plec i amb els
termes del contracte, inclos el compliment de les obligacions en matéria
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mediambiental, social o laboral a qué es refereix la clausula 29 d’aquest plec, aixi
com de les obligacions en materia de protecci6 de dades de caracter personal
establertes de conformitat amb el present plec. El coneixement que I’Administracio
tingui dels contractes subscrits o lautoritzaci6 que atorgui no alteren la
responsabilitat exclusiva del contractista principal.

Les empreses subcontractista no tenen accié directa davant de I’Administracio
contractant per les obligacions contretes amb elles per ’empresa contractista, com
a consequéncia de ’execucio6 del contracte principal i dels subcontractes.

En cap cas l'empresa o les empreses contractistes poden concertar l’execucio
parcial del contracte amb persones inhabilitades per contractar d’acord amb
lordenament juridic o incurses en alguna de les causes de prohibicio de
contractar previstes en 1’article 71 LCSP.

L’empresa contractista ha d’informar a qui exerceix la representacié de les
persones treballadores de la subcontractacio, d’acord amb la legislacio laboral.

De conformitat amb allo establert a l’article 216. 4 de la LCSP, el contractista
haura d’abonar les factures en el termini fixat de conformitat amb allo previst a
lapartat 2. En cas de demora del pagament, el subcontractista o el
subministrador tindra dret al cobrament dels interessos de demora i a la
indemnitzacio de despeses de cobrament en el termes previstos en la Llei 3/2004,
de 29 de desembre, per la qual s’estableixen mesures de lluita contra la morositat
en les operacions comercials.

L’Ajuntament podra comprovar lestricte compliment dels pagaments que els
contractistes adjudicataris dels contractes han de fer a tots els subcontractistes o
subministradors que participin en els mateixos, per la qual cosa podra ser
requerit I'adjudicatari per a aportar justificant del compliment dels pagaments a
aquells, una vegada finalitzada la prestacio dintre dels terminis de pagament
legalment establerts a l'article 216 i a la Llei 3/2004, de 29 de desembre, per la
qual s’estableixen mesures de lluita contra la morositat en les operacions
comercials, en alldé que 1i sigui d’aplicacio.

En cas que limport subcontractat sigui igual o superior al 30%, el contractista
haura d’aportar a cada certificacio d’obra, certificat dels pagaments als

subcontractistes dels contractes.

L’incompliment d’aquestes obligacions donara lloc a la imposicié de penalitats, i la
garantia definitiva respondra de les penalitats imposades per aquest motiu.

Els subcontractes tenen en tot cas naturalesa privada.
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36.- RESPONSABLE DEL CONTRACTE I UNITAT ENCARREGADA DEL
SEGUIMENT I EXECUCIO DEL CONTRACTE.

Es designa responsable del contracte, al Sr. Oscar Toledano Lépez, Cap de ’Area
de Gestio Informatica, amb les seglients funcions previstes de conformitat a
l’article 62 LCSP:

- Realitzar la comprovacio, coordinaci6 i vigilancia de la correcta realitzacio
del servei contractat, i exercira les potestats de direccié6 i inspeccio
mitjancant les verificacions corresponents.

- Tindra la facultat de control i vistiplau del servei, dictar les instruccions
necessaries per la bona execucio del mateix i determinar si la prestacio
realitzada pel contractista s’ajusta a les prescripcions establertes, aixi com
adoptar les propostes sobre la imposicio de penalitats que en el seu cas
correspongui.

El/la responsable del contracte no podra, en cap cas, ni per compte propi ni alie,
intervenir en aquest procés de contractacio com licitador.

En qualsevol cas, la impossibilitat d’intervencié abastara a les persones
juridiques en que aquest o els seus conjuges, convivents i/o descendents sobre
els que tinguin representacié legal ostentin una participacio en el seu capital
superior al 10% i/o en siguin administradors.

Sense perjudici de lanterior, la wunitat encarregada sera el Departament
d’Informatica.

37.- PROPIETAT DELS TREBALLS.

Qualsevol treball desenvolupat durant la vigéncia del contracte per part de
I'empresa contractada és propietat de ’Ajuntament de Cornella de Llobregat.

38.- REGIM JURIDIC DEL CONTRACTE.

El contracte té caracter administratiu i es regeix per aquest plec de clausules
administratives i pel plec de prescripcions técniques, les clausules dels quals es
consideren part integrant del contracte. A més, regeix per la normativa en materia
de contractaci6 publica continguda, principalment, en les disposicions seglients:
a) Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual
es transposen a l'ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014 /23 /UE i 2014 /24 /UE, de 26 de febrer de 2014.

b) Decret Llei 3/2016, de 31 de maig, de mesures urgents en mateéria de
contractacié publica.
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c) Reial Decret 817/2009, de 8 de maig, pel qual es desenvolupa parcialment
la Llei 30/2007 de 30 d’octubre, de contractes del sector public (d’ara endavant,
RD 817/2009).

d) Reglament general de la Llei de contractes de les administracions
publiques aprovat pel Reial decret 1098/2001, de 12 d’octubre, en tot alld no
modificat ni derogat per les disposicions esmentades anteriorment (d’ara
endavant, RGLCAP).

e)La normativa de la convocatoria de l'actuacié del Ministerio de Politica Territorial
de subvencions destinades a la transformacié digital i modernitzacio de les
Administracions de les Entitats Locals, en el marc del Pla de Recuperacio,
Transformacio6 i Resiliéncia (PRTR), incloses en I’'Ordre TER/1204/2021, de 03 de
novembre.

f) Cal aplicar a aquest contracte el Pla de Mesures Antifrau i Anticorrupcio de
I’Ajuntament de Cornella de Llobregat, aprovat per acord plenari de data 30 de
marc¢ de 2022.

Especialment, s’estableix com a obligatoria:
-Obligacions en relacio a la identificaci6é dels contractistes i subcontractistes:
Article 8.2 de I’'Ordre HFP/1030/2021:

-NIF del contractista i subcontractista/es

-Nom o raé social

-Domicili fiscal del contractista i subcontractista/es

-La signatura de les corresponent Declaracions IV B. Declaraciéo de cessio i
tractament de dades en relaci6 a lexecuci6 d’actuacions del Pla de
Recuperacio, Transformaci6 i resiliéncia (PRTR). (Annex 2).

- La signatura de les corresponent Declaracions IV.C: Declaracié de compromis
en relacié amb l'execucié d’actuacions del Pla de Recuperacio, Transformacio i
resiliéncia (PRTR). (Annex 3).

-Informacio real del beneficiari final dels ingressos obtinguts. (Annex 4).
-Acreditacio al cens d’empresaris.

- La subjecci6 als controls de la Comissié Europea, I’Oficina de Lluita Antifrau, El
Tribunal de Comptes Europeu i la Fiscalia Europea, i el dret d’aquests organs a

l’accés a la informacio sobre el contracte.

-La subjeccié les normes sobre la conservacié de la documentacié, d’acord amb
I’article 132 del Reglament Financer.

-La subjeccié al compliment dels compromisos en matéria de comunicacio,
encapcalaments i logos, recollits a ’'Ordre HFP/1030/2021, de 29 de setembre.
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Addicionalment, també es regeix per les normes aplicables als contractes del
sector public en I'ambit de Catalunya i per la seva normativa sectorial que resulti
d’aplicacio.

Supletoriament al contracte li resulten d’aplicaci6 les normes de dret
administratiu i, en el seu defecte, les normes de dret privat, aixi com qualsevol
normativa i/o instruccié que es pugui dictar en 'ambit de la convocatoria de
l'actuaci6 del Ministerio de Politica Territorial de subvencions destinades a la
transformaci6o digital i modernitzacié6 de les Administracions de les Entitats
Locals, en el marc del Pla de Recuperacié, Transformacié i Resiliencia (PRTR),
incloses en ’Ordre TER/1204/2021, de 03 de novembre.

El desconeixement de les clausules del contracte en qualsevol dels seus termes,
dels altres documents contractuals que en formen part i també de les
instruccions o altres normes que resultin d’aplicacié en l’execuci6 de la cosa
pactada, no eximeix I’'empresa adjudicataria de 1’obligacié de complir-les.

Sra. M. Teresa Mateo Lopez M. Jesus Olmedo Bulnes
ADVOCADA DE CONTRACTACIO CAP AREA GESTIO ADMINISTRATIVA GENERAL
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ANNEX I: MODEL D’AVAL (FIANCES)

L’Entitat (raé social de lentitat de crédit o societat de garantia reciproca)
................................. amb N.LLF. ..................., amb domicili (als efectes de notificacions i
requeriments) a ..........oceeiiininnn.. al carrer/placa/avinguda ............ CP. . ,ien el
seu nom (nom i cognoms dels Apoderats) .......... , amb poder suficient per obligar-lo en
aquest acte segons resulta de la validacio de poders ressenyat a la part inferior d’aquest
document.

AV

S
|~
S

A: (nom i cognoms o rad social de l’'avalat) ........c....c.......... , amb NIF .................... , en
virtut d’alld que disposa la clausula 13 del Plec de clausules administratives per
respondre de les obligacions seglients: (detallar 1’objecte del contracte o obligacid
assumida pel garantit i el caracter de la fianca: provisional, definitiva,
complementaria, etc.) (pel contracte inicial i les seves possibles prorrogues)
...................................... davant ’Ajuntament de Cornella de Llobregat, per import de (en
lletres) ........ euros (en xifres) ...........c.c..e.

La entitat avalista declara sota la seva responsabilitat, que compleix amb els requisits
previstos en larticle 56.2 del Reglament General de la Llei de Contractes de les
Administracions Publiques, aprovat pel Reial Decret 1098/2001, de 12 d’octubre.

Aquest aval s’atorga solidariament respecte a ’obligat principal, amb rentincia expressa al
benefici d’excussié i amb compromis de pagament al primer requeriment de ’Ajuntament
de Cornella de Llobregat, amb subjeccié als terminis previstos en la legislacio de
contractes del Sector Public, en les seves normes de desenvolupament i en la normativa
reguladora de Ajuntament de Cornella de Llobregat.

El present aval estara en vigor mentre que (indicacié del organ de contractacié ) o qui en
el seu nom sigui habilitat legalment per allo autoritzi la seva cancellaci6 o devoluci6
d’acord amb lo establert en la Llei de Contractes del Sector Public i legislacié
complementaria.

Les anteriors mencions a la normativa contractual s’entendran referides a la legislacié
vigent i concordant en cada moment.

(Lloc i data)
(Rad social de I’'entitat)
(Signatura dels apoderats)

VALIDACIO DE PODERS PEL NOTARI

PROVINCIA DATA NUMERO O CODI

NOTA: Les signatures han d’estar intervingudes pel Notari.
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ANNEX II: MODEL DE CERTIFICACIO D’ASSEGURANCES

Certificat nimero (raé social completa de l’entitat asseguradora) (en endavant
assegurador), amb domicili al, carrer....i NIF, degudament representat pel Sr./a. (nom i
cognoms de l'apoderat o apoderats), amb poders suficients per a obligar-lo en aquest
acte, segons resulta de la validacio de poders ressenyat a la part inferior d’aquest
document

ASSEGURA
A: (nom i cognoms o raé social de 'assegurat) .......cc..c.oceneeneen. ,amb NIF .................... , en
concepte d’ acceptant de l'asseguranca , davant Ajuntament de Cornella de Llobregat, en
endavant assegurat, fins import de...(import, en lletra, pel que es constitueix el segur) ,
en els terminis i condicions establerts a la Llei de Contractes del Sector Puablic, normativa
de desenvolupament i plec de clausules administratives particulars per la qual es regeix
el contracte (identificar individualment de manera suficient (naturalesa etc.) el contracte
en virtut del qual es presenta la caucid) (pel contracte inicial i les seves possibles
prorrogues), en concepte de garantia (expressar la modalitat de segur del qual tracta,
provisional, definitiva, etc..), per a respondre de les obligacions, penalitats i demés
despeses que es puguin derivar conforme a les normes i demés condicions
administratives precisades davant ’'assegurat.
L’assegurador declara, sota la seva responsabilitat, que compleix amb els requisits
previstos en larticle 57.1 del Reglament General de la Llei de Contractes de les
Administracions Publiques, aprovat pel Reial Decret 1098/2001, d’12 octubre.
La falta de pagament de la prima, sigui Unica, primera o segients, no donara dret a
l'assegurador a resoldre el contracte, ni aquest quedara extingit , ni la cobertura de
l'assegurador suspesa ni aquest alliberat de la seva obligacié, cas de que l'assegurador
hagi de fer efectiva la garantia.

L’assegurador no podra oposar a l'assegurat les excepcions que li puguin correspondre
contra el acceptant de ’'asseguranca.

L’assegurador assumeix el compromis d’indemnitzacié a 'assegurat al primer requeriment
de '’Ajuntament de Cornella de Llobregat, en els terminis previstos a la Llei de Contracte
del Sector Public i normes de desenvolupament.

La present asseguranca de caucié estara en vigor fins que ’Ajuntament de Cornella de
Llobregat autoritzi la seva cancellacié o devolucio, d’acord amb lo establert a la Llei de
Contractes del Sector public i legislacié complementaria.

Les anteriors mencions a la normativa contractual s’entendran referides a la legislaci6
vigent i concordant en cada moment.

(Lloc i data)
(Rao social de l'entitat)
(Signatura dels apoderats)

VALIDACIO DE PODERS PEL NOTARI

PROVINCIA DATA NUMERO O CODIGO
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ANNEX III. DECLARACIO RESPONSABLE. SOBRE UNIC

Model de declaracié responsable

"El Sr./La Sra....ccoiviiiiiiiiiiiiiiiiiiniieas amb NIF num................. , en nom
propi / en representaciéo de l’empresa .............. , en qualitat de ..., i segons
escriptura ptublica autoritzada davant Notari ...... , en data ..... i amb numero de
protocol .../o document ..., CIF num. .............. , domiciliada a........... carrer
........................ , nim.........., (persona de contacte......................, adreca de correu
electronic ................ , teléfon num. ............... ifax nim.. .. .cooooeiiiiinin, ), opta

a la contractacié relativa a (consignar objecte del contracte i lots, si escau) i
DECLARA RESPONSABLEMENT:

- Que el perfil d’empresa és el seglient:

Tipus Caracteristiques Marcar amb
d’empresa una creu
Menys de 10 treballadors, amb un volum
Microempresa | de negocis anual o balan¢ general anual no
superior als 2 milions d’euros.

Menys de 50 treballadors, amb un volum

Petita .

de negocis anual o balang¢ general anual no
empresa ; o )

superior als 10 milions d’euros.

Menys de 250 treballadors, amb un volum
Mitjana de negocis anual no superior als 50 milions
empresa d’euros o balan¢ general anual no superior

als 43 milions d’euros.

250 o més treballadors, amb un volum de
Gran negocis anual superior als 50 milions
empresa d’euros o balang¢ general anual superior als

43 milions d’euros.

- Que les facultats de representacié que ostenta son suficients i vigents (si
s’actua per representacio); que reuneix totes i cadascuna de les condicions
establertes legalment i no incorre en cap de les prohibicions per contractar
amb ’Administracio previstes als articles 65 a 97 de la LCSP.

- Que es troba al corrent del compliment de les obligacions tributaries i amb la
Seguretat Social.
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- Que esta inscrit en el Registre de Licitadors de la Generalitat de Catalunya
i/o de '’Administracio General de I’Estat i que les dades que hi consten no
han experimentat cap variaci6. i

- Que disposa de l’habilitaci6 empresarial o professional, aixi com de la
solvéncia economica i financera i técnica o professional exigides en el present
plec i que es compromet a adscriure a l’execucid del contracte els mitjans
personals / materials descrits a la dita clausula.

- Que, en el cas de recorrer a solvéncia externa, compta amb el compromis per
escrit de les entitats corresponents per a disposar dels seus recursos i
capacitats per a utilitzar-los en I’execucio del contracte.

- Que, en cas que les activitats objecte del contracte impliquin contacte
habitual amb menors d’edat, disposa de les certificacions legalment
establertes i vigents per acreditar que totes les persones que s’adscriguin a la
realitzacié de dites activitats no han estat condemnades per senténcia ferma
per algun delicte contra la llibertat i indemnitat sexuals.

- Que compleix amb tots els deures que en matéria preventiva estableix la Llei
31/1995, de 8 de novembre, de prevencié de riscos laborals i que disposa
dels recursos humans i técnics necessaris per fer front a les obligacions que
puguin derivar-se del Reial Decret 171/2004, de 30 de gener, pel qual es
desenvolupa larticle 24 de la Llei 31/1995, en matéria de coordinacio
d’activitats empresarials.

- Que no ha celebrat cap acord amb altres operadors economics destinats a
falsejar la competéncia en 1’ambit d’aquest contracte i que no coneix cap
conflicte d’interessos vinculat a la seva participacio en aquest procediment de
contractacio.

- Que, en cas que es tracti d’'empresa estrangera, es sotmet a la jurisdicci6 dels
Jutjats i Tribunals espanyols.

- Que la plantilla de l'empresa esta integrada per un nombre de persones
treballadores amb discapacitat no inferior al 2% o que s’ha adoptat alguna de
les mesures alternatives previstes en la legislacio vigent.

O Si 0 NO [J NO obligat per normativa
- Que l'empresa disposa d'un pla d’igualtat d’oportunitats entre les dones i els
homes.
O Si O NO [0 NO obligat per normativa
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- Que reuneix algun/s dels criteris de preferéncia en cas d’igualacié de
proposicions previstos al PCAP.

O sI I NO
- Respecte 'Impost sobre el valor afegit (IVA) 'empresa:
L] Esta subjecte a I'IVA.

[1 Esta no subjecte o exempt de I'IVA i s6n vigents les circumstancies que
donaren lloc a la no-subjeccio o 'exempci6.

- Respecte 'lTmpost d’Activitats Economiques (IAE) 'empresa:
[J Esta subjecte a I'TAE.

[J Esta no subjecte o exempt de ITAE i son vigents les circumstancies que
donaren lloc a la no-subjecci6 o I'exempcio.

- Que, en cas que el licitador tingui intenci6 de concérrer en unié temporal
d’empreses, declaraii:

[0 SI té intenci6 de concérrer en unié temporal d’empreses:
(indicar noms i circumstancies dels integrants i la participacié de cadascun,
aixi com l'assumpcié del compromis de constituir-se formalment en unié
temporal en cas de resultar adjudicataris)

[] NO té intenci6 de concorrer en uni6é temporal d’empreses

- Es designa com a persona/es autoritzada/es per a rebre lavis de les
notificacions, comunicacions i requeriments per mitjans electronics a:

Persona/es DNI* Correu Mobil
autoritzada/es* electronic professional
professional*

*Camps obligatoris.

Si I’adreca electronica o el numero de teléfon mobil facilitats a efectes d’avis
de notificacid, comunicacions i requeriments quedessin en desus, s’haura de
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comunicar la dita circumstancia, per escrit, a la Diputacio de
Barcelona/Organisme per tal de fer la modificaci6é corresponent.

El licitador/contractista declara que ha obtingut el consentiment exprés de
les persones a qui autoritza per rebre les notificacions, comunicacions i
requeriments derivades d’aquesta contractaci6, per tal que Ila
Diputacio/Organisme pugui facilitar-les al servei e-Notum a aquests efectes.

Que, en el cas que formulin ofertes empreses vinculades, el grup empresarial
a que pertanyen és (indicar les empreses que el composen)

Que, cas de resultar proposat com a adjudicatari, es compromet a aportar la
documentaci6 assenyalada en la clausula 26 del PCAP.

(Data i signatura)."
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ANNEX QUATER: CRITERIS SOTMESOS A FORMULA AUTOMATICA.

| SOBRE UNIC

Portara en el exterior la mencio:

Criteris sotmesos a formula automatica presentats al procediment:

Naturalesa: Subministrament

Objecte del contracte: Subministrament d’'un sistema de gestio de la seguretat de
la informaci6 i gestio de la seguretat amb l'eina del CCN-CERT “NGSIEM
MONICA” que s’integri amb la “Red Nacional de Centros de Operaciones de
Seguridad (SOC), a Cornella de Llobregat.

Tramitaci6o: Urgent.

Procediment d’adjudicacio: Obert Simplificat.

Forma d’adjudicacio: Millor relacio qualitat-preu

Portara, també a l’exterior, la signatura del licitador o persona que el representi i
indicacio del nom i cognoms o rao social de ’empresa, aixi com del nam. del NIF
de 'empresa, adreca, localitat, teléfon i e-mail.

A Tlinterior del sobre contindra la seglient declaracid, de conformitat amb el
seglient model:

BN o domiciliat a ................ CAITET...c.uennanenn..
num. , amb DNI num............ major d’edat, en nom propi (o en representacié de
empresa ............... amb domicili a ... CarTer .......c...... nam.
............. ), una vegada assabentat de les condicions exigides per optar al segiient
procediment:

Objecte del contracte : Subministrament d’'un sistema de gesti6 de la seguretat de
la informaci6 i gestié de la seguretat amb l’eina del CCN-CERT “NGSIEM MONICA”
que s’integri amb la “Red Nacional de Centros de Operaciones de Seguridad (SOC),
a Cornella de Llobregat.

Procediment d’adjudicacio: Obert Simplificat.

Forma d’adjudicacio: Millor relacié qualitat-preu

Es compromet a realitzar-les amb subjeccio al Plec de Clausules Administratives
Particulars i al Plec de Condicions Técniques, pel seglient import maxim
62.659,35.- euros (IVA EXCLOS):

XXX euros. IVA EXCLOS

XXX euros IVA

XXX euros TOTAL IVA INCLOS

Lloc, data i signatura
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ANNEX 1. DECLARACIO ABSENCIA DE CONFLICTE D’INTERESSOS- DACI-.

EXPEDIENT: 22-092

CONTRACTE: Subministrament d’un sistema de gestié de la seguretat de la
informacié i gestio de la seguretat amb l’eina del CCN-CERT “NGSIEM
MONICA” que s’integri amb la “Red Nacional de Centros de Operaciones de
Seguridad (SOC), a Cornella de Llobregat.

Amb l'objectiu de garantir la imparcialitat en el procediment de contractacio a
dalt referenciat, el sota signant, com a participant en el procés de preparacio i
tramitacié de l'expedient, declara :

Primer. Estar informat del segiient:

1. Que l'article 61.3 «Conflicte d'interessos», del Reglament (UE, Euratom)
2018/1046 del Parlament Europeu i del Consell, de 18 de juliol (Reglament
financer de la UE) estableix que «hi haura conflicte d'interessos quan l'exercici
imparcial i I' objectiu de les funcions es vegi compromes per raons familiars,
afectives, d'afinitat politica o nacional, d'interés econdémic o per qualsevol motiu
directe o indirecte d'interés personal.»

2. Que l'article 64 «Lluita contra la corrupcié i prevencio dels conflictes
d'interessos» de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, té la finalitat d'evitar qualsevol distorsié de la competéncia i garantir la
transparéncia en el procediment i assegurar la igualtat de tracte a tots els
candidats i licitadors.

3. Que l'article 23 «Abstencido», de la Llei 40/2015, d'1 octubre, de Régim Juridic
del Sector Public, estableix que hauran d'abstenir-se d'intervenir en el
procediment «les autoritats i el personal al servei de les Administracions en els
qui es neixen algunes de les circumstancies assenyalades en l'apartat seglient»,
sent aquestes:

a) Tenir interés personal en 1' assumpte de qué es tracti o en un altre en la
resolucié del qual pogués influir la d' aquell; ser administrador de societat o
entitat interessada, o tenir quiestio litigiosa pendent amb algun interessat.

b) Tenir un vincle matrimonial o situacié de fet assimilable i el parentiu de
consanguinitat dins del quart grau o d' afinitat dins del segon, amb qualsevol dels
interessats, amb els administradors d' entitats o societats interessades i també
amb els assessors, representants legals o mandataris que intervinguin en el
procediment, aixi com compartir despatx professional o estar associat amb
aquests per a l' assessorament, representacié o el mandat.

c) Tenir amistat intima o enemistat manifesta amb alguna de les persones
esmentades en ' apartat anterior.

d) Haver intervingut com a perit o com a testimoni en el procediment de qué es
tracti.
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e) Tenir relacié de servei amb persona natural o juridica interessada directament
en 1' assumpte, o haver-li prestat en els dos darrers anys serveis professionals de
qualsevol tipus i en qualsevol circumstancia o 1lloc».

Segon. Que no es troba incurs en cap situacié que pugui qualificar-se de
conflicte d'interessos de les indicades en l'article 61.3 del Reglament Financer
de la UE i que no concorre en la seva persona cap causa d'abstencio de
l'article 23.2 de la Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public
que pugui afectar el procediment de licitacio.

Tercer. Que es compromet a posar en coneixement de 1'organ de contractacio,
sense dilacio, qualsevol situacio de conflicte d'interessos o causa d'abstencio que
doni o pogués donar lloc a aquest escenari.

Quart. Conec que, una declaraciéo d'abséncia de conflicte d'interessos que es
demostri que sigui falsa, comportara les consequeéncies

disciplinaries /administratives /judicials que estableixi la normativa d'aplicacio.

A Cornella de Llobregat, a la data de la signatura electronica.
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ANNEX 2: IV.B: I?ECLARACI(') DE C,ESSIC') I TRACTAMENT DE
DADES EN RELACIO AMB L'EXECUCIO D'ACTUACIONS DEL PLAN
DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (PRTR).

EXPEDIENT: 22-092

CONTRACTE: Subministrament d’'un sistema de gestio de la seguretat
de la informacio i gestio de la seguretat amb I’eina del CCN-CERT
“"NGSIEM MONICA"” que s’integri amb la “"Red Nacional de Centros de
Operaciones de Seguridad (SOC), a Cornella de Llobregat.

DON/DONA i , DNI e, .
como Consejero Delegado/Gerente/ de la entidad
..................................................................................... . con NIF
............................... , y domicilio fiscal en

............................... beneficiaria de ayudas financiadas con recursos
provenientes del PRTR/ que participa como contratista/subcontratista en
el desarrollo de actuaciones necesarias para la consecuciéon de los
objetivos definidos en el Componente 1 «Plan de choque de movilidad
sostenible, segura y conectada en entornos urbanos y metropolitanos»,
declara conocer la normativa que es de aplicaciéon, en particular las
siguientes apartados del articulo 22, del Reglamento (UE) 2021/241 del
Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que
se establece el Mecanismo de Recuperacion y Resiliencia:

1. La letra d) del apartado 2: «recabar, a efectos de auditoria vy
control del uso de fondos en relacion con las medidas destinadas a la
ejecucion de reformas y proyectos de inversidén en el marco del plan de
recuperacion y resiliencia, en un formato electrénico que permita
realizar busquedas y en una base de datos unica, las categorias
armonizadas de datos siguientes:

i. El nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el
perceptor final de los fondos sea un poder adjudicador de conformidad
con el Derecho de la Unién o nacional en materia de contratacién
publica;
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iii. los nombres, apellidos y fechas de nacimiento de los titulares
reales del perceptor de los fondos o del contratista, segun se define en
el articulo 3, punto 6, de la Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo (26);

iv. una lista de medidas para la ejecucién de reformas y proyectos
de inversion en el marco del plan de recuperacién y resiliencia, junto
con el importe total de la financiacion publica de dichas medidas y que
indiqgue la cuantia de los fondos desembolsados en el marco del
Mecanismo y de otros fondos de la Unién».

2. Apartado 3: «Los datos personales mencionados en el
apartado 2, letra d), del presente articulo solo seran tratados por los
Estados miembros y por la Comision a los efectos y duracion de la
correspondiente auditoria de la aprobacion de la gestion presupuestaria
y de los procedimientos de control relacionados con la utilizacién de los
fondos relacionados con la aplicacidon de los acuerdos a que se refieren
los articulos 15, apartado 2, y 23, apartado1l. En el marco del
procedimiento de aprobacion de la gestion de la Comision, de
conformidad con el articulo 319 del TFUE, el Mecanismo estara sujeto a
la presentacion de informes en el marco de la informacion financiera y
de rendicién de cuentas integrada a que se refiere el articulo 247 del
Reglamento Financiero y, en particular, por separado, en el informe
anual de gestidn y rendimiento».

Conforme al marco juridico expuesto, manifiesta acceder a la cesion
y tratamiento de los datos con los fines expresamente relacionados en
los articulos citados.
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ANNEX 3: IV.C: DECLABACIC’)N DE COMPROMISO EN RELACION
CON LA EJECUCION DE ACTUACIONES DEL PLAN DE

RECUPERACION, TRANSFORMACION Y RESILIENCIA (PRTR).

EXPEDIENT: 22-092

CONTRACTE: Subministrament d’'un sistema de gestio de la seguretat
de la informacio i gestio de la seguretat amb I’eina del CCN-CERT
“"NGSIEM MONICA"” que s’integri amb la “"Red Nacional de Centros de
Operaciones de Seguridad (SOC), a Cornella de Llobregat.

DON/DOMNA e , con DNI ...
como titular del 6rgano/ Consejero Delegado/Gerente/ de la entldad
..................................................................................... . con NIF
............................... , y domicilio fiscal en

............................... en la condicion de beneficiario de ayudas financiadas
con recursos provenientes del PRTR/ que participa como contratista
destinatario del encargo/ subcontratista, en el desarrollo de actuaciones
necesarias para la consecucion de los objetivos definidos en el
Componente 1 «Plan de choque de movilidad sostenible, segura y
conectada en entornos urbanos y metropolitanos», manifiesta el
compromiso de la persona/entidad que representa con los estandares
mas exigentes en relacion con el cumplimiento de las normas juridicas,
éticas y morales, adoptando las medidas necesarias para prevenir y
detectar el fraude, la corrupcion y los conflictos de interés, comunicando
en su caso a las autoridades que proceda los incumplimientos
observados.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a
respetar los principios de economia circular y evitar impactos negativos
significativos en el medio ambiente («<DNSH» por sus siglas en inglés
«do no significant harm») en la ejecucion de las actuaciones llevadas a
cabo en el marco de dicho Plan, y manifiesta que no incurre en doble
financiacién y que, en su caso, no le consta riesgo de incompatibilidad
con el régimen de ayudas de Estado.
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ANNEX 4 : Compliment de I'obligacié de facilitar a 'Ajuntament de Cornella de Llobregat la

informacid real del beneficiari final dels ingressos rebuts provinents de Fons Europeus NGEU.

EXPEDIENT: 22-092
CONTRACTE: Subministrament d’un sistema de gestio de la seguretat de la informacid i gestioé de
la seguretat amb I’eina del CCN-CERT “NGSIEM MONICA” que s’integri amb la “Red Nacional de

Centros de Operaciones de Seguridad (SOC), a Cornella de Llobregat.

Y 2 A - TSP PR ambB NIF oo en
representacio de amb
NI e e

DECLARA

Que donant compliment a I'obligacié d’aportar a I’Ajuntament de Cornella la informacid relativa al
titular real beneficiari final dels fons rebuts per els treballs que tingui encarregats, de conformitat
amb I'article 10 de I'Ordre HFP/1031, de 29 de setembre, els beneficiaris finals dels fons rebut per

la realitzacio dels treballs encarregats sén:

L 2N amb NIF

@ et e e — e eet e e et e e e aae e e et et ——————————————————————.aan amb NIF

| es compromet a actualitzar durant la realitzacié dels treballs encarregats i fins a la finalitzacié
dels mateixos qualsevol variacié respecte la informacio relativa als beneficiaris dels fons que s’hagi

fet constar a I’apartat anterior.

Data, Lloc i Signatura
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NOTA:

S’entén com a titular final dels fons, el/s propietaris/s de la persona juridica de I’adjudicatari i/o
subcontractista/es. La informacié i documentacié acreditativa a efecte de I'establert a I'apartat anterior
sobre la identificacié del perceptor dels fons consisteix en especificar el nom complet del destinatari dels
fons, en el seu cas data de naixement, tal com es defineix el titular real en el punt 6 de l'article 3 de la
Directiva (UE) 2015/849 del Parlament Europeu i del Consell, en els termes en els quals es determini pel
Ministeri d'Hisenda i Funcié Publica, amb la finalitat de donar compliment a I'exigéncia de I'article 22.d) del
Reglament (UE) 2021/241 del Parlament Europeu i del Consell, de 12 de febrer de 2021:

- Persones Juridiques: les dades referent als propietaris, és a dir, qui o quines persones tenen el

control de I’'empresa i segons el Codi de Comerg, qui tingui més del 25% de la propietat i la
declaracié de I'lmpost de Societats o bé la inscripcid en el Registre Mercantil
- Persona Fisica: les dades personals juntament amb la declaracié de I'impost de la renta de les

persones fisiques.

47



Financiado por 0 1@;
la Unién Europea cBLi S STEIND D mAmSRORTES MOVIOAD Plan de Recuperacion, ament de Comell:
: : Y AGEHOA URBANA W Transformacién y Resiliencia (\jIJI1[.:ElLI'II'hLE;(ﬂH)L‘”.:

NextGenerationEU e Lobregat

Pla de Recuperacio, Transformacié y Resiliéncia — Finangat per la Unié Europea — NextGeneration

ANNEX 5. Model de declaracié de compromis de comunicacié dades.

EXPEDIENT: 22-092
CONTRACTE: Subministrament d’un sistema de gestio de la seguretat de la informacid i gestioé de
la seguretat amb I’eina del CCN-CERT “NGSIEM MONICA” que s’integri amb la “Red Nacional de

Centros de Operaciones de Seguridad (SOC), a Cornella de Llobregat.

Y Y- ORI amb  NIF e
LY =Y o <11 ) - i (o TR o [ S PSRRI amb
NTF e e

DECLARA

Que es compromet a donar compliment a I'obligacid, en I’execucié del contracte, de la
identificacié dels possibles subcontractistes de I'obra, en els termes senyalats a I'article 8.2 de

I’Ordre HFP/1030/2021.

Data, Lloc i Signatura
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