
Annex 1. Mesures de seguretat 

Mesures de ciberseguretat de nivell alt (Marc de Ciberseguretat per a la Protecció de Dades – 

MCPD), sens perjudici de les que es determinin en l’avaluació d’impacte relativa a la protecció 

de dades personals: 

 Normativa, procediments i estàndards de protecció de dades: 

o MO.NO.01: Normativa 

o MO.NO.02: Procediments 

o MO.NO.03: Procediments d’autorització 

 Coneixement de la normativa, procediments i estàndards de protecció de dades: 

o MO.CN.04: Deures i obligacions del personal  

o MO.CN.05: Formació i conscienciació  

 

 Protecció de dades en el disseny i per defecte: 
o MG.PD.06: Arquitectura de seguretat  
o MG.PD.07: Desenvolupament segur  
o MG.PD.08: Proves  

 

 Gestió d’accessos dels usuaris:  

o MG.GA.09: Requisits d’accés i segregació de funcions  

o MG.GA.10: Identificació i autenticació  

o MG.GA.11: Gestió de drets d’accés dels usuaris  

o MG.GA.12: Accés local i remot  

 

 Gestió de serveis externs: 

o MG.GS.13: Contractació i acords de nivell de servei  
 

 MG.CS Continuïtat del servei 
o MG.CS.14: Pla de continuïtat 
o MG.CS.15: Proves periòdiques 

 

 Protecció de les instal·lacions i infraestructures 
o MP.II.16: Condicionament dels locals 
o MP.II.17: Controls d’accés físic 
o MP.II.18: Registre d’entrada i sortida d’equipaments i suports 

 

 Monitorització de l’activitat i incidències: 
o MP.MO.19: Controls d’auditoria dels sistemes de la informació 
o MP.MO.20: Registre i protecció de l’activitat dels usuaris 
o MP.MO.21: Gestió d’incidents i sistema de notificacions d’incidents 

 

 Protecció d’actius: 
o MP.PA.22: Inventari d’actius 
o MP.PA.23: Fitxers temporals 
o MP.PA.24: Protecció d’equips 
o MP.PA.25: Manteniment d’equipament 
o MP.PA.26: Protecció dels suports d’informació 
o MP.PA.27: Devolució d’actius 

 

 Protecció de la informació: 
o MP.PI.28: Protecció del lloc de treball 
o MP.PI.29: Limitació del tractament de dades personals 
o MP.PI.30: Còpies de Seguretat 
o MP.PI.31: Pseudonimització 
o MP.PI.32 Xifrat 

 



 Protecció de la informació en tractaments no automatitzats: 
o MP.PP.33: Control d’accés a la documentació 
o MP.PP.34: Custòdia, emmagatzematge i destrucció 
o MP.PP.35: Còpia i reproducció de documents 
o MP.PP.36: Trasllat de documentació 
o MP.PP.37: Criteris d’arxiu 
o MP.PP.38: Gestió d’incidents i sistema de notificacions d’incidents 
o MP.PP.39: Procediments per tractaments no autoritzats 

 

 


