ANNEX 4. MODEL PROTECCIO DE DADES DE CARACTER PERSONAL

D’acord amb l'article 13 del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d'aquestes dades (en endavant,
RGPD), i la Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (LOPDGDD) s’informa a Gabinete Técnico de Auditoria y
Consultoria, S.A. (empresa adjudicataria encarregada del tractament) i al seu personal
que les dades de caracter personal aportades durant el procediment de contractacié i
durant 'execuci6 del contracte, seran objecte de tractament en les seglients condicions:

Responsable
del tractament

Ajuntament de Canet de Mar
C/Ample, 11, 08360, Canet de Mar.

Dades de contacte del Delegat de Proteccié de Dades per a
consultes, queixes, exercicis de drets, i comentaris relacionats amb la
proteccié de dades: dpd.ajcanetdemar@diba.cat

conservacio

Finalitat del Exclusiva de gestio i tramitacio del present contracte.
tractament
Temps de | Les dades seran conservades durant el temps estrictament necessari

pel compliment del contracte, sempre que una llei no disposi el contrari.

Legitimacié del
tractament,
base juridica

Compliment d’obligacions contractuals.

Les dades personals sol-licitades son d'obligat lliurament per tal de
garantir la correcta identificacié de I'equip professional que prestara el
servei i que accedira a les instal-lacions i sistemes corporatius.

Aixi mateix, les imatges dels treballadors de I'encarregat del tractament
durant I'execucid del contracte seran tractades per al control de les
obligacions de seguretat de les dependéncies i edificis del responsable
del tractament.

En cas de no facilitar aquestes dades identificatives no es permetra
I'accés a les instal-lacions.’

Destinataris de
cessions o
transferéncies

No s’han previst cessions més enlla de les previstes per la llei. Les
dades només seran cedides amb el seu consentiment o si ho autoritza
una llei.

No s’ha previst cap transferéncia internacional de dades de les dades
subministrades.

Drets de
persones
interessades

les

Es poden exercir els drets d’accés, rectificacio, supressié o oblit,
portabilitat de les seves dades, i la limitacié o oposici6 al seu tractament
enviant un correu electronic a canetdemar@canetdemar.cat

Sense perjudici de qualsevol altre recurs o acci6 judicial, tot interessat
tindra dret a presentar una reclamacié davant de I'autoritat de control
corresponent, en particular en I'Estat membre en qué tingui la seva
residéncia habitual, lloc de treball o lloc de la suposada infraccio, si
considera que el tractament de dades personals que el concerneixen
infringeix el RGPD.

L'Autoritat de Control corresponent en aquest cas és [|'‘Autoritat
Catalana de Protecci6 de Dades:
https://seu.apd.cat/ca/tramits/denuncia




Atés que la realitzacié dels treballs relatius a I'objecte del contracte suposa el
tractament de dades de caracter personal, de persones identificades o identificables,
per part de I'encarregat del tractament, es relacionen a continuacio els seus deures i
obligacions en relaci6 amb el tractament de les dades, tal i com es preveu a la
normativa vigent sobre proteccio de dades.

1.0bjecte de I’encarrec del tractament

Mitjancant aquestes clausules s’habilita a la senyora Aida Fa Lopez, amb DNI
46.417.976-C de Gabinete Técnico de Auditoria y Consultoria, S.A., encarregat del
tractament, per tractar per compte de I'’Ajuntament de Canet de Mar, responsable del
tractament, les dades de caracter personal necessaries per donar suport al drgan
interventor en el compliment de les seves funcions de control i fiscalitzacio interna de la
gestié economica-financera de I'Ajuntament de Canet de Mar per a I'exercici 2021.

El tractament consistira en l'accés als expedients electronics que [larea
d’Intervencié consideri necessaris per poder portar a terme la tasca encomanada,
alguns dels quals poden contenir dades de caracter personal.

Concrecid6 dels tractaments a realitzar:

] Acarament ] Interconnexio

O Conservacio O Limitacio

X Consulta 0 Modificacio

O Comunicacié O Organitzacio

[ Comunicacio per transmissio [ Recollida

O Destruccio O Registre

O Difusio O Supressié

] Extraccio ] Altres:..................
[] Interconnexio

2. Identificacio de la informacio afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest contracte,
I’Ajuntament de Canet de Mar, responsable del tractament, permet la recollida per part
de la senyora Aida Fa Lopez, de Gabinete Técnico de Audioria y Consultoria, S.A.
encarregat del tractament, de la informacié que contenen els expedients electronics als
quals es donara accés telematic, per poder portar a terme la fiscalitzacié plena de
I'exercici 2021.

3. Durada

Aquest acord té una durada que coincidira amb el termini de prestacié del servei
adjudicat.

Una vegada finalitzat aquest contracte, I'encarregat del tractament ha de lliurar tots els
suports que continguin les dades personals a '’Ajuntament i ha de suprimir qualsevol
copia que estigui en el seu poder.
4. Obligacions de I’encarregat del tractament
L'encarregat del tractament i tot el seu personal s’obliga a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva

inclusié, només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar
les dades per a finalitats propies.



b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix
el RGPD o qualsevol altra disposicié en matéria de proteccio de dades de la Unié
o dels estats membres, l'encarregat n’ha d’informar immediatament el
responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

1.El nom i les dades de contacte de I'encarregat o dels encarregats i de cada
responsable per compte del qual actua l'encarregat i, si escau, del
representant del responsable o de I'encarregat i del Delegat de Proteccio de
Dades.

2.Les categories de tractaments efectuats per compte de cada responsable.

3.Si escau, les transferéncies de dades personals a un tercer pais o organitzacié
internacional, inclosa la identificacié d’aquest pais o aquesta organitzacio
internacional, i en el cas de les transferéncies indicades a l'article 49, apartat
1, paragraf segon de 'RGPD, la documentacié de garanties adequades.

4.Una descripcio general de les mesures técniques i organitzatives de seguretat

relatives a:

e La pseudoanonimitzacio i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i
la resiliéncia permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i 'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic.

o El procés de verificacid, avaluacio i valoracié regulars de I'eficacia de les
mesures técniques i organitzatives que garanteixen [Ieficacia del
tractament.

Amb caracter general, a no comunicar les dades a terceres persones, tret que
tingui Il'autoritzacié escrita expressa del responsable del tractament, en els
suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del
mateix responsable, d'acord amb les instruccions del responsable. En aquest
cas, el responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han
de comunicar les dades, les dades a comunicar i les mesures de seguretat que
cal aplicar per procedir a la comunicacio.

Si I'encarregat hagués de transferir dades personals a un tercer pais 0 a una
organitzacié internacional, en virtut del dret de la Unié o dels Estats Membres
que li sigui aplicable, ha d’informar el responsable d'aquesta exigéncia legal de
manera prévia, tret que aquest dret ho prohibeixi per raons importants d'interés
public.

Subcontractacio

No es podra subcontractar cap de les prestacions que formin part de I'objecte
d'aquest contracte que comportin el tractament de dades personals, tret dels
serveis auxiliars necessaris per al normal funcionament dels serveis de
I'encarregat.



j)

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament
i per escrit al responsable, amb una antelacié de 7 dies habils. Cal indicar els
tractaments que es pretén subcontractar i identificar de forma clara i inequivoca
I'empresa subcontractista i les seves dades de contacte. La subcontractacio es
pot dur a terme si el responsable no manifesta la seva oposicié en el termini
establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta
obligat igualment a complir les obligacions que aquest document estableix per a
I'encarregat del tractament i les instruccions que dicti el responsable. Correspon
a I'encarregat inicial regular la nova relacid, de manera que el nou encarregat
quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de
seguretat...) i amb els mateixos requisits formals que ell, pel que fa al tractament
adequat de les dades personals i a la garantia dels drets de les persones
afectades. Si el subencarregat ho incompleix, I'encarregat inicial continua sent
plenament responsable davant el responsable pel que fa al compliment de les
obligacions.

Mantenir el deure de secret i confidencialitat respecte de les dades de caracter
personal objecte del present contracte a les quals hagi tingut accés en virtut
d’'aquest encarrec, fins i tot després que en finalitzi I'objecte. L'encarregat
prendra les mesures necessaries perque el contingut de la informacié no es
divulgui a tercers, ni que aquests puguin tenir accés a la mateixa sense
autoritzacié del responsable del tractament.

A I'efecte del present acord, tindra la consideracié d'informacio confidencial tota
aquella susceptible de ser revelada de paraula, per escrit o per qualsevol un altre
mitja o suport, tangible o intangible, ja sigui intercanviada com a consequéncia
d'aquesta relacié contractual o que una part assenyali o designi com a
confidencial a l'altra.

Garantir que les persones autoritzades per tractar dades personals del
responsable es comprometen, de forma expressa i per escrit, a respectar la
confidencialitat i a complir les mesures de seguretat corresponents a aquest
efecte, de les quals cal informar-los convenientment.

Mantenir a disposicié del responsable la documentaciéo que acredita que es
compleix l'obligacio que estableix I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

Assistir el responsable del tractament en la resposta a I'exercici dels drets

seguents:

1.Accés, rectificacio, supressio i oposicid

2.Limitacié del tractament

3.Portabilitat de dades

4.A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracié de perfils)

L'encarregat del tractament ha de resoldre, per compte del responsable i dins del

termini establert, les sol-licituds d'exercici dels drets d'accés, rectificacio,

supressio i oposicio, limitacid del tractament, portabilitat de dades i a no ser

objecte de decisions individualitzades automatitzades, en relacié amb les dades

objecte de I'encarrec.



k) Dret d'informacié

1.

L'encarregat del tractament ha de facilitar, en el moment de recollir les dades, la
informacio relativa als tractaments de dades que es duran a terme. La redaccio i
el format en qué es facilitara la informacié s'ha de consensuar amb el
responsable, abans d’iniciar la recollida de les dades.

Notificacié de violacions de la seguretat de les dades

L'encarregat del tractament ha d’informar el responsable del tractament, sense
dilacié indeguda i en qualsevol cas abans del termini maxim de 24 hores, i a
través del correu electronic canetdemar@canetdemar.cat, de les violacions de la
seguretat de les dades personals al seu carrec de les quals tingui coneixement,
juntament amb tota la informaci6 rellevant per documentar i comunicar la
incidéncia.

A l'efecte del present contracte i de conformitat amb el que es disposa en el
RGPD, una violacié de la seguretat, sera aquella que ocasioni la destruccio,
pérdua o alteracid accidental o il-licita de dades personals transmeses,
conservades o tractades d'una altra forma, fins i tot, la comunicacié o accés no
autoritzada a aquesta informacio.

Sense perjudici de l'anterior, la notificaci6 no sera necessaria quan sigui
improbable que aquesta violacié de la seguretat constitueixi un risc per als drets
i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informaci6 seglent:

Descripcié de la naturalesa de la violacid de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre aproximat
d'interessats afectats i les categories i el nombre aproximat de registres de
dades personals afectats.

Nom i dades de contacte del Delegat de Proteccié de Dades o d'un altre punt
de contacte en el qual es pugui obtenir més informacio.

Descripcio de les possibles conseqliencies de la violacié de la seguretat de les
dades personals.

Descripciéo de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué
no ho sigui, la informacioé s’ha de facilitar de manera gradual sense dilacio
indeguda.

Correspon a l'encarregat del tractament comunicar les violacions de la seguretat
de les dades a l'autoritat de proteccio de dades.

La comunicacio ha de contenir, com a minim, la informacioé seglent:

a)Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre aproximat
d'interessats afectats i les categories i el nombre aproximat de registres de
dades personals afectats.

b)Nom i dades de contacte del Delegat de Proteccié de Dades o d'un altre punt
de contacte en el qual es pugui obtenir més informacio.



c)Descripcio de les possibles consequéncies de la violacio de la seguretat de les
dades personals.

d)Descripcié de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no
ho sigui, la informacio s’ha de facilitar de manera gradual sense dilacié indeguda.

Correspon a l'encarregat del tractament comunicar en el menor temps possible
als interessats les violacions de la seguretat de les dades, quan sigui probable
que la violacié suposi un alt risc per als drets i les llibertats de les persones
fisiques.

La comunicacio s’ha de fer en un llenguatge clar i senzill i, com a minim, cal:

e Explicar la naturalesa de la violacioé de dades.

e Indicar el nom iles dades de contacte del Delegat de Proteccio
de Dades o d’un altre punt de contacte en qué es pugui obtenir
més informacio.

e Descriure les possibles conseqliéncies de la violacié de la
seguretat de les dades personals.

e Descriure les mesures adoptades o proposades pel
responsable del tractament per posar remei a la violacio de la
seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Donar suport al responsable del tractament a I'hora de fer les avaluacions
d'impacte relatives a la proteccié de dades, quan escaigui.

Donar suport al responsable del tractament a I'hora de fer les consultes previes
a l'autoritat de control, quan escaigui.

Posar a disposicié del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que efectuin el responsable o un altre auditor autoritzat per ell.

Implantar les mesures i mecanismes de seguretat pertinents per a:

e Garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

o Restaurar la disponibilitat i I'accés a les dades personals de forma
rapida, en cas d'incident fisic o técnic.

e Verificar, avaluar i valorar, de forma regular, l'eficacia de les
mesures técniques i organitzatives implantades per garantir la
seguretat del tractament.

e Pseudonimitzar i xifrar les dades personals, si escau.

L'adhesio a codis de conducta o la possessio d'una certificacio sén elements
que serveixen per demostrar el compliment dels requisits indicats anteriorment.
Cal facilitar la informacié sobre aquestes certificacions.

Designar un Delegat de Proteccio de Dades i comunicar-ne la identitat i les dades
de contacte al responsable, si escau.



r) Desti de les dades

Destruir les dades, una vegada complerta la prestacié. Una vegada destruides,
I'encarregat n’ha de certificar la destruccié per escrit i ha de lliurar el certificat al
responsable del tractament.

No obstant aixd, I'encarregat pot conservar-ne una copia, amb les dades
degudament bloquejades, mentre es puguin derivar responsabilitats de
I'execucio de la prestacio.

5. Obligacions del responsable del tractament

Correspon al responsable del tractament:

e Lliurar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest

document.

e Fer una avaluacido de limpacte en la protecci6 de dades personals de les
operacions de tractament que ha d’efectuar l'encarregat. (tan sols en el cas que
pertoqui)

Fer les consultes prévies que correspongui.

Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi 'RGPD.
Supervisar el tractament, inclosa I'execucio d’inspeccions i auditories.
Autoritzar a I'encarregat del tractament a:

o duraterme el tractament de les dades de caracter personal en dispositius
portatils de tractament de dades unicament pels usuaris o perfils d’'usuaris
assignats a la prestacio de serveis contractada.

o dur a terme el tractament fora dels locals del responsable del tractament
unicament pels usuaris o perfils d’usuaris assignats a la prestacié de
serveis contractada.

o [I'entrada i sortida dels suports i documents que continguin dades de
caracter personal, inclosos els compresos /o annexes a un correu
electronic, fora dels locals sota el control del responsable del tractament.

o I'execucio dels procediments de recuperacié de dades que I'encarregat
del tractament es vegi en I'obligacié d’executar.

o tractar les dades en els seus locals, aliens als del responsable del
tractament esmentats al punt 2 d’aquesta clausula.

6. Incompliments i responsabilitats

L'incompliment de I'establert als apartats anteriors, ja sigui per culpa, dol o negligéncia
pot donar lloc al fet que I'encarregat del tractament sigui considerat responsable del
tractament, a I'efecte d'aplicacio del régim sancionador i de responsabilitats previstes en
la normativa de proteccié de dades. Exonerant a I'’Ajuntament de Canet de Mar de
qualsevol tipus de responsabilitat.

7. Vigéncia

Aquest contracte conté el total acord entre les parts sobre I'objecte del mateix i
substitueix i reemplaca qualsevol acord anterior, verbal o escrit, al que haguessin arribat
les parts, veient-se supeditat quant a la seva durada al contracte de prestacioé de serveis
contractats amb I'encarregat.

Aixi mateix, en cas de contradiccio entre les condicions estipulades en el present acord
i qualsevol altre signat amb anterioritat entre ambdues parts, prevaldra I'estipulat en el
present.



Qualsevol modificacid del contingut d'aquest acord, només sera efectiva si es realitza
per escrit i amb el consentiment d'ambdues parts.

Encarregat del Tractament Responsable del Tractament
Juan Ramon Gil Fernandez, AJUNTAMENT DE CANET DE MAR
representant legal de

GABINETE TECNICO DE AUDITORIAY
CONSULTORIA





