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1 INTRODUCCION

Base Gestio D’Ingressos dispone de la plataforma de Firma Electrénica ASF en su version
Advanced Edition, con la configuracion de médulos siguiente:

e SignatureServer

¢ NonRepudiationService

o X509Validator

e PolicyManager

e EncryptionServer

e Consola de Administracion

e WebSigner

La presente propuesta cubrirda incluird los Servicios Profesionales necesarios para la
implantacion de la plataforma de Firma Electronica U Signer, con la misma configuracion de
moédulos que la actual plataforma implantada, a excepcion de WebSigner que es sustituido por
U NetSigner, componente de firma compatible con las integraciones existentes y que tiene
como principal novedad la posibilidad de uso en navegadores que han dejado de soportar
Applets.

Por otra parte, relacionado con esta implantacion, surge la necesidad de construir una
aplicacion para facilitar el proceso de cambio e integracion de las aplicaciones existentes, por
ello la propuesta esta dividida a todos los niveles en 2 grandes partes, por un lado el desarrollo
como tal del componente indicado y por otro la implantacién en su misma de los nuevos
productos.



2 SERVICIOS DE DESARROLLO DE USIGNER RESTPROXY
2.1 Definicién

Contexto

Actualmente las integraciones de las diferentes aplicaciones contra la plataforma U Signer se
hacen con un componente comun de integracion que acta a modo de libreria cliente, esto es,
todas las aplicaciones tienen un punto comun de integracion que simplifica el proceso, este
punto comun limita las funcionalidades a utilizar permitiendo un control sobre que usa y que
no cada una de estas aplicaciones, asi mismo abstrae a estas aplicaciones de las dificultades
de serializar/deserealizar para la capa de servicios, pero todo esto es local, si hay que hacer
un cambio este debe luego extenderse a cada una de estas aplicaciones, lo cual dificulta su
evolucién y mantenimiento.

Definicion base de la evolucion

Se pretende evolucionar la integracion manteniendo la idea conceptual de un punto comun de
integracion pero en el lado servidor.

U Signer tiene decenas de servicios a disposicién con cientos de combinaciones de
parametros, y la tecnologia de publicacion de sus servicios web es SOAP, por lo que no nos
sirve tal cual, se plantea la construccion de un proxy intermedio que hemos denominado
“USignerRESTProxy”, una aplicaciéon web con despliegue independiente a U Signer que
publica una interfaz reducida de servicios web, de forma que controlamos aqui que pueden y
gue no pueden hacer las aplicaciones integradas, y estos servicios se publican en tecnologia
REST/JSON de forma que podemos prescindir de tener librerias cliente en cada una de las
aplicaciones integradas.

La tecnologia elegida para los servicios ademas de facilitar la integracién nos facilitara futuras
evoluciones de los servicios publicados, ya que permite afiadir nuevos paradmetros sin romper
las integraciones existentes.

Funciones actuales del componente

Las actuales funciones del componente local servirdn de base para establecer que servicios
publicara el proxy, no obstante los hemos analizado y planteamos una adecuaciéon y
ampliacion para dar cabida al menos a las evoluciones mas relevantes de U Signer, que
resumiremos a alto nivel en lo que aqui aplica a “dar soporte a las politicas europeas elDAS”.
Actuales funciones del componente local:

e signar

e comprovarSignatura

e obtenirTimeStamp

e comprovarTimeStamp



Evolucion de las actuales funciones
Hemos analizado el cédigo de las funciones actualmente existentes, detectamos que la funcién
comprovarTimeStamp no hace lo que su nombre hace presuponer, esta funcion no verifica
un TimeStamp, no es la equivalente para verificar lo que ha hecho obtenirTimeStamp,
realmente esta funcion lo que hace es validar y extraer informacion de un X509Certificate, por
lo que proponemos cambio de nhomenclatura para la misma.
En cuanto al nUmero de funciones proponemos las mismas para estos nuevos servicios, donde
planteamos la ampliacién es en la parametrizacion de estas, asi pues las nuevas funciones
gue proponemos con el cambio de nomenclatura serian:

e signar

e comprovarSignatura

e obtenirTimeStamp

e comprovarCertificat

Ampliacion de parametrizacion en las funciones, se enumeran a alto nivel las nuevas
funcionalidades que se proponen:

Afadir posibles nuevos formatos de firma:
o XAdES versiones 132 y 141 (el componente actual soporta XAdES pero no
los esquemas actuales del formato)
o PAdES (el componente actual no soporta el formato avanzado de la firma pdf)

Afadir la posibilidad de uso de los Perfiles eIDAS para:

o CAdES
o XAdES
o PAdES

A modo resumido diremos que elDAS podemos considerarlo una politica de firma, una
forma concreta y especifica de usar y generar cada uno de los formatos de firma
avanzados, el soporte a esta politica permite generar firmas que la cumplan y sean
interoperables a nivel europeo sin necesidad de tener los conocimientos técnicos de
gue implican.

e Afadir la posibilidad de indicar subtipo de firma o nivel de elIDAS

e Afadir la posibilidad de indicar una politica de firma

e Afadir la posibilidad de indicar la apariencia en las firmas PDF/PAJES

Generacion de paquete de test de USignerRESTProxy

Dentro del proyecto se incluye la generacion de un paquete que contenga las clases
necesarias para testear los servicios de USignerRESTProxy, este paquete tiene una doble
funcién, por un lado servir de testeo y por otro servir a modo documental como codigo de
ejemplo de integracion contra los servicios.

La idea es generar un main que pueda ser ejecutado directamente desde el IDE, igualmente
cualquier modificacion/prueba de parametros se deja recaer sobre el propio fuente.



Debe existir al menos un caso de prueba por cada uno de los servicios publicado y a ser posible
varios ejemplos con diferentes juegos de parametros para cada uno de dichos servicios.

Generacion de un html de test de U NetSigner

Este punto es independiente al resto, no tiene relacién en si mismo con la construccién de
USignerRESTProxy.

Este punto refleja la construccion de un html que haga de test contra el producto U NetSigner,
algo similar al “main” que se ha definido en el punto anterior para USignerRESTProxy.

Desde el html debe poderse ejecutar un flujo completo de firma contra el producto cliente, esto
es, debe permitir la instalacion, debe permitir la extraccién de certificados disponibles en local
y debe permitir la firma electrénica con alguno de los certificados anteriores.

2.2 Tareas a realizar y secuenciacion de estas

Se enumeran a continuacion las tareas de bajo nivel planificadas y su orden de ejecucién para
llevar a cabo el proyecto, no pretende ser un listado exacto y el Unico objeto es esbozar de
manera informativa nuestro planteamiento del proyecto:

e Montar entorno de desarrollo:

o VPN contra DPTa
o SVN contra DPTa
o Maven
o Elipse

o Procesos de compilaciéon y empaquetamiento

e Desarrollo:

o Publicar servicios JSON, definicibn de los servicios la ya comentada,
parametrizacion de los servicios la ya existente mas las evoluciones
planteadas

o Comprobar y adaptar pardmetros externos a la estructura de datos

o Crear interfaz interna entre el JSON y el agente de seguridad

o Crear implementacion para conectar con los servicios web de U Signer

o Adaptar la estructura de datos devuelta por U Signer a los resultados de JSON

e Generar paquete test U Signer:
o main con integracion a los servicios JSON:
= signar
= comprovarSignatura
= obtenirTimeStamp

= comprovarCertificat



U Signer. Servicios de implantacién y Desarrollo de USignerRESTProxy

e Generar paquete test U NetSigner:

o html con integracién (instalacion + getcertificates + sign)

e Generar documentacion y seguimiento:

o Seguimiento por Redmine

o Generacion de Javadoc descriptivo de todos los servicios publicados

o Generacion de documentacion en la Wiki de DPTa:
= Descripcion
= Casos de Uso (por servicio con detalle de parametros)
= Diagrama de servicio (servicio + Estructura de datos)

» Diagrama de despliegue

2.3 Estimacion y planificacion

Se estima la construccién de USignerRESTProxy en 216 horas distribuidas de la siguiente

forma:
Estimacion ocupacion
e e e Esfuerzo por perfil
Fase Esfuerzo sequn historicos
Tarea JP  Analista o JP Ana Prog
mador

Gestion 111 100% 83% 1% 0% 9 2 0
Arranque 3 30% 90% 10% 3 0 0
Seguimiento 5 45% 5% 25% 4 1 0
Cierre 2 15% 80% 20% 1 0 0
Calidad 1 10% 100% 1 0 0
Analisis r 43 100% 28% 72% 0% 12 k)| 0
Requisitos 9 20% 60% 40% 5 3 0
Analisis 13 30% 20% 80% 3 10 0
Disefio 13 30% 20% 80% 3 10 0
Plan pruebas 9 20% 20% 80% 2 7 0
Implementacion 119 100% 2% 28% T0% 2 33 83
Codificacion I 60% 20% 80% 0 14 57
Prueba unitarias ] 5% 10% 90% 0 1 5
Proc.Instalacion 12 10% 75% 25% 0 g9 3
Proc.Integracion ] 5% 20% 80% 1 5 0
Documentacion 24 20% 5% 20% 5% 1 5 18
Pruebas/ 43 100% 9% 46% 46% 4 20 20
Pruebas 17 40% 10% 20% 0% 2 3 12
Implantacion 15 35% 10% 90% 2 14 0
Incidencias 11 25% 5% 25% 70% 1 3 8
TOTAL 216 27 86 103

Se planifica en aproximadamente 2 meses.
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3 SERVICIOS DE IMPLANTACION

3.1 Definicion
Implantacion de U Signer en un entorno vacio, de 0, esto es, se implanta una version “limpia”
de la plataforma sin partir de la base de datos ni de los desplegables de la anterior.

En paralelo a la implantacién de U Signer se implantara también USignerRESTProxy
configurado para funcionar contra el U Signer que acompaia.

3.2 Entornos

El proceso se realizaria en 3 entornos, DES PRE y PRO que acarrean 5 servidores (se indican
los nombres que conocemos de los servidores actuales, entendemos que realmente seran
otros nombres para los nuevos):

e Entorno de DES:
o Servidor: des-app-empleat2
e Entorno de PRE:
o Servidor: pre-app-empleat3
o Servidor: pre-app-empleat4
e Entorno de PRO:
o Servidor: pro-app-empleat3
o Servidor: pro-app-empleat4
A continuacion se detalla el entorno para la implantacion de la plataforma U Signer, se
enumeran las diferentes aplicaciones/herramientas de software que intervienen en el proceso,

aprovechando la implantacién de 0 las aplicaciones aqui identificadas son las que
recomendamos, se identifica el nombre y version cada una de ellas:

e Sistema de Virtualizacion:

Oracle Solaris Zones

e Sistema Operativo:

Oracle Solaris 11.3

e Motor de Base de Datos:

Oracle Database 12c Enterprise Edition



e Servidor de Aplicaciones:

JBoss 6.4 EAP o JBoss 7.0 EAP

e JDK:

Oracle JDK 1.7.0_80 de 64 bits.

e Entornos de PRO y PRE clusterizados.

e No existe HSM

3.3 Protocolo de actuacion

Se define a continuacion el orden de los pasos a realizar:
¢ Implantacion en entorno de TEST de Wise Security Global de:
o U Signer 1.0.5.0 (ultima version liberada del producto)
o U NetSigner 3.0.3 (dltima version liberada del producto)
o USignerRESTProxy 1.0.0 (primera version liberada no Release Candidate del
componente)

e Pruebas de aceptacion en el entorno de TEST.

El objeto de la implantacién y pruebas en entorno de TEST de Wise Security Global
es la validacion previa del entorno tecnoldgico propuesto por Base Gestié D’Ingressos.
El conjunto de pruebas se divide en 3 escenarios:
o Conjunto de pruebas de aceptacién de la plataforma U Signer, incluye pruebas
de firma, verificacion...
Conjunto de pruebas definidas para el componente USignerRESTProxy
Conjunto de pruebas definidas para U NetSigner

e Implantacién en el servidor de DES de:
o U Signer 1.0.5.0
o U NetSigner 3.0.3
o USignerRESTProxy 1.0.0
e Pruebas de aceptacion en el entorno de DES.

e Implantacion en los 2 servidores de PRE de:
o U Signer 1.0.5.0
o U NetSigner 3.0.3
o USignerRESTProxy 1.0.0

e Pruebas de aceptacion en el entorno de PRE.

e Implantacion en los 2 servidores de PRO de:
o U Signer 1.0.5.0
o U NetSigner 3.0.3



o USignerRESTProxy 1.0.0
e Pruebas de aceptacion en el entorno de PRO.

3.4 Ubicacion de los diferentes tipos de actuacion

e Todas las actuaciones sobre el entorno de TEST seran llevadas a cabo localmente en
las oficinas de Wise Security Global.

e Todas las actuaciones sobre el entorno de DES seran llevadas a cabo localmente en
las oficinas de Wise Security Global.

e Todas las actuaciones sobre el entorno de PRE seran llevadas a cabo localmente en
las oficinas de Wise Security Global.

e Todas las actuaciones sobre el entorno de PRO seran llevadas a cabo in situ,
desplazandose un consultor a las oficinas de Base Gestié D’Ingressos.

3.5 Estimacion y planificacion

Se estima el esfuerzo en 104h, distribuidas de la siguiente manera:
e Entorno de TEST: 5 jornadas
e Entorno de DES: 2 jornadas
e Entorno de PRE: 3 jornadas
e Entorno de PRO: 3 jornadas

Se planifica en aproximadamente 4 semanas.
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4 PROPUESTA ECONOMICA

4.1 Servicios de implantacion

Concepto

Unidades

Importe unitario

Importe total

Implantacion en TEST, jornadas en
local

Implantacion en DES, jornadas en
local

Implantacion en PRE, jornadas en
local

Implantacion en PRO, jornadas in
situ

TOTAL

429,00€

429,00€

429,00€

858,00€

2.145,00€

858,00€

1.287,00€

2.574,00€

6.864,00€

© Wise Security Global 2022 — All rights reserved
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4.2 Desarrollo de USignerRESTProxy

Concepto Unidades

Importe unitario

Importe total

Jornadas de desarrollo en remoto 27 429,00€ 11.583,00€
TOTAL 11.583,00€
4.3 Notas

e Los importes indicados NO incluyen IVA.

e Facturacion: Factura emitida a la firma del contrato.

e Vencimiento de las facturas: 30 dias f/f.

e Las condiciones econdmicas reflejadas en la presente oferta son de caracter

estrictamente confidencial

e Validez de la oferta: 60 dias naturales desde su fecha de recepcion.

© Wise Security Global 2022 — All rights reserved
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5 REFERENCIAS DE LA OFERTA

El identificador de la oferta es: PRO21.166

A efectos administrativos, se incluyen a continuacion los datos de contacto de la empresa
ofertante Wise Security Global, para la resolucién de cualquier duda que pudiese surgir en
relacién con la presente oferta.

Razon social
CIF
Direccion

Persona de contacto

Movil

Wise Security Global SL
B-95732087

Alameda Rekalde, 34
48009 Bilbao

Unai Azurmendi Sorriketa
Desarrollo de negocio
(+34) 625.70.13.12

Correo electréonico unai.azurmendi@wsgl27.com

wisesecurity

GLOBAL
CIF BO5TY2087
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